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「止まらないクラウド」の条件についての
調査の狙い

　クラウドコンピューティング☆ 1 の技術，サービ

ス，ビジネスバリエーションの展開はきわめて迅速

かつ多様であり，経済社会の多様な部分への浸透が

進んでいる．IT にかかわるコスト削減や業務効率

化を主たる目的として，企業のクラウド利用が活発

化している．従来はオンプレミス☆ 2 で運用されて

きた企業や行政機関の業務システム，ライフライ

ン☆ 3 の管理システム，電子カルテなどの医療に関

するシステムなどさまざまな重要インフラに属する

システムにおいてもクラウドコンピューティングが

用いられるようになってきている．さまざまな消費

者向けクラウドサービスの出現により，一般市民生

活のクラウド依存度も高まる傾向にある．また，東

日本大震災に際して，多くのクラウドサービスが無

償で提供され，個人，救援活動に当たる行政や民間

組織，企業など多方面で活用された．ここからは，

緊急対応を支える社会基盤としての意味もうかが

える．

　その結果，経済社会活動のクラウドへの依存度は

水面下で高まっており，緊急時対応を支える基盤と

しての意味も含め，クラウドは「社会インフラ」とし

ての位置を占めるに至っていると認識する必要があ

る．したがって，クラウドが何らかの要因によりそ

の機能を停止した場合，従来以上にその影響は大き

いと考える必要がある．その及ぶ範囲は，企業や個

人の連絡・消息を支える通信全般（特にネット系通

信），サプライチェーン・物流など産業活動を支え

る情報通信基盤，行政機能，ライフラインを支える

重要インフラの機能等，多岐にわたる可能性がある．

　したがって，クラウドコンピューティングにおけ

るサービスの可用性，それを支えるシステムやデー

タセンタインフラの信頼性・耐障害性をいかに確保

するかは，きわめて重要な検討課題である．具体的

には，IT システム等が外部環境の変化による障害

等に遭っても所期の機能・状態に一定程度回復す

る能力「高回復力性＝レジリエンシ （resiliency）☆ 4」

や構成要素の一部の不具合による影響を排除し

て，外部に対して所期の機能やサービスを提供し

続ける能力「機能保障能力＝ディペンダビリティ

（dependability）☆ 5」の高いレベルでの達成が必要で

ある．また，万が一データセンタの機能不全が生じ
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“ノンストップクラウド”は実現可能か
─緊急時にクラウドが果たす役割とその信頼性確保─
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解説

☆ 1 大規模データセンタにおいて仮想化等の技術を用いてコンピュータの機能を用意し，それをインターネット経由で自由に柔軟に利用する仕組み
の総称．それによるサービスをクラウドサービスと呼ぶ．また「クラウドコンピューティング」，「クラウドサービス」，それらを合わせたもの各々
の略称として「クラウド」が用いられる．

☆ 2 情報システムにおいて自社で用意した設備でソフトウェアなどを導入・利用する自社運用のこと．
☆ 3 電力，水道，通信などの個人生活や経済活動の基盤となるサービスの総称．
☆ 4 広義には，「インシデントに影響されることに抵抗する組織の能力」（事業継続マネジメントシステム BS25999）とされる．
☆ 5 「実行された仕事 （service） がどの程度正しく行われているかを明らかにするための品質 （quality） を示すもの」（Laprie, J. C. : Dependable 

Computing and Fault Tolerance : Concepts and terminology, in Proc. 15th IEEE Int. Symp. on Fault-Tolerant Computing (1985)）という定義を参
考とした．
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た場合に，他のデータセンタにその機能を引き継い

でサービスを継続するような枠組みも，長期的に視

野に入れるべきテーマと考えられる．

　（独）情報処理推進機構 （IPA） では，このような

視点から，「クラウドコンピューティングの社会イ

ンフラとしての特性と緊急時対応における課題に関

する調査」と題して，クラウドの経済社会への浸透

実態と，クラウドの機能を緊急時や災害時に維持継

続するための条件等について，調査と検討を行った

（以下「本件調査」という）．本稿では，本件調査結果

の概要と結論の要点をご紹介し，「ノンストップク

ラウド」実現の可能性について考えてみたい．

クラウドコンピューティングの
経済社会への浸透実態

　このテーマについては，以下の 4 つの領域におい

て，クラウドがどの程度浸透し利用されているのか

の実態調査を行った．各項目の後ろの角カッコ内は

主たる調査方法である．

1） 個人間の通信・情報共有手段（SNS 等）のサービ

ス基盤［ヒアリング調査］

2） 個人生活を支える手段の 1 つとなった B2C のシ

ステム基盤［Web アンケート調査］

3） 企業の生産販売，企業間情報連携等経済活動の

情報インフラ［Web アンケート調査］

4） 重要インフラ（行政を含む）等社会基盤の情報イ

ンフラ［文献またはヒアリング調査］

　以下，各調査結果の概要を記す．

個人間の通信・情報共有手段 （SNS 等） のサービ
ス基盤［ヒアリング調査］
　日本で個人に利用されているソーシャルネットワ

ーキングサービス （SNS） 等のサービスについて実

態調査した．対象は表 -1 の通り．これらの多くは

クラウドを基盤として運用されていることが確認で

きた．

　世界規模のサービスで数億人，国内サービスでも

1,000 万人以上の登録ユーザ，利用がある．ほとん

どが無償サービスで，電子メール，カレンダー，ネ

ットストレージ等を提供するほか，個人間の会話や

情報交換の場である SNS を提供しており，草の根・

ボトムアップの情報流通の基盤として存在感は高ま

っている．

　東日本大震災に際しては，つながらない電話に代

わって SNS やチャットが個人間の安否情報の確認

に有効であったことが確認されている．それに加え，

災害救援支援サービスやボランティア等のコミュニ

ティの情報基盤としてのサービスが多くの事業者か

ら提供され，救援活動や緊急時の被災者支援に役立

てられた．

　多くのサービスにおいて，平時有事を問わず個人

の情報生活を支えるインフラとしての社会的価値が

生じていると考えられる．一方，クラウドに置く個

Google mixi Windows Live Yahoo! Japan @nifty 地域 SNS
主要な
サービス
内容

メール
SaaS サービス：
ドキュメント作成，
カレンダー，住所録，
グループウェア
SNS
ストレージ

SNS
（日記，メッセージ，

画像・動画共有，
コミュニティ等）

メール
カレンダー SaaS
ストレージ
フォトアルバム
チャット

メール
SaaS サービス：
カレンダー，住所録，
グループウェア
ブログ
チャット
ストレージ

メール
ブログ
ストレージ
バックアップ
ホームページ作成

SNS
（日記，メッセージ，

コミュニティ等）

サービスの
普及度

Gmail：3.5 億アカウ
ント（2012/4 月）
Google ＋ユーザ：1
億人／月，5,000 万
人／日（2012/3 月）

登録ユーザ：270
万人
ログインユーザ
数： 1,512 万人／月

（2012/3 月）

Hotmail：3.6 億ア
カウント

アクティブユーザ：
2,600 万／月，
有料会員：780 万人

（2012/3 末）
メール：1,750 万人

登録ユーザ：1,170
万人（2012/3 月）

登録ユーザ：6,000
人（プラットフォー
ム OpenSNP を利
用している地域
SNS に限る）

クラウドの
運用状況

電子メール，ドキュ
メント作成，カレ
ンダー，グループ，
SNS　などをクラウ
ドで運用

イベント開催時に
スケーラビリティ
確保を目的として
運用

電子メール，カレ
ンダー，オンライ
ンストレージ，オ
ンラインフォトア
ルバムをクラウド
で運用

電子メールおよびオ
ンラインストレージ
をクラウドで運用

電子メール，ブロ
グ，ベーシックホ
スティングなどほ
ぼすべてのサービ
スをクラウドで運
用

一部地域 SNS がク
ラウドで運用

表 -1　主な SNS の概要とクラウドの利用
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人データの紛失のダメージも課題になる可能性が

ある．

個人生活を支える手段の 1 つとなった B2C のシス
テム基盤［Web アンケート調査］
　消費者向け電子商取引（B2C）を行っている企業の

担当者を対象に，B2C の普及の実態とクラウドへ

の依存度の調査を行った（回答数 70）．B2C による

売上高，顧客層とも過去 3 年で増加傾向にある．そ

の背景にある B2C 利用の目的としては，図 -1（a） 

に示すように，時間短縮（39%），品質重視（30%），

価格重視（30%），実店舗での買物困難（26%），限定・

希少品等差別化指向（26%）となった．また今後の売

上拡大見込みの背景としては高齢化による実店舗で

の買物困難（67%），過疎化等による実店舗での買物

困難（39%）が挙げられている（図 -1 （b））．前者は消

費者自身の能力減退，後者は店舗までの距離や交通

手段の問題の表れである（なお，回答総数と a, b 各

図の n が一致しないのは，「売上増」を回答した回答

者が各グラフの母数となるためである）．

　今後売上が増加する（大きく増加と緩やかに増加

の合計）と見込まれる品目としては，介護用品・医

薬品（56%），日用の食料品・飲料（51%）が上位とな

った．高齢化や過疎化の進展に伴い，食料や介護用

品・医薬品といった生活必需品を B2C による購入

に頼る傾向は高まると考えられる．

　一方 B2C を支えるシステムに関しては，今回調

査ではクラウドへの依存度は高くなく（最も高い業

務でも 30% 程度），またクラウドの停止による影響

も限定的であるとの結果になった．しかし，IT 利

活用の方向としてクラウドなど外部委託への依存度

は高まるものと考えられ，それにつれてクラウドの

停止による影響度は大きくなる恐れがある．

企業の生産販売，企業間情報連携等経済活動の
情報インフラ［Web アンケート調査］
　この調査は，いわゆる B2B における，クラウド

を始めとする外部 IT サービスの利用・依存状況の

実態を知ることを目的に，企業の生産販売活動に携

わる IT に詳しい人を対象に実施した（回答数 126）．

　企業が通常行う業務として，販売計画，生産計画，

調達計画，進捗管理，調達管理，生産管理，販売管

理，財務会計の 8 業務を指定し，コンピュータ利用

の有無，外部リソース利用の度合いを聞いた．ごく

一部を除き，業務にはコンピュータを利用している．

利用リソースの内外区分は図 -2 のような分布にな

った．

　ハードウェア・ネットワーク層から上のレイヤ

では 3 分の 2 以上が自社保有だが，データセンタ

機能☆ 6 は 60% 近くが外部リソースを利用している．

26.1 

39.1 

17.4 

30.4 

30.4 

26.1 

4.3 

0% 10% 20% 30% 40% 50%
実際の店舗での買い物に

出るのが難しい人

時間を短縮したい人

重いものなどを
運びたくない人

品質を重視する人

価格を重視する人

品ぞろえを重視する人や
限定・希少品を探している人

その他

（n=23）

（n=49）
0% 20% 40% 60% 80%

高齢化の進展により，実際の店
舗での買い物に出るのが難しい

人の利用が増えるから

品質や価格，品ぞろえをイン
ターネットにより調べるユーザ

が増えるから

事業者の競争や工夫により，魅
力的な商品の増加やサービス

の高度化が進むから

スマートフォンなどの通信環境
の高度化と普及によりeコマース

での買い物が行いやすくなるから

過疎化や都市部の団地老朽化
の進展により，いわゆる買い物

弱者の利用が増えるから

67.3

38.8

61.2

24.5

26.5

（a）直近3年の売上増をもたらした顧客層

（b）今後3年の売上増を見込む理由

図 -1　電子商取引の売上増要因

☆ 6 この調査では，ハウジング機能を指す．
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IT 利用環境の外部依存が高まっていることを示唆

するデータと言え，データセンタ機能の停止が企業

活動に及ぼす影響が大きくなる可能性を示すものと

言える．

　企業のクラウド利用目的について，本件調査報告

書では，アンケート結果から「クラウドを利用する

動機は構築・運用コストの削減，スケーラビリティ

の確保，安定運用の実現に加え，災害時対応が多く

見られた」としている．また「クラウド化できない業

務は 63% が『ない』と答えている」ことと，上記グラ

フが示す外部利用の現状からは，今後クラウドサー

ビスの利用が進むことがうかがわれる．これは上述

のように，データセンタの障害やクラウドサービス

の停止の影響が深刻化することを意味するものとし

て注目しておく必要がありそうである．

重要インフラ（行政を含む）等社会基盤の情報イン
フラ［文献またはヒアリング調査］
　内閣官房情報セキュリティセンター（NISC）は

2011 年 3 月 25 日に「『2010 年度重要インフラの共

通脅威分析に関する調査』の結果について☆ 7」と題

する公表を行い，重要インフラにおけるクラウドの

利用についての状況を報告している．この時点では

重要インフラでは，少なくともパブリッククラウ

ド☆ 8 は限定的な使われ方で基幹業務には適用され

ないとの視点でまとめられていた．

　今回の調査では，重要インフラ業種におけるクラ

ウドまたは共同データセンタ的サービスの導入例が

いくつか取り上げられた．その要点として，以下の

ことが報告されている．

• 金融：勘定系の共同利用センタサービスを信用

金庫の 90% 以上，地方銀行の 30% 以上が利用

• 航空：航空会社の運航管理を含む基幹業務シス

テムのクラウドサービスを世界 85 社以上が導入

• 医療：地域医療機関間の PHR ☆ 9 ネットワーク

に 2 万人，民間企業が運営する PHR の有料サー

ビスに 20 万人が加入

• 水道：遠隔監視の SaaS を 293 自治体の 6,000 施

設が利用

　これらの事例は各々特定のサービス事業者による

特定のサービスに関するものであり，クラウド的サ

ービスへの依存が，重要インフラ事業者においても

浸透していることを示している．例として，本件報

告から，信用金庫向けサービスの事業者による説明

図を引用して図 -3 に示す．この図によれば，NTT

データが運営する，全国 7 カ所の「しんきん共同シ

ステム」のデータセンタが各地域の信用金庫の基幹

業務を請け負っており，その地域シェアは 74% 〜

100% に達している．信用金庫は地域金融機関とし

て地場の経済や個人に密着しており，特に災害時に

その資金供給機能，決済機能，現金払出し機能が失

われた場合，社会，企業，個人に及ぼす影響は大き

なものがある．地域シェア 100% は完全な 1 点ヘッ

ジを意味し，平時の業務効率，コスト効率と引き換

えに，有事の脆弱性，事業継続にとってのリスクを

きわめて大きくしていると言える．

　このような実態が現に表れていることは，クラウ

ド，広義にはデータセンタの機能をいかに維持する

か，その機能を止めないようにするには何が必要か

が，一層深刻に問われていることを意味する．

☆ 7 http://www.nisc.go.jp/active/infra/pdf/kyouibunseki_2010.pdf
☆ 8 同調査の公表資料では「電子メールやグループウェアなど，不特定多数の利用者が計算機リソースを共有」するものをパブリッククラウドとして

いる．なお，クラウドの本質的特性として「外部性＝利用主体が管理できない要素が存在すること＝の存在」と「リソースの共有」が指摘されている．
☆ 9 Personal Healthcare Record：個人別医療記録．

67.6%

72.5%

69.8%

42.3%

14.3%

13.2%

12.6%

36.8%

18.1%

14.3%

17.6%

20.9%

0% 20% 40% 60% 80% 100%

② アウトソース・外部利用 ③ ①②の併用

データセンタ

ハードウェア，ネットワーク

OS，プラットフォーム

アプリケーション

① 自社保有

図 -2　IT の外部リソース利用の度合い
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東日本大震災の経験から見えるクラウドの
信頼性と有用性，そして課題

　ここでは，有事に役立つクラウドの視点で，東日

本大震災に際して数多くの事業者から無償で提供さ

れたクラウドサービスがさまざまな形で役立てられ

た事例と，東日本大震災による災害やその後の計画

停電に耐えて機能を維持したデータセンタの実態を

紹介する．

東日本大震災におけるクラウドによる支援の実態と
課題
　東日本大震災による被災に際しては，被害者個

人，その救援・支援に当たる行政やボランティア組

織，被災企業等に対して，数多くのクラウド事業者

から，さまざまな形でクラウドサービスが無償提供

され，緊急時の救援活動や復旧への取り組みに役立

てられた．その事例については，IPA では，支援

の類型を①情報共有・流通基盤　②被災者救援活動

の情報インフラ　③行政情報提供サイトの拡張　④

被災企業等の緊急情報発信・業務処理に分けて事例

76 件をリスト化するとともに，被災した IT の復旧

にもクラウドが有効であるとの仮説事例も紹介☆ 11

している．

　本件調査では，そのうち 18 の事例について，実

際どのように役立ったかの情報も含めて追跡調査し，

事例紹介と課題の整理を行った．典型的な例を，本

件調査からの抜粋により示す．

（ア） 被災者と NPO をマッチングするクラウドサー

ビス

　【サービスの概要】

　•  避難所の，介護・医療・障がい者・外国人・

難病患者支援といった個別ニーズを把握し，

特定分野で高い専門性を持つ全国 NPO 活動と

マッチングし，支えることで課題解決を目指

出典）IPA「クラウドコンピューティングの社会インフラとしての特性と情報セキュリティ課題に関する調査」報告書より
原出典）NTT データ　IR Information Appendix（2012 年 2 〜 3 月）☆ 10

図 -3　しんきん共同システムの説明図

☆ 10 http://www.nttdata.com/jp/ja/corporate/ir/library/tool/presentation/pdf/2012/ap1202j_all.pdf
☆ 11 http://www.ipa.go.jp/about/press/20110620.html
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すプロジェクト．

　【クラウド活用の概要】

　•  SaaS ☆ 12 型 CRM ☆ 13 アプリケーションサービ

スにより統一したフォーマットで DB 化．

　•  クラウド（SaaS）の利用により，多数の人間が

物理的な距離を超えて，同時に入力作業がで

きた．

　【クラウドの適性と有効性】

　•  迅速性（短期間で構築，サービス開始が可能），

拡張性（利用実態に合わせて能力拡張が可能），

場所・時間を問わず複数人が同時参画・共同

作業できるという面でクラウドの有効性が確

認された．

（イ） 被災地医療に活かされた在宅医療クラウド

　【サービスの概要】

　•  東京の医療法人が 2011 年 9 月に被災者ケア

のための分院を石巻に開設．高齢者の生活を

支えるコミュニティ作りに取り組み，生活・

健康情報管理，訪問予定管理等をクラウドで

実施．

　【クラウド活用の概要】

　•  在宅医療クラウドの活用により，医師，看護

師，介護師の間で医療情報を共有．

　【クラウドの適性と有効性】

　•  迅速性，拡張性，経済性（コスト負担が低いの

で無償提供が可能），安全性．

（ウ） アクセス集中に対応するためにクラウド環境

にミラーサイト構築

　【サービスの概要】

　•  浦安市では，ガス，水道，下水道，道路の復

旧見込みなどの情報を Web で提供していたが，

アクセスが集中してレスポンスの遅延，ある

いは一部アクセス不能という状況．

　【クラウド活用の概要】

　•  クラウド環境にミラーサイトを用意し，トラ

フィックを分散させることで情報提供を継続．

　【クラウドの適性と有効性】

　•  迅速性，拡張性，経済性（コスト負担が低いの

で無償提供が可能）．

　このような事例の検証を通じて，災害等への緊急

対応のための IT 資源として，クラウドは以下の点

で有効であることが確認された．

　•  迅速性（短期間で構築，サービス開始が可能）

　•  拡張性（利用実態に合わせて能力を拡張するこ

とが可能）

　•  経済性（必要なリソースだけ利用することがで

きる）

　•  耐災性（災害に強い）

　•  安全性（情報セキュリティに優れている） 

　一方，被災直後や遠隔地では，ネットワークの途

絶や復旧に時間がかかることから，データセンタは

生きていてもそれを活用するすべがないという事態

も見られた．同様に，端末となる PC やプリンタの

被災が大きかったので，まずは現場の端末の充実が

必要な局面もあった．データセンタ，通信，端末の

3 要素が揃って初めて，クラウドは能力を発揮する．

それを過不足なく確保する視点が，今後の災害対応

では重要になる．

東日本大震災におけるデータセンタの緊急対応の
実態と課題
　2011 年の東日本大震災では，日本データセンタ

ー協会の調査によれば，商用データセンタで機能停

止に陥ったところは 1 つもなかった．その実態と，

平時有事における備えがどのようであったか，今後

の課題は何かを検証するために，7 件のインタビュ

ーと 2 件の資料により調査を行った．

　調査は以下の視点から行った．

① 平常時におけるライフラインの冗長性確保

② 緊急・災害時における代替ライフラインの確保

③ 緊急・災害時における代替ライフライン確保の

☆ 12 Software as a Service.
☆ 13 Customer Relationship Management：顧客関係管理．
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ための 2 次的サプライ☆ 14 の要件

④ 通信回線に関する平常時ならびに緊急時の要件

⑤ データセンタの運転ならびに保安のための要員

に関する要件

⑥ 意図を持って行われるサイバー攻撃に対する防

衛または回避

　その結果は，緊急事態にクラウドサービスを継続

するための条件と項目が重複するので，下記の「デ

ータセンタおよびクラウドサービスが機能を維持す

るための条件」の節で概説することとし，ここでは

省略する．結論として，東日本大震災においても大

きな影響は受けなかったとは言え，南海トラフ地震

といった巨大地震の可能性も指摘される中，より激

甚な災害への備えは引き続き検討課題と言える．本

件調査では，このような実態把握を踏まえて，クラ

ウド停止の影響について以下のように述べている．

　アンケート調査によれば，クラウドを利用してい

る企業の企業間取引において，クラウドが停止し

た場合の影響は，調達の 40 〜 45%，販売の 30 〜

40% の取引（件数，金額，取引先数）に及ぶと回答

されており，非常に大きいと考えられる．

　このため，前述したクラウド利用のシェアが非常

に大きい業務や業界☆ 15 では深刻な影響を受ける恐

れがある．特に，金融機関，消費者向け e コマー

ス等ではクラウドに依存するサービスが停止するこ

とによって，決済，現金の引き出し，日常必需品の

買い物ができなくなる恐れがあり，国民の日常生活

に非常に大きな影響を及ぼすことが想定される．

　また，企業間の取引システムや情報共有システム

などにおいては，1 社の生産管理システムが停止し

て生産が止まるだけではなく，当該企業の下流のサ

プライチェーン全体に影響が及ぶ可能性も否定でき

ない．東日本大震災では，システムが原因ではない

ものの，被災地の部品工場の生産が停止したことで，

世界中の自動車生産に影響を与えた例が報告されて

おり，情報システムの停止によっても同様のことが

発生する恐れがある．

　また，2011 年末から 2012 年半ばにかけて断続的

に発生した，データセンタにおけるデータ消失，ス

トレージの長期にわたる不具合，さらには大規模デ

ータセンタでの電源トラブルに伴う長時間のサービ

ス停止の事例に言及し，「クラウド事業の成長と両

立した品質管理や供給者責任の在り方を検討するこ

とが求められる」と指摘している．

クラウドデータセンタの事業継続とクラウド
サービスの機能維持の条件と現状

　以上のような実態調査と，東日本大震災における

経験を踏まえて，まず，クラウドおよびその基盤で

あるデータセンタの機能を維持・確保するための方

策の整理を行った．また，距離を隔てたデータセン

タ間でクラウドの「機能」を移行することでサービス

を継続する考え方についても調査と検討を行った．

以下にその要点を示す．

データセンタおよびクラウドサービスが機能を維持
するための条件
　実態調査を踏まえて，現状でどこまでが実現され，

何が課題であるかを整理した．

1） 災害時の事業継続の基礎となる「事業継続計画」

は調査した 7 データセンタ事業者においてはい

ずれも整備済みであり，訓練も実施されている．

基礎的管理策は取られていると判断できる．

2） データセンタの建屋および主要設備については，

日本データセンター協会が用途に応じて 4 段階

の基準☆ 16 を制定している．同協会加盟の各事業

者はこれに準じた設備を建設して運用しており，

☆ 14 典型的例として，非常用発電機＝代替ライフラインに相当＝の燃料が挙げられる．
☆ 15  信用金庫の 90%，地銀の 30% が共同データセンタを利用，また 293 自治体 6,000 カ所の水道監視が 1 システムに依存している等の事例が上述

の「重要インフラ（行政を含む）等社会基盤の情報インフラ」の節に示されている．
☆ 16 JDCC データセンターファシリティスタンダード：http://www.jdcc.or.jp/pdf/facility.pdf，http://www.jdcc.or.jp/pdf/20120315JDCC_facility_

standard_digest.pdf
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東日本大震災に際しても機能に支障を及ぼす被

害は発生していない．当面はこの基準に準拠し

た判断に依拠することになる．

3） データセンタ運転のためのライフラインの確保

については，電力の系統二重化は調査したすべ

てのデータセンタで実施しているが，ガス，水

道についてはどこも二重化していない．緊急時

への備えとしては，自家発電装置はすべてのデ

ータセンタで備えているが，燃料備蓄は消防法，

建築基準法等の制約により 24 〜 72 時間とまち

まちである．燃料の補給については，全件で優

先供給契約を行っているほか，複数事業者との

契約の例もあった．

　　しかし，東日本大震災では，燃料供給事業者自

身が燃料の確保や供給ルートの交通確保・確認，

優先供給の順位付け等に困難を経験している．

4） 通信回線については，有線回路で，複数事業者

の回線を導入することで冗長性を確保している．

しかし，通信サービスは広域で電力供給が止ま

った場合にはどの事業者もサービスを維持でき

なくなる．一部で導入している無線系，衛星回

線もサービス継続や容量に限界があり，大規模

災害に際しては課題となる．

5） システムについては全件で冗長構成をとり，シ

ステムレベルのバックアップやログの取得を行

っている．システム自体の不具合によるサービ

ス停止の可能性は低いと言える．

6） データセンタの運転保守要員の確保については，

災害時の通勤手段の提供度合いに大きく影響さ

れる．緊急時の特別シフトをあらかじめ決めて

いる事業者もあるが，要員自体の安全や家族の

被災状況によっては勤務困難も予想される．泊

まり込み体制の準備の例も見られるがあくまで

短期の一時避難的対応である．なお，非常食や

毛布等は数日分の備蓄をほとんどの事業者が行

っている．

7） 災害時の情報セキュリティ対策に関しては，特

に個人・医療情報の緊急利用ニーズと情報保護

の優先度判断の問題がある．人命・救急のため

に秘密保護レベルを下げたり例外的開示・提供

を行う必要があるが，その判断を誰が行うか，

開示や提供先の条件は何か，緊急事態が解消さ

れたときのリストアをどうするか，などはあら

かじめルール化を図り，関係者間の共通認識を

形成しておく必要がある．

　　またデータセンタへの物理的アクセス管理，救

援活動の指令拠点のように情報集積が起こる場

所への入退室管理等も特別対応が必要となる領

域である．これも平時に考え方を整理し，ルー

ル作りをしておく必要がある．

　　さらに，災害等の混乱に便乗したり付け入った

りするサイバー攻撃や，流言飛語がネットで媒

介されることに対する対処も必要となる．

8） 供給の多様化に伴う，クラウド事業者の緊急対

応能力や危機管理能力の不足も，今後顕在化す

る恐れがある．それを示唆するような，データ

センタ事業者における電源障害やデータ消失事

件等も発生している．十分に冗長化や障害耐性

を備えないサービスへの依存度が高まると，思

わぬリスクを背負うことにもなりかねない．あ

るレベルにおいて，ある程度の品質基準，情報

開示の指針のようなものの整備が必要になると

考えられる．

緊急時に必要なクラウドサービスを維持継続する
ための枠組み
　緊急時のクラウドの維持活用に関しては，以下の

論点整理が行われた．

1） 緊急時には，利用できる資源に著しい制約が生

じるとともに，状況が刻々と変化するというこ
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ントや判断基準が整備されていることで有事に

役立つ．クラウドを活かし維持する判断のため

の「トリアージ」マニュアルの整備が必要である．

緊急時にデータセンタ間でクラウドサービスの
移動・移管を実現する可能性について
　災害が広域に及ぶ場合，また復旧に時間を要する

場合には，いくつかのデータセンタが機能を失う事

態も想定する必要がある．そのような場合に最低限

必要な IT の機能を維持するには，クラウドサービ

スの単位である仮想マシンを，データセンタをまた

がって移動させようという考え方が出てくる．本件

調査ではその可能性も探った．

1） データセンタのプラットフォームの差やデー

タフォーマットの差を越えて機能を移転するに

は，インタフェースやフォーマットの共通性が

必要である．そのための標準化には，DMTF ☆ 17

を始め，多くの標準化機関や業界団体等が取り

組んでいる．例としては，仮想マシンのディ

スクイメージ標準である OVF ☆ 18，データ管

理仕様の CDMI ☆ 19，IaaS の管理 API である

OCCI ☆ 20 などがある．

2） 仮想マシンそのものを異なるハードウェア間で

移動させる技術も，ハイパーバイザー☆ 21 ベン

ダによりサポートされている．典型的な例とし

て，VMWare 社が提供する VMWare vCenter 

Service Recovery Manager （SRM）がある．1 つ

とが起こる．その中で，被災者への

救助・救援や非常事態対処のための，

さまざまな社会システムを迅速にか

つ効率的に動かす必要がある．

2） 上述の「東日本大震災におけるクラ

ウドによる支援の実態と課題」の節

で見たように，そのための情報基盤

として IT が機能していなければならず，そのた

めにクラウドの稼働を維持しサービスを継続し

なければならない．これは，重要インフラ等の

機能を確保するためと，緊急対応のために新た

に必要となる情報の収集・整理・分析・伝達・

分配のためのインフラの両面で必要となる．

3） そのためには，限られたリソースの優先配分が

必要になる．緊急時の例外処理や優先順位付け

等の判断は，非常に多くの要素を総合して，瞬

時に行わなければならない．しかし，すべての

ケースを想定したマニュアルは膨大になりすぎ

て緊急時に役立たない恐れが強い．したがい，

判断のためのアルゴリズムを整理したマニュア

ル，テンプレート，フロー図等をあらかじめ準

備しておく必要がある．また，必要なときに必

要な情報が収集できるよう，情報ルートは平時

に構築し，機能することを確認しておく必要も

ある．そのイメージを図 -4 に示す．

4） 判断に際しては，判断対象要素やフローを整理

して判断ポイントを集約・シンプル化すること

が有用であると考えられる．本件調査報告では

緊急医療の用語を援用して「トリアージ」の概念

をクラウドサービスの復旧・維持にも活かすべ

きとの提言を行っている．トリアージは，災害

等の負傷者を損傷の度合いに応じて医療の緊急

度を仕分けすることで救急医療の効率化と適確

化を図るもので，平時にその考え方，判断ポイ

☆ 17 Distributed Management Task Force： http://dmtf.org/
☆ 18 Open Virtualization Format： http://dmtf.org/standards/ovf/
☆ 19 Cloud Data Management Interface： http://www.snia.org/cdmi/
☆ 20 Open Cloud Computing Interface： http://occi-wg.org/
☆ 21 仮想マシンモニタとも呼ばれ，コンピュータハードウェアの上に位置して仮想マシンの生成・動作を支えるソフトウェア．主として仮想マシン

の管理とハードウェアのエミュレーションの機能を提供する．

被害・被災状況からの
システム利用継続性の把握

リソース配分の必要がある
システムの抽出

リソースの配分 リソース配分ルール配分できるリソースの把握

図 -4　リソースの制約下における配分判断のフローイメージ
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のハイパーバイザーから別のハイパーバイザー

上に仮想マシンを移動させることができる．

3） この技術を用いて，事業者間連携により商用

サービスで遠隔間連携・マイグレーションのオ

プションを提供する例も出ている．データの移

行は緊急事に短時間に実施するのは困難なので，

平時に共有・同期する仕組みも用意して，それ

との組合せで緊急時のクラウド機能の「疎開」を

可能にしている．

4） さらにオープンな状況でデータセンタ間での仮

想マシンの移行のフレームワークを研究してい

る団体に，GICTF☆22 がある．クラウド間の監視・

死活の確認，代替リソースの発見・確保，リソ

ース管理やサービスセットアップおよびサービ

スのマイグレーション，認証連携等の要件を検

討中である．

5） このような枠組みを広い範囲で構築し運用する

ためには，異なる事業者への契約上の権利義務

の移行や再委託にかかわる契約条件，法的保護

対象のデータの移動に伴う合法化処置等にかか

わる共通認識の形成や標準条件の設定等，環境

の整備も重要である．

今後の課題：クラウドサービスを真に
“ ノンストップ ” にするために

　以上見てきたように，クラウドはますます経済社

会への浸透を強めると同時に，その供給サイドの多

様化はサービスの信頼性や安定性の上での課題を大

きくしている．一方，災害時等の非常事態にクラウ

ドはその即応性や低コストから，きわめて有効に

IT インフラとして機能することが期待できる．こ

のような状況において，クラウドを真に信頼して使

えるインフラとし，また非常時にも止まることなく

☆ 22 Global Inter-Cloud Technology Forum： http://www.gictf.jp/index.html

サービスを提供できる社会基盤とするためには，技

術面，ビジネス面，行政対応，法的整備等，課題は

多い．

　しかし，上記「緊急時にデータセンタ間でクラウ

ドサービスの移動・移管を実現する可能性について」

の 4）に示したようにクラウド間連携は現実のサー

ビスとして動き出している．このような取り組みを

広め，また社会的に必要な対応を各方面で進めると

ともに，このようなニーズとソリューションに対す

る理解と共通認識を深めれば，クラウドを「止まら

ないコンピュータ」にしていくことは不可能ではな

いと考えられる．本件調査報告書の結語を引用して，

本稿の結語としたい．

　技術面，社会制度面の両面からクラウドを安心，

安全に利用できる環境を整備していくことで，クラ

ウドが社会に普及するとともに，IT による効率化

や付加価値の向上等の恩恵を広く享受できるように

なると期待される．同時に，社会を支えるインフラ

の一環を担うクラウドコンピューティングの，万一

の事故や停止が社会に及ぼす影響を最小限にできる

ような技術や仕組みの構築，進化が進むことを期待

したい．

（2012 年 8 月 31 日受付）
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