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NTMobileにおけるDNS実装の変更が不要な

データベース型端末情報管理手法の検討

細尾 幸宏1,a) 鈴木 秀和1 内藤 克浩2 旭 健作1 渡邊 晃1,b)

概要：端末が接続するネットワーク環境にかかわらず通信開始を保証する通信接続性や，移動してネット

ワークが切り替わっても通信が継続できる移動透過性への需要が高まっている．我々は，IPv4/IPv6ネッ

トワークが混在する環境においてアドレス空間やアドレス体系に依存しない通信接続性と移動透過性を実

現する NTMobile(Network Traversal with Mobility)を提案している．現状の NTMobileでは端末情報の

収集と管理を既存の DNSに依存する方法をとっており，通信開始時の情報収集における確実性や情報管

理の柔軟性に欠けるという課題があった．そこで本稿では，情報管理を DNSの仕組みに依存する方法か

らデータベースを利用する方法へ移行し，情報収集方法も変更することにより課題を解決する手法を提案

する．また，提案手法の実装を行い，動作検証を行ったので報告する．
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Node Information Management Method by Database
without Modifying DNS in NTMobile
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Abstract: There is a growing demand for connectivity that ensures the start of communication, regardless
of the network environment, and mobility that can continue the communication even if the node switchs its
network. We have been proposing Network Traversal with Mobility (NTMobile) that can provide connectiv-
ity and mobility in IPv4 and IPv6 networks. In current NTMobile, the collection and management of node
information depends on the existing DNS mechanism, that leads to poor flexibility and reliability. In this
paper, database mechanism is introduced on behalf of the DNS mechanism to improve the system. we have
implemented the proposed method and verified the operation.
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1. はじめに

スマートフォンなどの高性能な携帯端末の普及に伴い，

ユーザがインターネットを利用する形態が大きく変化して
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いる．TCP/IPの当初の想定を越えており，様々な課題が

明確になっている．IPv4グローバルアドレスの枯渇問題に

対応するためプライベートアドレスを導入して IPv4の延

命をはかってきた．しかし，グローバルアドレス側からプ

ライベートアドレス側に対して通信を開始できない NAT

越え問題が生じ，IPv4における大きな制約となっている．

出先からホームネットワークへアクセスできるネットワー

ク環境への要求が高まっている上に，今後はサービスプロ

バイダのネットワーク自体をプライベートアドレス空間で
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実現することが検討されており（Large Scale NAT），NAT

越え問題の解決は重要度を増している．長期的には IPv6

への移行は避けられないが，IPv4と IPv6は互換性が無く

直接通信ができないため IPv6の導入は進んでいない．そ

のため，IPv4と IPv6の混在環境における通信接続性を保

証することは極めて重要である．

IPネットワークでは通信端末のインタフェースに割り

当てられた IPアドレスを端末の識別と位置情報の両方に

使用している．端末が接続するネットワークの切り替えや

インタフェースの切り替えを行うと IPアドレスが変化し，

通信を継続できない．このような問題を解決する技術は移

動透過性技術と呼ばれ，現在までに様々な移動透過性技術

が提案されてきた [1]．しかし，これらの多くは IPv6が今

後の主流になることを想定した IPv6のみに対応した方式

であり，NAT越え問題が存在する IPv4における移動透過

性技術は少ない．

IPv4と IPv6の混在環境において移動透過性を実現する

技術として DSMIP(Mobile IPv6 Support for Dual Stack

Hosts and Routers:RFC5555) が標準化されている [2]．

DSMIP は Mobile IPv6[3] をベースにしており，Mobile

IPv4[4]の課題をそのまま引き継いでいる．Mobile IPv6で

は経路最適化など様々な検討が加えられているが，IPv4に

おいては NATのような IPv4特有の制約があるため経路

最適化などの機能が未定義である．また，NATが混在する

環境でのネットワーク切り替えを行うためには端末のホー

ムアドレスをグローバル IPアドレスとするか，NATを改

造する必要があり IPv4が主体の現在のネットワークにお

いては課題が多い．

著者らは，IPv4/IPv6 ネットワークが混在する環境に

おいて通信接続性の確保と移動透過性を同時に実現する

NTMobile(Network Traversal with Mobility) を提案して

いる．NTMobileはNAT越え技術を兼ね備えており，NAT

配下の NTMobile対応端末（以後 NTM端末）に対する接

続性を確保できる．また，IPv4と IPv6ネットワーク間の

接続性を確保することができる．さらに，通信中にどのよ

うなネットワークへ接続を切り替えても通信を継続でき

る．NTMobileでは，NTM端末上のアプリケーションが

仮想 IPアドレスに基づいた通信を行う．実際の通信は通

信端末が接続しているネットワークに応じて構築した最適

なトンネル経路を用いて転送する．トンネル通信は可能な

限りエンドツーエンドで構築するため，冗長な経路になり

にくい．この方法により実ネットワークの違いや，実 IP

アドレスの変化を隠蔽する．

NTMobile では，トンネル構築に必要な NTM 端末の

端末情報を既存の DNS の仕組みに従って独自に定義し

た NTMobile 専用レコード（以後 NTM レコード）とし

て登録している．DNS レコード形式で扱うことにより，

FQDN(Fully Qualified Domain Name)から NTM端末が

DC

RS

Internet

RS

General Node

NTM Node A

NTM Node B

before mode

NTM Node C

NTM Node B

after mode

Hand over

General Communication

Encrypted Communication through UDP Tunnel

図 1 NTMobile の概要

Fig. 1 Overview of NTMobile.

接続しているネットワークのプライマリ DNSサーバを経

由して NTM端末情報を取得することができる．通信を開

始する NTM端末は通信相手の FQDNから通信相手の端

末情報を収集し，トンネル構築を行う．ここで，接続して

いるネットワークのアドレス体系が IPv4と IPv6のよう

に異なる場合でも通信接続性を確保するには NTM端末が

DNS問い合わせによりA，AAAA，およびNTMレコード

の 3種全てを問い合わせる必要があり，通信開始時のオー

バヘッドが大きくなるという課題があった．また，DNSの

キャッシュによって最新の情報を取得できない場合がある

という課題があった．

そこで，本論文ではトンネル構築に必要な端末情報の収

集を DNSの仕組みに依存しない方法に変更する．具体的

には DNSレコード形式の端末情報管理をデータベースに

移行し，DNSのキャッシュの影響を受けない独自の端末情

報収集方法とすることを提案する．また，提案方式を実装

し，動作検証を行ったので報告する．

以下，2章で NTMobileについて概説し，3章で提案方

式について述べ，4章で動作検証結果を述べ，5章でまと

める．

2. NTMobile

2.1 概要

NTMobileの概要を図 1に示す．NTMobileは NTM端

末，DC(Direction Coordinator)，RS(Relay Server)によっ

て構成される．DCや RSはグローバルネットワークに設

置し，ネットワークの規模に応じて複数台設置による負荷

分散を行うことができる．DC は DDNS(Dynamic DNS)

の機能を包含しており，NTM端末のAレコードとAAAA

レコードに加え NTMレコードを登録している．これらの

レコード情報は通信接続性の確保のために最新の状態を
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保つよう動的に更新を行う．DCは DNSサーバとして管

理するドメインを元に NTM端末に一意な FQDNを割り

当てる．この FQDNと各レコード情報を関連付けて管理

することにより，FQDNから DNS問い合わせを利用して

NTM端末情報への到達性を確保している．これにより，

分散管理された異なる DC に所属する NTM 端末同士は

FQDNを元に互いの NTM端末情報を共有でき，通信接続

性の確保に利用している．NTMレコードには NTM端末

を一意に識別する Node ID，実 IPアドレス，仮想 IPアド

レス，NATの外側の実 IPアドレス，アドレス情報を管理

している DCの実 IPアドレスが記載されている．DCは

NTM端末のアドレス管理のほかに暗号鍵の生成，配布を

行う．また，NTM端末の通信開始要求を受けて通信トン

ネル構築時に適切なトンネル経路を判断し，指示を行う役

割を担っている．DCが各 NTM端末に割り当てる仮想 IP

アドレスは一意なアドレスであり，各 DCは自身に割り当

てられたアドレス空間から重複が起きないように割り当て

を行う [5]．

NTM端末は実ネットワークから割り当てられる実 IPア

ドレスと，DCから割り当てられる仮想 IPアドレスの 2種

類の IPアドレスを保持する．NTM端末上で動作するア

プリケーションは仮想 IPアドレスに基づいた通信を行う．

仮想 IPアドレスに基づくパケットは，NTM端末間に構

築される UDPトンネルによって転送される．トンネルの

経路は通信を行う NTM端末のどちらか一方がグローバル

ネットワークに接続している場合には必ずエンドツーエン

ドのトンネル通信を行うことができる．

RSは通信を行う NTM端末が互いに異なる NAT配下

に接続している場合や NTMobile未実装の一般端末と通信

を行う場合，さらには一方が IPv4もう一方が IPv6ネット

ワークに接続している場合，通信の中継を行う装置である．

ただし，NTM端末同士が互いに異なる NAT配下に接続

していても NATの種類によってはエンドツーエンドのト

ンネル通信に切り替えることが可能である [6]．

RSを IPv4/IPv6デュアルスタックネットワークに設置

することにより，IPv4アドレスを使用する NTM端末と

IPv6アドレスを使用する NTM端末間の通信を実現する

ことができる [7]．アプリケーション間では，IPv4または

IPv6の仮想 IPアドレスに基づいた通信が行われるため，

端末が接続しているネットワークや使用している IPアド

レスの体系の違いに影響されることはない．このため，通

信中に接続しているネットワークが IPv4と IPv6の間で切

り替わることがあっても通信を継続することができる．

NTMobileでは，NTM端末とDC，DC同士，DCと RS

間にはそれぞれ事前に信頼関係があることを前提とする．

信頼関係を確認後，DCはNTM端末に対してFQDN，Node

ID，仮想 IPアドレスを配布する．NTMobileで使用され

る制御メッセージは各端末間で共有している暗号鍵を用い

MN
DCCNPrivamry

DNSMN

DNS Request for NTMobile v4

FQDNCN

RIP4CN

NTM4 RecordCN

DNS Response for A Record

FQDNCN
DNS Response for NTMobile

DNS Query

DNS Request for AAAA Record

FQDNCN

RIP6CN

DNS Response for AAAA Record

DNS Request for NTMobile v6

NTM6 RecordCN

FQDNCN DNS Response for NTMobile

DDNS DC

DNS

Network

DNS Request for A Record

図 2 名前解決処理

Fig. 2 Name resolution process.

て暗号化される．

2.2 通信シーケンス

以後の説明では，通信開始側のNTM端末をMN(Mobile

Node)，通信相手側の NTM 端末を CN(Correspondent

Node) として説明する．また，端末 N の FQDN を

FQDNN，Node IDをNIDN，実 IPv4アドレスをRIP4N，

仮想 IPv4アドレスを V IP4N，端末 Nが NAT配下に接

続している場合の NATの実 IPv4アドレスを RIP4NATN

とし，アドレス情報を管理している DC を DCN，その

実 IPv4アドレスを RIP4DCN
とする．NTMレコードは

IPv4用の NTM4レコードと IPv6用の NTM6レコードの

2 つが定義されている．端末 N の NTM4 レコードには，

NIDN，RIP4N，V IP4N，RIP4NATN
，RIP4DCN

が含

まれ，NTM6レコードにはそれぞれの IPv6アドレスが含

まれる．N1と N2がトンネル通信時に用いる Path IDを

PIDN1−N2 と表す．Path IDは NTM端末間の通信を一

意に識別するための識別子である．

2.2.1 登録処理

NTM端末は通信接続性の確保のために，端末起動時に

DC に対して実 IP アドレスなどの端末情報を登録する．

MNは FQDNMN，NIDMN，RIP4MN，RIP6MN など

を記載したNTM Registration RequestをDCMNに送信す

る．DCMN は NTM Registration Requestを受信すると，

DNSサーバに登録されている NTMレコードを更新する．

このとき，NTM Registration Requestの IPヘッダに格納

されている送信元 IPアドレスが，メッセージ内の RIPと

異なる場合，MNがプライベートアドレス空間にいると判

断し，IPヘッダの送信元 IPアドレスを NATの外側の IP

アドレスとして NTMレコードを更新する．その後，MN

へ応答として NTM Registration Responseを返す．

登録完了後はMNと DCMN は定期的にメッセージの交

換をすることで制御メッセージ用の通信経路を確保する
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図 3 NTM 端末間のトンネル構築手順

Fig. 3 Tunnel establishment procedure between NTM nodes.

(Keep Alive)．これにより，DCMNはNAT配下にいるMN

との制御メッセージ用経路を維持する．

2.2.2 名前解決処理

図 2に名前解決処理手順を示す．NTMobileは，DNSに

よる名前解決をトリガとして NTMobile特有のネゴシエー

ションを実行する [8]．MNは DNSによる名前解決処理を

検出すると，そこに含まれる FQDNCN を元に Aレコー

ド，AAAAレコード，NTM4レコードとNTM6レコードの

問い合わせを行い情報を収集する．NTM端末の各DNSレ

コードを登録している DCは DDNSの機能を包含し DNS

サーバとして運用するため，DNSの探索により FQDNCN

のドメインを管理する DC に到達し，各レコードを取得

することができる．Aレコードおよび AAAAレコードに

より CNの実 IPアドレスを取得する．NTM4レコードに

より IPv4上のトンネル構築を行うための情報を取得し，

NTM6レコードにより IPv6上のトンネル構築を行うため

の情報を取得する．DCMNは，MNが収集した情報を元に

最適なトンネル経路判断を行うため，CNに関する全ての

レコードを問い合わせる．このとき，NTMレコードを取

得できなかった場合には通信相手が NTMobile未実装端末

であると判断する．DNSサーバからの応答は一時的に待

避し，取得した情報を元に 2.2.3項で説明するトンネル構

築処理を行う．

トンネル構築後，MNは待避していた DNSサーバから

の応答に含まれる RIPを VIPに書き換えて DNSリゾル

バへ渡す．これにより，MNのアプリケーションは通信相

手の IPアドレスとして VIPを認識することになる．

2.2.3 トンネル構築

図 3にトンネル構築シーケンスを示す．NTM端末は名

前解決による情報収集完了後，DCにトンネル構築の指示

を要求する．MNは 2.2.2項で収集した CNの端末情報と

自身の端末情報を DCMN へ NTM Direction Requestとし

て送信する．DCMNはメッセージ内の両端末の情報から最

適なトンネル経路を判断する．DCMNは経路判断を元にト

ンネル構築に必要な情報を載せた NTM Route Direction

をMNと CNへ送信する．図 3では CNが NAT配下であ

MN DCMN DCCN NATCN CNRSNATMN

NTM Direction Request

NTM Tunnel Request

NTM Tunnel Response

NTM Route Direction

NTM Relay Direction

NTM Relay Response

NTM RecordCN

NTM RecordCN

NIDMN PIDMN-CN

NTM RecordCN

NTM RecordMN PIDMN-CN

NTM RecordMN

NIDCN PIDMN-CN

NIDCN PIDMN-CNNIDMN PIDMN-CN

NIDCN PIDMN-CN NIDMN PIDMN-CN

PIDMN-CN

NTM RecordMN

図 4 RS 経由のトンネル構築手順

Fig. 4 Tunnel establishment procedure via RS.

るため，CN宛の NTM Route Directionは DCCN を中継

させる．

NTM Route Direction を受け取った NTM 端末はメッ

セージに含まれる通信相手の情報をカーネル空間のトンネ

ルテーブルに保持する．また，NTM Route Directionの指

示に従い，NTM Tunnel Request/NTM Tunnel Reqsponse

を交換することによりトンネルを構築する．

両端末が直接通信できない場合，図 4に示ように DCMN

は RSに対してMNと CNの通信を中継するよう指示し，

MNと CNには NTM Route Directionにより RSとの間

にトンネルを構築するように指示する．通信を行う両端末

が IPv4と IPv6のようにアドレス体系が異なるネットワー

クに接続している場合でも RSがトンネル通信を中継する

ことにより接続性を確保することができる．

2.2.4 トンネル通信

アプリケーションは通信相手として仮想 IPアドレスを

認識しているため，アプリケーションが生成したパケッ

トの宛先 IPアドレスには仮想 IPアドレスが記載される．

MNは端末内の IP層において宛先のアドレスになっている

V IP4CN をキーにトンネルテーブルを検索し，該当エント

リに従ってカプセル化および暗号化を行う．カプセル化の

際には IPヘッダ，UDPヘッダと NTMヘッダが付加され

る．CNはカプセル化されたパケットを受信すると，IP層

において NTMヘッダに記載されている PIDMN−CN を

キーにトンネルテーブルを検索し，該当エントリに従って

デカプセル化および復号処理を行う．その後，抽出したア

プリケーションパケットを上位アプリケーションへ渡す．

2.2.5 ハンドオーバ時の動作

NTMobileでは，通信中に NTM端末がネットワークを

切り替えた場合，通信開始時と同じトンネル構築処理を行

うことによりトンネルの再構築を行う [9]．このとき，MN

は通信開始時に CN のレコード情報は取得済みであるた

め，2.2.2項の名前解決処理は省略される．MNはこれと並

行して 2.2.1項で説明した登録処理を行い，DCに登録さ

れている NTMレコードを最新の情報に更新する．
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Zone Name Node ID RIP4 RIP6 DC flag

図 5 データベースの構成

Fig. 5 Database 　 composition.

2.3 NTMobileの課題

現状の NTMobileでは名前解決処理において以下のよう

な課題がある．すなわち，通信開始時に NTM端末が通信

相手の FQDNから通信相手の Aレコード，AAAAレコー

ド，NTM4，NTM6レコードと 4回の DNSレコード問い

合わせを行う．ここで，NTM端末が携帯端末等であるこ

とを想定すると，通信遅延の大きい 3G回線を使用してい

る可能性が高く，接続時間が大きくなる可能性がある．ま

た，NTM端末がDNSによる問い合わせを受けると，DNS

サーバにキャッシュが残る場合がある．この場合，キャッ

シュが残っている期間は NTM端末が移動していても移動

する前の情報しか得ることができず，通信の接続性を確保

することができない．このため，DNSレコードの TTLを

短く設定する必要があるためキャッシュを利用できず，毎

回DNS問い合わせによる探索を必要とする．さらに，DNS

レコードのキャッシュについては実装によって TTLの扱

いが異なる場合があり，想定を超えて長時間キャッシュが

残る場合もあり，信頼性に欠ける．

この他にも，NTMレコードとして追加で取り扱ってい

る端末情報が DNSサーバによって公開されているため，

誰でも FQDNから NTM端末情報を取得可能であり，セ

キュリティ上の問題がある．

3. 提案方式

3.1 提案方式の方針

2.3項で示した課題を回避するため，NTM端末から行っ

ていた複数の DNS問い合わせを DCMNに依頼する方法に

変更する．DCMN は NSレコードを用いて DCCN を発見

し，DCCNから直接情報を収集する．このためにDCMNと

DCCN 間で独自のメッセージを定義する．DCはグローバ

ルネットワーク上に設置するため，NSレコードの問い合

わせは比較的高速に行うことができる．この方法により，

NTM端末情報を DNS問い合わせによって取得する必要

がなくなるため，NTM端末情報をDNSレコードではなく

データベースとして DCに保持させる．

MN DCMN NATCN CN

NTM Direction Request

NTM Route Direction

NTM Tunnel Request

NTM Tunnel Response

NTM Information Request

NTM Information Response

FQDNCN

DNS

DNS Response 

for NS Record

DNS Request 

for NS Record

DNS Response for TXT Record

DNS Request for TXT Record

FQDNCN

FQDNDCCN

FQDNDCCN

TXTDCCN

FQDNCN

CN info

NIDMN

PIDMN-CN

CN info MN infoNIDCN

PIDMN-CN

NIDCN PIDMN-CN

PIDMN-CNNIDMN

These are almost 

omitted.

DNS Query

DCCN

DNS Communication.NTMobile Negotiation.

Pass Modified DNS Response to resolver.

図 6 提案シーケンス

Fig. 6 Proposal sequence.

3.2 データベースによる情報管理

図 5にデータベースの構成を示す．DCのデータベースで

は 2種類のテーブルで情報を管理する．Node information

テーブルには DCに登録を行っている NTM端末の端末情

報を記録し，NTMobileにおける経路判断およびトンネル

構築に利用する．DCキャッシュは DCおよび DNSサー

バの情報を一時的に保持するテーブルであり，DCが新た

に管理する情報である．DCキャッシュは NSレコードと

TXTレコードの問い合わせ結果から判断して登録し，今後

同一ドメインの FQDNに対して通信を開始する際に参照

する．Zone Nameは DCおよび DNSサーバのドメイン名

であり，管理しているゾーン名を指す．この情報は各ゾー

ンを管理するDNSの IPアドレス等の情報とNTMobileへ

の対応状況を含むキャッシュのように扱う．この情報を管

理することにより，NTM端末が通信を開始する際，通信

相手の FQDNのドメインが DCキャッシュに存在するか

を確認し，情報があれば NSレコードや TXTレコードを

問い合わせる必要がなくなる．

3.3 提案シーケンス

提案シーケンスを図 6に示す．MN, CNのDCに対する

登録処理および Keep Aliveは従来と同様である．登録処

理を受け取った DCはその情報を Node Informationテー

ブルに登録しておく．

3.3.1 名前解決処理

MNはアプリケーションからのDNS名前解決処理を検出

すると，FQDNCN を抽出して独自のネゴシエーションを

開始する．MNは NTM Direction Requestに FQDNMN

と FQDNCN を記載して DCMN へ送り，名前解決および

トンネル構築指示を依頼する．DCMN は NTM Direction
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VIP6

RIP4

RIP4NAT

RIP6

RIP6NAT

FQDN

NTM Header

NTM Information Request NTM Information Response

図 7 メッセージフォーマット

Fig. 7 Message format.

Request に記載されている FQDNMN で Node Informa-

tionテーブルを検索することによりMNの端末情報を取得

し，FQDNCN のドメインで DCキャッシュを検索する．

DCキャッシュに情報が無い場合，FQDNCN のNSレコー

ドを DNSクエリにより問い合わせる．DNSからの NSレ

コードの応答には DNSサーバの名前だけが含まれ，IPア

ドレスが含まれていない場合がある．その場合には DNS

サーバの名前からDNSクエリにより再度 IPアドレスを問

い合わせる．

ここで，CNが一般端末であった場合，DNSサーバが一

般のものである場合があるため，NSレコードによる DNS

サーバの名前解決後，そのDNSサーバがDCであるかどう

かの判断を行う必要がある．よって，再度 DNSクエリに

よって DCCN の TXTレコードの問い合わせを行う．DC

には DNSの資源レコードの 1つである TXTレコードと

して NTMobileの DCであることを示す文字列を含んで登

録する．

これにより，DCMN は NS レコードによって特定した

DNSサーバが DCであるか一般の DNSであるかを判断で

きる．DCMNが収集したDCCNの情報は，今後の通信確立

時およびハンドオーバによるトンネル再構築時に利用でき

るため，DCMN 内に DCキャッシュとして保持しておく．

特定した DNS サーバが DC であった場合，DCMN は

NTM Information Request に FQDNCN を載せ，DCCN

に CNの端末情報を要求する．DCCNは，FQDNCN が示

す CNの端末情報を Node Informationテーブルから検索

し，NTM Information Response に載せて DCMN へ送り

返す．これにより DCMN は CNの端末情報の取得を完了

する．NTM Information Request/Responseのメッセージ

フォーマットは図 7に示す通りである．NTM Information

Requestには通信相手の FQDNを含み，NTM Information

Response にはその FQDN に対応した NTM 端末情報を

含む．これにより，NTM端末の端末情報収集が DNSの

キャッシュの影響をうけることを防ぐことができる．

特定した DNSサーバが一般の DNSサーバであった場

合，DCMNはDNSサーバに直接 FQDNCN のAレコード

と AAAAレコードのみを問い合わせる．

3.3.2 トンネル構築

DCは従来の NTMobileと同様に収集したMNと CNの

DNS

NTM Daemon

Database

Real I/F

Negotiation

User Space

Kernel Space

NTM Negotiation 

Message.DNS Message.

Node Information , DC Cache

manegement .DNS Request .

Packet Flow

Operation Flow

図 8 モジュール構成図

Fig. 8 Module Configuration.

端末情報を元に経路を判断し，NTM Route Direction に

よってMNと CNが通信可能なトンネル構築を指示する．

3.3.3 ハンドオーバ時の動作

MNがネットワークを切り替えた場合，変化したアドレス

情報などを載せたNTM Registration RequestをDCMNに

送り，Node Informationテーブルを最新の情報に更新する．

次に，MNは 3.3.1項の名前解決処理と同様に FQDNCN

を NTM Direction Requestに載せて DCMN に送信する．

DCMN は FQDNCN が示す CNの端末情報を再度収集す

る必要があるが，DCキャッシュに DCの管理ゾーンに関

する情報を保持しているため，ただちにNTM Information

Request/Response により CNの端末情報を受け取ること

ができる．更新されたMNの端末情報と最新の CNの端末

情報からトンネル経路を判断し，NTM Route Direction に

よって新たなトンネル構築を指示する．NTM端末は，指

示に従ってトンネルを再構築する．

3.4 内部ネットワークに対するの名前解決

提案の通信シーケンスでは，Aレコードなどの名前解決

をNTM Direction Requestによってグローバルネットワー

クに配置されているDCに任せる形になっている．しかし，

ネットワークによっては DNSサーバがネットワーク内部

に設置され，プライマリDNSサーバとして登録されている

場合がある．このような場合に対応するため，NTMobile

の名前解決処理と並行して，プライマリ DNSへの問い合

わせもそのまま実行させる．プライマリ DNS問い合わせ

の応答がある場合は，NTMobileの名前解決より先に終了

する場合が多いため，一時的に待避しておく．

NTMobile の処理完了後，MN は DCMN の名前解決の

結果によって内部ネットワーク側との直接通信を行うか

NTMobileのトンネル通信を行うかを選択する．DCMN が

CNの名前解決に成功すればトンネル構築の指示を行う．

DCMN から名前解決ができない場合，待避していた DNS

応答の結果をアプリケーションに通知し，実アドレスによ

る通信を行う．
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図 9 試験ネットワーク構成

Fig. 9 Test Network configuration.

表 1 測定結果

Table 1 Result of overhed time by negotiation.

計測結果 [ms]

ネゴシエーション時間合計 50.6

DC 処理時間 32.0

DNS 解決時間 7.5

4. 評価

4.1 実装と動作検証

提案方式を実装し，動作検証を行った．図 8に DCのモ

ジュール構成図を示す．DCにはトンネル構築などのネゴ

シエーションを行う NTMデーモンをデーモンプログラム

として実装している．また，DCは DNS問い合わせを行

うため，DNSサーバ機能を搭載している．提案方式のデー

タベースによる端末情報管理のため，新たにデータベース

ソフトの MySQL 5.1 を DC にインストールした．NTM

デーモンには新たに扱う NSレコード，TXTレコードお

よびデータベースを扱うモジュール群を追加し，通信シー

ケンスの変更を行った．また，NTM端末とのネゴシエー

ションを行う NTMデーモンに対しても通信シーケンスの

変更に対応するよう実装を行った．

動作検証として通信開始における動作を確認し，性能

評価を行った．図 9に試験ネットワーク構成を示す．1台

の実機 PC上にインストールした VMware 5.0を利用して

NTM端末 2台および DC2台を仮想マシンとして構築し，

同一のプライベートネットワークへブリッジ接続した．ま

た，ネゴシエーション時に使用する暗号化アルゴリズムと

して AES-CFB，認証アルゴリズムは HMAC-MD5，鍵長

128bitとし，事前に設定した．

4.2 性能評価

表 1に名前解決処理に要した時間の測定結果を示す．測

定回数は 10回の平均値を示している．ネゴシエーション

時間合計とは NTM端末が DNS問い合わせを検出した時

からDNS応答に仮想 IPアドレスを書き込んでリゾルバに

渡すまでの時間である．DC処理時間とはネゴシエーショ

ン時間の一部で，DC が NTM Direction Request を受け

取ってから NTM Route Directionの送信を完了するまで

の処理時間である．DNS解決時間は DC処理時間の一部

で，DCキャッシュが無い場合，DNS サーバの探索から

NTM Information Requestを送信するまでの処理時間を

表 2 従来方式と提案方式の比較

Table 2 Comparison.

DNS レコードを用いた方式 提案方式

運用管理の容易さ △ 〇

DC 管理の柔軟性 × 〇

NTM 端末情報の秘匿性 × 〇

通信開始の確実性 △ 〇

通信開始のオーバヘッド △ 〇

示す．

測定は仮想マシンによって行ったため通信遅延はほとん

どないが，実ネットワークでは通信遅延が大きく影響を及

ぼす．従来の DNSレコードを用いる方式においては，3G

ネットワークに接続した携帯端末から A, AAAA, NTM4,

NTM6の各レコードを取得するまでに 4往復の問い合わ

せを必要とし，実測値によるとそれにかかる時間は合計

450∼490ms 程度であった．また，3G ネットワークと無

線 LANにそれぞれ接続した携帯端末同士の NTM Tunnel

Request/Responseの 1往復に要する時間はおよそ 300ms

であった [10]．一方，提案方式では最初から DCにトンネ

ル構築の指示を依頼するため，3Gネットワークでの 4往

復分の通信時間が発生しない．また，提案方式では CNの

端末情報を取得するため DC同士で 1往復の通信を行う．

グローバルネットワーク上における国内の一般的な RTT

は 20ms程度であるため，この時間が加算される．DNSレ

コード問い合わせ時間を 480msと仮定し，この値からMN

と DCMN間で行われる NTM　 Direction Requestおよび

NTM Route Directionによる 1往復の通信時間を 120ms

と仮定する．これらの値から実ネットワークにおけるネゴ

シエーション時間合計を推測すると，従来方式が約 900ms

に対し，提案方式では約 440msと推測できる．

提案方式においては DCMN は 2回目の問い合わせ以降

は DCキャッシュに保持する情報を用いて CNの端末情報

を取得することができる．しかし，DCキャッシュに該当

する情報が無い場合は DNSの仕組みを用いて DCを発見

する必要があり，NS，A，AAAA，TXTレコード問い合

わせによる 4往復の通信が追加される．この時間を推測す

ると，通信時間の増加は 80ms程度である．この場合，表

1の DNS解決時間の部分が 80msとなり，その分ネゴシ

エーション時間合計も増加する．提案方式では DCキャッ

シュの時間を長めに設定できるため，通信開始時のオーバ

ヘッドを大きく削減することができる．

4.3 提案方式の利点

従来の DNSレコードを用いた方式と提案方式の比較を

表 2に示す．

• 運用管理の容易さ
通信シーケンスの変更に伴い，通信トンネル構築に必

要な NTM端末情報は DDNSによる管理からデータ
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ベースによる管理に変更となり，Dynamic DNSに動

的な情報の登録および更新を行うことがなくなった．

そのため，これまではDCにDDNSの機能が必要だっ

たが通常の DNSサーバでの運用が可能になった．

• DC管理の柔軟性

DNSレコードとして登録，管理されていたNTM端末

の端末情報をデータベースによる管理に移行すること

により自由に端末情報を管理できるようになり，柔軟

性が確保された．

• NTM端末情報の秘匿性

従来のDNSレコードを用いた管理方法ではDNS問い

合わせによって NTM端末の端末情報が公開されてい

る状況にあった．提案方式では NTM端末情報をデー

タベースに格納することで NTMobileの問い合わせに

対してのみ NTM端末情報を提供することができるよ

うになった．

• 通信開始時の確実性
DNSサーバに残るキャッシュの影響を受けることな

く通信相手の端末情報を取得することができるように

なったため，より確実な接続性を確保することができ

るようになった．

• 通信開始のオーバヘッド
携帯端末のネットワークへの接続状況によっては通

信遅延が大きい環境が想定されるため，通信開始に時

間を要する可能性があった．提案方式で NTM端末が

複数の DNS問い合わせによって NTM端末情報を収

集する必要がなくなった．DCはいずれもグローバル

ネットワークに設置するため，遅延は安定して小さく

なる．

5. まとめ

本稿では，アドレス空間や体系に依存しない通信接続性

の確立と移動透過性を同時に実現する NTMobileにおける

通信端末情報の管理および収集方法が抱えていた課題の解

決手法について提案を行った．提案方式では通信開始にお

けるオーバヘッドを大きく削減するとともに，DNS問い合

わせを使用することによるキャッシュの影響により通信接

続性の確保ができない場合がある課題を解決する通信シー

ケンスの提案を行った．さらに，DNSレコードとして公

開されていた端末情報をデータベースに格納し，秘匿性を

確保するとともに運用管理の容易さと柔軟性を向上させ

た．また，提案方式を実装し，動作検証を行った．今後は

実ネットワーク環境での詳細な性能評価を行う．
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