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ランダムで低速なポートスキャンの検知についての検討
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あらまし 近年のサイバ攻撃は, その手口が巧妙になってきている. 例えばポートスキャンにして
も, 従来のように短時間にシーケンシャルにスキャンを行うのではなく, 一見ランダムなポートを
長期間かけてスキャンすることで, 侵入検知システムを逃れるような方式が行われ始めている. 本
稿では, 実際のネットワークログからこのようなスキャンが検出されたことを示し, ランダムで低
速なポートスキャンを統計的手法で検出できるかどうかの検討を行う.
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Abstract Recently, the way of cyber-attack has become more tactical and tricky. For example,

traditional port-scanning sequentially scans ports briefly. But, current ways randomly scan ports

in a slow pace, then, these scans cannot be detected by IDS (Intrusion Detection System). In

this paper, we show the fact that we have detect such scans from access-logs of a real-network.

And, we study and discuss detection method according to only statistics of network-accesses.

1 はじめに

近年, サイバ攻撃が激化し, 政府機関や防衛
産業企業等が攻撃を受け, 不正侵入や情報漏え
いの被害が発生している. 特に APT攻撃と呼
ばれる, 特定の組織や個人を標的にした, 複数
の攻撃手法を組み合わせ執拗かつ継続的な攻撃
は, その手口が巧妙で防御が困難となっている.

最近公表された財務省への攻撃では, 数年前
から攻撃が行われていた上に,侵入したマルウェ
アの一部は最新の検査ツールでも検出できず,通
信ログの解析による疑わしい通信の検出から初
めて侵入を検知できたと言われている [1].

本研究は, 富士通が管理しているネットワー
クの 4か月間のログから, 一見ランダムで非常
に低速なポートスキャンと思われる通信が, 手
作業により抽出されたことを契機としている.

ポートスキャンは, サーバ内で動作しているア
プリケーションソフトや OSの種類, 侵入口と
なりうる脆弱なポートがないかどうか調べる行
為で, 不正侵入の前段階に実施されることが多
い. そのため, この段階での攻撃通信の発見は,

対策にとって非常に重要であると言える.

従来のポートスキャンでは, 短期間で脆弱な
ポートを発見することを目的としていたため,
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短時間でシーケンシャルにスキャンを行うもの
が多く, 組織ネットワークの出入り口における
侵入検知システム (IDS/IPS)で, 時間当たりの
通信数等の監視により検出が可能であった. こ
れに対し, 今回抽出されたような, 一見ランダム
なポートに対する長期間のスキャンは, 従来の
IDS/IPSでは, 検知効果が期待できない. こう
した攻撃を検出するためには, 長期間収集した
ログから抽出するしかなく, 膨大なログから如
何に目的の通信を抽出するかがポイントとなっ
てきている.

本稿では, 2章で, 今回観測された通信に対す
る手作業による抽出結果より, 実際にこのよう
な非常に低速なポートスキャンが実施されてい
ることを示し, その特徴について述べる. そし
て, 一般的な IDSでのポートスキャン検出につ
いて述べ, それを回避するようなスキャンツー
ルを示すことで, 非常に低速なポートスキャン
の可能性について議論する. 3章では, 低速な
ポートスキャンを検知するために, 従来のよう
な時間比率を用いず, 統計量のみにより検知を
行う方法について検討を行い, 4章では, それら
の手法を実際のログに対して適用し, その検出
能力についてディスカッションを行い, 5章で,

まとめと今後の課題について述べる.

2 ランダムで低速なポートスキャ

ンの発見

最近のサーバ攻撃の激化を受けて, 富士通が
管理しているネットワークでも, 昨年 12月から
4か月間のログの調査を実際した. その結果, 非
常に低速であるが, 多数のポートに対してポー
トスキャンと疑われる通信を行っている, 特定
のサーバがあることが判明した.

2.1 観測結果

抽出作業では, ポートスキャンと判断するた
めに, 疑わしい通信群に対し, 横軸を時間, 縦軸
をポート番号のグラフにプロットして, 目視で
何らかの特徴があるものを抽出した. 抽出した
2種類のスキャンのグラフを図 1,2に示す.

図 1: 検出したスローポートスキャン#1

図 2: 検出したスローポートスキャン#2

手動抽出したスキャンの特徴は以下の通り.

• アクセス頻度が少ない

– #1 : 2362回/4か月 (平均 0.8回/時)

– #2 : 9361回/4か月 (平均 3.2回/時)

• アクセスポートはシーケンシャルでない

– #1 : ランダム（Port：0番を除く）

– #2 : 飛び飛び

• アクセス先はオーバーポート (1024～65534)

• 頻度はほぼ 1 回限り (#1 の Port：0 番を
除く)

これが手動で抽出検出できたのは, グラフ化
した時に特徴があったためである. #1はPort:0

を複数回スキャンするという, 不審な挙動によ
るり検出した1. #2 は時間に対するスキャン
ポート番号が直線に乗っていることから検出し
た2.

1Port:0をスキャンするのは, 明らかに無駄な上に IDS
等での検出の可能性を上げるだけなので, スキャナツー
ル/設定のバグではないかと想像している.

2#2はグラフ上では直線に見えるが, 実際にスキャン
されたポートは飛び飛びの値を取っている.
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これらの検出には, グラフ化と目視確認が必
要であり, ある程度スキャンが実施された後で
なければ検出することができない上に, 大きな
手間が必要である. また,グラフに特徴が無けれ
ばその検出は困難となる. 例えば#1の Port:0

のスキャンが無いような場合, グラフには特徴
が表れず, 目視による検出は困難である. その
ため, そのようなスキャンは, まだこの４か月間
のログ内に含まれている可能性があり, このよ
うな非常に低速のスキャンを効率的に検知する
手法が求められる.

2.2 IDSでのポートスキャン検知

まずは, 従来のネットワーク型 IDSでのポー
トスキャン検知について調査を行った. 代表的
なオープンソースのネットワーク型 IDSである
snort [2]の低速ポートスキャンの検出性能につ
いて述べる.

ポートスキャンの時間間隔 (time window)に
関するパラメタとしては ‘sense level’が用意さ
れおり, ‘low’, ‘medium’, ‘high’の 3種類のレベ
ルが指定可能である. ‘sense level’が ‘Low’の場
合 60秒間, ‘Mid’なら 90秒間, ‘High’なら 600

秒間に検知したポートアクセス数が閾値を超え
たり, 特定のパターンを示した場合に, ポートス
キャンを受けたと判断する. この時間間隔より
低速なポートスキャンの場合, snortでは検出が
困難となる. この時間間隔を拡大すると検証し
なければならない通信量が膨大になる事は明白
であり, リアルタイム検出を目的とするネット
ワーク型 IDS/IPSでは対応することは困難で
ある.

2.3 ポートスキャニングツール

一方, ポートスキャニングツールにとっては,

非常に低速なポートスキャンは, 調査効率が低
下するだけで,技術的な課題は存在しない. 例え
ば, オープンソースの代表的なポートスキャニ
ングツールである nmap [3]でも, デフォルトで
非常に低速なポートスキャンが実施可能である.

nmap のスキャンテンプレートを ‘Paranoid’

(-T0)とすれば, スキャン間隔は最低 5分とな

る3 . スキャン間隔をより低速にする場合は, ‘–

scan delay’オプションで直接間隔を指定ること
で可能となる.

さらに, nmapではデフォルトでスキャンす
るポート順序はランダムであり, 手作業による
ポートスキャン抽出作業において目視による判
別がより困難となる.

2.4 検出の課題

2.2節で述べたように, 非常に低速なポートス
キャンはネットワーク型 IDS/IPSが用いていよ
うな, 単位時間当たりの通信数といった手法で
の検出は困難である.

一方, 2.1節のように特徴的なグラフ形状を持
つものを抽出する場合は, 図 1の Port:0スキャ
ンが無いようなものは検出することが困難であ
る. 実際, 2.3節で述べたように, nmapではス
キャンするポートをランダムに選択することが
できる.

単純にログを観測して, スキャンされたポー
ト数が多ければ検出するという方法も考えられ
る. しかしこの場合, 「多い」という閾値をど
う判別するか, 意図的なポートスキャンかどう
かをどう判別するかが課題となる.

そこで本稿では,ポートスキャンでは「スキャ
ンするポート番号が重複しない」という特徴に
注目し, 検出手法を検討する.

3 検出手法の検討

本章では, 非常に低速のスキャンを効率的に
検知する手法について検討する.

ポートスキャンは, 対象のポートを網羅的に
スキャンすることが目的である. 非常に低速に
スキャンを行うためには, ただでさえ全ポート
のスキャンに時間がかかるので,スキャン自体を
効率的に行わなければならない. 効率的なポー
トスキャンを行うためには,「スキャンするポー
ト番号は極力重複させない」ということは重要
な要件である. この特徴を直接抽出できれば,低

3マニュアルの ‘Paranoid’の説明には, 明確に IDSを
回避するオプションと記述されている.
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速なポートスキャンの効率的な検出が可能であ
ると考えた.

3.1 通常通信との識別

重複がないことで,非常に低速なポートスキャ
ンを検出には, スキャンと通常通信を識別する
必要がある. 一般に通常通信には様々な通信パ
ターンがあり, 単純にモデル化することは困難
である. しかし, 使用するポートに着目すれば,

通常通信では使用するポートに偏りがあるのに
対し, 重複がないスキャンは, 全ポートに対して
「一様な通信」を行うと言える. そこで本稿で
は, 全ポートに対して「一様な通信」を識別す
ることを考える.

識別の上で「一様な通信」を「一様すぎる通
信」と「ランダムなポートへの通信」に分類す
る. 「一様すぎる通信」は, シーケンシャルに
全ポートをスキャンしたり, そのスキャン順序
をランダムに決定する等, スキャンする全ての
ポートが一度しか現れないものと定義する. 例
えば, 2.3節で述べた nmapによるスキャンがこ
れに相当する. 一方, 「ランダムなポートへの
通信」は, 一様乱数でスキャンするポート番号
を定めた場合と定義する. この場合は, ある程
度使用ポートの重複が現れるが, 全ポートへの
「一様な通信」を目的としていると言える. ま
た, スキャン順序をランダムに決定するような
「一様すぎる通信」を複数回実施した場合など
も, 同じ傾向となる.

「一様すぎる通信」と「ランダムなポートへ
の通信」を比較すると, 「一様すぎる通信」の
方が効率的にスキャン可能である. 特に, 非常
に低速なポートスキャンにおいて, 全てのポー
トを網羅的にスキャンしたい場合は, 「一様す
ぎる通信」を用いるのが最も効率的である. そ
こで本稿では, まず「一様すぎる通信」と「ラ
ンダムなポートへの通信」の識別を行い, その
のち「ランダムなポートへの通信」の統計量に
よる識別を行うことで, 通常通信とスキャンと
の識別を検討する.

3.2 重複が無いことに着目した検出手法

「一様すぎる通信」ではないことは,観測した
通信の数とそのポートの種類が一致するかどう
かで判断可能であり,容易である. 一方「一様す
ぎる通信」と観測した通信だけで判断するのは,

閾値の設定が容易でない. そこでまず,「一様す
ぎる通信」と「ランダムなポートへの通信」の識
別を行う. 一様乱数で繰り返しポートを決定し
た場合, 繰り返し回数が増加するに従い,「ポー
トが重複しない」確率が減少する. その確率が
有意なほど小さくることで「一様すぎる通信」
と「ランダムなポートへの通信」を識別する.

スキャンするポートの総数を n, スキャンが
測定されたポートの個数を kとすると, k個ま
で一度もポートが「重複しない」確率 Pk は次
のような漸化式で表現できる.

Pk =
n− k + 1

n
Pk−1 (P0 = 1)

これを展開すると, 次のような式となる.

Pk =
n!

nk(n− k)!

全ポート (１～65535)の場合, 各棄却確率で
の kの値は表 1のようになる.

表 1より, 「ポートが重複しない」通信が連
続 626個測定できれば 95%の確率で, 連続 1097

個測定できれば 99.99%の確率で,「ランダムな
ポートへの通信」ではなく「一様すぎる通信」
であると識別可能である.

3.3 χ2値による検出手法

次に, 「ランダムなポートへの通信」の識別
を検討する. 「ランダムなポートへの通信」は,

乱数の一様性検証が利用可能である. 一般に一
様乱数かどうかの識別には χ2 検定が利用され
る. 観測された通信ポートの χ2値を計算し, 極
端に上方, 下方に振れなければ一様乱数とみな
すことができる. 上方 (数値が大きい方)に振れ
た場合は, 一様乱数より偏っていると判断でき,

「ランダムなポートへの通信」ではなく, 何らか
の通常通信の可能性が高まる. また, 下方 (数値
が小さい方)に振れた場合は, 3.2節の「一様す
ぎる」通信の可能性が高まる.
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表 1: 値域 (1～65535)における乱数の重なり確率による棄却値

下方棄却 5% 1% 0.5% 0.1% 0.05% 0.01%

k 626 776 832 950 997 1097

表 2: 値域 (1～65535)の χ2値の上方,下方棄却値

上方棄却 5% 1% 0.5% 0.1% 0.05% 0.01%

χ2値 66131.6 66380.1 66471.3 66659.5 66732.8 66890.0

下方棄却 5% 1% 0.5% 0.1% 0.05% 0.01%

χ2値 64940.6 64695.7 64606.2 64421.9 64350.3 64197.1

k 596 841 930 1115 1186 1339

χ2 値による識別方法を示す. スキャンする
ポート個数を n, スキャンが測定されたポート
の個数を k, 測定された各ポートのスキャン回
数を xiとすると, 測定された通信の χ2値は以
下の式で表現できる.

χ2 =
k∑ (xi − k

n)
2

k
n

=
k∑ (nxi − k)2

kn

表 2に, ポートが 1～65535 (n = 65535)の場
合の上方下方棄却値を示す. 本稿では Excel[4]

の関数CHIINVを用いてい棄却値を計算してい
る. 計算方法は CHIINV(確率,自由度)(= n −
1))である.

ここで,比較のために, 3.2節と同様に,スキャ
ンポートの重複が全く無い場合について, χ2検
定で初めて検出される個数 kを算出する. k < n

の場合, xiのうち k個が 1で n− k個は 0であ
ることから, 以下のように変形できる.

χ2 =
k(n− k)2 + (n− k)k2

kn
= n− k

以上のことから, 重複が全くない場合の χ2 値
は測定されたポートの個数の一次関数で表現で
きる.

図 3に 0～255までの一様乱数と, それを重複
が無いように選択した場合の χ2 値の実験結果
を示す. 一様乱数の場合 χ2 値は一定の範囲内
で推移するのに対し, 重複がないようにランダ
ムに決定した場合の χ2 値は, 理論通り単調減

図 3: 一様乱数とランダム置換でポート番号を
決定した場合の χ2値の変化

少することが判る. そのため, 重複がないよう
なポートスキャンは, 測定数が少ないうちから
「ランダムなポートへの通信」との区別が可能
となるため, より検出しやすいと言える.

4 検証結果

検討した方式について, 2章で述べた 4か月
間のログで検証を行った.

4.1 「一様すぎる通信」の抽出

検証の結果「一様すぎる」通信は発見できな
かった.
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図 4: 測定数に対する χ2値の変化

4.2 「ランダムなポートへの通信」の抽出

次に, 「ランダムなポートへの通信」の抽出
を行ったところ, 2.1節の#1と類似した通信が
複数検出された. 検出された通信の測定数に対
する χ2値の変化を図 4に示す. この通信は 10

スキャン/日程度で, 対象ポートはオーバポート
(1024～60000)4であった.

他の検出通信についても検証したところ, 攻
撃元のサーバ (IPアドレス)や通信頻度は異な
るものの, この通信とほぼ同じ特徴を持つこと
が判明した.

4.3 考察

「一様すぎる通信」は, 最も効率的なポート
スキャンが可能であり, nmapのデフォルト機
能で実施可能であるのに, 発見できなかったこ
とは意外である. この手法はスキャンの途中で
ツールを再起動させたるだけで検知できなくな
るためかもしれない. 長期間の動作が必要な非
常に低速なスキャンでは, 攻撃者はツールの再
起動を実施している可能性がある. 例えば 4で
は, 300スキャンと 700スキャンあたりで急激
に χ2値が上昇している. 通信回数が 10スキャ
ン/日程度であることを考慮すると, ツール自体
は「一様すぎる通信」を行ってるが, 1か月に 1

度程度ツールを再起動している可能性がある.

発見した「ランダムなポートへの通信」につ
いては, 攻撃元のサーバ (IPアドレス)や通信
頻度は異なるものの, Port:60000以下のオーバ

4通常オーバポートは～65535であるが, この攻撃者は
何故か Port:60000までの通信を行っている.

ポートにランダムな通信を行うという特徴を持
つものが複数見つかっている. この不自然な特
徴を共有するとこうことは, 明らかに同じツー
ルを用いたものであると考えられ, ランダムで
非常に低速なポートスキャンを実施する何らか
のツールが出回っている可能性がある.

5 まとめと今後の課題

本稿では, 非常に低速でランダムなポートス
キャンが実際に行われていることを報告し, そ
ういったスキャンを効率的に識別を目的に,ポー
トの重複がないことに着目した検出手法の検討
を行った.

これらの手法を用いて, ログを検証したとこ
ろ,「ランダムなポートへの通信」によるポート
スキャンと思われるものが複数検出された. ま
た, それらのポートスキャン通信は不自然な特
徴を共有しており, 何らかの同じツールによる
スキャンであると考えられる.

今後は, 他のネットワークにおけるログにも
適用を行い, 非常に低速でランダムなポートス
キャンの実態を収集し, 「一様すぎる通信」や
「ランダムなポートへの通信」といった特徴で
ポートスキャンを効率的に検出できないかの検
証を行う.
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