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あらまし 個人データの開示リスクを抑える手法の一つとして集合匿名化が知られているが，集合

匿名化を施したデータの有用性については現状あまり明らかではない．特に多変量解析のように

多変数からなるデータを扱う場合は，集合匿名化によってデータの有用性が著しく低下する「次元

の呪い」の問題が指摘されている．本稿では次元の呪いの対策として，多変数からなる個人デー

タを変数の少ない部分集合の組に分割して各々に集合匿名化を施す手法に着目し，多変量解析を

例に本手法の有効性を考察する．また実際の医療情報に集合匿名化を施したデータを用いて，代

表的な多変量解析である重回帰分析を行い，本手法の効果を実験的に検証する．
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Abstract A group-based anonymization such as k-anonymization method is known as a dis-

closure control method for personal data, however, its practical effort has been determined yet.

In particular, the dimensionality curse problem makes the anonymization of multivariable data

difficult while the multivariable data is also extremely useful for elaborate analyses. In this

paper, we focus on an approach that selects several subset tables from the multivariable data

and provides individually anonymized subset tables. We experimentally verify usability of the

divided anonymized tables for multiple regression analysis using medical information.

1 はじめに

ICTの発達に伴い，組織や個人に関するデー

タの管理や利用の形態が年々変化してきている．

特に最近では各種データを容易に収集し利活用

できる環境が整備されつつあり，新たな価値創

造による社会や産業の発展が期待できる．しか

しながら，個人に関するデータ (個人データ)を

利活用する際は，プライバシ保護に十分配慮し

なくてはならない．例えば 1990 年の米国国勢

調査の回答データは性別，生年月日，及び 5桁

の ZIPコードだけで全体の 87% が一意の値と
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なっており，特定個人の回答データが高い確率

で一意に識別されることが指摘されている [1]．

前掲した個人データ利活用における問題への

有望な対策として，集合匿名化技術が知られて

いる．集合匿名化とは，開示リスクを考慮して

個人データをグループ化する処理を指し [2]，個

人データの集合から特定個人のデータを k個未

満に絞り込めるかどうかを匿名性の指標とする

k-匿名性 [3]及びその派生指標に基づく加工技

術の総称である．しかし集合匿名化は次元の呪

いと呼ばれる，性別や年齢といった個人データ

の変数の増加に伴いデータの有用性が低下する

問題が指摘されている [4](3節で詳述)．収集さ

れた個人データは一般に変数が多いほど様々な

分析が可能となることから，大規模な個人デー

タの利活用においては特に次元の呪いの問題の

解決が強く望まれるだろう．

本稿では，多変数からなる個人データを変数

の少ない部分集合の組に分割して各々を集合匿

名化することで次元の呪いの回避を試み，多変

数からなるデータを扱う多変量解析を例に本手

法の有効性を考察する．具体的には，ある個人

データから複数の部分データを抽出してそれぞ

れ集合匿名化するモデルの匿名性や処理効率，

そして多変量解析に対する部分データの適用可

能性について考察する．また実際の医療情報に

集合匿名化を適用し，その集合匿名化データを

用いて代表的な多変量解析である重回帰分析を

行うことで本手法の効果を実験的に検証する．

2 準備

本節では本題に入る準備として，用語の定義

と関連研究の紹介を行う．

2.1 個人データとテーブル

個人データは以下に分類される変数の組から

なるものとする．

• 正識別子: 個人を一意に識別できる変数，ま

たは変数の組．氏名，住所の組み合わせは

無視できない確率で正識別子となる [5]．

• 準識別子: 間接的に個人を識別できる変数．

性別や年齢は間接的に個人の識別に利用で

きる [6]．

• センシティブ変数: 正識別子，準識別子以外

で，個人のプライバシに関するもの等，他

人にむやみに知られたくない変数．

• 非センシティブ変数: 上記以外の変数．

表 1に例示するように，先頭行に各変数名が

記載され，他の各行 (レコード)には先頭行の変

数名に従った個人データが記載される表形式の

データをテーブルと呼ぶ．

2.2 リスク指標：k-匿名性，Pk-匿名性

個人データを開示するリスクは，個人データ

が正識別子と対応付く身元開示リスク，及び個

人データから特定個人のセンシティブ変数の値

が知られる属性開示リスクとされる [7]．本稿で

は，身元開示リスクや属性開示リスクを抑える

ために個人データを加工する処理を総称して匿

名化と呼ぶ．個人データを利活用する際は，匿

名化によって個人のプライバシがどの程度保護

されるか (リスク指標)，また元のデータと比較

して匿名化されたデータがどれだけ利活用に資

するか (有用性指標)が重要な指標となる．

身元開示リスクを考慮したリスク指標として

前述の k-匿名性が挙げられる．表 2は k = 2と

して表 1のテーブルが k-匿名性を満たすように

匿名化 (k-匿名化)した例である (一部の変数は

記載を省略している)．同一の準識別子の値の組

が常に k個以上存在するように値の一般化や削

除を行う．表 2のテーブルからは，性別=‘男’,

年齢=‘24’ の特定個人のレコードが 2行目また

は 5行目のどちらか識別できないことが分かる．

k-匿名化は基本的に，個人データの一般化や

削除により k-匿名性を満たすテーブルを作成す

るが，ノイズ付加やデータ置換といった撹乱処

理によって匿名化する手法も研究されている．

例えば撹乱処理に加え，撹乱されたデータから

集計値を精度よく復元する再構築処理からなる

撹乱・再構築法 [8, 9]が提案されている．さらに

撹乱・再構築法については，k-匿名性と等価であ
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表 1: テーブル (診療報酬要因分析に使用するデータの一例)
性別 年齢 入院日数 感染症有無 手術有無 出来高点数

患者番号 (準識 (準識 (非センシ (センシテ (センシテ (非センシ
(正識別子) 別子) 別子) ティブ変数) ィブ変数) ィブ変数) ティブ変数)

0000001 男 24 2 有 無 385
0000002 女 30 30 有 有 17200
0000003 女 27 5 無 無 400
0000004 男 20 16 無 有 1200
0000005 女 34 4 無 無 539
0000006 女 29 52 有 有 237615
※ 変数の分類は一例であり，実際には所定の基準に従って適切に分類されることが望ましい．

表 2: 2-匿名テーブルの例
性別 年齢 入院日数 感染症有無

(準識 (準識 (非センシ (センシテ
別子) 別子) ティブ変数) ィブ変数)

男 [20..24] 2 有

女 [30..34] 30 有

女 [25..29] 5 無

男 [20..24] 16 無

女 [30..34] 4 無

女 [25..29] 52 有

※ [x..y] の表記は x 以上 y 以下を意味する．

る Pk-匿名性 [10]と呼ばれるリスク指標，及び

Pk-匿名性を満たすテーブルを作成する Pk-匿

名化アルゴリズムが提案されている [11]．Pk-匿

名性は特定個人のレコードを 1/kを超える確率

で識別できるかどうかをリスク指標とする，身

元開示リスクを考慮した k-匿名性の派生指標で

ある．またその他の派生指標として，属性開示

リスクを考慮した ℓ-多様性や t-近似性等が提案

されている．詳細は例えば [12]を参照されたい．

3 集合匿名化の課題と対策

k-匿名化は準識別子が増えるほど個人データ

の一般化や削除の度合いが増し，次元の呪いと

呼ばれるデータの有用性が低下する傾向がある．

これは準識別子の増加に伴い準識別子の値の組

み合わせが指数的に増加し，準識別子の値の組

が k個以上同一となるレコードを作成するため

に一般化や削除の度合いを強めざるを得ないた

めである．Pk-匿名化も準識別子の増加に伴い

個人データの撹乱度合いが増し，k-匿名化と同

様の傾向が想定される．

一方，準識別子の基準が日本においては合意

された見解がなく [13]，安全サイドに立てば多

くの変数は準識別子とせざるを得ない．また個

人データの再利用性の観点からも各変数を準識

別子とみなすことが望ましい．すなわち，ある

個人データから特定の (非)センシティブ変数の

値を重複利用すると，図 1に例示するように，

テーブル T1, T2 はそれぞれ 2-匿名性を満たす

ものの，入院日数をキーに 2-匿名性を満たさな

いテーブル T3 が作成可能となり身元開示リス

クが高まる結果となる．

性別

（準識別子）

入院日数

（非センシ

ティブ変数）

感染症有無

（センシティブ変数）

男 2 有

女 5 無

男 16 無

女 52 有

T

1

T

2

T

3

年齢

（準識別子）

入院日数

（非センシ

ティブ変数）

感染症有無

（センシティブ変数）

[25..29] 5 無

[20..24] 52 有

[25..29] 16 無

[20..24] 2 有

性別

（準識別子）

年齢

（準識別子）

入院日数

（非センシ

ティブ変数）

感染症有無

（センシティブ変数）

男 [20..24] 2 有

女 [25..29] 5 無

男 [25..29] 16 無

女 [20..24] 52 有

結合

図 1: (非)センシティブ変数の重複利用問題

次元の呪いを回避する単純な方法は準識別子

を減らすことだが，先に述べたとおりプライバ

シ保護の観点からは，多くの変数は準識別子と

みなすべきであり，多変数からなるデータを扱

う場合は特に匿名性と有用性の相反する命題を

抱えることになる．そこで本稿では，特定の変数



- 650 -

の組からなる部分テーブルを元のテーブルから

いくつか抽出し，各々の部分テーブルに集合匿

名化を施すアプローチを考える．すなわち直感

的には図 1における結合と逆向きの操作を行う．

これにより変数の少ない各々の部分テーブルに

ついては一般化や撹乱等の度合いの軽減が期待

できるが，図 1で挙げたような結合による匿名

性低下の問題や，部分テーブルの組の有用性に

ついては検討が必要であり，次節で考察する．

4 考察

4.1 部分テーブルの組の集合匿名化

部分テーブルの組の開示リスクについては，

以下の指標が提案されている．

定義 4.1 (k-組み合わせ匿名性 [14]). r個のテー

ブルM = {M1, . . . ,Mr}について，M に含ま

れる各準識別子の定義域の直積を D とすると

き，任意の t ∈ Dが以下の少なくとも一方を満

たすとき，M は k-組み合わせ匿名性を満たす

という．

1. M と矛盾しない任意のテーブル T につい

て，tは T に含まれない．

2. tがk個以上含まれる，Mと矛盾しないテー

ブル T が存在する．

すなわち k-組み合わせ匿名性は，M から k-

匿名性を満たさないテーブルを構成できるかど

うかをリスク指標としている．

以下に k-組み合わせ匿名性を満たす単純な方

法を与える．そのために先ず多重 k-匿名性を定

義する．

定義 4.2 (多重 k-匿名性). r個のテーブルM =

{M1, . . . ,Mr}について，以下の条件を満たす
とき，M は多重 k-匿名性を満たすという．

1. M1, . . . ,Mrは k-匿名性を満たす．

2. M1, . . . ,Mrは互いに同一の (非)センシティ

ブ変数を持たない．

すると k-組み合わせ匿名性との関係について

以下が成り立つ．

命題 4.1. M は多重 k-匿名性を満たすならば

k-組み合わせ匿名性を満たす．

Proof. 定義 4.1 の t ∈ D について，t を含む

レコードRc1をM から矛盾なく得られるとす

る．すると定義 4.2の条件 1より，Rc1と同一

の変数からなる，tを含む k′(≥ k)個のレコード

Rc1, . . . , Rck′ をM から得ることができる．そ

してRc1, . . . , Rck′から構成されるテーブルM0

の (非)センシティブ変数は条件 2より互いに異

なるため，M0の任意のレコードはM と矛盾し

ない．

ある部分テーブルの組M = {M1, . . . ,Mr}に
ついて，Mの全ての変数を準識別子とみなして

M1, . . . ,Mrを k-匿名化すれば，M は多重 k-匿

名性を満たし，命題 4.1よりM は k-組み合わ

せ匿名性を満たすことがいえる．

一方，撹乱・再構築法については，筆者らは

先行して多重 k-匿名性と同様の考え方に基づ

く多重 Pk-匿名性を定義している [15]．簡単に

いえば，M の全ての変数を準識別子とみなし

てM1, . . . ,Mrを Pk-匿名化すれば，M は多重

Pk-匿名性を満たし，M に含まれる特定個人の

レコードを 1/kを超える確率で識別することは

できない．

4.2 部分テーブルの組の有用性

複数の変数からなるデータについて変数の関

連性を統計的に扱う手法は多変量解析と呼ばれ，

回帰分析や主成分分析，因子分析等が知られる．

特に代表的な多変量解析の一つとして重回帰分

析がある．重回帰分析は，目的変数と呼ばれる

変数と，説明変数と呼ばれる変数との関係を式

(回帰式)で表して変数間の関係を分析する回帰

分析において，説明変数が複数からなる分析モ

デルである．

回帰式の導出には最小二乗法がよく用いられ

るが，通常レコード単位で変数の値を入力する．

例えばオープンソースの統計解析ソフトウェア

R[16]では，最小二乗法による回帰分析を行う

関数 ‘lsfit’ が提供されているが，変数を分けて

処理する方法は自明でない．しかし重回帰分析
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には変数を入れ替えながら適切な回帰式を導出

する方法も知られており，その中でも変数増加

法は少ない変数の組から分析を行い，適切な回

帰式が導出できるまで変数を増加させていく．

すなわち，必ずしもレコード単位で変数の値を

入力する必要は無く，一部の変数の組から分析

を行うことに適している分析モデルと考えられ

る．R では線形モデルによる回帰分析を行う関

数 ‘lm’ のオプションとして変数増加法が提供

されている．

このように，一部の変数の組を入力して試行

的に分析を行うような多変量解析においては，

多重 k-匿名化や多重 Pk-匿名化と相性がよく，

適合性が高いと考えられる．

5 実験評価

実際の医療情報を多重 k-匿名化し，重回帰分

析の適用可能性を実験的に検証する．

5.1 対象データ

愛媛大学医学部附属病院が医療統計情報プ

ラットフォーム研究会 [17](CISA: Platform for

Clinical Information Statistical Analysis)に提

出しているデータ (以降CISAデータと呼ぶ)を

用いて実験を行う．CISAは研究会に参加して

いる大学附属病院からレセプト・DPCデータ

[18]に基づいた独自形式の医療保健情報を収集・

蓄積しており，日本では最大級規模の医療保健

情報データベースを構築している．

実験対象とするCISAデータは，2007年 1月

から 2011年 3月分について，性別，生年 (1926

～2011)，入院日数 (0～最大1551)，感染症有無，

手術有無，出来高点数 (6桁の数値)の 6変数か

らなるテーブルとし，これら全ての変数を準識

別子とみなして評価する．入院日数が 1551日

(4年 3か月)を超える異常値を含むレコードは

削除し，最終的にレコード数は 29,669となった．

5.2 実験方法

CISAデータに対して多重 k-匿名化を施した

データを重回帰分析して得た結果を本来のCISA

データから得られる結果と比較する．変数が少

ない (実際には変数の値の組み合わせの数が小

さい)テーブルほど良い結果が得られれば，4.2

節で例示した変数増加法等への適用により，多

重集合匿名化が有効と考えられる．

重回帰分析の計算は R(version 2.14.1)の lm

関数を用い，出来高点数を目的変数，それ以外

を説明変数と設定する．lm関数から出力される

値のうち，回帰式の係数 (回帰係数)の推定値，

標準誤差，t値，p値，及びその有意レベル (最

低 0から最高 4までの 5段階)について，元の

CISAデータから得られる値を真の値とみなし，

CISAデータに多重 k-匿名化及び多重 Pk-匿名

化をそれぞれ施したデータから得られる値 (測

定値)の誤差または誤差率を求める．ここで

誤差 = {測定値 } − {真の値 }

誤差率 =
{測定値 } − {真の値 }

{真の値 }

と定める．

分析にあたり以下の前提を置く．

• 性別は男性を 1,女性を 0，感染症有無及び

手術有無は「有」ならば 1，「無」ならば 0

とそれぞれ数値化する．

• 以下の一般化を行う (一般化後のCISAデー

タを一般化 CISAデータと呼ぶ)．

– 生年：5年刻み (‘1928’を ‘1925’とす

る等，自身を超えない最大の 5の倍数

に変換)

– 入院日数：上位 2桁以下を 0に変換 (例

えば ‘22’, ‘123’はそれぞれ ‘20’, ‘100’

に変換)

– 出来高点数：上位 3桁以下を 0に変換

• k-匿名化は，一般化 CISAデータについて

これ以上の一般化は分析に支障をきたすと

判断し，同一のレコードが k個未満のもの

を削除する方法を採用する．

• 一般化CISAデータを多重集合匿名化する

対象の部分テーブルは以下の 5段階の変数

の組み合わせからなるデータとする．
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Lv.1 性別・出来高点数：740通り

Lv.2 性別・感染症有無・手術有無・出来

高点数：2,960通り

Lv.3 性別・入院日数・出来高点数：14,800

通り

Lv.4 性別・生年・感染症有無・手術有無・

出来高点数：65,120通り

Lv.5 性別・生年・入院日数・感染症有無・

手術有無・出来高点数：1,302,400通り

一般化CISAデータの変数の値について，生

年は 22 通り (1905～2010)，入院日数は 20 通

り (最小 0，最大 400)，出来高点数は 370通り

(最小 0，最大 980000)となった．すると一般化

CISAデータの変数の値の組み合わせ数は，レ

コード数 29,669よりもかなり大きい 1,302,400

通りとなり，このままではデータの削除数や撹

乱の度合いが大きくなることが予想される．

5.3 実験結果

5.3.1 一般化データの誤差

一般化CISAデータから得られる重回帰分析

の計算結果の誤差を図 2に示す．

図 2: 一般化 CISAデータの誤差

有意レベルに誤差は無く，回帰係数の誤差率

も多少のばらつきはあるものの-5.8～9.6%程度

にとどまっている．

5.3.2 k-匿名化によるレコード数の変化

5.2節で定めた k-匿名化の方法に従い，k =

2, 3, 5, 10, 100について一般化CISAデータのレ

コード削除を行う．テーブル Lv.1～5の k-匿名

化データのレコード数を図 3に示す．

図 3: k-匿名化によるレコード数の変化

変数の値の組み合わせ数が最も多い Lv.5で

は，k = 2であっても半分以上のレコードが (非

無作為に)削除されてしまい，誤差の影響が懸

念される．また k = 100とした場合は，変数の

値の組み合わせ数が最も少ない Lv.1であって

も，前記同様に半分以上のレコードが (非無作

為に)削除されてしまう．特に Lv.3以上ではレ

コードが全く残らず分析不可能な状態となって

いる．

5.3.3 多重 k-匿名化データの誤差

多重 k-匿名化データ (Lv.1～Lv.5)から得ら

れる重回帰分析の計算結果を図 4に示す．ここ

では k = 2として各変数の回帰係数，標準誤差，

t値，p値，及び有意レベルの誤差の絶対値の平

均を表している．

変数の値の組み合わせ数が比較的少ないLv.1

や Lv.2のデータは誤差が小さいことが分かる．

Lv.3以上では明らかに誤差が無視できないレベ

ルになっているが，Lv.3の結果の詳細をみると

(表 3)，誤差が大きい回帰係数及び t値は，性

別における高い誤差の影響を受けていることが

分かる．しかし性別は元々p値が大きく，また

p値が小さい入院日数については誤差が非常に

小さいことから，全体でみれば分析結果への影

響は少ないと考えられる．
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表 3: Lv.3の多重 k-匿名化データから得られる重回帰分析の結果
回帰係数 標準誤差 t値 p値 有意レベル

性別 (真の値) 397.433 675.407 0.588 0.556 0
性別 (測定値) -822.919 588.174 -1.399 0.162 0

性別 (誤差 (率)) -3.07 -0.129 -3.379 -0.394 0
入院日数 (真の値) 312.510 6.424 48.650 <2e-16 4
入院日数 (測定値) 343.244 6.811 50.393 <2e-16 4

入院日数 (誤差 (率)) 0.098 0.06 0.036 0 0
切片 (真の値) 22204.667 552.106 40.218 <2e-16 4
切片 (測定値) 20982.233 491.123 42.723 <2e-16 4

切片 (誤差 (率)) -0.055 -0.11 0.062 0 0
括弧内の数値は p値・有意レベルは誤差，それ以外は誤差率

図 4: 多重 k-匿名化データの誤差

次に，Lv.2の多重 k-匿名化データを対象と

し，kの値を変化させた場合の誤差率の推移を

図 5に示す．図 4同様，各変数の回帰係数，標

準誤差，t値，p値，及び有意レベルの誤差率の

絶対値の平均を表している．

図 5: Lv.2の多重 k-匿名化データの誤差 (kの

値を変化)

k = 5のとき誤差に若干特異な上昇がみられ

るが，全体的には kが大きくなるに従い誤差が

上昇していることが分かる．

6 おわりに

個人データの安全な利活用に資する集合匿名

化について，多変量解析のように多変数データ

を扱う場合は，次元の呪いと呼ばれるデータの

有用性低下の問題が指摘されていることを踏ま

え，複数のデータに分割して集合匿名化を行う

多重集合匿名化に着目し，匿名性の考察や実験

による有効性検証を行った．多重集合匿名化デー

タは重回帰分析と適合性が良く，実際の医療情

報に多重集合匿名化データを用いた重回帰分析

を行いある条件下では誤差が小さいことを実験

的に確認した．ただし今回は単純に匿名化前後

の分析結果の誤差を評価したのみであり，今後

はより高度な統計的手法により匿名化データの

有用性を評価検討していく予定である．また，

図 3で示したように，変数が少ないテーブルで

あっても kの値が大きければ有用性の低下が問

題となり得る．筆者らは [19]において，Pk-匿

名化が kの値の増加に対して影響を受けにくい

ことを実験的に確認している．本稿では多重 k-

匿名化の実験評価を与えたが，多重 Pk-匿名化

との比較は今後の検討課題である．さらに，集

合匿名化は ℓ-多様性や t-近似性等，様々なリス

ク指標に基づく手法が存在していることから，

他のリスク指標に基づく多重集合匿名化につい

ても匿名性の考察や実験評価を行うことを今後

の課題としたい．
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