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匿名通信システムTorの安全性を低下させるトラフィック逆加工
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あらまし 匿名通信システム Torはトラフィックに様々な加工を施した上で通信を行うため，トラ
フィックに着目した指紋攻撃に対してある程度の耐性を保持している．本研究ではこの加工を打ち
消すような逆加工によって，Torの安全性が更に低下することを示す．そして，この逆加工の潜在
的な脅威について議論し，Torが解決すべき今後の課題について考察する．
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Abstract This paper proposes the Anti-transform of Tor traffic ,discusses the potential threat of it,and
considers the solution to the future problem.

1 はじめに

近年インターネットは急速に普及し様々な用
途で利用されるようになった. しかし,手紙や電
話の様な他の通信手段と異なり，インターネッ
トはプライバシーに対する安全性が十分でない．
例えば，ITに精通していない者でも一般配布さ
れているツールを用いることで容易に他者の行
動を監視できてしまう．したがって，インター
ネット上におけるプライバシーの保護は重要な
課題である．
暗号化通信は，情報を保護する手段の一つで

あるが，これだけで全てのプライバシー保護が
達成できるわけではない．例えば，暗号化通信
では通信の経路情報まで秘匿することはできな
い．そこで，通信経路を秘匿する目的で考案さ
れたプライバシー保護技術 (Privacy Enhancing
Technology)が，匿名通信システムである．匿名
通信システムは David Chaum[2]によって 1980

年代に始めて提案され，以降様々な匿名通信シ
ステムが生まれた．中でも現在最も有名かつ普
及しているのは，第二世代のオニオンルーティ
ングの実装にあたる Tor[4]である．これは TCP
プロトコル上の匿名通信を可能にし，同プロト
コルを用いる各種アプリケーションにプライバ
シー保護を施すための基盤技術として機能する．
一方で，Torの匿名性を低下させる有効な攻
撃手段も発見されつつある．中でも入り口ノー
ドのトラフィックのみに着目する指紋攻撃 [12]
は，実現のために必要な資源が少なく，現実的
な脅威になりうるものとして注目されている．
しかしながら，Torはトラフィックに様々な加工
を施した上で通信を行うため，この手法は必ず
しも十分には機能していない．また，静的な指
紋攻撃であれば，対策を施すのも容易である．
本研究ではこの加工を打ち消すような逆加工に
よって，Torの安全性が更に低下することを示
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す．そして，トラフィック逆加工の持つ潜在的
な脅威について議論し，Torが解決すべき今後
の課題について考察する．

2 匿名通信システム

2.1 匿名通信システムの歴史

Chaumが提唱したMixnet[2]や Dining cryp-
tographers problem[1]が匿名通信システムの始
まりであるが，この時にはまだノード情報の管
理方法やパスの生成方法などが考慮されておら
ず，実装するには難があった．そこで後の研究者
がこれらの課題に取り組み，その結果，安全に
匿名通信を実現するシステムが多く提案された．
現在最も普及しているのは，第二世代のオニオ
ンルーティングにあたる Tor[4]である．Torは，
P2P技術を利用した SOCKSプロキシとして動
作し，通信の際には Torネットワークから無作
為に数ヶ所のノードを選び，それらを中継させ
ながらメッセージを送信する．ここで，ノード
を中継させる際にオニオンルーティングと呼ば
れる多重暗号化を行うことで，個々のノードや
その通信を盗聴した第三者からは通信の送受信
者情報が特定できないようになっている．また，
多重暗号化には共通鍵暗号方式を用い，動作の
高速化を図っている．現在世界中で 2000以上
の Torノードが動作しており，この規模の大き
さが，Torの匿名性を大幅に高める要因となっ
ている．

2.2 匿名通信システムの用途

今日のWebサイトはより良質なサービスを提
供するためにサイト訪問者に対してプロファイ
リングを行っている場合があり．例えばアマゾ
ンの様な大規模な BtoCサイトでは，商品ペー
ジの閲覧履歴や商品の購入履歴を元に，より適
切な商品広告を提供しようとする．あるゲーム
を購入すれば，同一のプラットフォームで動作
する別のゲームや，あるいは同ジャンルのゲー
ムを，推薦商品として表示する．この様な動作
は，確かに売り手にとっては売上の増加につな
がり，買い手にとっては購買の利便性を向上さ

せるかもしれない．しかしながら同時に，サイ
ト訪問者のプライバシーを脅かす動作でもある．
また，プロファイリングのために収集した情報
はかならずしも正しく扱われるとは限らず，悪
意ある人間によって不当に利用される危険性す
らある．Torは，このようなプロファイリング
活動に対する有効な回避手段となる．
社会的にデリケートな問題を扱う際にも，Tor
は役に立つ [3]．例えば，危険な事件から生き延
びた人々が，生き延びたという事実を公にする
こと無くWeb上の掲示板やチャットルームで情
報共有したい場合や，特定の病気を持つものが，
身元を明かすこと無くその病状について情報交
換をしたい場合などがあてはまる．あるいは，
ジャーナリストが密告者や反抗勢力に対して安
全に接触したい時や，企業が競争的分析を行う
時にも役立つかもしれない．
さらには，大使館が本国と通信する場合や，
警察が隠密に証拠を収集しようとする場合にも
用いられることがあり，Torが我々の実生活に
与えている影響は極めて大きい．

3 匿名通信システムに対する攻撃

手法

3.1 結託攻撃 (Sybil Attack)

一方で，Torの匿名性を脅かす攻撃手法も多
数提案されている．
オニオンルーティングシステムに対する攻撃手
法として最も単純なものは，ノードを多数占拠
することによる結託攻撃（Sybil Attack）[5]で
ある．Torは，通信に用いられた全ての中継ノー
ドが結託することで送受信者情報を特定可能で
あるため，ノードを占拠すればするほど，特定
可能な機会は増加する．例えば，Nのノードで
構成された Torネットワークがあった場合，そ
の中のmのノードを占拠すれば，(m/N)2の通
信を支配可能になる．
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3.2 先行点攻撃（Predecessor Attack）

ノードを多数占拠することで可能な攻撃は，
他に先行点攻撃（Predecessor Attack）[14]があ
る．ここで，あるノードが中継者としても送信
者としても動作可能な状態にあると仮定する．
この時，外部のノードはそのノードが今どちら
で動作しているかを知ることができない．しか
し，Torは送信者として動作している場合，匿
名性の確保のために定期的に経路情報を更新す
る．従って，中継者として動作している時と比
べてより多くのノードと接続することになる．
この特性に基づくと，ある複数のノードが他と
比べてある特定のノードと接続する機会が多い
とき，その事実はそのノードが送信者として動
作している根拠とみなせるかもしれない．この
様な統計的な情報に基づいて送信者匿名性を暴
く手法が，先行点攻撃である．先行点攻撃も結
託攻撃と同様に，ネットワーク中のノードを占
拠すればするほど，攻撃の実現性は増加する．

3.3 タイミング攻撃 (Timing Attack)

しかしながら，これらの攻撃に共通する「ノー
ドを多数占拠する」という仮定は非常に多くの
資源を必要とする．そこで，多数でなく，ネット
ワークの入り口と出口の二箇所を占拠している
という仮定を考えることがある．オニオンルー
ティングシステムに対する攻撃を考えるときは，
こちらの仮定の方が主流である．入り口のノー
ド T1は，ある通信経路 Iの始点であり，ある送
信者Aからのメッセージを受け取っている．一
方で，出口のノード T2は，別のある通信経路
Jの終点であり，ある受信者 Bにメッセージを
送っている．ここで，T1と T2で生じた通信に，
時間差で強い相関性が観測できたとしよう．T1
と T2の強い相関性は，T1を始点とする経路 I
とT2を終点とする経路 Jが実は同一の経路であ
ることを示す根拠とみなせるかもしれない．相
関性が強ければ強いほど，I=Jである確からし
さも高まるだろう．そして I=Jであれば，Aは
Bにメッセージを送っていた事が分かる．この
様にして，通信の送受信者情報を特定するもの

は，タイミング攻撃 (Timing Attack)[7, 8]と呼
ばれている．

3.4 反射攻撃 (Replay Attack)

Iと Jの同一性を判定する手段は，タイミン
グ攻撃だけではない．例えば，T1が中継したパ
ケットと全く同一のパケットを不正に複製して，
再度中継したとしよう．TCPパケットにはシー
クエンス番号が割り振られているので，前回と
同一の番号を持つパケットを送った場合，それ
は不正なパケットと見なされてエラー処理がな
される．すなわち，もしAがBにメッセージを
送っていたのであれば,T1がパケットを複製す
ることで T2は受信者 Bからエラーの報告を受
ける．この特性を生かすことで，Iと Jの同一性
を判定する手法が反射攻撃 (Replay Attack)[10]
である．

3.5 指紋攻撃 (Fingerprinting Attack)

ここまで紹介した攻撃手法は，確かに強力で
はあるもののその実現可能性は低いとみなされ，
現実的な脅威として注目されることは少なかっ
た．より実現性を高めるために，入り口ノード
のみを占拠した場合の攻撃が研究された．中で
も指紋攻撃 (Fingerprinting Attack)[12] は，Tor
に対する有効な攻撃手法である．
例えばTorを用いて，あるウェブサイトにアク
セスする場合を考える．一般的なウェブページ
は，画像ファイルやスクリプトファイルなど，多
くの依存ファイルで構成されている．従って，ブ
ラウザがwebサイトにアクセスする際は，それ
らのファイルに対してもリクエストを行う．ウェ
ブページ自体のサイズやそれに依存するファイ
ルの総数，及び個々の依存ファイルのサイズは
ウェブサイト毎に異なるため，ウェブサイトに
アクセスした際に生じる通信の流れも，サイト
毎に異なったものになる．この通信の流れの中
に生じるサイト独自の特徴（これを指紋と呼ぶ）
を上手くとらえて，送信者がどこのウェブサイ
トにアクセスしているかを特定しようというの
が，指紋攻撃の基本的な方針である．
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指紋攻撃が他の攻撃と大きく異なる点は，占
拠すべきノードが一ヶ所で良いという点である．
必要とする仮定が他の手法と比べて非常に弱く，
攻撃の実現性は高い．
また，指紋攻撃のための具体的なトラフィッ

ク分析技術はいくつか提案されているが，機械
学習を併用した手法が特に成功している [9, 6]．

4 本研究が想定する Torへの攻撃
形態

まず，あるインターネットユーザAの存在を
仮定する．Aは自分がどの様なウェブサイトを
訪問しているかを第三者から秘匿するため，匿
名通信システム Torを用いる．一方で，このA
に対して，匿名性を暴こうとする攻撃者Bの存
在を仮定する．BはAの入り口TorノードMを
占拠しており，そこを流れるあらゆる通信を観
測可能とする．前章で説明した様に入り口ノー
ドのみを占拠するという仮定は現実的であり，
考察する価値が十分にある．また，Bは同時に
クライアント B’を持ち，Mを入り口ノードと
してTor経由のWebサイトブラウジングも可能
とする．

Bが行うのは，機械学習を併用した指紋攻撃
である．まず，Bは事前にB’を用いて任意のサ
イト iにアクセスし，Mで観測されるトラフィッ
ク情報 Tiを取得する．そして，Tiから指紋 Fi

を生成し，Fiの集合を訓練データとして分類器
Cに学習させておく．Cは，ある指紋を入力と
し，それが属するウェブサイトを出力するよう
な多クラス分類器である．Fiは多次元のベクト
ルであり，その生成には以下の四つの手法を用
いる．
HTML:ウェブサイトを訪問する際，一番初め
にリクエストするのは必ずHTMLファイルであ
る．なぜならウェブページに含まれる依存ファ
イルの情報は全て，HTMLファイル内に記述さ
れているためである．従って，ウェブサイトか
らのレスポンスの中で最も早く送られてくるの
も必ずHTMLファイルであり，この部分の通信
量を指紋として抽出する．
Flow: パケットの流れは，トラフィックを特徴

づける重要な情報である．パケットの向きが変
化するたびに直前の向き変更時からの通信量を
記録しておき，最後にそれらを大きさ毎に 6分
類して指紋として抽出する．
Number: パケットの総数を，入力と出力に分け
て計算し，指紋として抽出する．
Size: パケットの総通信量を，入力と出力に分
けて計算し，指紋として抽出する．

最後に，BはMを観測し，Aとの通信で生じた
トラフィックにCを適用してAが訪問したサイ
トを特定する．

5 指紋攻撃に対する防御手法

第3章で，入り口ノードを占拠することによる
指紋攻撃が Torに対して有効であることを説明
した．しかし一方で，Torはこの様なトラフィッ
ク分析に着目した攻撃を弱めるいくつかの特徴
を持っている．更に，指紋攻撃に対する防御手
法もいくつか提案されている．

5.1 固定パケットサイズ (fixed packet size)

大きなサイズのパケットを送信するとき，その
通信が送受信者情報を特定するための鍵となっ
てしまう場合がある．例えば，あるウェブサイ
トBが 1MBの画像ファイルを含んでおり，他の
サイトでは最大でも高々1KBの画像ファイルし
か扱っていないとする．この時，あるユーザA
の入り口ノードを占拠し，そこで 1MBの TCP
パケットが観測できれば，その事実はAがBに
アクセスしたことを示す有力な根拠になるだろ
う．Torはこの様な指紋攻撃への対策として，パ
ケットを固定サイズに分割して送信する機能を
備えている．固定パケットサイズで通信するこ
とで，トラフィックに特別な特徴が生じること
をある程度防ぐことができる．

5.2 過通信 (overcommunication)

Torノードが行う通信は，クライアントのTCP
接続の中継だけではない．例えば，Torは匿名
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性の確保のために定期的に経路を変更するが，
その際には現在の経路を切断するための処理，
新しい経路を検索するための処理，そして，新
たな経路を確立するための処理が必要である．
すなわち，入り口ノードを占拠して Torのトラ
フィックを観察すると，その中には「TCP接続
を中継するための通信」と，「Torのネットワー
クを制御するための通信」が混在していること
になる．前者の直後に後者が重なると，両者の
区別は非常につきにくく，あたかも後者が前者
の一部であるかの様に見えることがある．ユー
ザがウェブサイトを訪問するときも，webアク
セスに関するトラフィックの直後にwebアクセ
スと無関係なトラフィックが付加されることが
ある．この様な Torの特徴は，指紋攻撃を難し
くする要因となる．過通信による防御は，見か
けのオーバーヘッドが生じないことが特徴であ
る．あくまでロードが完了した後にダミーの通
信を追加するものであるため，過通信が生じて
も通常と同じ時間でロードが完了する．そのた
め，ユーザ側から見たときに利便性は一切損な
われていない．

5.3 ランダムHTTPパイプライン (rondom-
ized http pipeline)

Torの公式ブログ [11]では，指紋攻撃への対
策としてランダムなHTTPパイプライン接続が
提案された．HTTPパイプラインは，HTTP/1.1
で導入された機能である．これはwebサイトの
様な多数のファイルで構成されたコンテンツを
読みこむ際に，逐次的にリクエストとレスポン
スを繰り返すのではなく，リクエストとレスポ
ンスの処理を並列して行うものである．具体的
にはあるリクエスト 1を発行し，レスポンス 1
を待つこと無く，リクエスト 2を発行してレス
ポンス2を待機するといった動作となる．このよ
うにして，ネットワーク帯域を有効利用するこ
とを試みる．ランダムHTTPパイプラインとは，
この時のリクエストの発行順序をランダムにす
ることによって，トラフィックに一貫したパター
ンが生じるのを防ぎ，指紋攻撃から守ろうとい
う手法である．ランダムHTTPパイプラインを

行うためには接続先のWebサーバが HTTP/1.1
に対応していなければならず，従って有効範囲
は限定的である．

5.4 カモフラージュ(camouflage)

カモフラージュは，Panchenkoら [9]によって
提案された指紋攻撃への防御手法である．基本
的な考え方はダミーパケットの混入であるが，
人工的なパケットでなく，他のサイトへのアク
セスで生じたパケットを混入させる．具体的に
は，ユーザAがあるサイトBにアクセスする際，
バックグラウンドで同時に無作為に選んだサイ
トCにもアクセスする．こうすることで，ユー
ザAの入り口ノードを占拠している攻撃者がい
たとしても，観測されるトラフィックには Bに
関するものとCに関するものが混在し，特徴を
正確に抽出することが困難になる．Panchenko
はカモフラージュによって，通信のオーバーヘッ
ドが 2倍近くに増加するが，指紋攻撃を大幅に
弱められることを報告している．

6 トラフィック逆加工

第 4章で示した攻撃形態は，第 5章で示した
ようなトラフィック加工技術のために，必ずし
も最善の効果を得られていない．そこで本研究
が提案するのが，この加工を打ち消すためのト
ラフィック逆加工 (Anti-Transform)である．

6.1 逆加工関数

トラフィック逆加工は，観測したトラフィッ
ク Tを入力として，変換したトラフィック T’を
出力するような関数の形で実装する．関数には
パラメータを設定し，例えば過通信に対応する
逆加工関数は，T ′ = A(T, scope, ratio)と表現
され，以下に示す Algorithm1 に従って動作す
る．fetch new unit(T )は，IPトラフィック T

から一定個数の連続した IPパケット群 U を取
得する関数で，get ratio(U)は U の入出力比，
get position(U)は U の T 内における位置を返
す．また，パラメータ scopeは過通信が発生し
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図 1: 逆加工を用いた攻撃モデルの例

Algorithm 1 Anti-Transform for overcommunica-
tion

U ⇐ fetch new unit(T )

while U 6= null do
tmp ratio ⇐ get ratio(U)

tmp position ⇐ get position(U)

if tmp position is in scope then
if tmp ratio ≥ ratio then

T ′ ⇐ T ′ + U

end if
else

T ′ ⇐ T ′ + U

end if
U ⇐ fetch new unit(T )

end while

うる範囲を指定する値で，ratioは過通信かど
うかを判定する基準のパケット入出力比である．
従って関数Aは，T の中で scopeの範囲内にあ
りかつ ratioの条件を満たすパケット群を除去
し，結果を T ’として出力する．

6.2 適応性

逆加工の特徴の一つは，パラメータを用意す
ることによって環境の変化に対する適応力を持
つことである．一般的な攻撃手法は静的であり，
実装が分かれば対策は容易といえる。一方で逆
加工は動的であり，例えば既存の逆加工を防ぐ
目的で Torのトラフィック加工の実装が変更さ
れた場合，その新しい加工を適切に打ち消すよ
うに逆加工の実装も変化する．この様な動作は

指紋攻撃の有効性を更に高め，Torの匿名性に
対する大きな脅威となる．

6.3 柔軟性

逆加工には他に，その利用形態を自由に選択
できるという特徴がある．図 1は攻撃モデルの
外観であり，モデル１は逆加工を用いない標準
的な指紋攻撃，モデル２は逆加工を施した上で
行う指紋攻撃である．これらが最も単純なモデ
ルだが，攻撃者は逆加工する前のデータと後の
データ双方にアクセス可能であるため，それら
を組み合わせた攻撃も行うことができる．例え
ば，ある逆加工が一部の指紋攻撃には有効に作
用するが一方でそうでない指紋攻撃も存在する
とする．この時，有効に作用する指紋攻撃のみ逆
加工されたデータで行い，残りは通常のデータ
で行えば良い．モデル３は，指紋攻撃の内Num-
ber HTML Flowを逆加工されたデータ，残りを
通常のデータで行う例である．
また，この図では単一の逆加工モジュールのみ
を仮定したが，指紋毎に複数用意することも可
能であり，その場合更に柔軟な利用形態となる．

7 実験環境

第 4章で示した攻撃形態に対応する，本研究
での実装を説明する．インターネットユーザA
と攻撃者 B’が使用するクライアントノードの
情報と攻撃者Bが使用する入口ノードの情報を
表 1に記した．また，アプリケーションとして，
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表 1: 実験環境
クライアント 入り口ノード

OS Linux(Ubuntu 11.10) Linux(CentOS 6.2)
Tor v0.2.1.30 v0.2.2.35

Webサイトの訪問にはFirefox 13.0.1を用い，IP
パケットの観測には TcpDumpを用いる．
分類器Cにはサポートベクトルマシン [13]を採
用し, Cへの訓練データとして, Bはサイトのラ
ンキング付けを行っている Alexa1の上位 50サ
イトを B’から各 20回ずつ訪問して計 1000の
トラフィックデータを取得する.
この後に, Aも同様にAlexaの上位 50サイト

を 20回ずつ訪問する. そしてその 1000回の訪
問の中でBが宛先を何回正確に特定できたかを
計算し,この値を認識率（Recognition Rate）と
定義し指紋攻撃の強さとみなす. 逆加工関数に
は第 6章のArgorithm 1を用い,各パラメータは
認識率を報酬にした強化学習によって決定した.

8 実験結果

本研究の実験結果を表 2に示す．1行目のAll
は全ての指紋を用いた攻撃の結果であり，2行
目から 5行目は，対応する指紋を単独で用いた
攻撃の結果である．また，1列目は逆加工を用
いない攻撃モデル，2列目は逆加工を用いた攻
撃モデル，3列目は逆加工を柔軟に活用した攻
撃モデルの結果である．図 1の攻撃モデル 1,2,3
が，それぞれ表 1の Basic，Anti，Flexible Anti

表 2: 実験結果．数値は認識率 (％)
設定 basic Anti Flexible Anti

All 74.48 75.71 76.42

HTML 4.38 4.38 4.38

Flow 65.91 66.42 66.42

Number 33.06 33.77 33.77

Size 65.81 64.59 65.81

1http://www.alexa.com/topsites/
countries/JP
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図 2: 認識率ごとの訪問先数

に対応する．
2列目に注目すると，逆加工を用いることで

Allの認識率が増加し，指紋を個別に見るとFlow
とNumberで特に増加したことが分かる．しか
しながら Sizeではむしろ数値が低下したため，
3列目のモデルでは，Sizeには逆加工を適用せ
ずに攻撃した．この Flexible Antiモデルで認識
率は更に向上し，最終的に 76.42の成果を得ら
れた．最終的な成果を，訪問先で分類し認識率
で整理した結果が図 2である．半分以上の訪問
先が高い認識率（80％から 95％）を記録し，更
に完璧に匿名性が破られた（認識率が 100％）
訪問先が 3つ存在した．この事実は本手法がTor
に対して極めて有効であることを示唆している．
また，第 6章で説明したようにこの手法は防御
が難しい性質を持っており，既存の手法と比較
して潜在的に持つ脅威は非常に大きい.

9 結論

本研究では，Torがトラフィックに施す加工の
ために既存の指紋攻撃が十分に機能していない
ことに注目し，その加工を打ち消すようなトラ
フィック逆加工を提案した．そしてトラフィック
逆加工が持つ特徴やその有効性について議論し
た．Torは，インターネット上におけるプライ
バシーの保護を必ずしも保証しない．より強固
な匿名通信を実現するためには，通信データを
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Torが安全に保護することを期待するのではな
く，そもそも匿名性の高い通信データを扱うよ
う心がけねばならない．例えば，Webサーバー
同士で結託して類似度の高いコンテンツ配信し
個々の特徴が出ないようにする等は，指紋攻撃
やトラフィック逆加工に対する有効な対策であ
る．一方でWebサーバー同士で結託するとい
う作業は非常にコストのかかるものでもあるの
で，このような問題を解決することも，Torの
今後の課題になっていくと考える．
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