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あらまし 本稿では、情報理論的安全性に基づき，通信相手の正当性を確認できる相手認証方式に
関して対称鍵を用いて提案する．具体的には, 黒澤による 2者間の相手認証を n人のユーザグルー
プ内の任意の 2者間の相手認証に拡張する．この相手認証方式に対して, その数理モデル，安全性
の定式化を与え，秘密鍵長及びレスポンス長のタイトな下界, 最適な構成法を示す．
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Abstract In this paper, we study unconditionally secure entity authentication in a group
by use of symmetric-keys. Specifically, we extend Kurosawa’s result of unconditionally secure
entity authentication protocols between two users to the one in which any two users in an n-
user group can execute entity authentication. For the protocols, we formalize a model and a
security definition. Also, we derive tight lower bounds on sizes of secret-keys and responses.
Furthermore, we propose an optimal direct construction of the protocols.

1 はじめに

これまでに多くの暗号技術が提案されている
が, それらの安全性は主に計算量的安全性ある
いは情報理論的安全性に基づいて保証されてい
る．計算量的安全性は素因数分解問題や離散対
数問題などの計算量的な問題を解くことが難し
いという仮定に基づいて安全性を保証し，情報
理論的安全性は計算量的な仮定を用いずに確率
論や情報理論に基づいてその安全性を保証する．
情報理論的安全性に基づく暗号技術は計算量的
安全性に基づく暗号技術に比べて一般的に必要
な記憶容量が多く，また全てのエンティティが

自身の鍵を秘密に保持する必要がある．しかし
計算量的な仮定を用いないために攻撃者の計算
能力に関わらず定量的なセキュリティを長期間
保証できるという利点がある．計算機の計算能
力の向上やアルゴリズムの進歩を考えると，情
報理論的安全性に基づく暗号技術の有用性が増
すことが期待され，これらについて議論する意
義は大きい．
相手認証技術は通信相手の正当性を保証する
ための技術である．相手認証技術に関して，こ
れまでに多くの論文が発表されているが，その
殆どは計算量的安全性に基づくもの（例えば，
[1, 2]等）で，情報理論的安全性に基づく論文
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はごく僅かである [3, 4]．
本稿では，情報理論的安全性に基づいて, グ

ループにおける安全な相手認証方式を提案する．
具体的には，数理モデル，安全性の定式化を与
え，鍵サイズのタイトな下界, 最適な構成法を
示す．また，本方式は [3]の論文にある 2者間
モデルを n人のユーザグループに拡張したもの
となっている．

2 モデル

本方式は，n人の中の任意の二者間で相手認
証を行うプロトコルである．相手認証方式では，
ユーザの役割として，自身の正当性を証明する
役割（その役割のユーザを証明者と呼ぶ），また
相手の正当性を検証する役割（その役割のユー
ザを検証者と呼ぶ）の 2つの役割があり，本方
式では各ユーザがどちらの役割にもなることが
できる（これを役割任意という）．また，相手
認証方式には，片側認証方式（二者間で一方の
ユーザがもう一方のユーザを認証する）と相互
認証方式（二者間でお互いを認証する）がある
が，本方式は片側認証方式となっている．
また，本方式ではTAモデルを考える．TAモ

デルとは，信頼できる第三者機関の存在を仮定
するモデルである．TAはプロトコルの開始時
のみ起動し，各エンティティに鍵などの情報を
配送し，その後は登場しないエンティティであ
る．提案するモデルでは，TAと n人の利用者
U1, U2, . . . , Un(以下，IDの集合を同一視する)
が登場する．
まずモデルの概要を述べる．プロトコルの開

始時にTAは各ユーザの秘密鍵を生成し，それ
を安全な通信路を用いて各ユーザに配送した後，
自身のメモリから削除する．これ以降TAは登
場しない．次に，検証者 Uj はチャレンジを生
成し，証明者 Uiに送信する．Uiはチャレンジ
に対して自身の秘密鍵を用いてレスポンスを生
成，Uj に送信する．最後に，Uj は自身の秘密
鍵とチャレンジ，レスポンスから相手の正当性
を検証する．形式的な定義は次の通りである．

定義 1. n人のユーザグループによる役割任意
の片側認証方式Πは，以下に示す n + 1のエン

ティティ，4つのアルゴリズムからなる．
記法

• 信頼機関 TA

• n人のユーザ (ID情報), U1, U2, . . . , Un

• ユーザ IDの集合 U = {U1, . . . , Un}
• 各ユーザ Uiの鍵情報Ki (i = 1, . . . , n)

• 鍵生成アルゴリズム Gen(): 確率的アルゴ
リズムであり，セキュリティパラメータ 1k

を入力値としてとり，各ユーザの鍵Ki (1 ≤
i ≤ n)を出力する．

• チャレンジ生成アルゴリズム Challenge:
確率的アルゴリズムであり、各ユーザの ID
を入力値としてとり，ランダムなチャレン
ジ値を出力する．

• レスポンス生成アルゴリズム Response: 確
定的アルゴリズムであり，受信情報（相手か
らのチャレンジ値を含む）と自身の鍵Kiを
入力としてとり、レスポンス値を出力する．

• レスポンス検証アルゴリズム V erify: 確定
的アルゴリズムであり，受信情報（相手か
らのレスポンス値を含む），送信情報（自身
のチャレンジ値を含む）と自身の鍵Kj を
入力としてとり，2値 (0 or 1) を出力する．

1. 鍵生成・配布
TAはセキュリティパラメータと鍵生成ア
ルゴリズム Genを用いて鍵 Ki を生成し,
各ユーザUiに鍵Kiを安全な通信路を用い
て配送する．また各ユーザは ID情報Uiを
公開する．

2. チャレンジ生成
検証者 Uj はチャレンジ生成アルゴリズム
Challengeを用いてチャレンジXを生成し，
M1= (Uj ,Ui, X)を証明者 Uiへ送る．

3. レスポンス生成
証明者 Ui はM1 を受け取ると, M1 と Ki

をレスポンス生成アルゴリズム Response

に入力することでレスポンス Y を生成し，
M2= (Ui,Uj , X, Y )を検証者 Uj へ送る．

4. レスポンス検証
検証者UjはM2= (Ui,Uj , X

′, Y ′)を受信す
ると，M1, M2, Kj から、レスポンス検証
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アルゴリズム Verifyを用いて検証を行う.
Verifyは認証成功を意味する 1, または認
証失敗を意味する 0を出力する．

3 安全性定義

本節では，本方式の安全性について述べる．
まず，システム全体で検証者が生成するM1の
生成回数及び証明者が生成するM2の生成回数
をそれぞれ t回とする．次に，W を n人のユー
ザグループ内の最大 ω 人（ ≤ n − 2)の結託者
の集合とする．攻撃者W は次の 2つの行動を
するものとし，攻撃者W はUi(/∈ W )になりす
まして Uj(/∈ W )の認証に成功することを目的
とする．ただし，攻撃者W はユーザ間でやり
取りされる情報をそのまま受け流す攻撃はしな
いものとする．また (Ui,Uj)間で複数回の認証
が行われる場合では相手に送信するチャレンジ
X はすべて異なるとする．
以上を踏まえ，次のような攻撃モデルを考え

る．W は Uiになりすましたいので，Uiの持っ
ている秘密情報を少しでも得ようとする攻撃を
考える．具体的には，W が Uiに対して検証者
としてチャレンジを投げ，それに対するレスポ
ンスを得る攻撃である1．M1, M2の生成回数が
それぞれ t回のため，最大 t − 1回までこの攻
撃を行うものとする．その後，得られた情報を
用いて，Uj に対して Uiとしてなりすまそうと
する攻撃を試みる．

定義 2. n人のユーザグループによる役割任意
の片側認証方式 Πは，条件 P ≤ ϵを満たすと
き，(ϵ, t, ω, n)-secureであるという．P は以下
のように定義される: まず，攻撃を以下のよう
に定義する．

(1) Session(t1)：攻撃者W が Ui /∈ W に対し
て検証者として認証を行う．このとき任意
のチャレンジに対するレスポンスを高々t1

個入手する事象．

1W が Ui に対して証明者としてなりすますことは考
えない．なぜなら，その結果得られる情報は Ui がランダ
ムに選んだチャレンジのみだからである．

(2) Cheat：攻撃者W がUj(/∈ W )に対してUi

になりすまして証明者として認証を行う．
このときの認証が成功する事象．

ただしM1,M2の生成回数がそれぞれ高々t回と
制限されているので，t1 ≤ t − 1である. この
とき攻撃者W の攻撃成功確率 P を以下のよう
に定義する．

P := maxPr(Cheat | Session(t1)).

ここでのmaxは，可能なすべての Session(t1)
を考え，Cheatの成功確率が最大となるものを
とる．

4 下界

本節では，n人のユーザグループにおける役
割任意の片側認証方式の攻撃成功確率，ユーザ
Uiの秘密鍵の鍵長，レスポンス長のタイトな下
界について示す．以降，Y t

i は t回目の認証にお
いて証明者であるユーザ Uiが自身の秘密鍵Ki

を用いてレスポンス生成アルゴリズムから生成
したレスポンスの値をとる確率変数，Xt

jは t回
目の認証において検証者であるユーザ Uj が選
んだチャレンジの値をとる確率変数とする．

定理 1. 任意の (ϵ, t, ω, n)-secure 片側認証方式
Πに対して，なりすまし攻撃の成功確率P は以
下の不等式をみたす．W (0 ≤ |W | ≤ ω)を任意
の結託集合, 任意の Ui, Uj ̸∈ W , 任意の非負整
数 s (0 ≤ s ≤ t)に対して,

P ≥ 2−I(Y s
i ;Kj |KW ,Y 1

i ,...,Y s−1
i ,X1

j ,...,Xs
j ).

証明. これが成り立つことは [5]の定理 3.1の証
明と同様の流れで証明できる． �

次に各ユーザの秘密鍵の鍵長 log |Kj | [bits],
レスポンス長 log |Y t

i | [bits]の下界を示す．

定理 2. 任意の (ϵ, t, ω, n)-secure 片側認証方式
Πに対して，以下の不等式が成り立つ．

log |Kj | ≥ t(ω + 1) log ϵ−1,

log |Y t
i | ≥ log ϵ−1.
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証明. まず、2つ目の不等式から示す．定理 1よ
り，H(Y t

i ) ≥ log ϵ−1. したがって，log |Y t
i | ≥

log ϵ−1.
次に 1つ目の不等式を示す．

H(Kj) ≥ I(K1...Kω+1; Kj |X1
j ...Xt

j)

= H(K1...Kω+1|X1
j ...Xt

j)

−H(K1...Kω+1|KjX
1
j ...Xt

j)(1)

ここで，まず以下の不等式を得る．

H(K1...Kω+1|X1
j ...Xt

j)

=
ω+1∑
s=1

H(Ks|K1...Ks−1X
1
j ...Xt

j)

=
ω+1∑
s=1

{I(Y 1
s ...Y t

s ;Ks|K1...Ks−1X
1
j ...Xt

j)

+H(Ks|Y 1
s ...Y t

s K1...Ks−1X
1
j ...Xt

j)}

≥
ω+1∑
s=1

{H(Y 1
s ...Y t

s |K1...Ks−1X
1
j ...Xt

j)

−H(Y 1
s ...Y t

s |KsK1...Ks−1X
1
j ...Xt

j)

+H(Ks|Y 1
s ...Y t

s K1...Ks−1KjX
1
j ...Xt

j)}

=
ω+1∑
s=1

{H(Y 1
s ...Y t

s |K1...Ks−1X
1
j ...Xt

j)

+H(Ks|Y 1
s ...Y t

s K1...Ks−1KjX
1
j ...Xt

j)}

=
t∑

r=1

ω+1∑
s=1

H(Y r
s |K1...Ks−1X

1
j ...Xt

jY
1
s ...Y r−1

s )

+
ω+1∑
s=1

H(Ks|Y 1
s ...Y t

s K1...Ks−1KjX
1
j ...Xt

j).

一方，以下の等式を得る．

H(K1...Kω+1|KjX
1
j ...Xt

j)

=
ω+1∑
s=1

H(Ks|KjK1...Ks−1X
1
j ...Xt

j)

=
ω+1∑
s=1

{I(Y 1
s ...Y t

s ; Ks|K1...Ks−1KjX
1
j ...Xt

j)

+H(Ks|Y 1
s ...Y t

s K1...Ks−1KjX
1
j ...Xt

j)}

=
ω+1∑
s=1

{H(Y 1
s ...Y t

s |K1...Ks−1KjX
1
j ...Xt

j)

−H(Y 1
s ...Y t

s |KsK1...Ks−1KjX
1
j ...Xt

j)

+H(Ks|Y 1
s ...Y t

s K1...Ks−1KjX
1
j ...Xt

j)}

=
ω+1∑
s=1

{H(Y 1
s ...Y t

s |K1...Ks−1KjX
1
j ...Xt

j)

+H(Ks|Y 1
s ...Y t

s K1...Ks−1KjX
1
j ...Xt

j)}

=
t∑

r=1

ω+1∑
s=1

H(Y r
s |K1...Ks−1KjX

1
j ...Xt

jY
1
s ...Y r−1

s )

+
ω+1∑
s=1

H(Ks|Y 1
s ...Y t

s K1...Ks−1KjX
1
j ...Xt

j).

よって, (1)は
t∑

r=1

ω+1∑
s=1

H(Y r
s |K1...Ks−1X

1
j ...Xt

jY
1
s ...Y r−1

s )

+
ω+1∑
s=1

H(Ks|Y 1
s ...Y t

s K1...Ks−1KjX
1
j ...Xt

j)

−
t∑

r=1

ω+1∑
s=1

H(Y r
s |K1...Ks−1KjX

1
j ...Xt

jY
1
s ...Y r−1

s )

−
ω+1∑
s=1

H(Ks|Y 1
s ...Y t

s K1...Ks−1KjX
1
j ...Xt

j)

=
t∑

r=1

ω+1∑
s=1

I(Y r
s ; Kj |K1...Ks−1X

1
j ...Xt

jY
1
s ...Y r−1

s )

≥ t(ω + 1) log ϵ−1.

ここで, 最後の不等式は定理 1より従う. �
実は，5節で示す片側認証方式の構成法は，定

理 2の等号成立の場合である．したがって導出
した鍵の下界はタイトである．ここで，下界の
等号が成り立つような構成法を以下のように特
徴づける．
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定義 3. (ϵ, t, ω, n)-secure片側認証方式 Πの構
成法が定理 2の等号をすべて満たすとき，この
構成法は最適であるという．

5 構成法

本節では 3節の安全性を満たす片側認証方式
の構成法を以下に示す．ただし，以下ではFqを
q個の要素からなる有限体とする．またこの構
成法が最適であることも示す．
鍵生成・配布: TAは，以下のような Fq上のラ
ンダムな 3変数多項式を生成する．

f(x, y, z) =
ω∑

h=0

ω∑
i=0

t−1∑
j=0

ahijx
hyizj ,

ahij ∈ Fq かつ ahij = aihj for ∀h, i, j.

また，各ユーザ IDに関して適切な符号化によ
りUi ∈ Fqとする．各ユーザUiの秘密鍵Kiは、
Ki := f(Ui, y, z)とし，各Kiは安全な通信路を
用いて Uiに配送される．
チャレンジ生成アルゴリズム Challenge: Uj

から Ui へのチャレンジ生成では，ランダムな
X = m(∈ Fq) が選ばれる．そして，M1 :=
(Uj , Ui, X) が検証者 Uj から証明者 Ui へ送ら
れる．
レスポンス生成 Response: Uj から送られてき
たM1 = (Uj , Ui, X) (X = m)，Ui の秘密鍵
Ki = f(Ui, y, z)を入力として，Uiのレスポン
ス Y = f(Ui, y, z)|y=Uj ,z=m を出力する．この
とき，M2 := (Ui, Uj , X, Y )が Uiから Uj へ送
られる．
レスポンス検証 V erify: 証明者Uiから送られ
てきた情報M2 = (Ui, Uj , X

′, Y ′)，検証者 Uj

の秘密鍵 f(Uj , y, z)，既に生成したチャレンジ
X(= m) を入力値としてとり，X ′ = X かつ
Y ′ = f(Uj , y, z)|y=Ui,z=m のときに限り 1を出
力し，そうでないときは 0を出力する．

定理 3. 上記の構成による片側認証方式 Πは，
(ϵ, t, ω, n)-secureであり, 最適な構成法である．
ただし，ϵ = 1

q．

証明. 攻撃者W が証明者 Ui(/∈ W )になりすま
して検証者 Uj(/∈ W )の認証に成功する確率を

考える. 攻撃者W による攻撃が成功するとい
うのは，t回目の認証において検証者Ujが生成
したM1 = (Uj , Ui, X

t
j)に対応して，最終的に

受理するM2 = (Ui, Uj , X
t
j , Y

t
i )を生成すること

である.
攻撃者W が Session(t − 1)で集めたM2の
集合Bを以下のように表す．

B = {(Ui, Uj , X
k
j , Y k

i )}(1 ≤ k ≤ t − 1).

Session(t − 1)によってM2 を t − 1個所持し
ているが，その中にはXt

j は存在しない．また
多項式 f(x, y, z)の変数 x, y, z に関する次数は
それぞれ ω，ω，t−1であり Ui, Uj 以外の ω人
が結託し，ω個の鍵を集め，M２を t − 1個集
めたとしてもKi,Kjに関する情報も Y t

i に関す
る情報も得ることができない．よって攻撃者W

は Y t
i の部分にランダムな値 R ∈ Fq を入れて

M2 = (Ui, Uj , X
t
j , R)を生成するよりも高い成

功確率で生成することはできない．よって攻撃
者W が Uj による１回の認証に対して，認証
成功となる確率は

Pr(認証成功 (R = Y t
i )) = 1

q .

以上より, ϵ := 1
q として, 本構成法が (ϵ, t, ω, n)-

secureであることが示せた．
次に本構成法における鍵長，レスポンス長は
以下のようになる．

log |Kj | = t(ω + 1) log q [bits]
log |Y t

i | = log q [bits]

したがって, 本稿で提案した構成法は定理 2の
鍵長，レスポンス長の下界の等号を満たすため，
最適な構成法である． �

6 まとめ

本稿では，情報理論的に安全な片側認証方式
を提案し，その数理モデル，安全性の定式化，
鍵長及びレスポンス長のタイトな下界，最適な
構成法について示した．
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