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あらまし 医学研究などに利用される医療データは患者のプライバシーを守るため高度なセキュリ
ティが要求される．本稿では医療データを秘匿計算を用いて統計処理するシステムにおいて，サー
バの構成方法や役割に応じて，送受信されるデータを保護するタイミングについて考察し，安全
なシステムの構成を示す．
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Abstract In clinical study, it is needed advanced security to preserve patients’ privacy. In

this paper, we propose a system architecture of the secure multi-party computation for clinical

studies.

1 はじめに

昨今クラウドをはじめとする ASP，SaaSと
いったサービスが普及し，業務効率化やコスト
ダウンの観点からこれらのサービスを利用する
機会が増してきている．また，東日本大震災の教
訓等から BCP（Business Continuity Plan: 事
業継続計画）の策定が求められており，基幹シ
ステムの分散配置や冗長化，重要なデータの遠
隔バックアップ等にクラウドの利用が検討され
ている．一方で，これらのサービスを利用する
場合はサーバやストレージ機器等の運用につい
ては基本的にサービス事業者に任されており，
預けた情報がどのサーバやストレージ機器で取
り扱われているか，意図しないような運用がな
されていないかといったことを利用者側で制御
するのは難しい．特に，企業における機密情報

や顧客情報等，取り扱いに注意を要するような
情報を預けている場合には，（サービス事業者に
よる）情報の喪失や漏洩のリスクについても注
意を払わなければならない．
秘密分散はそのような観点から注目されてい
る技術である．秘密分散によって保存したいデー
タを複数箇所に分散させ，断片データからは元
のデータに関する情報の漏洩を防ぐことが可能
であり，さらに閾値秘密分散法を利用すれば，
すべての断片をそろえなくても元のデータを復
元することが可能なため，可用性の担保といっ
た側面も併せ持っている．
医療分野においても，複数の医療機関での共
有やデータの共通化を狙って情報化インフラの
整備が進められ，診療報酬明細（レセプト）や
診療録（カルテ）の電子化、オンライン化が推
進されてきている．これら医療情報を取り扱う
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システムについても ASP，SaaSの利用拡大が
見込まれており，2010年に厚生労働省から出さ
れている医療情報システムの安全管理に関する
ガイドライン [1] において，それまで認められ
ていなかった診療録等の医療機関外での保存に
関する記述が盛り込まれた．それを受けて総務
省から ASP，SaaS事業者を対象としたガイド
ライン [2] が提示され，医療情報を取り扱う場
面においてはより高度なセキュリティが求めら
れている．
病気の原因の解明や予防，診断，治療の改善

を目的とした医学研究の分野では，より多くの
症例を集めるために，複数の医療機関が参加す
る共同研究グループが設立され，収集された医
療情報を分析する取り組みが行われている．臨
床現場での様々な医療情報を扱うため，（そもそ
もの提供元である）患者のプライバシー保護の
観点からもデータの取り扱いには細心の注意が
必要なことから，データを安全に取り扱いつつ，
医療統計分析を実施することが可能な技術が求
められている．このようなデータの保護と活用
の両立の実現を目指すプライバシー保護データ
分析（PPDA: Privacy-Preserving Data Analy-

sis）の研究が近年盛んになってきている．PPDA
を実現する技術の一つに秘匿計算（秘匿関数計
算，マルチパーティ計算）がある．千田ら [3, 4]

は，分散された入力値を復元することなく任意
の演算結果を得ることが可能な 3パーティの協
調計算による秘匿計算方式を示し，濱田ら [5]

によって医療分野における統計分析が現実的な
時間で処理できることが示されている．
本稿では，五十嵐らの方式 [4]を実用に即し

たシステムとして実現するため課題とそれを解
決するシステムの構成方法について考察する．

2 関連研究

入力された値に関する情報を秘匿したまま任
意の演算を処理できる秘匿計算は，Yao [6]によ
る提案から理論的な研究が進められてきた．単
純な集計を求める電子投票 [7]は秘匿計算の典
型例として知られているが，加算のみならず任
意の演算を扱えるような秘匿計算については，

処理速度に課題があり，実用に耐えられる方式
が出始めたのは近年になってからである．実用
化を目指した秘匿計算の開発については，Fair-

playMP [8, 9]やSharemind [10, 11]といったプ
ロジェクトや辻井らによる研究 [12]があり，近
年盛んになりつつあるが，実装例はまだ少ない．

3 秘匿関数計算

本システムで扱う 3パーティ秘匿計算 [4]は，
秘密分散を用いて入力値を 3つに分散し，それ
らを復元することなく算術/論理演算の結果が
得られるプロトコルで，semi-honestな 2 out of

3プロトコルである．すなわち，参加者が正し
くプロトコルに従っていれば，分散された 3つ
の値のうち任意の 2つから元の値に復元できる
が，断片 1つのみでは，元の値について何もわ
からない．また，参加者 1人のみでは不正に情
報を得ることはできない．

3.1 秘密分散

入力: a (mod p) (pは素数)

出力: 参加者P1, P2, P3への分散値 (a0, a1), (a1, a2),

(a2, a0)

1. 乱数 a0, a1を生成する．

2. a ≡ a0 + a1 + a2 (mod p)なる a2を
求める．

3. P1 に (a0, a1)，P2 に (a1, a2)，P3 に
(a2, a0)をそれぞれ出力として渡す．

復元については参加者のうち任意の 2人の断
片が得られれば a0, a1, a2 が得られ，a ≡ a0 +

a1 + a2 (mod p)が求められる．

3.2 秘匿関数計算

五十嵐ら [4]の秘匿計算では，入力値を分散
した値に対して，加減算，定数和，定数倍，乗
算，論理演算（論理積，論理和，否定）の結果
を分散された状態で得ることができる．（計算結
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果を最終的に得るには，分散された結果を復元
する．）
また，比較演算，最大値，最小値，中央値，集

合関数演算（集計）は五十嵐ら [4]の方式に対
応した濱田ら [5]の方式を踏襲する．

4 システム構成のための要件

本節では秘匿計算システムの構成についての
考察を示す．はじめにプロトコルの参加者（シ
ステム利用者，サーバ運用者などの登場人物）
に対応したハードウェア構成とセキュリティモ
デルについて考察する．次にそれぞれ持つべき
機能のコンポーネント（ノード別に持つべき機
能）について，さらにノード間の通信方法，イ
ンタフェースについて考察する．

4.1 システムの構成要素とセキュリティモ
デル

3パーティ秘匿計算では秘匿計算（を実現す
るために行う協調計算）の参加者は 3人であり，
そこへデータを入力/入力されたデータを用い
た分析を行うユーザが少なくとも 1人いる．必
要最小限の構成要素としては以上の 4人だが，
複数の医療機関からデータを収集することを想
定すると，ネットワークを介して様々な場所か
ら複数のユーザがデータの入力，分析を行うこ
とになるため，システムのポータルとなるサー
バを用意することを考える．秘匿計算を行うい
ずれかの参加者（サーバ）と兼ねても構わない
が，サーバへの負荷やネットワーク設計上，独
立したサーバとしておく．すると，システムの
（ハードウェア単位の）構成と，それぞれの概
要は以下のようになる．（図 1）

クライアントPC 分析対象となる情報を登録・
分散する入力用端末と，蓄えられた情報を
秘匿計算によって分析するための分析用端
末の 2種類がある．2つの機能をまとめ，端
末を 1台で構成しても構わない．

Webサーバ 入力用のフォームや分析演算の指
定，演算結果の表示のためのユーザインタ

フェースと，秘密分散および復元をクライ
アント PCにおいて実行するためのスクリ
プトを提供する．また，クライアント PC

と秘匿計算サーバのデータ送受信の中継を
担う．

秘匿計算サーバ（3台）分散されたデータの保
存と，それらを用いた秘匿計算の実行し，
計算結果の断片をクライアント PCへ送付
する．

データ入力時はクライアント PCから分散され
た入力値の断片をそれぞれの秘匿計算サーバへ
送付するが，中継するWebサーバが複数の断
片を収集したり，複数の秘匿計算サーバと結託
されてしまう恐れがある．また，中継サーバに
よる成りすましについても同様に防がなければ
ならない．そのため，クライアント PCと秘匿
計算サーバの間でデータの断片をやりとりする
場合は，断片データの秘匿性と完全性を担保し
なければならない．

4.2 機能コンポーネント

• クライアント PC

秘密分散/復元ライブラリ 入力されたデー
タの分散と分散されたデータの送信，
サーバから断片データ（計算結果）の
取得と復元を行う．

分析機能ユーザインタフェース 秘匿計算の
演算のリクエストと，演算結果の表示
を行う．秘匿計算による統計分析演算
は 3.2節で示した基本演算の組み合わ
せによって実現するため，どの演算を
どの順番で，どのデータを対象に行う
かといった情報を組み立ててリクエス
トを行う．

• Webサーバ

分散データ送受信部 クライアントにて分
散された入力値を 3台の秘匿計算サー
バにそれぞれ送付する．また，秘密計
算サーバ側から送付される秘匿計算
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図 1: システムの構成

クライアントPC Webサーバ 秘匿計算サーバ

ユーザ認証

秘密分散/復元ライブラリ

分析機能ユーザ

インタフェース

秘匿計算ライブラリ分散データ送受信

分散データアクセス

ライブラリ

分散/データ参照/

秘匿計算コンポーネント

分散データ

データの内部表現

計算処理状況の管理

図 2: コンポーネント図

結果の断片をクライアントPCに送付
する．

分散/データ参照/秘匿計算コンポーネント
秘匿計算の（クライアントからの）リ
クエスト，秘匿計算サーバの状態（計
算中か，完了か）の参照，および秘匿
計算結果の取得を行う．

• 秘匿計算サーバ

秘匿計算ライブラリ 3.2節で示した秘匿計
算の基本演算ライブラリ．

秘匿計算DB制御 秘匿計算サーバで保存
しているデータの断片を制御する．秘
密分散/復元操作のみならず，秘匿計
算の演算対象となるデータを参照する
場合にも必要となる．

4.3 通信内容の暗号化

4.3.1 クライアント側による秘密分散

前述の通り，クライアントPCと秘匿計算サー
バ間で断片データを送受信する場合には，断片
データの安全性を確保しなければならない．秘
密分散機能や暗号化機能を盛り込んだクライア
ント用プログラムを用意すれば，秘匿計算サー
バとの情報のやりとりに際して，データを安全
に送付する手段を容易に提供できるが，データ
提供元となる医療機関が多岐にわたり，クライ
アントPCの種類（OSやソフトの対応状況，ス
ペックなど）を統一するのは難しい．個別のソフ
トウェアを用意すると，システム利用者側にも
初期設定等の負担をかけてしまうことから，秘
密分散や復号処理の機能を一般的なWebブラ
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ウザで実行可能になるように，JavaScriptによ
るライブラリを用意するのが理想的である．（関
連研究として小田ら [13]は共通鍵暗号，公開鍵
暗号，電子署名，楕円演算など様々な暗号プロ
トコルに必要な演算を JavaScriptを用いて実現
し，ユーザの負担を軽減しつつ，ASP・SaaS利
用時の安全性を高める方式を提案している．）

4.3.2 通信経路での暗号化

クライアント PCと秘匿計算サーバ間でデー
タのやりとりを行うと，Webサーバが中継する
かたちで必ず介入してくる．先に述べたとおり，
Webサーバが他の秘匿計算サーバと結託し不正
がはたらかないようにするためには，Webサー
バにデータを盗み見られないよう暗号化してお
く必要がある．

5 システム全体の機能要件

本節では，4節のシステム構成，機能コンポー
ネントに共通する，もしくは横断的な機能要件
について考察する．

5.1 データの内部表現

効率的な秘匿計算を行うため，演算対象とな
るすべてのデータはあらかじめ定められた素数
pによって固定ビット長となる．そのため，数
値などは変換を行う必要がある．濱田らによる
ソートアルゴリズム [14]では，固定小数点の数
値しか扱えないため，整数以外の数値はある程
度制限された値の範囲内でしか利用できない．
入力値のうち，どの属性の値が何桁で収まるの
か，といった利用データ依存の設計になってしま
うことを避けるため，属性ごとに利用される型
などについて，スキーマと呼ぶ平文情報をあわ
せて秘匿計算サーバには格納しておく．スキー
マに書かれた情報に基づいて処理を行うことに
より，分散された値の取り扱いで不都合が生じ
ないようにしている．
文字列についても，いくつかの固定ビット長

整数の単位に変換して取り扱われる．このとき，

実際の文字列の長さによらず，文字列の最大長
まで文字が入っているものとみなして，分散や
秘匿計算を行っている．文字列を可変長にして
しまうと，文字列の長さに関する情報が知られ
てしまう可能性があるため，文字列については
固定長で取り扱う．

5.2 秘匿計算サーバでの処理状況の管理

分散された情報に対する操作を行う場合，3

台のサーバのうちいずれかで処理漏れが生じる
と，分散データの不整合が起きてしまう．その
ため，正しい順番で処理が行われていることを
担保する仕組みが必要となる．各秘匿計算サー
バに演算処理のリクエストを送信するWebサー
バ側で，処理の行われる順に番号を付与し，秘
匿計算サーバ側はその番号に基づいて処理の前
後関係を確認する．パケットロスなどの要因に
より処理が行われない，あるいは処理に失敗し
た場合，秘匿計算サーバから完了通知を送る仕
組みを備えることによりWebサーバ側で管理
できる．（正常な応答がなかった場合には一定時
間リトライをかける．）秘匿計算サーバ側だけで
このような仕組みを実現しようとすると，お互
いの処理状況（対象データがどこでどのような
演算を行っているか）が知られ，秘匿計算サー
バ同士の結託に結びつかないような方法を採る
には検証方法が複雑化してしまう．

5.3 ユーザ認証

Webサーバによるなりすましを防ぐため，ク
ライアントPCを使う利用者の認証においても，
秘匿計算を利用した認証を行うことが望ましい．
PKI 認証など仕組みを導入すれば回避できる
が，クライアント PCへの設定等の負担軽減か
ら，従来のパスワード認証を採用した場合，パ
スワード情報をどこに持てばよいかが問題にな
る．Webサーバやいずれかの秘匿計算サーバに
置いてしまうと，不正に利用される恐れがある．
そのため，システムに登録するパスワード情報
を分散し，認証の際は与えられたパスワードが
一致するかどうかを協調計算によって求める．
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6 まとめ

本稿では千田らによる秘匿計算の実用化を目
指したシステムの構成について考察した．現在
本稿での考察を元にシステムの実装を進めてお
り，完成したシステムを利用した実証実験等を
通じて実用化の検証に取り組んでゆく．
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