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ツイスト曲線上の有理点に対する有理点ノルムの性質とRho法への応用
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あらまし 近年，公開鍵暗号の１つであるペアリング暗号が注目されている．ペアリング暗号は楕
円曲線暗号を応用した暗号であり，その安全性は楕円曲線上の離散対数問題 (ECDLP)にも依存し
ている．そのため，様々な攻撃法を用いて ECDLPを解く試みがペアリング暗号の安全性の検証
に繋がる．本稿では，ペアリングに使用される BN曲線上の特殊な巡回群G′

2を攻撃の対象とし，
攻撃法として Rho法を応用する． 具体的には，グルーピングや省メモリ化を行った Rho法を基
に，有理点の座標のノルムを衝突判定に用いたものを提案し，性能を評価する．また，提案手法お
よびその基となったRho法では偽衝突と呼ばれる現象が発生する．そこで，それぞれの手法にお
いて有理点の座標とそのノルムの値を求め，偽衝突を起こす点の個数を調査する．実験結果では，
それらの点は有理点の座標のノルムに比べて有理点の座標に多く含まれていることを報告する．
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Abstract Recently, pairing–based cryptography which is the public key cryptography has
received much attention. Since the security of pairing–based cryptography is based on Elliptic
Curve Discrete Logarithm Problem (ECDLP), solving ECDLP leads to a lack of the security.
As an approach for solving ECDLP, this paper considers the Pollard’s rho method which adapts
the memory–saved technique, which uses the norm of a coordinate in each rational point on a
certain torsion group of G′

2 over Barreto–Naehrig pairing–friendly curve. This paper implemets
both of the proposed rho method and the conventional rho method and compares them.

1 序論

近年，ID–base 暗号 [1] やグループ署名 [2]
などのペアリングに基づいた暗号技術が注目
を集めている．これらの技術を実用化するため
に，Ate[3], R–ate[4], twisted–Ate[5], Optimal
Ate[6], Cross–twisted Xate ペアリング [7]など

の様々なペアリングが提案されている．このペ
アリング暗号技術は楕円曲線暗号技術を応用し
た技術である．現在，ペアリング暗号技術およ
び楕円曲線暗号技術の研究が盛んに行われてお
り，ペアリング計算の高速化，効率化だけでな
く暗号技術の安全性の検証といった研究も注目
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されている．
本研究では，楕円曲線暗号の安全性を検証す

るために， ペアリングに用いられる楕円曲線
上のねじれ群上に存在するG′

2を攻撃する．具
体的には，Barreto–Naehrig (BN) 曲線 [8]上の
G′

2 に対して，攻撃法として有名な Pollardの
Rho法 [9]を適用することを考える．本稿では，
グルーピングや省メモリ化を行ったRho法を基
に，その衝突判定に座標のノルムを用いたもの
を提案，実装する．そして，基となったRho法
と提案法との性能比較を行う．この提案法では，
特徴点のみ保持する省メモリ化手法を用いてノ
ルム計算処理の発生回数を抑え，基となるRho
法と同等の実行速度を維持している．
また，基となるRho法では衝突判定に座標の

一部の要素の値を用いているが，提案法では座
標のノルム値を用いている．今回，どちらの値
を用いた実装でも偽衝突と呼ばれる現象が発生
することがある．そこで，座標の一部の値を用
いた場合とノルム値を用いた場合では，どちら
が偽衝突を起こしやすいのかを調査する．低い
位数のG′

2上の有理点を調査した結果では，座
標のノルム値の方が偽衝突を引き起こす点が少
なかったことを報告する．

2 数学的準備

本章では，楕円曲線とAteペアリング，ツイ
スト写像および Frobenius写像，そして本稿で
重要となる拡大体の元に対するノルム計算，共
役有理点とPollardのRho法について復習する．

2.1 楕円曲線とBN曲線

標数 p > 3として素体 Fp 上で定義される楕
円曲線Eを考える．一般的な楕円曲線の式は以
下のように表される．

E : y2 = x3 + ax + b, a, b ∈ Fp (1)

無限遠点 Oを含む E 上の有理点の集合は，有
理点に関する加算を定義することで可換群を成
し，これをE(Fp)と表す．ここでE(Fp)の位数

を #E(Fp)，Frobeniusのトレースを tとする
と，#E(Fp)は tを用いて次式で与えられる．

#E(Fp) = p + 1 − t (2)

また，rを#E(Fp)を割り切る大きな素数とし，
r|(pk − 1) を満たす最小の正整数 kを埋め込み
次数とする．このとき，Fpの k次拡大体 Fpk 上
で定義される楕円曲線上の有理点群がねじれ群
の構造をもつ．このねじれ群の構造によってペ
アリングを行うことが可能となる．
ペアリングに用いられる楕円曲線の中でも，

Barreto–Naehrig (BN) 曲線 [8]は以下のように
整数変数 `を用いて，曲線のパラメータを組織的
に決定できる特徴があるためによく使用される．

p(`) = 36`4 − 36`3 + 24`2 − 6` + 1 (3a)

r(`) = 36`4 − 36`3 + 18`2 − 6` + 1 (3b)

t(`) = 6`2 + 1 (3c)

また，BN曲線の埋め込み次数は k = 12であ
り，加えて 6次ツイストが行える曲線として以
下のように与えられる．

E : y2 = x3 + b, b ∈ Fp (4)

2.2 Ateペアリング

埋め込み次数を kとするとき， E(Fpk)上の
位数 rの部分群をE(Fpk)[r]と表記する．また，
[i]Rを有理点Rに対する i倍算とするとき，Ate
ペアリング [3]は非退化な双線形写像 α(·, ·)と
して次のように定義される．

G1 = E(Fpk)[r] ∩ Ker(φ − [1]) (5a)

G2 = E(Fpk)[r] ∩ Ker(φ − [p]) (5b)

α(·, ·) : G1 × G2→ F∗
pk/(F∗

pk)r (6)

式（5a），式（5b）に示すように，G1は素体上の
有理点群，G2は 2.4節で述べる有理点のFrobe-
nius写像 φと p倍算が一致する特別な有理点群
となることを表している．
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2.3 ツイスト写像

本節では，BN曲線で行うことが可能である
6次ツイストについて述べる．まず，6次ツイス
トを可能にするためには，標数 pが 6 | (p − 1)
を満たす必要がある．そして，楕円曲線 E の
埋め込み次数を kとし，k = 6e (eは任意の自
然数)で与えられ，なおかつ，楕円曲線が Fp上
の元 bを用いて以下の形で与えられる場合を考
える．

E : y2 = x3 + b (7a)

E′ : y2 = x3 + bv−1 (7b)

E′′ : y2 = x3 + bv−5 (7c)

ここで v ∈ Fpe は平方非剰余かつ，立方非剰余
元とする．このとき，その楕円曲線は 6次ツイ
スト可能である．ただし，6次ツイストについ
ては曲線の形が E′, E′′ の 2種類あり，どちら
か一方の曲線上にのみ，ペアリングに用いる位
数 rの G2 と同型な部分群 G′

2 が存在する．そ
して，曲線上にG′

2の存在する方をツイスト曲
線とする．ここで，楕円曲線Eとその 6次ツイ
スト曲線を E′(または E′′)とすると E(Fpk)と
E′(Fpe)(またはE′′(Fpe)の間にはツイスト写像
ψが存在する．以下に 6次ツイストのツイスト
写像を示す．

ψ :

 E′(Fpe) 7−→ E(Fp6e)

(x, y) 7−→ (v1/3x, v1/2y)
(8a)

または

ψ :

 E′′(Fpe) 7−→ E(Fp6e)

(x, y) 7−→ (v5/3x, v5/2y)
(8b)

本稿で扱うBN曲線は，埋め込み次数 k = 12
であり，標数 pは式（3a）より 6|(p − 1)を満た
す．また，BN曲線の式（4）は 6次ツイストの条
件となる式（7a）と一致することから，6次ツイ
スト可能な曲線であることがわかる．本稿では
説明を簡単にするために，BN曲線Eの 6次ツ
イスト曲線E′が以下の式（9）で与えられている
場合を考える．

E′ : y2 = x3 + bv−1 (9)

ここで，vはFp2上の平方非剰余元かつ立方非剰
余元とする．このツイスト曲線上の有理点群に
は，式（5b）を満たす有理点群G2と同型な有理
点群が存在し，これを有理点群G′

2とする．BN
曲線を用いた場合では，有理点群G2はE(Fp12)
上で定義され，ツイスト曲線上の有理点群 G′

2

はE′(Fp2)上で定義される．そして，G′
2上の有

理点を (x′, y′)とすると，有理点群G2とG′
2の

間には次のようなツイスト写像が与えられる．

ψ :

G′
2 ⊂ E′(Fp2) 7−→　G2 ⊂ E(Fp12)

(x′, y′) 7−→　 (v1/3x′, v1/2y′)

(10)

本稿では，このG′
2に対してのRho法の効率化

を考える．

2.4 Frobenius写像

拡大体 Fpnの元 aに対し，a→ apとなる写像
を Fp に関する Frobenius写像と呼ぶ．さらに，
楕円曲線Eの係数体が Fpであるとき，E(Fpn)
上の有理点Q = (x, y)に対して次のような写像
を考える．

φ : (x, y)→ (xp, yp), x, y ∈ Fpn (11)

このような写像 φを，本稿では有理点Qに対す
る Frobenius写像と呼び，φ(Q)もまたE(Fpn)
上の有理点となる．さらに，この φは φn(Q) =
Qを満たす．このように，係数体が Fp である
とき E(Fpn)上の有理点に対する Frobenius写
像 φは周期 nをもつ自己同型写像である．BN
曲線上の有理点群G2の点に対して，有理点の
Frobenius写像φは周期12をもち，加えて，Q ∈
G2とするとき，式（5b）より以下の関係が成り
立つ．

φ(Q) = [p]Q (12)

また，2.3節で述べた，G2と同型なツイスト
曲線上の有理点群G′

2上の有理点は，式（10）で
与えられるツイスト写像ψによって，G2上の有
理点と一対一対応する．ここで，G′

2上の有理点
P ′ = (x′, y′)を，G2上の有理点 P = ψ(P ′)へ
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ツイスト写像し，有理点に対する Frobenius写
像を行った後，G2上の有理点からG′

2の有理点
へ逆ツイスト写像することを考える．この一連
の写像を skew–Frobenius写像 [10]と呼び，φ̃と
表記すると，φ̃(P ′)は以下のように与えられる．

φ̃(P ′) = ψ−1(φ(ψ(P ′)) (13a)

= (v
p−1
3 x′p, v

(p−1)
2 y′p) (13b)

BN曲線により構成された G′
2 上の有理点で

は，G2と同様に skew–Frobenius写像 φ̃は周期
12をもつ．加えて，Q′ ∈ G′

2とするとき，以下
の関係が成り立つ．

φ̃(Q′) = [p]Q′ (14)

2.5 ノルム

拡大体Fpnの元を aとするとき，aのFpに関
する共役元は api

(ただし i = 0, 1, 2, . . . , n − 1)
で与えられる．そして，aを含むこれらの共役
元の総積を元 aの Fp に関するノルムとして以
下のように表す．

N(a) = a × ap ×…× apn−1
(15a)

　　　 = a(1+p+···+pn−1) (15b)

このとき，N(a)は Fp 上の元となる．

2.6 共役有理点

2.4節で述べたFrobenius写像φおよび，skew–
Frobenius写像 φ̃によって関連付けられる有理
点の集合を，本稿では共役有理点と呼ぶ．ここ
で，G′

2 に含まれる有理点を P ′ = (x′, y′)とす
ると， P ′ の共役有理点は式（13b）より，以下
のようになる．φ̃i(P ′) = (v

pi−1
3 x′, v

pi−1
2 y′), (i :偶数)

φ̃i(P ′) = (v
pi−1

3 x′p, v
pi−1

2 y′p), (i :奇数)

(16)

以下では，4|(p − 1)の場合を考える．ここで，
x座標について注目する． Fp2 上で平方非剰余

元かつ立方非剰余元である vを，以下の式を満
たすような元 τ ∈ Fp2 を用いて構成する．

v = τ
p+1
2 (17)

すると，以下の式が成り立つ．

v
p−1
3 = (τp+1)

p−1
6 (18)

τp+1は τ ∈ Fp2の Fpに関するノルムよりFp上
の元となる．さらにBN曲線では 6|(p−1)が常
に成り立つことから v

p−1
3 は Fp 上に存在する 1

の原始 6乗根である．そこで v
p−1
3 = λとする

と次式が成り立つ．

λ6 − 1 = (λ3 − 1)(λ3 + 1) = 0

ただし λ3 6= 1より，

∴ λ3 = −1 (19)

λ3 + 1 = (λ + 1)(λ2 − λ + 1) = 0

ただし λ 6= 1より，

∴ λ2 = λ − 1 (20)

また，y座標に関しても v
p−1
2 = µとすると，µ

は 1の原始 4乗根であり，同様にして次式が成
り立つ．

µ2 = −1 (21)

式（18）～式（21）および λ ∈ Fp より，λ，µを
用いて以下の式が成り立つ．

v
p−1
3 = λ (22a)

v
p2−1

3 = v
p(p−1)

3
+

(p−1)
3

= (v
p−1
3 )p · v

p−1
3 = λ2 = λ − 1 (22b)

v
p3−1

3 = v
p(p2−1)

3
+

(p−1)
3

= (v
p2−1

3 )p · v
p−1
3 = λ3 = −1 (22c)

v
p4−1

3 = v
p(p3−1)

3
+

(p−1)
3

= (v
p3−1

3 )p · v
p−1
3 = λ4 = −λ (22d)

v
p5−1

3 = v
p(p4−1)

3
+

(p−1)
3

= (v
p4−1

3 )p · v
p−1
3 = λ5 = −(λ − 1)

(22e)
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v
p−1
2 = µ (23a)

v
p2−1

2 = v
p(p−1)

2
+

(p−1)
2

= (v
p−1
2 )p · v

p−1
2 = µ2 = −1 (23b)

v
p3−1

2 = v
p(p2−1)

2
+

(p−1)
2

= (v
p2−1

2 )p · v
p−1
2 = µ3 = −µ (23c)

これより P ′ の共役有理点は以下のように表さ
れる．

φ̃0(P ′) = (x′, y′) (24a)

φ̃1(P ′) = (λx′p, µy′p) (24b)

φ̃2(P ′) = ((λ − 1)x′,−y′) (24c)

φ̃3(P ′) = (−x′p,−µy′p) (24d)

φ̃4(P ′) = (−λx′, y′) (24e)

φ̃5(P ′) = (−(λ − 1)x′p, µy′p) (24f)

φ̃6(P ′) = (x′,−y′) (24g)

φ̃7(P ′) = (λx′p,−µy′p) (24h)

φ̃8(P ′) = ((λ − 1)x′, y′) (24i)

φ̃9(P ′) = (−x′p, µy′p) (24j)

φ̃10(P ′) = (−λx′,−y′) (24k)

φ̃11(P ′) = (−(λ − 1)x′p,−µy′p) (24l)

本稿における Rho法の計算機実装では，これ
らの共役有理点の中から代表となる点を決定し
グルーピングを行う代表元決定法 [11]を用いて
いる．

2.7 PollardのRho法

本節では，楕円曲線上の離散対数問題 (ECDLP)
と，それを解く手法の１つであるPollardのRho
法 [9]について述べる．
楕円曲線暗号の安全性の根拠となっている楕

円曲線上の離散対数問題 (ECDLP)とは，次の
問題のことを指す．
問題 ： P,Q ∈ E(Fpk)が与えられており，

Q = [s]P (25)

となる sが存在するならば，その sを求めよ．

Rho法では有理点を次々生成し，衝突点と呼
ばれる同じ座標をもった 2個の有理点を見つけ
ることでECDLPを解く．一般的なRho法の実
装では，生成した有理点の情報を記憶しておく
ため，省メモリ化を考える必要がある．省メモ
リ化の手法としては，Rho法の性質を利用して
特徴的な点のみを保持することで記憶領域の使
用を抑える手法や，共役有理点のグルーピング
を利用して生成する有理点の個数を抑える手法
などが提案されている．
また，保持する座標情報を一部削除すること
でも省メモリ化することが可能である．本稿の
対象としているG′

2に含まれる有理点の座標は
拡大体の元で構成されているため，複数の素体
の元に分割して扱うことが可能である．そのた
め，一部の元の値のみ記憶して衝突判定に利用
することで省メモリ化を図ることができる．た
だし，この省メモリ化を行うことで座標情報の
一部が失われてしまい十分な衝突点の判定を行
うことができず，本来は衝突点として扱わない
有理点を衝突点と見なしてしまう可能性が出て
くる．このような現象を偽衝突と呼ぶ．この偽
衝突の詳細は 3.1節にて説明する．

3 有理点座標とノルム値の分布

本章では，Rho法で座標情報を省メモリ化し
て保持する場合に発生する偽衝突について述べ
る． そして，位数 7ビットおよび 28ビットの
G′

2 に含まれる有理点の座標とそのノルム値を
調べ，偽衝突を起こす点がそれぞれどれだけ存
在しているかを報告する．

3.1 偽衝突

G′
2 に含まれる有理点の座標は Fp2 上の元で

ある．ここで，P ′ = (x′, y′) ∈ G′
2とするとき，

P ′は素体 Fp の元 4個を用いて次のように表す
ことができる．

P ′ = ((x0, x1), (y0, y1)),

x0, x1, y0, y1 ∈ Fp (26)
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ここで，G′
2に対して効率のよいRho法の実装

を考える場合，衝突点判定用に保持する有理点
の座標を，例えばx0のみとすることで省メモリ
化が可能である．しかしこの場合，それ以外の
元情報を保持しないことから，x0のみ同じ値を
もつような有理点を発見したときに，その点を
誤って衝突点として判断してしまう．そのよう
な現象を偽衝突と呼ぶ．偽衝突の起き得る実装
では，正しい解かどうかを判断するために，求
めた解を用いて式（25）が成り立つ確認が必要と
なる．

3.2 共役有理点のノルム

前章の式（24）より，有理点 P ′の共役有理点
に対して，それぞれの座標のノルムを求めたも
のは以下のようになる．

N(φ̃0(P ′)) = P ′ = (N(x′), N(y′)) (27a)

N(φ̃1(P ′)) = ((λ − 1)N(x′),−N(y′)) (27b)

N(φ̃2(P ′)) = (−λN(x′), N(y′)) (27c)

N(φ̃3(P ′)) = (N(x′),−N(y′)) (27d)

N(φ̃4(P ′)) = ((λ − 1)N(x′), N(y′)) (27e)

N(φ̃5(P ′)) = (−λN(x′),−N(y′)) (27f)

N(φ̃6(P ′)) = (N(x′), N(y′)) (27g)

N(φ̃7(P ′)) = ((λ − 1)N(x′),−N(y′)) (27h)

N(φ̃8(P ′)) = (−λN(x′), N(y′)) (27i)

N(φ̃9(P ′)) = (N(x′),−N(y′)) (27j)

N(φ̃10(P ′)) = ((λ − 1)N(x′), N(y′)) (27k)

N(φ̃11(P ′)) = (−λN(x′),−N(y′)) (27l)

式（27）より，y座標の周期が 2でありN(y′)
と −N(y′)であることから，2個のうち一方が
求まると，もう一方は容易に求まる．このため，
本稿では有理点の y座標を用いることとする．

3.3 偽衝突を起こす点の総数

本節では，G′
2 に含まれる r個の有理点のう

ち y座標の一部の要素として式（26）の y0と，y

座標のノルム値の中で，同じ値をもつものの個
数を調べ報告する．

本研究では，計算機を用いて 7ビット，およ
び 28ビットの位数をもつG′

2の有理点を調査し
た．すべての有理点の y0座標とノルム値につい
て調査した結果を表 1に示す．ここで式（24）お
よび式（27）より，同じ共役有理点集合に含まれ
る点には，一部同じ値をもつものが存在するこ
とがわかる． まず y0の場合では，式（24a）,式
（24e）,式（24i）の 3組の点が同じ y座標の値をも
つ．さらに式（24c）,式（24g）,式（24k）に関して
は，y座標の値が加法に関する逆元となってい
るため，容易に求めることが可能である．そこ
で，本稿ではこれら 6点を 1つのグループとし
た．残りの 6点に関しても，同様にグループと
して扱う．一方 y座標のノルムでは，式（27）よ
り，6組の点が同じ値N(y′)をもち，残りの 6組
の点が−N(y′)をもつ．y0のときと同様，N(y′)
より −N(y′)が容易に求められるため，1つの
共役有理点を 1つのグループとして扱える．そ
して，これらの同じグループ内に含まれる点同
士では，skew–Frobenius写像の性質を用いるこ
とでECDLPを解くことが可能であるため，偽
衝突を行う点として数えていない． そのため，
表 1の結果に現れている値は，同じ値をもつに
もかかわらずECDLPを解くことのできない別
グループの数となっている．
そして今回調査した位数の G′

2では，座標の
y0 の値に比べてノルム値の方が，偽衝突を起
こす有理点の数は少ない傾向があることが判明
した．

表 1: 偽衝突を起こす点
位数 y座標のノルム値 y0座標
[bit] [グループ (12)] [グループ (6)]
7 3 6
28 1, 697, 129 6, 430, 175

()内の値は 1グループあたりの有理点の個数

4 計算機実装

本稿では，共役有理点の中から代表元を選出
するグルーピング化と，特徴点のみ保持する省
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メモリ化を行った Rho法を通常の Rho法と呼
称する．そして，通常の Rho法を基に保持す
る有理点情報のうち，衝突点判定に用いる情報
を座標の一部の情報から y座標のノルムにした
Rho法を提案する．
通常の Rho法からの変更点としては，有理

点の情報を保持するときに座標のノルム計算処
理が増えている．具体的な実装は以下の通りで
ある．

1. 有理点を生成

2. 座標の y0の要素を確認

3. y0の値の下位数ビットが全て 0ならノルム
計算

4. 計算結果の値を保持

この特徴点のみ保持する手法を利用することで，
有理点を保持する個数を大幅に抑えることが可
能である．このために，情報を保持する際に行
うノルム計算の処理時間を全体の実行時間に比
べて短くすることが可能である．
ここで，提案手法と通常のRho法の実装環境

を表 2に示す．そして，提案手法と通常のRho
法の性能比較を行った結果を表 3に示す．比較
結果より，両手法の実行時間の差がわずかであ
ることがわかる．

表 2: 提案法および通常のRho法の実装環境
OS Windows7 Professional

CPU Intel Core 2 Quad (2.83GHz)
メモリ 2GiB
言語 C++

ライブラリ ntl-5.5.2
コンパイラ g++ 4.5.2

5 結論

本稿では，まずペアリングに使用される拡大
体上の有理点群G′

2の座標とそのノルムを求め，
偽衝突の原因となる同じ値をもつ点の個数を調
査した．調査の結果，28ビットの位数をもつG′

2

表 3: 提案法と通常のRho法の性能比較
位数 提案法 従来法 差 保持点
[bit] [sec] [sec] [%] 生成点

28 1.1 1.1 0.0 54
6, 760

39 34.8 34.6 −1.4 147
147, 000

48 1, 310 1, 307 0.2 600
5, 090, 000

では，ノルムに比べて座標には偽衝突を起こす
値をもつ有理点が約 4倍多く存在することがわ
かった．それゆえ，座標に比べてそのノルムで
は同じ値をもつものが少ない傾向があると推測
できる．
そこで，G′

2を対象とした衝突判定に座標のノ
ルムを用いた Rho法を提案した．具体的には，
代表元決定法と特徴点のみ保持する省メモリ化
を行ったRho法を基に，衝突点判定用の情報に
座標のノルムを用いたものを提案した． そし
て，提案手法とその基となったRho法の性能を
比較を行い，実行速度がほぼ同等となる結果を
得た．
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