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非可換環を用いた多変数多項式署名方式に対するランク攻撃に関する考察
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あらまし 多変数多項式公開鍵暗号 (MPKC)は量子コンピュータを用いても解読困難と考えられ
ている公開鍵暗号である。我々はCT-RSA 2011において非可換環を用いたMPKCの署名方式を
提案した。それに対し、Enrico Thomaeは非可換環の特性を用いて、ランク攻撃の計算量が軽減
できると主張した。本稿では、この攻撃について考察し、提案時に解析した我々の方式の安全性
に比べて、総合的な安全性は軽減していないことを説明する。
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Abstract Multivariate Public Key Cryptosystems (MPKC) are candidates for post-quantum

cryptography. We proposed a new signature scheme in MPKC which uses non-commutative

rings in CT-RSA 2011. Enrico Thomae insisted that the complexity of Rank attacks against

our scheme could be reduced because of some properties of non-commutative. In this paper, we

analyze the attacks of Thomae, and then conclude that our scheme yet has equivalent security

to that estimated in the original paper that our scheme was proposed.
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1 はじめに

多項式公開鍵暗号（MPKC）[5]はポスト量子
暗号の候補の一つである。MPKCの安全性は多
変数方程式の求解の困難性に基づいており、安
全面から多変数方程式の変数の個数をある程度
増やす必要がある。この多変数方程式の係数集
合が秘密鍵や公開鍵に使用されるため鍵長は大
きくなる傾向にある。実際、1024ビット RSA

署名方式と同等の安全性を持つと見られている
MPKCの電子署名 Rainbowの場合 [13]、秘密
鍵長は RSAの約 150倍、公開鍵長は約 200倍
となる。
公開鍵暗号において鍵長の削減は重要な研究

テーマである。RSA暗号の場合は鍵長が小さ
いと格子攻撃が効果的であり [19, 3]、離散対数
ベース暗号の場合は Pollardの λ法 [17, 11]が
効果的となる [8]。MPKCの場合、前述のよう
に鍵長の削減は実用性から求められる自然な要
請であり、解決すべき大きな問題の一つとなっ
ている。実際、様々な方式に対して、その鍵長
の削減方法が提案されている [20, 23, 14, 16]。
我々がCT-RSA 2012で提案したNC-Rainbow

[24]もその一つである。
秘密鍵長を削減しようと考えた場合、最も単

純な方法は秘密鍵を制限することである。既に
提案されている秘密鍵長の削減技術も広い意味
では秘密鍵を制限していると見なせる。秘密鍵
を制限する場合、最も懸念されることは安全性
の低下であろう。秘密鍵長と安全性にトレード
オフの関係があると考えられるからである。し
かし、秘密鍵長の制限にも様々な方法があり、
それによって安全性への影響も変わってくる。
例えば、ある秘密鍵の制限方法があり、それは
攻撃Aに対する安全性を低下させるが、攻撃B

に対しては、全く安全性を低下させないという
ことが起こり得る。この場合、攻撃Aと攻撃B

のどちらが脅威であるかによって、安全性への
影響が変わってくる。攻撃Aの方が脅威であれ
ば、安全性の低下は免れないが、他方であれば、
総合的な安全性は低下しない可能性がある。安
全性の低下が少ない、或いは総合的な安全性を
低下させない鍵長の削減が望ましいが、そのよ
うな方法についてはまだよく分かっていない。

今後の研究課題の一つである。
我々がCT-RSA 2012で提案したNC-Rainbow

はMPKCの電子署名方式の一つRainbow[6]の
変形方式である。Rainbowは暗号化および復号
化の処理が効率的であることが知られているが
[4]、他のMPKCの方式同様、秘密鍵長が大きい
という問題点を持つ。そこで、我々はRainbow

において有限体 K が用いられている部分を非
可換環Rで置き換えることによりこの問題点を
克服した [24]。また、同時に我々はRainbowに
対して知られている攻撃に対して、我々の鍵長
削減方法を用いたとき安全性が低下するかどう
かを検証し、低下しないという結論を得た。一
方で、Enrico Thomaeは NC-Rainbowに対し
て、Rainbowへの攻撃法であるランク攻撃の計
算量を解析し、非可換環の特性により、ランク
攻撃の計算量はRaibowに対するそれより、軽
減されると主張した [18]。
本稿ではThomaeのランク攻撃について考察
し、その計算量はThomaeの主張する値よりも
大きくなることを説明する。また、例えランク攻
撃の計算量がThomaeの主張する通りであった
としても、ランク攻撃よりも直接攻撃などの方
が脅威であり、総合的な安全性はNC-Rainbow

の提案時に我々が解析した安全性と比較して、
軽減していないことを説明する。

2 非可換環を用いたMPKCの署

名方式

我々がCT-RSA 2012で提案したNC-Rainbow

はRainbow [6]の変形方式である。その基本ア
イデアはRainbowにおいて（可換）有限体を用
いた部分を非可換環に置き換えるというもので
ある。逆に、NC-Rainbowの非可換環を有限体
に変えればRainbowになる。そこで、この節で
は、NC-Rainbowの方式の記述し、その特別な
場合としてRainbowを説明する。

2.1 MPKCの署名方式

Rainbow, NC-Rainbowに限らず、MPKCの
署名（および暗号）方式は共通の枠組みに沿っ



- 479 -

て構成される。具体的な方式の記述の前にこの
ことについて簡単に説明する。
MPKCの安全性は有限体K上の多変数２次

方程式の求解の困難性に基づいている。すなわ
ち、∑

1≤i≤j≤n

a
(1)
i,j xixj +

∑
1≤i≤n

b
(1)
i xi + c(1) = d1∑

1≤i≤j≤n

a
(2)
i,j xixj +

∑
1≤i≤n

b
(2)
i xi + c(2) = d2

...∑
1≤i≤j≤n

a
(m)
i,j xixj +

∑
1≤i≤n

b
(m)
i xi + c(m) = dm

なる方程式は一般に求解が難しいという仮定
である。これを F : Kn → Kmを用いて

F(x) = d (1)

と書くとしよう。ここで注意すべきは、この (1)

の求解が難しいのは、あくまでFがランダムに
選ばれた場合であり、自由に選べるのであれば
求解が簡単なFは構成できるということである。
例えば、Fの変数がx1, . . . , xs, y1, . . . , ytからな
り、yiyj の形の２次単項式がどの方程式にも表
れないと仮定しよう。このとき、x1, . . . , xs に
適当な値を代入すれば、(1)は y1, . . . , ytに関す
る１次方程式に形を変える。ここからの求解は
簡単である。
一般にMPKCの署名（および暗号）方式の

秘密鍵としてこのような求解が簡単な多変数２
次方程式系が使われる。このとき、公開鍵はこ
れを基底変換や平行移動を用いて攪乱した多変
数２次方程式系で与えられる。公開鍵がランダ
ムに与えられたFと区別がつかない場合、多変
数２次方程式の求解の困難性の仮定から、その
方式の安全性が保障される。なお、上で例とし
て与えた求解が簡単な多変数２次方程式系（の
拡張）を秘密鍵として用いたものが、Rainbow、
およびNC-Rainbowである。

2.2 非可換環

Kを位数 qの有限体とする。Rを環とし、次
の条件を満たすとする。

(1) RはK 上有限次元のベクトル空間。

(2) α(vw) = (αv)w = v(αw)

(∀α ∈ K, ∀v, ∀w ∈ R).

このとき、Rを有限次元 K 代数と呼ぶ。さら
に、Rの元 v, wで vw ̸= wvなるものが存在す
るとき、Rは非可換であるという。本稿では有
限次元（非可換）K代数のことを単に（非可換）
環と呼ぶことにする。

例 2.1 (四元数環). K ′をKの 2次拡大とする。
b ∈ K×に対し、非可換環 Qq(b)が次のように
して定まる。：

(集合) Qq(b) = K ′ · 1⊕K ′ · e,
(積) e2 = b, αe = eᾱ (∀α ∈ K ′).

Qq(b)はK上 4次元 (r = 4)である。これを四
元数環と呼ぶ。後に、K = GF (256), b = −1

の場合の四元数環を用いる。これを Q256 と書
くことにする。すなわち、Q256 = Q256(−1).

以降、非可換環をRを一つ固定し、rでRの
K ベクトル空間としての次元を表すことにす
る。また、K線形同型写像 ϕ : Kr ∼−→ Rを固定
する。

2.3 NC-Rainbow

NC-Rainbowの方式の記述をする。Rを 2.2

節でとった (r次元)非可換環とする。nを自然
数とし、s, v1, v2, . . . , vs+1を

0 < v1 < v2 < · · · < vs < vs+1 = n

なる自然数とする。i = 1, . . . , sに対し、以下の
ようにおく。

• Si = {1, . . . , vi}, Oi = {vi + 1, . . . , vi+1},

• oi = vi+1 − vi.

Siの個数は viで、Oiの個数は oiである。tをレ
イヤ数と呼び、x1, . . . , xv1 をヴィネガ変数、各
i = 1, . . . , tに対し、xvi+1, . . . , xvi+1を第 iレイ
ヤのオイル変数と呼ぶことにする。よって、変
数 x1, . . . , xnはヴィネガ変数と各レイヤのオイ
ル変数に分割されることになる。

G = (gv1+1, . . . , gn) : K
n → Km (m = n− v1)
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を次の非可換多項式の形で表わされるものとす
る。

gk (x1, . . . , xn) =
∑

i∈Oh,j∈Sh

(xiα
(k)
i,j xj + xjα

(k)
i,j xi)

+
∑

i,j∈Sh

xiβ
(k)
i,j xj +

∑
i∈Sh+1

(γ
(k,1)
i xi + xiγ

(k,2)
i )

+ η(k) (k = v1+1, . . . , n). (2)

ここで、hは k ∈ Ohで定まる自然数 1 ≤ h ≤
nであり、α

(k)
i,j , β

(k)
i,j , γ

(k,1)
i , γ

(k,2)
i , η(k) ∈ Rであ

る。

鍵生成、署名生成、検証は以下のように記述
される。

鍵生成

秘密鍵 Gと２つのアフィン同型写像A1 : K
m →

Km, A2 : Kn → Kn. （さらに安全にす
るなら非可換環 Rと同型写像 ϕも秘密に
する。）

公開鍵 F = A1 ◦ ϕ−m ◦G ◦ ϕn ◦ A2 : Kn →
Km. （ここで ϕ−m = (ϕ−1)mである。）

署名生成 メッセージをM ∈ Kmとする。a =

(ϕm ◦ A−1
1 )(M), b = G−1(a) (の一つ), c =

(A−1
2 ◦ ϕ−n)(b)の順に a,b, cを計算する。cが

署名となる。但し、b = G−1(a)の計算手順は
次のとおり。:

Step 1 b1, . . . , bv1 ∈ Rをランダムに取る。

Step 2 h = 1, . . . , sに対して、逐次以下（こ
れを第 hレイヤと呼ぶ）を行う。

{gvh+1, . . . , gvh+1
}は変数 x1, . . . , xvh+1

に関する非可換多項式系と見れる。こ
の多項式系への x1=b1, . . . , xvh =bvh
なる代入により、xvh+1, . . . , xvh+1

に
関する以下の形の１次の非可換多項式
系が作れる。

ḡvh+1(xvh+1, . . . , xvh+1
) = avh+1

...

ḡvh+1
(xvh+1, . . . , xvh+1

) = avh+1

の解 bvh+1, . . . , bvh+1
∈ Rを計算する。

（解がなければ Step 1に戻る。）

Step 3 b = (b1, . . . , bn)と取る。

検証 F (c) = Mならば署名は有効。

これをNC-Rainbow(R; v1, o1, . . . , os)と表し、
v1, . . . , osをNC-Rainbowのパラメータと呼ぶ。

2.4 RainbowとNC-Rainbowの関係

Rainbowは NC-Rainbowで用いたRを（非
可換性の条件を外して）有限体Kで取ったもの
である。Rainbowの場合、Kの可換性により、
(2)は次のように簡潔に書くことができる。

gk(x1, . . . , xn) =
∑

i∈Oh,j∈Vh

α
(k)
i,j xixj (3)

+
∑

i,j∈Vh, i≤j

β
(k)
i,j xixj +

∑
i∈Vh+1

γ
(k)
i xi + η(k).

但し、α
(k)
i,j , β

(k)
i,j , γ

(k)
i , η(k) ∈ K. これ以外は鍵

生成、署名生成、検証、いずれもNC-Rainbow

と同じである。このRainbowを（すなわち、R =

K,パラメータv1, o1, . . . , osのNC-Rainbowを）
Rainbow(v1, o1, . . . , os)と表すことにする。
NC-Rainbowを用いることの利点はRainbow

に比べて秘密鍵長が小さいことである。実際、
秘密鍵長はそれぞれ次のように書け（体 K の
元の個数で勘定）、NC-Rainbowの方が秘密鍵
長が小さいことが分かる。

NC-Rainbow(R; v1, o1, . . . , ot)の秘密鍵長

m(m+ 1) + n(n+ 1)

+

s∑
h=1

roh
(
2vhoh + v2h + 2vh+1 + 1

)
,

Rainbow(rv1, ro1, . . . , rot)の秘密鍵長

m(m+ 1) + n(n+ 1)

+

t∑
h=1

roh

(
r2vhoh +

rvh(rvh + 1)

2
+ rvh+1 + 1

)
.

ここで、比較するNC-RainbowとRainbowの
パラメータが異なるのは、変数の個数 nと方程
式数mをそろえるためである。実際、上のパラ
メータを持つNC-Rainbowは下のパラメータを
持つRainbowに書き換えることが可能で、この
対応は自然である。
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非可換環を用いることで秘密鍵長が削減でき
る理由を簡単に述べておく。非可換環Rの次元
を rとすると、“環の正則表現”と言われるもの
を用いて、Rの任意の元は r × rの正方行列を
用いて表すことができる。通常、r × rの正方
行列を表すには r2個の体の元が必要であり、一
方、非可換環の元は r個の体の元で表すことが
できる。すなわち、Krの元でKr2 の元を表す
ことが可能である。Rainbowの秘密鍵の記述に
正方行列が複数現れるが、それを表すのに非可
換環を用いれば、通常より秘密鍵の長さが小さ
くて済むことになる。

3 ランク攻撃

Rainbowの攻撃法の一種にランク攻撃と呼ば
れるものがある。公開鍵の２次多項式部分の係
数を行列で表したとき、特定のランクを持つも
のを探して、秘密鍵を決定する攻撃方法である。
ランク攻撃には最小のランクを利用するMin-

Rank攻撃とフルランクでない最大ランクを利
用するHighRank攻撃の２種類がある。

3.1 MinRank攻撃 ([9, 21, 2])

MinRank攻撃はヴィネガ変数と第１レイヤの
オイル変数の張る部分空間を決定する攻撃であ
る。これにより、よりレイヤ数の小さい Rain-

bowに攻撃を帰着させることができる。以下、
（HighRank攻撃の場合も）Rainbow(v1, o1, . . . , ot)
を考える。中心写像 G = (gv1+1, . . . , gn)に対
し、その 2次部分をそれぞれ g

(2)
v1+1, . . . , g

(2)
n と

書く。各 g
(2)
i はサイズnの三角行列Tiを用いて

g
(2)
i (x) = x.Ti.x

T , (x = (x1, . . . , xn))

のように表すことができる。対称行列 Si (i =

v1 + 1, . . . , n)を Si = Ti + T T
i により定義し、

A = SpanK{Sv1+1, . . . , Sn}と置く。MinRank

攻撃ではAの（0でない）最小ランクを持つ行
列を探索する。Rainbowの構成方法から、この
最小ランクは v1+o1と一致するとしてよく、こ
の最小ランクを持つ行列の核を計算することに

より、ヴィネガ変数と第１レイヤのオイル変数
の張る部分空間（の補空間）が計算できる。
MinRank攻撃の大部分は最小ランクを持つ
行列を探索する過程に費やされる。この過程の
計算は次のようなステップで行われる。

Step 1 v ∈ Knをランダムにとる。
Step 2 (

∑n
i=v1+1 xiSi)v = 0なるλv1+1, . . . , λn

に関する方程式を解いて、解λv1+1, . . . , λnを得
る。解がなければ Step 1に戻る。
出力 S =

∑n
i=v1+1 λiSi.

上のアルゴリズム Step 2で解が見つかるため
には vがヴィネガ変数と第１レイヤのオイル変
数の張る部分空間の補空間（をR−1で移した空
間）に属さなければならない。ヴィネガ変数と
第１レイヤのオイル変数の張る部分空間の次元
は v1+o1であるから、任意の v ∈ Knがその補
空間に入る確率は 1/qv1+o1である。方程式を解
くための計算も含めると、MinRank攻撃の計
算量は以下のように見積もられる ([21],[13])。

qv1+o1m(n2/2−m2/6) 回の積計算. (4)

3.2 HighRank攻撃 ([9, 7, 14])

HighRank攻撃ではMinRank攻撃とは逆に最
後のレイヤのオイル変数の張る空間を特定する。
これにより、よりレイヤ数の小さいRainbowに
攻撃を帰着させることができる。行列のなすベ
クトル空間AをMinRank攻撃の説明で定義し
たものとする。HighRank攻撃ではAの（フル
ランクでない）最大ランクを持つ行列を探索す
る。Rainbowの構成方法から、この最大ランク
は vtと一致するとしてよく、この最大ランクを
持つ行列の核を計算することにより、最後のレ
イヤのオイル変数の張る部分空間が計算できる。
HighRank攻撃の大部分は最大ランクを持つ
行列を探索する過程に費やされる。この過程の
計算は次のようなステップで行われる。

Step 1 M ∈ Aをランダムにとる。
Step 2 M が正則でないかどうか調べる。正則
であれば Step 1に戻る。
出力 M .
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一般にM ∈ Aは g
(2)
k ◦R (k = v1 +1, . . . , n)

の線形和で表されるが、Mがフルランクでない
最大ランクを持つ行列となる場合、この線形和
において g

(2)
vt+1 ◦R, . . . , g

(2)
n ◦Rの項は含まれな

いと仮定してよい。この仮定は g
(2)
k の記述（(3)

の２次部分）のα
(k)
i,j 達がランダムに選ばれてい

ることによるものである。Mがこのような線形
和で表される確率は 1/qot である。この確率も
α
(k)
i,j 達がランダムに選ばれていることから得ら
れる。
上のアルゴリズムでは、正則かどうかの計算

も必要になるので、HighRank攻撃の計算量は
以下のように見積もられる [7, 13]。

qotn3/6 回の積計算.

4 Thomaeのランク攻撃の解析

ThomaeはNC-Rainbowに対して、さらに詳
しくランク攻撃の計算量を解析した [18]。Thomae

の解析は R = Qq（Qq は四元数環 § 2.2）の場
合に制限されており、ここでもこの場合のみを
扱う。まず、Rの K-基底 {u1, u2, u3, u4}を固
定する。これによりRは４次元空間K4と同一
視できる。特に、uiγuj (1 ≤ i, j ≤ 4, γ ∈ R)

の形の（非可換）２次多項式は４つのK4上の
（可換）２次多項式で表すことができる。この
４つの２次多項式を f1, f2, f3, f4 としよう。こ
れらの多項式に対して、xixj の係数を (i, j)-成
分とした行列を A1, A2, A3, A4と表す。これら
はK 係数の (4 × 4)正方行列である。Thomae

は次のことを示した。

補題 4.1. A1, A2, A3, A4の張るK-ベクトル空
間の次元は qが 2冪のときは 1、それ以外は、3

である。特に、A1, A2, A3, A4 は線形独立では
ない。

この A1, A2, A3, A4は線形独立ではないとい
う性質はランク攻撃に影響が出る。実際、Min-

Rank攻撃で説明した最小ランクを持つ行列を
探索するアルゴリズムの Step 2の方程式の解
空間が広がり、解を見つけるための探索回数が
削減される。上の補題を使うと、このアルゴリ
ズムの計算量が分かり、以下が言える。

命題 4.1. NC-Rainbow(R; v1, o1, . . . , ot) を考
える。MinRank攻撃において最小ランクを持
つ行列を探索するアルゴリズムの計算量は我々
の解析 [24]では、

q4v1+4o1m(n2/2−m2/6) 回の積計算

であったが、Thomaeの解析 [18]では、これが
以下に削減される。：

q4v1+o1m(n2/2−m2/6) 回の積計算 2|qのとき,
q4v1+3o1m(n2/2−m2/6) 回の積計算 それ以外.

同様にして、HighRank攻撃に対しても最大
ランクを持つ行列を探索するアルゴリズムの
Step 2 に影響が出て、次が言える。

命題 4.2. NC-Rainbow(R; v1, o1, . . . , ot) を考
える。HighRank攻撃において最大ランクを持
つ行列を探索するアルゴリズムの計算量は我々
の解析 [24]では、

q4otn3/6 回の積計算

であったが、Thomaeの解析 [18]では、これが
以下に削減される。：

q3otn3/6 回の積計算

これら２つの命題から、Thomaeは次の２つ
を主張している [18]。

主張 4.1. NC-Rainbow(R; v1, o1, . . . , ot) に対
し、MinRank攻撃の計算量は以下になる。：

q4v1+o1m(n2/2−m2/6) 回の積計算 2|qのとき,
q4v1+3o1m(n2/2−m2/6) 回の積計算 それ以外.

主張 4.2. NC-Rainbow(R; v1, o1, . . . , ot) に対
し、HighRank攻撃の計算量は以下になる。：

q3otn3/6 回の積計算

5 Thomaeのランク攻撃の計算量

に関する我々の考察

5.1 考察１

Thomaeは命題 4.1、4.2から、主張 4.1、4.2

を結論付けているが、ここにはギャップがある。
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なぜなら、命題 4.1、4.2 で計算量を見積もった
アルゴリズムはMinRank攻撃、HighRank攻
撃で必要な計算の一部にすぎないからである。
MinRank攻撃の場合だと、次のようなステップ
が続く。：

1. 最小ランクを持つ行列を探索するアルゴリ
ズムを使って、行列Sを得る。（これはThomae

の主張した計算量で得ることができる。）

2. Sの核を計算することにより、オイル変数
xv2+1, . . . , xnの張る空間を計算する。

3. v′1 = v1 + o1, o
′
1 = o2, . . . , o

′
t−1 = ot とし

て、レイヤ数の１つ小さいRainbowが構成
される。（帰着完了）

通常のMinRank攻撃の場合、Sのランクは高い
確率でv1+o1になるので、オイル変数xv2+1, . . . , xn

の張る空間が正確に計算できる。しかし、NC-

Rainbowの場合、補題 4.1 により、Sのランク
は必ず v1+o1より真に小さくなるので、オイル
変数 xv1+o1+1, . . . , xnの張る空間が正確には計
算できないことになる。すなわち、Thomaeが
証明した補題 4.1が逆に障害となり、MinRank

攻撃が完了しないことになる。HighRank攻撃
も同様のことが言える。

5.2 考察２

上の考察で、Thomae の方法だけでは Min-

Rank攻撃と HighRank攻撃は完了しないこと
を説明した。もし、（計算量が無視可能な）新た
なアルゴリズムを追加することにより、命題 4.1、
4.2と、主張 4.1、4.2のギャップが取り除けたと
仮定しよう。すなわち、Thomaeの主張する計
算量でMinRank攻撃と HighRank攻撃が完了
すると仮定する。このとき、他の攻撃法との計
算量の比較を行うと表 1のようになる。この表
は２レイヤを持つNC-Rainbowに対して、我々
がNC-Rainbowの提案時に解析した安全性レベ
ルとThomaeの（主張する）ランク攻撃の安全
性レベルを比較したものである。この表を見て
分かるように、Thomaeの主張する計算量を認
めたとしても、我々がNC-Rainbowの提案時に
解析した安全性レベルの方が低く、よって、総

合的な安全性は軽減していない。これは、Rain-
bowにおいて、ランク攻撃より、直接攻撃 [1, 22]

やUOV-Reconciliation攻撃 [7, 13]、Rainbow-

Band-Separation攻撃 [7, 13]の方が脅威であり、
計算量にも開きがあることが原因である。

表 1: NC-Rainbow(Q256; v1, o1, o2)の安全性レ
ベルの比較

(5, 4, 4) (7, 5, 5) (9, 6, 6)

我々の解析 (bits) 83 96 107
MinRank (bits) 112 160 208
HighRank (bits) 96 120 144

6 まとめ

我々が CT-RSA2012において提案した NC-

Rainbowに対して、Thomaeが行ったランク攻
撃の計算量見積もりに関する考察を行った。Thomae

の攻撃法だとランク攻撃は完了しないことが分
かり、また、何らかの追加アルゴリズムにより
完了したとしても、総合的な安全性レベルは軽
減されていないことが分かった。今後は、NC-

Rainbowを含む鍵長削減技術と安全性との関係
を明らかにしていきたい。
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