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DNS を利用した IP トレースバック情報連携基盤の提案 
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あらまし 外部ネットワークから攻撃を行う際,攻撃者は送信元のIPアドレスを詐称することにより発

信源の特定を著しく困難とし防御行動を阻害する.詐称時においても,攻撃経路を特定する技術が

IPトレースバック技術であり,効果的な防御や抑止の手法として期待されている．しかし,実際に特定

するためにはインターネットを構成する各組織間における保有情報の連携が必須であり,その連携

基盤導入におけるコストや運用負担の増加等の理由から未だ普及にはいたっておらず課題となっ

ている．本稿では,インターネットを利用するために必須の基幹設備であるDNSを用いて組織間の

情報連携を行い同課題に対処する手法を提案する． 

Proposed DNS based information exchange infrastructure for IP 

traceback 

Tatsunori Sasaki†       Nao Sato† 

†Institute of Information Security 

2-14-1 Tsuruya-cho, Kanagawa-ward, Yokohama 221-0835, JAPAN 

 

Abstract  Generally information security attackers spoof their IP addresses so as not to 

be identified. Some IP traceback techniques have been developed to detect attacking 

routes on the Internet, but there is a problem common to the conventional techniques 

that related organizations such as ISPs are loaded with much cost for the IP traceback. 

Therefore we suggest a new method with which the organizations could perform the IP 

traceback with less cost in cooperative use of a DNS based information exchange 

infrastructure.

1 はじめに 

広帯域の常時ネットワーク接続環境が一般

に普及した今日において, 大量のパケットを送

信する等の手法によりサービス不能に陥れる

いわゆる DoS 攻撃の脅威は大規模，広域化し

ている．DoS攻撃は，直接の攻撃対象である被

害ホストのみではなく，通過する基幹ネットワー

クにも過大な負荷をかけ，組織における IT 活

動全体や攻撃が経由する ISPにおけるネットワ

ークサービスの提供も阻害する．そのため，攻

撃源に近い上流における規制等が有効な対処

となりうるが，一般的に攻撃者は送信元の IPア

ドレスを詐称することにより発信源の特定を著

しく困難化しており，効果的な対処は現実には

難しいものとなっている． 

送信元 IP アドレスの詐称時においても，攻

撃源からの攻撃経路を特定する技術の総称が

IP トレースバック技術であり，同攻撃等に対す

る効果的な防御や抑止力として期待されている． 
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図 1に IP トレースバックの概要を示す． 

 

 

図 1  IP トレースバックの概要 

 

IP トレースバック技術については，これまで

多くの方式が提案されている．それらの手法は

多種多様であるが，現在のインターネットは自

律システム（AS）を単位とする各組織体の相互

接続から成り立っているため，技術的手段につ

いては，各組織の実態に即して最適な手法を

選択することが現実的に必要と考えられている．

また，被害者から攻撃元までの攻撃経路のトレ

ースバックを行うためには，各AS間で実施，取

得した追跡のための情報連携の手法が必要で

ある．この情報連携の手法が検討されているが，

既存手法を具体化した仕組みを導入しようとす

ると，新たな機器及びアプリケーションのコスト

が必要となる他，それらの運用技術取得のた

めの指導などのさまざまな対応が必要となる．

特に小規模の組織においては仕組み導入に対

する敷居が高い．インターネット全域に渡る普

及が必須である IPトレースバックにおいて情報

連携手法の導入コストは大きな課題といえる． 

そこで，本稿では IP トレースバックのための

情報連携手法として， DNS の分散協調動作

型のデータベースを利用することにより，既存

手法と比較して低コストで導入可能な手法を提

案する． 

 

2 既存の IP トレースバック技術 

本章ではまず，IP トレースバックの個々の技

術に関する既存研究をリンク調査型，逆探知パ

ケット型，マーキング型，ダイジェスト型の４つ

に大別して概要を紹介し，連携が必要な理由と

そこにある課題を述べる． 

2.1 リンク調査型 

被害ノードにおいて攻撃を観測した際に，プ

ロトコル種別やポート番号など攻撃パケットの

特徴を抽出し，ルータにてフィルタ機能を用いて

パケットが流入及び流出するインターフェース

及び，隣接ルータを特定する手法である．同一

管理組織内での運用を前提とするため，組織

間の連携が必須となる．また，攻撃が実行され

ている間でなくては特定できない，手動調査の

ためネットワーク管理者に多大な負担がかかる，

という課題がある． 

2.2 逆探知パケット型 

攻撃経路の特定に，専用の逆探知用パケッ

トを用いる手法である．IETF-ITRACE-WG に

より ICMP を利用したトレースバック手法[1]が

提案されている．同方式では，ICMP メッセー

ジに新たなメッセージ種別である Traceback を

規定し，同メッセージ内に追跡のための情報を

記載する．ルータでは，パケットが通過する際

に一定の確率で同メッセージを作成し，送信す

る．被害ノード側では，攻撃発生時に平行して

送信される同メッセージから追跡のための経路

情報を得る．本来のパケットとは別に逆探知用

のパケットを生成することから，通信量が増加

する懸念があり，またそれを抑制するために

ICMP メッセージの生成確率を低下させると，

DDoS 攻撃に見られるように，少量多数の送信

元からの攻撃時にメッセージが生成されず，ト

レースバック品質が低下する問題等がある． 
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2.3 マーキング型 

追跡情報を流れている IP パケット自体の内

部に格納する方式．被害ノードでは攻撃パケッ

トの内部から追跡情報を抽出し，復元すること

により逆探知を行う．前述の逆探知パケット方

式とは異なり，追跡のための追加パケットを必

要としないため，ネットワークへの追加負荷を

かけない．Savage ら[2]の論文では，追跡のた

めの情報を IPヘッダ内の Identificationフィー

ルドに格納することを提唱している．同フィール

ドを使用した場合，本来の用途であるフラグメン

トパケットの再構築ができなくなる等の弊害の

発生や，IPsec等の利用に支障をきたす場合が

ある．また，データの復元時に多大な計算を必

要とするという課題がある． 

2.4 ダイジェスト型 

ルータをパケットが通過する際にパケットの

内容を記録することで，逆探知用のパケットの

利用や，パケットへのマーキングをすること無し

にトレースバックを行う手法．パケットの内容を

単純に記録するだけでは記録容量を多大に消

費し保持可能上限数に影響が生じることから，

MD5やSHA-1などの一方向性ハッシュ関数を

用いて，パケットの経路上で不変な箇所やペイ

ロードの先頭部等からハッシュ値を生成，記録

し保存する．記録に際して充分なリアルタイム

処理性能や，大きな記録容量の確保を必要と

する問題があるが，ハッシュ値を用いてパケッ

トそのものを保持しないため通信情報の秘匿の

観点からは利点がある．また，同一管理組織内

での運用を前提とするため，組織間の連携が

別途必須となる． 

2.5 トレースバック情報の連携 

これまでに述べたように，IP トレースバックに

は多数の既存手法が存在しているが，冒頭で

も述べた通り，現在のインターネットは自律シス

テム（AS）をひとつの単位とする各組織体の相

互接続から成り立っているため，トレースバック

を実際に行う技術的手段についても，各組織の

実態に即して最適な手法を選択することが現実

的である．被害ノードから攻撃元までの攻撃経

路を追跡するためには，各 AS 間で採取した追

跡情報を相互接続し連携するための手段が必

要となる．その際は，他事業者に対して追跡要

求を発することとなるため，パケットの内容はハ

ッシュ関数等を使用し，秘匿することが望ましい．

この場合各 AS 内において攻撃パケットを元に

生成されたハッシュ値を照合して自 AS 内外を

切り分ける機能を具備することにより，AS 間に

おけるトレースバック情報の相互接続が実現で

きる． 

2.6 連携に関する既存研究と課題 

ここでは， 2009年に国内の ISP15社と検証

実験[3]を行う等，IP トレースバックの相互接続

を行うにあたって最も有力な実装形態である

InterTrack を既存研究例として紹介する． 

InterTrack は情報通信研究機構（NICT）の委

託研究「インターネットにおけるトレースバック

技術に関する研究」[4]にて奈良先端科学技術

大学院大学で開発されたトレースバックアーキ

テクチャの参照実装である．追跡の効率性と詳

細情報の他者流出を防止する観点から，攻撃

AS 経路の特定と関連 AS 内の詳細経由ルータ

調査を個別に行う段階的なトレースバックを志

向するアーキテクチャであり，共通のハッシュ

関数と入力フォーマットによって，パケットのハ

ッシュ値を作成するものに限定されるが，トレー

スバック技術間の相互接続を実現している． 

InterTrackでは，ITMと呼ばれるコンポーネン

トが主として連携基盤構築の役割を担っている．

ITM を各 AS に一ヵ所設置の上，BGP4 のよう

な相互接続ネットワークを構築し，ルータを通過

したパケットが自 AS の外から送信されていた

際は，相互接続された ITM を介して他 AS に追

跡要求を発出する．この追跡要求を受けた AS

は，要求元と同様に自 AS からの送信かどうか

の判定を行い，自ASからの送信パケットであっ

た場合はその旨を回答し，自 AS 外からの送信

パケットであった場合は， さらに隣接する他AS
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のITMに探査要求を転送する．この動作を再帰

的に送信元を特定するまで繰り返し実施し， 特

定後，得られた探査結果を要求元へ回答する． 

なお，経路に関連するASに対しては，経由ル 

ータ等の詳細調査を行うため，ITM から該当す

る AS に詳細調査を依頼する．この動作は前述

の関連するAS探査と同時並行的に実施される

が，AS 内の詳細構成情報となることから，この

情報については探査結果を回答する必要は無

い． 

 前述の通り， InterTrack は有力な実装形態

であるが，現状では未だ広範に浸透していると

は言い難い状況であると考える．DoS 等の攻

撃の脅威が続き，早期に対策が求められる中，

普及に時間を要している理由としては，通信の

秘密に関する法的面の整備が不十分である他，

トレースバック連携基盤を構築するための機器

やアプリケーションの導入費用や運用負担が大

きいことがある．すなわち，InterTrack におい

ては，ITM コンポーネントが主として連携基盤

構築の役割を担っており，同アプリケーションの

導入とそれを動作させるハードウェアは原則と

して通信に必要なルータ等の機器とは別に用

意する必要がある．そして，その初期設定や運

用に際しては個別の知識が新たに要求される

こととなり，相互接続対向先との連携のような

恒常的なオペレーションも追加的に発生する． 

これらの負担が導入に際しての敷居を高め

ているという側面は否定できず，普及するため

に継続検討しなければならない課題である．  

3 DNSを用いた連携基盤の提案 

3.1 DNS方式の利点 

既存トレースバック連携手法が持つ課題へ

の対処として，本稿では同連携に際して新たな

専用の機構を導入するのではなく，インターネ

ットを提供する ISP等の組織においては既に導

入済みのDNS（Domain Name System）の仕

組みを用いた連携基盤の構築を提案する． 

DNS はインターネットを使った階層的な分散

型データベースシステムであり，現在ではおも

にインターネット上のホスト名や電子メールに使

われるドメイン名と，IP アドレスとの対応づけを

管理するために使用されている．各ドメインは

ゾーンと呼ばれる管轄に分けてゾーン毎に権威

DNSサーバと呼ばれるホストで管理される．上

位から権限を適切に下位の権威 DNS サーバ

に委譲することにより階層的な構造を持ち，ル

ート DNS を頂点とする一個の巨大な木構造を

なす．これによりインターネットに接続される全

てのコンピュータに関する情報を，複数の分散

された権威DNSサーバが保持する情報を協調

連携させることによって， 集中管理することなく

取得できる仕組みを実現している． 

DNS を連携に用いる利点としては以下が挙

げられる． 

（１） 元来 DNS は異なるドメインが持つ情報を

分散保持し，協調動作する仕組みであるた

め，AS ごとに分散保持されるトレースバッ

ク情報を連携する用途に適している． 

（２） レイヤ４プロトコルにUDPを採用しており，

大量の問い合わせに高速な応答をする方

向で設計されたシステムであるため，迅速

性が要求される攻撃対処にあたって応答

性が高い． 

（３） インターネット利用に必須のシステムであ

ることから，各ASにて充分な運用実績をも

っており運用が容易である．また，既存利

用設備を流用することも可能である． 

（４） DNSSEC 利用により，情報提供元 DNS

サーバの出自が保証されるため，虚偽のト

レースバック情報を流されて追跡の品質が

落ちることがなくなる． 

3.2 提案手法の概要 

3.2.1 連携ドメインの権限委譲 

DNS を利用する前提として，トレースバック

に関する情報を各 ASから申請受付，登録する

トレースバックルート DNSの管理組織を設け，
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トレースバック情報連携用のドメインを準備する．

ここでは仮に同ドメインを iptraceback.org とし，

同組織は本ドメインの権威 DNS サーバを運用

管理することとする．そしてトレースバック情報

を連携する ISP は同情報連携用ドメインから

AS 番号名のサブドメインを権限委譲され，各

ASは各々が保有する権威DNSサーバにおい

て同サブドメインを運用する．これは通常の

DNSにおけるドメインの運用と同様である． 

今，AS1における同サブドメインを 

as1.iptraceback.orgと定義する．図2にルート 

DNSサーバから権限移譲する流れを示す． 

 

 

 

図 2  DNS権限委譲の流れ 

3.2.2 通過パケットハッシュ値の登録 

各ASにおいては攻撃の発生や追跡要求の 

必要有無を問わず常時ルータを通過するパケ

ットの特徴をハッシュ値として取得することとす

る．その際，隣接 ASからの流入パケットであっ

た場合は流入したインターフェースから対向AS

を判別し，流入元AS番号を取得する．また，自

AS のエンドユーザが接続するエッジルータに

て同エンドユーザからの通信を収容しているイ

ンターフェースからの通信であった場合はその

旨を示す ORIGIN フラグを設定することとす

る． 

取得したハッシュ値と流入元ASまたは 

ORIGINフラグの組をDNSリソースレコードと

して，情報管理用ドメインから権限委譲された

組織体内管理用サブドメインを管理する権威

DNS サーバに登録する．ここではトレースバッ

ク情報専用のリソースレコードTBを定義し利用

することとする．DNSサーバアプリケーションで

ある BIND9.6-ESV-R6[5]でのレコード設定例

を以下に示す．1 行目と 3 行目の例は外部 AS

からの流入であること，2 行目は同 AS が送信

元であるORIGINフラグを表す． 

13a5e313d2d144fa23633412dabf09eb IN TB 65521 

896c6c8e90435ac281c659fd35a2c6c5 IN TB ORIGIN 

db324788f6a568d98bfbb67b5f17846c IN TB 65521 

3.2.3 被害ノードからの追跡情報の要求 

トレースバック追跡要求は IDS（Intrusion 

Detection System）等の要求元機器のスタブリ

ゾルバから自組織のキャッシュ DNS サーバに

対してTBレコードに関するDNS問い合わせを

行い，通常のDNSの仕組みと同様の方式で各

ASの権威DNSサーバから回答を受領する形

で行う．具体的な流れは下記の通りである． 

 

（１）攻撃パケットのハッシュ値の取得 

攻撃発生時，被害ノード近傍において攻撃パ 

ケットを採取し，ハッシュ値を生成する． 

 

（２）送信元の自組織内外判定 

自組織からの発信かの判別のため， 

攻撃パケットのハッシュ値.自AS番号.iptraceback.org 

のTBレコードを自組織のキャッシュDNSサー 

バに問い合わせを行う．自組織のAS番号は既 

知情報であるため，この問い合わせは実現可 

能であり，また通常のDNSの動作に従って， 

ルートDNSを起点とした再帰的問い合わせが 

行われ，自組織の権威DNSサーバで自ずと回 

答されることとなる．ここでTBレコードに対する 

回答がORIGINフラグであった場合は，自組 

織からの攻撃と判別される．また，流入元AS 

番号が回答された場合は，同ASからの流入パ

ケットであることが判明するため次項以降を実

施する． 
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（３）流入元ASの再帰的問い合わせ 

続いて入手した流入元AS番号から， 

攻撃パケットのハッシュ値.流入元AS番号.iptraceback.org 

のTBレコードを自組織のキャッシュDNSサー 

バに問い合わせを行う．この問い合わせも同様 

に通常のDNSの動作に従って，ルートDNSを 

起点とした再帰的問い合わせが行われ，流入 

元組織の権威DNSサーバで回答される．これ 

をORIGINフラグが回答されるまで再帰的に 

繰り返し行い，都度入手した AS番号を記録す 

る．ORIGINフラグが回答された場合は，送信 

元ASが特定できたため，問い合わせを終了す

る．この過程で入手した流入元AS番号を送信 

元から列記することで AS単位での攻撃経路が

特定される． 

 

提案手法を用いることで，2章にて紹介した， 

InterTrack と同様の連携を既存の DNS の仕

組みを用いて自動的に攻撃 AS の経路を特定

することができる．DNS を用いた連携の流れを

図 3に示す． 

 

図 3 DNSを用いた連携の概要 

4. まとめ 

本稿では最初に IP トレースバックの必要性

を述べ，トレースバック手法は各組織の実状に

応じて選択されるべきであることから，各組織

毎に収集した追跡のための情報を相互接続し

連携する仕組みが必要であることを述べた．次

に，既存の実装方法を導入するには導入や運

用を行う負担が生じ，この負担が既存手法の普

及を妨げる要因となっていると考え，同課題を

解消するため DNS を利用する手法を提案し，

実現の可能性を示した． 

本稿では該当 AS を特定した後に,具体的に

そこを経由したルータ単位での経路追跡方法に

ついて言及しておらず，それについても今後検

討が必要であるが，同様のDNSを用いた方法

に，内部情報であるネットワーク構成情報を無

制限に外部に公開することを保護するための

適切なアクセス規制等を施すことによって実現

が可能と考えている．また，提案方式を使用し

た場合，ルータトラフィックを逐一DNSのレコー

ド登録する際に想定される負荷が現実的に処

理可能な範囲に収まるかといったような性能面

の確認も必要である．そのため，今後は提案方

式を検証するための試験モデルを構築し，有効

性と性能面について検証を行っていく予定であ

る． 
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