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解析済みマルウェアとの差分抽出による静的解析の効率化手法の提案 
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あらましあらましあらましあらまし 社会インフラにおけるマルウェアの被害においては，フォレンジックによる正確な

被害範囲の特定が必要となる．このような状況におけるマルウェア解析では，手動での静的

解析による厳密な解析作業が必要である．本稿では，既に解析が完了した複数のマルウェア

の情報を用いて，効率的に静的解析を行うアーキテクチャを提案する．本アーキテクチャで

は，プログラムをグラフ構造で表現して2つのプログラムの差分を特定する手法を活用する．

実際のマルウェア検体を用いてこの提案アーキテクチャを評価し，解析が完了した複数のマ

ルウェアと対象とするマルウェアとの差分抽出が静的解析の効率化に有効となる事例を示す． 
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AbstractAbstractAbstractAbstract    It is crucial to analyze malware behaviors precisely and efficiently to clarify the 

affected extent in the forensic process when our social infrastructure systems are under 

targeted-attack. In this research, we propose the new analysis system architecture which 

makes static malware analysis effective. One of the key components in this system is a 

similarity analysis function which compares execution code of the target malware with 

already known malware in the database. We evaluated this component with some 

malware samples and show this architecture is available.

1. はじめに 

政府や企業におけるマルウェアの脅威がま

すます増大している．アンチウイルスソフト

ウェアの検知を回避するための技術の進化や

マルウェアに感染させるよう誘導する手口の

巧妙化といった事が背景として挙げられる． 

アンチウイルスソフトウェアの検知率が低

下している最大の理由は，マルウェアの亜種

が大量生成される事である．簡単な操作でマ

ルウェアを作成できる開発ツールや，同じ機

能を持つ別のマルウェアを生成する変換ツー

ルが存在し，知識がなくともマルウェアの亜

種を簡単に作成する事ができる．またポリモ
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ーフィック型マルウェアやメタモーフィック

型マルウェアなど，拡散する際に自身を改変

する機能を持つものも存在する[1]．マルウェ

アは高レベル言語で開発され，作者が頻繁に

アップデートを行っているケースが多い事も

理由である． 

近年はAPT (Advanced Persistent Threat)や標

的型攻撃といったキーワードに代表されるよ

うに，軍事機関，政府，大企業に対して高度

かつ目的を持った攻撃が行われ，被害の大規

模化や深刻化が問題となっている．このよう

な攻撃は慎重に行われるため，攻撃者は自分

のマルウェアがアンチウイルスソフトウェア

で検知されない事を確認してから攻撃に利用

する．情報資産をこのような攻撃から完全に

守る事を想定するのは現実的ではなく，また

被害を受けた場合はシステムを復旧するとと

もにフォレンジック調査を行い侵入経路や影

響範囲を正確に特定する事が重要となる． 

マルウェア解析の一般的な手法は，大きく

動的解析と静的解析の 2種類に分類できる．

動的解析では，マルウェアを実行してシステ

ムコールや API の呼び出し，ファイルやレジ

ストリへの変更，ネットワーク通信などを観

測する事でマルウェアの挙動を解析する．効

率的に解析できる一方で，解析されている事

を検知して動作を停止するマルウェア，ボッ

トのように攻撃者からの指令で動作するマル

ウェア，特定の時刻にのみ動作するマルウェ

アに関して，その挙動を完全に抽出する事は

難しい．静的解析では，動的解析では調査で

きない挙動についてアセンブリを直接読み解

く作業を行う．原理的には完全に解析する事

が可能であるが，技術者のスキルと多大な時

間を要するという問題がある． 

フォレンジック調査のように厳密に挙動を

解析する必要がある状況では，動的解析だけ

でなく静的解析を組み合わせて調査する必要

があり，今後このような状況はますます増え

ていくと考えられる． 

本研究では，マルウェアの挙動を厳密に特

定する必要がある状況において，既に解析が

完了した複数のマルウェアの情報を用いて効

率的に静的解析を行うためのアーキテクチャ

を提案する．このアーキテクチャでは，最初

に解析対象マルウェア検体のアンパックと逆

アセンブルを行い，マルウェアデータベース

から類似するマルウェアを検索する．その後，

プログラムをグラフ構造で表現して 2つのプ

ログラムの差分比較を行う手法を利用して，

解析対象マルウェア検体における解析対象部

分を限定する．また，実際に存在するマルウ

ェアを用いてこの提案アーキテクチャを評価

し，解析が完了した複数のマルウェアと対象

とするマルウェアとの差分抽出が，静的解析

の効率化に有効となる事例を示す． 

2. 関連研究 

2.1. マルウェア分類 

マルウェアの解析は技術的に高度かつ時間

のかかる作業であるため，解析作業を効率化

するための様々な研究が行われている．その

中のテーマのひとつであるマルウェア分類で

は，多数のマルウェアに対して同種の機能や

構造を持つマルウェアを同じグループとして

自動で分類する手法が提案されている．分類

を行う事で，検体と類似するマルウェアが既

に解析済みである場合，マルウェアの動作や

構造をある程度推定できるため，解析作業者

の負担を減らす事ができる． 

マルウェア分類を実現するためには 2つの

マルウェアが類似するかどうかを判定する指

標が必要である．この指標として様々な提案

がされているが，大きく分けて逆アセンブリ

のコード列の並びに着目した手法と，プログ

ラム構造に着目した手法に分類される． 

逆アセンブリのコード列の並びに着目した

手法として，岩村らは逆アセンブリのコード

列の最長共通部分列（LCS）の長さを用いて

類似度を定義する手法を提案している[2]．

Md. E. Karimらは n-gramと n-permという指

標を用いた分類手法を提案している[3]．M. 

Gheorghescuは，ベーシックブロックを単位
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として 2つのマルウェア間のレーベンシュタ

イン距離を算出して非類似度とする手法を提

案している[4]． 

これらの手法は逆アセンブリのコード列と

いう機械語レベルの情報に基づいて判定でき

る一方で，コンパイラやコンパイルの最適化

オプションの変更等で同じソースコードから

全く異なる実行コードを出力した場合，これ

を類似するマルウェアと判定する事が難しい．

このような状況に対応するため，プログラム

構造に着目して，制御構造をグラフで表現す

る事でプログラムの特徴を比較する手法があ

る．岩本らは，共通のソースコードから作成

されたマルウェアはAPI関数の呼び出し順序

も変わらない事に着目し，制御フローグラフ

からAPI推移を抽出してクラスタ分析を行い

分類する手法を提案している[5]． 

2.2. アンパックと逆アセンブル 

ほとんどのマルウェアでは，圧縮や暗号化

などの手法を用いて自身の実行コードを変換

して隠蔽するパッキングという処理が行われ

ている．このため，オリジナルコードの逆ア

センブリを取得するには技術が必要である．

この作業を自動化するために，M. G. Kangら

は書き込みが発生したメモリ領域がその後実

行された場合に当該領域をオリジナルコード

として出力する手法を提案している[6]．川古

谷らは，アンパックの展開ルーチンからパッ

カーの種類を特定する手法を提案している

[7]．また，岩村らはコンパイラ出力コードの

尤度に基づいて機械語の逆アセンブルの精度

を向上する手法を提案している[8]． 

2.3. プログラムの差分比較 

2.1のマルウェア分類に関する研究では，2

つのマルウェアの類似度を高速に算出する事

が目的であり，類似度を計算するために重要

ではない情報を削減していた．そのためマル

ウェアの差分を特定する事は直接的には行っ

ていなかった． 

リバースエンジニアリングの分野において，

コードの盗用の特定や，ソフトウェアのセキ

ュリティパッチによる変更箇所の特定などを

目的として，2つのプログラムを比較して差

分を出力するための研究が行われている．H. 

Flakeは，プログラムの逆アセンブリのコード

列を制御命令単位で分割し，関数の呼び出し

関係をグラフで表現したコールグラフと，そ

の他の制御命令によるジャンプをグラフで表

現した制御フローグラフとしてグラフの入れ

子構造で表現して，コールグラフのノードの

マッチングを行う事で 2つのプログラムの差

分を特定する手法を提案している[9]．コール

グラフの各ノードは (ベーシックブロックの

数，ノード内の辺の数，ノード間の辺の数) と

いう 3次元座標の特徴量が定義される． 

T. Dullienらはさらにこの手法を拡張し，

Property関数を用いてノード集合を適切に分

割する事で精度を向上させる手法を提案し， 

Microsoft Windowsのセキュリティ更新プロ

グラムの修正内容を特定している[10]． 

3. 提案方式 

本研究では，既に解析が完了した類似マル

ウェアを用いて解析対象マルウェア検体の解

析範囲を限定して作業を効率化する図 1のア

ーキテクチャを提案する．本アーキテクチャ

は以下の①～④の手順で実行される． 

 

手順① マルウェア感染 PC からマルウェア

検体を特定し，マルウェア検体のア

ンパックと逆アセンブルを行う． 

手順② 解析対象とするマルウェア検体と類

似する解析済みのマルウェアをマル

ウェアデータベースから検索する． 

手順③ 解析対象マルウェア検体と，解析済

みの類似マルウェアとの差分を抽出

して，解析作業者に解析対象マルウ

ェア検体の未解析部分のみを渡す． 

手順④ 解析作業を行い，解析結果を逆アセ

ンブリにコメントとして付与し，デ

ータベースにフィードバックする． 



- 371 -

 

 

マルウェア静的解析

マルウェア

感染PC

アンパック

逆アセンブル

差分抽出

解析済み

マルウェア検索

DB

解析作業

①

③

③

③

④

②

 
図 1 提案アーキテクチャ 

 

本システムの提案にあたり，以下の条件を

想定している． 

 

1. 解析済みマルウェアデータベースが存在

し，入力したマルウェア検体の情報をもと

に類似する解析済みマルウェアをデータ

ベースから検索して，解析データとともに

出力可能である． 

2. 入力とする 2 つのマルウェアのアンパッ

クと逆アセンブルを行うシステムが存在

する．  

3. 本アーキテクチャは解析作業者の作業を

効率化するための支援を目的としている．

最終的には手動で静的解析を行う． 

 

手順③で利用する差分抽出システムは本ア

ーキテクチャを実現するための重要な構成要

素である．ここでは 2つのマルウェアの差分

を抽出する方式として，プログラム構造に着

目した H. Flakeの方式を用いる． 

 

4. 評価 

本アーキテクチャの有効性について，マル

ウェア検体提供サービス[12]から入手した複

数のマルウェア検体を対象に評価を行った．

差分を抽出する方式には，グラフを利用して

マルウェアの構造を比較する方式を採用する

ため，H. Flakeの方式を実装したソフトウェ

アである BinDiff[11]を用いた．BinDiff は，逆

アセンブラ IDA Pro[13]が出力した逆アセン

ブリとコールグラフを入力として，2 つのコ

ールグラフにおける関数の対応関係を出力す

る．さらに，対応する関数同士を比較してベ

ーシックブロックの対応関係を出力する． 

検体が持つ関数のうち，既に解析されたマル

ウェアと比較して関数がカバーできる割合を今

回の実験における精度の指標として評価する．

ただし，BinDiff は関数を比較する際にその一

致率を 0から 1の範囲で出力するが，図 2 と図

3 の比較結果の通り，一致率の低いものについ

ては関数の構造が対応していたとしても解析作

業量の削減にはならない．このため，今回は一

致率が 0.5以上の関数のみを対応していると見

なして評価を行った． 

 

4.1. 処理がほぼ一致する事例 

表 1のW32.Mortoと呼ばれる 2つのマルウ

ェア検体について実験を行った結果，表 2の

通りほとんどの関数は共通し，コールグラフ

がほぼ同型である事が示せた． 

 

表 1 マルウェア検体（W32.Morto） 
検体 ハッシュ値（MD5） 

検体1 4F0503566E1021D69B1578EF1882F076 

検体2 39E4F9B500ADD54D894E39BBE9A47302 

 

表 2 検体 1，2における比較結果 
関数 個数 

検体 1，2に共通 211 

検体 1にのみ存在 0 

検体 2にのみ存在 3 
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図 2 一致率 0.90の関数の比較結果の例 

 

 
図 3 一致率 0.21の関数の比較結果の例 

 

検体 1，2に共通する関数においても内部の

処理が完全に一致するとは限らないため個々

に調査する必要があるが，関数の対応関係と

その内部のベーシックブロックの差分を特定

した事で，その検体の解析作業が削減される．

本検体において関数内部のベーシックブロッ

ク内で変化があった部分は全て図 4のような

難読化のための冗長な処理に関してのみであ

った．適当なレジスタに対して固定値を加算

してから同じ値を減算する事で，プログラム

の動作に影響しない処理を追加しているが，

マルウェアの亜種毎にこの固定値を変化させ

ているだけであり，動作には変化がない事を

解析者が容易に確認する事ができた． 
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図 4 検体 1，2のマルウェアの差分 

 

4.2. 差分が抽出できる事例 

表 3 の SpyEyeと呼ばれるマルウェア検体

について実験を行った．ただし本検体につい

てはパッキングが行われていたため手動でア

ンパックを行った．ここで，検体 3はこれか

ら解析するマルウェア検体とし，検体 4，5，

6 はデータベースに格納された解析が完了し

たマルウェアである事を想定した．検体 3，4

を比較した結果を表 4に示す． 

 

表 3 マルウェア検体（SpyEye） 
検体 関数 ハッシュ値（MD5） 想定する役割 

検体3 523 9D2A48BE1A553984 

A4FDA1A88ED4F8EE 
解析対象マル

ウェア検体 
検体4 139 D64CA15261C53279 

A7288616B3CB1A92 
解析済みマル

ウェア 
検体5 609 DF04C2CD2B5F7E47 

1CB0435FDB9B3014 
解析済みマル

ウェア 
検体6 218 42DACFBE2E5AF0C4 

3D17356CA76F0271 
解析済みマル

ウェア 

 

表 4 検体 3，4における比較結果 
関数 個数 

検体 3，4に共通 53 

検体 3にのみ存在 389 

検体 4にのみ存在 5 

 

この結果，このサンプルでは 53 / 523 = 

10.1% の関数が共通し，この部分が解析作業

削減のために利用できる事が示せた． 

 

4.3. 複数の類似マルウェアとの比較が有
効となる事例 

解析済み類似マルウェアが複数ある場合，

これらを合わせて比較する事で解析対象とす

るマルウェアの未解析部分をさらに削減でき

る場合がある．解析対象マルウェア検体と比

較する解析済みマルウェアとして，検体 4に

加えて検体 5，6を追加して実験を行った結果

を表 3に示す． 

 

表 3 検体 3と検体 4, 5, 6の比較結果 
 検体 3 vs 

検体 4 
検体 3 vs 
検体 5 

検体 3 vs 
検体 6 

検体 3 vs 
検体 4, 5, 6 

共通する

関数 
53 78 85 135 

 

検体 4，5，6それぞれ単体と比較した場合

と比べて，解析対象とするマルウェア検体の

解析済み関数の数が増加した．3つの類似マ



- 374 -

  
 

 

ルウェアを利用する事で解析作業削減のため

に利用できる関数の数を 135 / 523 = 25.8% 

まで向上させられる事が確認できた． 

 

5. まとめと今後の課題 

大量に作成されるマルウェアの亜種を広く

網羅的に把握できるよう，近年のマルウェア

解析の研究テーマとしては，いかに作業を自

動化して高速かつ大量に処理できるかを考え

る事が主流である．一方で我々は，重要イン

フラが狙われる今日ではフォレンジックにお

いて特定のマルウェアに焦点を当てた厳密な

解析がこれまで以上に重要になると考えてい

る．そのため，解析作業の完全な自動化を目

指すのではなく，熟練した技術者が行う解析

作業を効率化するアーキテクチャを提案して

評価を行い，効率化できる事例を示した． 

今回の実験ではグラフ構造を用いた差分抽

出の方式により関数の一致率が高い事例を発

見する事で今回の方式が有効である事を示し

たが，関数の一致率が低い場合において，マ

ルウェアの挙動が全く異なるために一致率が

低い結果となったのか，マルウェアの挙動が

同じにも関わらず一致率が低い結果になった

のかを区別する評価は行っていなかった．更

新プログラムのリバースエンジニアリングの

場合と異なり，マルウェア解析の場合は意図

的に不要なコードを埋め込まれる場合がある

ため，今後はコンパイラのオプティマイザ，

パッカー，難読化ツールの振る舞いを調査し

ながら，データフロー解析等を用いて関数や

ベーシックブロック毎の差分抽出の精度を向

上させたい． 

また，我々の提案方式では，マルウェアの

分類，アンパック，逆アセンブルが高い精度

で実現可能であるという事を前提としており，

進化するマルウェアにも対応できるようこれ

らの技術も継続して改良を行う必要がある． 
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