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システム内部の諜報活動検知の提案 
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あらまし 近年，特定の個人，企業，官公庁をターゲットにした情報窃取型の標的型サイバー攻撃

が増加している．標的型サイバー攻撃では，最初のマルウェアが内部ネットワークに侵入した後に，

さまざまなマルウェアを拡散させ，目的の情報を探索する．本研究では，このシステム内部における

諜報活動の検知について提案する． 

Proposal for a method for detecting the intelligence activity of 

targeted cyber-attack in the internal system 

Yuki Unno†       Masanobu Morinaga†  Masahiro Yamada† Satoru Torii† 

†FUJITSU LABORATORIES LTD. 

1-1, Kamikodanaka 4-chome, Nakahara-ku, Kawasaki 211-8588, Japan 
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Abstract In recent years, targeted cyber-attacks aiming at a specific person, a company, 

government, and other public offices lead to theft of information have been increasing. In 

targeted cyber-attack the attacker spreads various malware to search objective 

information after the first malware invades the internal network. In this paper, we 

propose a method for detecting the intelligence activity in the internal system. 

1. はじめに 

近年，国内の重要産業や官公庁を狙った標

的型サイバー攻撃があいついで発覚し，社会

の注目を集めている．また，政府も企業も，危

機意識を持ち始め，そのセキュリティ対策への

関心が高まっている． 

標的型サイバー攻撃では，ソーシャルエンジ

ニアリングを利用して，標的型メール，USB メ

モリ，SNS1などを経由して，攻撃者が内部ネッ

トワークへ侵入するケースが多い．ソーシャル

エンジニアリングでは，人間の心理的な隙や，

ミスにつけこむ手口が使われるため，メールに 

                                                

1 Social Networking Service 

 

添付されたファイルを開くなどして，うっかりマ

ルウェアに感染してしまう． 

従来，ネットワークの入口にセキュリティ対策

を施し，内部への直接侵入を防止してきた．し

かし，今後は「攻撃者の侵入は避けられない．」

という前提条件で，対策を施行しなければなら

ない状況に移り変わっており，攻撃者よる内部

システムでの諜報活動監視を監視する重要性

が高まっている． 

本稿では，2 章で，諜報活動の特徴と監視の

重要性について述べる．3 章で，諜報活動の監

視における既存技術の課題の考察と，研究の

狙い，4章で，諜報活動の監視方式の中心概念

である「チョークポイント」と「システムふるまい
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解析」について述べる．そして，5 章では，諜報

活動のチョークポイントの一つであるSMBを悪

用したノード探査／リモート制御について述べ，

6 章では，ノード探査活動／リモート制御活動

の検知方式について説明する．7 章では，提案

方式のまとめと考察を，8 章では，今後の課題

について述べる． 

2. 諜報活動の特徴と監視の重要性 

 諜報活動の特徴 2.1

表 1 は，文献[1]で述べられている標的型サ

イバー攻撃の進行について，概要を表したもの

である． 

表 1 攻撃フェーズと攻撃手法 

フェーズ 手法 

0 攻撃準備段

階 

標的に関係する組織を攻撃して情報

収集 

1 初期潜入 ソーシャルエンジニアリング 

標的型メール 

ウィルス入りUSB メモリ 

SNSの誘い 

2 攻撃基盤構

築 

ドライブバイダウンロード 

バックドア（RAT）構築 

3 諜 報 活 動

（システム調

査） 

ネットワーク，ホスト，アプリ情報の収

集 

アカウント情報の窃取 

目的の情報の存在箇所の特定 

4 攻撃目的の

遂行 

メールやWebアクセスなど通常のアク

セスのふりをして，機密情報を送出 

標的型サイバー攻撃と APT2について考察し

た研究に文献[2]がある．文献[2]で述べられて

いるように，情報窃取型の標的型サイバー攻撃

には，ステルス性と攻撃の確度を高めて，攻撃

者のリスクを最小化するという特徴がみられ

る。 

標的型サイバー攻撃では，最初に内部ネット

ネットワークへ侵入したマルウェアが，攻撃者

のC&Cサーバ3と通信して，攻撃者の指示を実

行する環境 RAT4を構築する．この RAT を介

した情報の探査活動は，DoS／DDoS 攻撃な

                                                
2 Advanced Persistent Threat 

3 Command and Control サーバ 

4 Remote Access  Trojan，Remote 

Administration Tool 

どと異なり，水面下でひっそりと行われる．正規

のプログラムになりすまし，システムに負荷を

かけず，業務通信に紛れて正常な通信と見分

けがつかないようにし，活動の痕跡を削除する．

また，大量感染ではなく，入手した情報から標

的を定め，アカウント情報を窃取して，正当な利

用者になりすます．さらに，管理者アカウントの

情報も窃取して，高い職権を手に入れるなど，

巧妙な手口を使う． 

 監視の重要性 2.2

攻撃者は経済的利益を訴求しているため，

目的の情報が見つかるまで，高度な技術で慎

重かつ執拗に攻撃を続ける．そのためシステム

管理者が，内部ネットワークへ侵入されたこと

に気が付くまでに，最初の侵入から，数か月以

上が経過している事例も少なくない．出口側で

の対策を施していても，それを回避されて管理

者が気付かないうちに，機密情報を窃取される

可能性もある．そのような事態を防ぐために，シ

ステム内部での諜報活動を迅速に検知するた

めの監視が，より重要となってくる． 

 取り組みの方向性 2.3

諜報活動の迅速な検知のためには，RATが

C&C サーバからの指令を受けて，どのように

情報を収集し，どのように結果を C&C サーバ

へ送信するかなど，内部動作の仕組みをふま

えた監視方式が必要である．本研究では，高度

なマルウェアに侵入されたノードでは，検知の

ための情報が正しく取得できない可能性がある

ことを考慮し，ホスト型ではなく，ネットワーク型

の監視方式を検討する． 

3. 既存技術の課題と研究の狙い 

 既存技術と課題 3.1

諜報活動の監視の観点で，既存の監視技術

の特性をまとめる 

1. シグネチャによる解析 

予め定義されているマルウェアのシグネチャ

と調査対象のトラフィックを比較して検知する．
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代表的なツールに文献[3，4]と文献[5，6]があ

る． 

誤検知が少ないという長所があるが，亜種，

未知のマルウェア，クリプター等で処理された

マルウェアを検知できない．諜報活動に利用さ

れるマルウェアは，標的の環境に適合するため

に，機能が変更されたり，検知されないための

処置が施されたりするため，検知もれが起こる

可能性がある．  

2. ふるまいによる解析 

ウィルスやワームらしいネットワーク上のトラ

フィックの流れを見つける方法とネットワーク上

のトラフィックからプログラムを復元し，仮想的

に実行して，マルウェアらしいふるまいをするか

監視する方法とがある．前者はワームによるポ

ートスキャン（短時間に多くの IPにアクセス，存

在しない IP アドレス，未使用のポートにアクセ

ス）の検知が代表的である．後者の代表的な研

究に文献[7]がある． 

クリプターなどで暗号化されたマルウェアを

検知できるという長所があるが，仮想的に実行

されていることを感知して，活動を停止するマ

ルウェアの検知や，時刻などの実行条件が揃

わないと活動しないマルウェアの検知が難し

い． 

また，検知能力と精度はふるまいの定義内

容に依存する．特定のマルウェアに特化した定

義の場合，検知できるマルウェアの種類に限界

があったり，定義が不十分な場合は，誤検知が

発生したりする． 

3. プロトコルアノマリ 

パケットの内容を解析して，プロトコルの仕様

に違反している不正なアクセスを検知する． 

システム内部の諜報活動で見られる「正常に

見える通信に攻撃目的を持ったデータを紛れ込

ませる偽装通信」を検知するのが難しい．  

4. フロー解析 

コネクション毎の流量，IPアドレスやポート番

号，プロトコルの分布など，トラフィックの特徴を

解析する．トラフィックの類似性を見るものに，

Bot に感染しているホストと攻撃者の指令サー

バ間の Bot通信に対して，IPアドレスやペイロ

ードの類似性を解析する研究 文献[8]がある． 

DoS／DDoS攻撃やワームのように，トラフィ

ックが通常と大きく変化するような攻撃の検知

に優れているが，変化が現れないスローポート

スキャンやピンポイントのポートスキャンの検知

は難しい．業務のトラフィックに紛れる標的型サ

イバー攻撃の検知も同様に難しいといえる．ま

た，標的型サイバー攻撃で利用される RAT の

場合，複数の RAT と C&Cサーバ間で同一の

指令とその実行結果がやり取りされるわけでは

ないため，ペイロードの類似性解析による検知

が難しい． 

 研究の狙い 3.2

以上のように，既存の技術を諜報活動の監

視に適用するにあたっては，まだ検討すべき課

題が残っているといえる． 

そこで，我々は，ネットワーク型の監視方式

で，ふるまいの中にみられる矛盾・異常を解析

し，以下を実現する監視方式を提案する． 

1. 共通の方式で検知 

異なる複数のマルウェアに共通する検知方

式にし，亜種／未知の攻撃に対応する． 

2. 業務通信を偽装する攻撃の検知 

業務通信に見せかけた攻撃，正常な業務通

信と区別がつかない攻撃を検知する． 

3. 暗号化された攻撃の検知 

暗号化されたマルウェアの攻撃や通信が暗

号化された攻撃を検知できる． 

4. 監視方式の中心概念 

 チョークポイント 4.1

標的型サイバー攻撃に使われるマルウェア

の種類はさまざまである．標的の環境で，確実

に実行されるよう，あるいは，アンチウィルスソ

フト，IDS5/IPS6に検知されないようなカスタマ

イズが，マルウェアに加えられるからである． 

                                                
5 Intrusion Detection System 

6 Intrusion Prevention System 
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しかしながら，マルウェアの種類が異なって

いても，攻撃者が使わざるを得ない／内部的に

共通して使われている攻撃手法が存在する．

本稿では，この攻撃者が使わざるを得ない共通

の攻撃手法をチョークポイントと呼ぶ． 

 チョークポイントによるシステムのふ4.2

るまい解析 

RAT のトンネル通信など，あるセッション上

のパケットをプロトコル仕様の観点で解析しても

違反は見つからず，複数のパケット，セッション

を解析しなければ，異常が見つからない場合が

ある．そのような場合は，単一のふるまいで見

るのではなく，横通しの通信，前後の通信など

を解析するなどしてシステムのふるまいを見る．

単一のふるまいでは正常に見える通信であっ

ても，システムの全体のふるまいとしては，矛

盾・異常が見つかる．そうすることで，攻撃され

ている可能性を見つけることができる． 

その反面，システムのふるまいは千差万別

である．そこで，我々はチョークポイントを捉え

て，システムのふるまいに矛盾・異常がないか

解析する． 

5. 諜報活動のチョークポイント 

 諜報活動のシナリオ 5.1

諜報活動では，目的の情報の存在箇所を特

定するために，ネットワーク／ホスト／アプリ情

報の収集，アカウント情報の窃取などを行い，

攻撃基盤を拡大していく．このうち，アカウント情

報の窃取は，直接的に正当な利用者になりす

まして侵入できる上に，管理者アカウントが窃

取できた場合には，システムを制御することが

できるため，攻撃者にとって有用である． 

アカウント情報の窃取によるシステム侵入は，

キーロガー，画面キャプチャ，パケットキャプチ

ャなどのツールを使う受動的な方法と，NTLM7

／NTLMv2 認証，SMB8を悪用したツールを

                                                
7 NT LAN Manager 

8 Server Message Block 

使う能動的な方法がある．最近では，後者の攻

撃手法を使った事例として，アカウントサーバで

あるActive Directory9 が狙われたケースも複

数見つかっている．攻撃基盤を拡大する過程に

おける，SMB を悪用して次の標的を探すノード

探査や，標的のノードのリモート制御は，攻撃

者が使わざるを得ない共通の攻撃手法であり，

「チョークポイント」の一つである． 

なお，次節以降では，攻撃基盤拡大のため

のノード探査／リモート制御について理解を深

めるため，NTLM／NTLMv2 認証と SMB 悪

用の概要について述べる．  

 NTLM／NTLMv2認証 5.2

NTLM／NTLMv2 認証は Windows NT 

4.0 Server10以前の OS で使われていたネット

ワークログオンのための認証方式である．それ

以前の LM 認証と同じように，パスワードの受

け渡しにチャレンジ／レスポンス方式を使って

おり，レスポンスはパスワードハッシュを用いて

作成される． 

Windows 2000 Server以降では，デフォル

トで Kerberos11認証がサポートされたが，互換

性を保つために，現在でも NTLM／NTLMv2

認証が利用できる．そのため，Kerberos 認証

が使えないクライアントからアクセスする場合

はNTLM／NTLMv2認証が使われる．また，

Kerberos 認証が使えるクライアントであっても，

同一ドメインに参加していない場合はNTLM／

NTLMv2認証を使う． 

以上の背景により，  現在でも NTLM／

NTLMv2認証が使われているのである． 

                                                
9 Active Directoryは米国 Microsoft 

Corporationの米国およびその他の国におけ

る登録商標です 
10 Windowsは米国 Microsoft Corporation

の米国およびその他の国における登録商標で

す 
11 KerberosはMassachusetts Institute of 

Technologyの商標です 
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 SMB の悪用 5.3

SMBはWindowsが，ネットワーク上で，ファ

イルやプリンタを共有する際に利用するプロトコ

ルであり，認証にNTLM／NTLMv2認証が使

われている． 

1997年に，Paul Ashtonが pass-the-hash

攻撃について，NTBugtraq12に投稿した．攻撃

者はパスワードを知らなくても，パスワードハッ

シュを利用して，SMB でリモートサーバ／サー

ビスの認証を受けることができるという攻撃で

ある． 

この投稿以降，文献[9]，文献[10]で紹介され

ているように，pass-the-hash 攻撃を行うさまざ

まなツール，マルウェアが作られてきた．現在

では，攻撃に必要なパスワードハッシュを取得

できるツール／マルウェアや，標的を定めるた

めに Windows バージョンを調査するためのツ

ール／マルウェア，SMB の認証を利用してロ

グインを試行するツール／マルウェアなどが揃

っており，攻撃者が簡単に pass-the-hash攻撃

を行うことができる状態になっている． 

6. SMB を悪用したノード探査／リ

モート制御の検知方式 

SMB を悪用して，最初に侵入したホストから，

次の標的を探す活動「ノード探査」と，次の標的

に侵入して情報を窃取する活動「リモート制御」

の検知方式について説明する． 

 ノード探査の検知 6.1

本稿では，次の標的を定めるために，対象の

Windowsを調べることを「Windowsバージョン

スキャン」，SMB の認証を利用してログイン試

行することを「SMB ログインスキャン」と呼び，

これらを総称して「SMBスキャン」と呼ぶ． 

この SMBスキャンを捉えて，横通しでシステ

                                                
12 1997年にRuss Cooper氏が創設したメーリン

グリスト.Windows NTとBackOfficeのセキュリ

ティ攻略とバグを検討する 

 

ム全体の SMB認証の矛盾／異常を解析し，ノ

ード探査活動を検知する． 

6.1.1. ノード探査の検知における課題 

SMB によるノード探査の検知には，大きく二

つの技術的な課題がある．一つ目は，SMB ア

クセスを許可されたサーバと禁止されたサーバ

とでは，SMB ログインスキャンとみなすための

条件が異なり，両者において正しく検知するの

が難しいことである．禁止されたサーバでは

SMB 認証リクエストを受けること自体が異常で

あるが，許可されたサーバでは正常である．許

可されたサーバでは，認証エラーが多発してい

るなど，禁止サーバとは別の条件での検知が

必要である．また，同じサーバであっても，クラ

イアントによって許可されるのか禁止されるの

かが変わってしまうことも検知を難しくする． 

二つ目は，Windowsバージョンスキャンを実

行したとき，サーバ上では認証エラーが発生し

ないため検知されににくく，正当な認証と区別

がしにくいという課題がある．SMB ログインス

キャンにおいても，同様の問題が発生する場合

がある．  

 

図 1 Windowsバージョンスキャン 

6.1.2. ホワイトリストと連動した判定 

一つ目の課題に対しては，SMB アクセスを

許可するサーバ／クライアントの組み合わせを

ホワイトリストに登録し，このホワイトリストと連

動した条件で判定を行う． 
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図 2 SMBアクセスルール 

ホワイトリストに未登録のサーバ／クライアン

トの場合，SMB 認証が発生した時点で異常と

みなし，ホワイトリストに登録されているサーバ

／クライアントの場合，認証エラーの多発など，

別の条件で異常とみなす． 

6.1.3. SMB認証アカウントによる判定 

二つ目の課題に対してはSMB認証のアカウ

ントを見て，正常か異常かの判定を行う．

Windows バージョンスキャンにおいては，図 3

のようなシーケンスで認証が行われている．正

当なアカウントが指定されている場合は，その

アカウントで認証されるが，アカウントを指定し

ていない場合は，Guestとして認証される13．  

 

図 3 認証シーケンス（アカウント未指定） 

SMBログインスキャンの場合は，スキャン時

に指定したアカウント情報（ID，パスワードハッ

                                                
13 Windows XP，Windows 2003 Serverで検

証 

シュ，ドメイン）で NTLM／NTLMv2 認証のリ

クエストを送信する．正しいアカウント情報を指

定した場合，そのアカウントで認証されるが，誤

ったパスワードを指定すると認証されず，ター

ゲットのサーバのログに認証エラーが出力され

る．存在しないアカウント情報を指定した場合

は，バージョンスキャンと同様に，Guest として

認証されるため，ターゲットのサーバのログファ

イルに認証エラーが残らない． 

このアカウント未指定，誤ったアカウントを指

定したときに Guest として認証された状態を見

つけることで，認証エラーが発生しない場合で

も，正常なアクセスと攻撃によるアクセスの区

別を行うことができる．表 2 に図 2 の場合の，

SMB認証のシステムふるまいをまとめる． 

表 2 SMB認証におけるシステムふるまい 

Dest S1 S2 S3 S4 

Src C1 

C2 

C3 

C4 

C1 

C2 

C3 

C4 

C1 

C2 

C3 

C4 

C1 

C2 

C3 

C4 

SMBアクセス 許

可 

禁

止 

禁

止 

禁

止 

許

可 

禁

止 

認証エラーn 回/サ

ーバ以上 

異

常 

－ 

 

－ － 異

常 

－ 

指定したアカウント

で認証 

正

常 

－ － － 正

常 

－ 

Guest認証 異

常 

－ － － 異

常 

－ 

上記のシステムふるまいと，実際のネットワー

クデータが矛盾した場合に，ノード探査が行わ

れたと検知する．  

 リモート制御の検知 6.2

次の標的への exploitの転送／実行に利用さ

れる SMB 通信（シグナリング）を捉え，その後

に続くリモート制御のためのリバースコネクショ

ンとの関連を解析することで，システムの異常

を見つけ，リモート制御活動を検知する． 

6.2.1. リモート制御の検知における課題 

1st Victim で窃取したアカウント情報（ユー

ザ ID，パスワードハッシュ）を指定してSMB認
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証を行い，ターゲット（2nd Victim）に侵入する

が，正当な操作によるネットワークログオンの

認証なのか，攻撃による認証なのか区別がつ

かないという課題がある．  

また，SMBシグナリングとリバースコネクショ

ンの関連性を解析する際には，ファイル共有の

正当な操作による SMB 通信と攻撃による

SMB通信との区別が難しいという課題がある． 

6.2.2. SMB シグナリングとリバースコネク

ションの紐づけによる判定 

図 4 は，SMB を利用して，1sｔ Victim から

2nd Victimをexploitした様子を図に示したも

のである． 

 

図 4 2nd Victimの exploit 

SMBで2nd Victimのサーバに侵入して，

リモートから制御するまでの，想定される攻撃

のシーケンスを以下にしめす． 

1. 1st Victim 上で盗んだアカウント情報

（ユーザ IDとパスワードハッシュ）を利用

して，1st Victimのクライアントから 2nd  

Victimのサーバに対してアクセスする． 

2. 1st Victimから2nd Victimに，exploit

を転送する． 

3. 転送した exploitを， 2nd Victim のサ

ーバのサービスとして登録する． 

4. 3のサービスを実行する 

5. 2nd Victimから 1st Victimにリバース

コネクションがはられる． 

6. 3で登録したサービスを削除する． 

7. 4 のリバースコネクションを使って，2nd 

Victimの情報を収集する． 

リバースコネクションが正当な操作によるコ

ネクションではなく，攻撃活動によるリモート制

御のためのコネクションであることを判定するた

めに，このシーケンスを解析して，シグナリング

の SMB とリバースコネクションとの紐づけを行

う． 

まず， SMB リクエスト と逆方向（ 2nd 

Victim→1st Victim）のコネクションのTCP ３

ウェイ・ハンドシェイクを見つける．この時点で

は，誤検知が多発する可能性が高く，まだリモ

ート制御のリバースコネクションと判断できな

い． 

そこで，直前に受信したSMBのヘッダなどを

見て，シグナリングであるかを解析する．図 5

は，シグナリングが SMB である場合の関連付

けを表した図である． 

 

図 5 SMBシグナリングとリバースコネクション 

実行可能形式の転送リクエストが存在するか，

リモート実行のリクエストが存在するかを調べ，

存在する場合は，シグナリングとリバースコネク

ションとを紐づける． 

7. まとめと考察 

諜報活動の特徴に着目した場合の各方式の

適性については，これまで述べてきたが，表 3

にまとめる． 
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表 3 諜報活動の監視における比較 

 方式 

シ
グ
ネ
チ
ャ 

ふ
る
ま
い
（単
一
） 

プ
ロ
ト
コ
ル
ア
ノ
マ
リ 

フ
ロ
ー 

提
案
方
式 

検知方式の共通化  △ △  ○ 

業務通信の偽装への

対応 
△ △ △  ○ 

暗号化への対応  △   ○ 

本方式の特長は以下である． 

1. 共通の攻撃手法「チョークポイント」を捉える

ことで，正規のプログラムになりすます攻撃

も検知できる． 

2. システムのふるまいを解析するため，リソー

スに負荷をかけない攻撃や業務通信に紛れ

る攻撃を検知できる． 

3. 亜種，未知のマルウェア，難読化されたマル

ウェアの活動の検知に適している． 

また，提案方式により，諜報活動において，

「アカウント情報を窃取されて，システムに侵入

される．」「管理者アカウントが窃取されて，シス

テムを制御される．」という，システムが危険な

状態であることを監視できる効果は大きい． 

8. 今後の課題 

今後はさまざまなマルウェアを動作させた実

験環境で，提案方式の有効性（検知率，リアル

タイム性など）について評価し，検知方式の改

善，拡充を行っていく．  
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