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あらまし 分散証明システムは分散環境の各ホストに存在する様々な情報から有益な情報を導出

するための有効な方法である。これまで特にルールベースのアクセスコントロールの実現方法とし

て活発に研究されてきた。しかし一般には各ホストが保持する情報は機密性の要件を満足する必

要があり、従来研究ではこの問題が十分に考慮されてこなかった．本論文では、分散証明システム

の機密性の要件を厳密に定義し,幾つかの代表的な証明システムの安全性の解析を行う． 
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Abstract In this paper, we explore the design space of sound and safe 
confidentiality-preserving distributed proof systems. Specifically, we develop a 
framework to analyze the theoretical best-case proving power of these types of systems by 
analyzing confidentiality-preserving proof theories for Datalog-like languages within the 
context of a trusted third party evaluation model.  Our notion of safety, which is based 
on the concept of non-deducibility, ensures that malicious and colluding parties do not 
obtain unauthorized information about other principals' confidential data during the 
proof construction process either directly or through inference.

1 はじめに 

分散証明システムは分散環境に点在する情

報を組み合わせて新たな情報を同術するのに

有効である．特に分散アクセスコントロールシ

ステムやトラスト管理システムのベースとして分

散証明システムは多用されている[1, 2, 3, 4, 5, 
6, 7, 8]。しかし分散証明システムは異なる管理

ドメイン間で情報を流通させるため、機密情報

の保護が重要になる． 

既存の分散証明システムでは、システムに

属する各サーバーが自身のアクセスコントロー

ル•ポリシーに基づき、知識ベース内の情報を

公開するかどうかを決める．しかしこのような直

接的なアクセスコントロールの実行手段では情

報間の論理関係に基づく推論攻撃の問題が適

切に考慮させているかどうかは明らかではな

い． 
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例えば３人のユーザー，p1, p2, p3 がそれぞれ

下記の知識ベースを持つ Datalog による分散証

明システムを考えてみる． 

 

KB0 = {f0} 

KB1 = {f1 ← p0 says f0} 

KB2 = {f2 ← p1 says f1} 

 

もしユーザー p0 が事実 f0 を p1 に公開す

ることを許可するが、 p2 に対しては認めない

とする．ユーザー p1 が p0 から f0 を受け取

り、事実 f１を導出し、それを p2 に渡せば p2 は

事実 f2を導出する．この場合，p2は直接的に f0

に関する情報を得てはいないが間接的な情報

漏洩が存在するかも知れない． 
逆にユーザー p0 が事実 f0 を p2 に公開す

ることを許可するが、 p1 に対しては認めない

とする．この場合、通常の直接的なアクセスコン

トロールの実効手段を用いた場合、p2 が事実 f2

を導出することはない．しかし Minami らが考

案した暗号化したデータに対して推論を行う手

法では、p2 が事実 f2 を導出することが可能であ

る．この場合も機密情報の間接的な漏洩が存

在しないかは明らかではない． 
この疑問に答えるため、我々は分散証明シ

ステムの機密性を厳密に定式化した．我々の

機 密 性 の 定 義 は ， 非 類 推 性 
(non-deducibility) の概念 [ ] に基づき間接

的な推論に基づく情報漏洩を考慮する．さらに

この定義に基づき、複数の代表的分散証明シ

ステムの安全性を分析した． 
以下、第２章で分散証明システムのシステム

モデルを定義し、第３章で機密性の定義を行う．

第４章では具体的な分散証明システムの安全

性の分析を行い、第５章で関連研究をまとめる．

最後に第６章で結論を述べる． 

2 システムモデル 

我 々 の 考 慮 す る 分 散 証 明 シ ス テ ム は 
Datalogを拡張したBANロジックに似た言語を

サポートし，システムに関するサーバー間のプ

ロトコルは推論ルールとして抽象化される．証

明の構築は Trusted Third Party (TTP)上で

行われると仮定する． 

2.1 証明用論理言語 
証明に用いる論理言語は Database を拡張

し、誰が事実を発信したか明示的に示すもので

ある．例えば、 
 
grant(U, db) ← role(U, doctor), ls says 

location(U, hospital) 
 
というルールはもしユーザーU が doctor の

役割をもち、且つ ls というサーバーが U は

hospital にいると述べた場合にデータベース

db へのアクセスを許可するというルールである．

我々の証明システムでは，サーバー間で交換

されるのは、上の例の  ls says location(U, 
hospital) のような引用事実 (quoted facts) 
のみで、ルールは決して公開されることはない

と仮定する． 

2.2 証明用推論ルール (proof theory) 
我々は証明システムが新しい事実を証明す

る動作を証明用推論ルールのセットとして記述

する．例えば、機密性を考慮しない分散証明シ

ステムは以下の２つの推論ルールで記述でき

る． 

 
 
ルール (COND)はユーザーpi が自分の知

識ベース KBi の Datalog ルールを用いて新し

い事実 f を導出するときに使われる．ルール 
(SAYS) はユーザーpi が持つ事実 f が別のユ

ーザーpj の知識ベースに引用事実として公開さ

れるときに用いられる． 
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2.3 Trusted Third Party (TTP)での証

明構築 
我々の証明システムの計算モデルでは、図１

に示すように、各サーバーが TTP に対して知

識ベースの全てのデータを渡し、そのデータに

対して証明システムの証明用推論ルールを適

用し、これ以上新しい事実が導出できない最終

状態 (fixpoint) を計算し、その状態での各サ

ーバーの知識ベースを各サーバーに返す． 

 
 

図１ TTPによる証明計算モデル 
 
したがってこの計算モデルでは、分散証明シス

テムは各知識ベースの状態を入力とし、最終状

態を出力する関数とみなすことができる． 

3 安全性 
この章では、分散証明の安全性を機密データ

保護の観点から定義する． 

3.1 攻撃モデル 

分散証明システムは有限個のユーザーの管

理するサーバーから構成され、そのユーザーセ

ット P のうちのある部分集合 A に属するユーザ

ーが攻撃者と想定する．この攻撃者は受け身

であり、分散証明システムのプロトコルを変更

することはできない．これは 2.3章で述べた TTP

ベースの計算モデルから明らかである．しかし

集合 A に属するユーザーは TTP から取得する

計算結果を自由に共有し、集合 A 以外のユー

ザーの機密の情報を得ようとする． 

各ユーザーpi は自身が保持する可能性のあ

る事実 f の真偽の機密性に関してアクセスコン

トロールポリシーを release(pj, f) のように記述

する．もし pi が上記のポリシーを知識ベース KBi

に定義しているなら、ユーザーpj はユーザーpi 

が事実 f を保持しているかどうか知ることが許

される． 

なお各証明システムの証明用推論ルールは

攻撃者を含む全てのユーザーに公知の事実と

する．したがって攻撃者は任意の初期状態から

の TTP の計算をシミュレートすることができる． 

3.2 安全性の定義 

我々の定義する安全性 は Sutherland によ

り提案された非類推性 (nondeducibility) の概

念 [ ] に基づく. Sutherland は、システムの状態

に関する可能世界の集合 W を考慮し、システ

ムのビューを定義する情報関数 (Information 

function) を導入することで推論というものを正

式に定義する. すなわち可能世界の要素であ

る w ∈ W に関する情報は w を引数といる情

報関数の出力として定義される. 

Sutherland は、2 つの情報関数 v1 : W → X 

と v2 : W → Y を以下のように定義する. ここ

で，W は可能世界の集合，X と Y はそれぞれ

関数 v1 と v2 の値域である. ある x = v1(w) 

に対し、世界 w が属する集合をもとの W から

下記の条件を満たす集合 S に狭めることが可

能である. 

 

S = { w’| w′∈W, v(w′)=x }. 

 

ここでも集合 S に属する世界 w′で、ある 

y ∈ Y に対し、v2(w′) = y を満足するものが

存在しなければ、もともと考えていた世界 w に

おいて、v2(w) = y となる可能性はないと結論で

きる. つまり、このことは関数 v1 の出力から、

関数 v2 の出力に関する情報 (出力は y であ

りえない) という情報が漏洩したと見なすことが

できる. 図２に示す Sutherland の非類推性の

概念は、このような関数 v1 から v2 に情報が

漏洩することを禁止する.  

 

定義 1(非類推性). 2 つの情報関数 v1 :W→X
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と v2 :W→Y に関し、も し全ての世界 w ∈ W、

全ての関数 v2 の出力しうる値 y ∈ Y に対

して別の世界 w′∈ W が存在し、v1(w) = 

v1(w′) and y = v2(w′) を満足するならば関数 

v1 から関数 v2 への情報の漏洩は存在しな

い. 

 

図２．非類推性の概念 

 

この非類推性の概念に基づき、分散証明シ

ステムの安全性を定義するため、可能世界の

集合 W と情報関する v1 と v２を下記のように定

義すればよい．可能世界の集合 W は分散証明

システムの全ての可能な初期状態とする．もし

システムに属するユーザーの集合が P なら、集

合 W は KB|P| である．ここで KB は単一の知識

ベースが取り得る全ての状態の集合である． 

情報関数 v１は攻撃者であるユーザーの集

合 A が分散証明システムをある初期状態 KB∈

KB|P| から実行したときに得られる知識、つまり

集合 A に属する攻撃者の知識ベースの初期状

態と最終状態である．ユーザーpi の最終状態の

知識ベースを KB*
iと表す．そのとき関数v1 は以

下のように定義できる． 

 

定義２（関数 v1）.関数 v1: KB|P|×2P → KB|A|

×KB|A|は下記を満たす． 

 

V1(KB, A) = {(KBi, KB*
i) | pi ∈ A}.  

 

関数 v2 を定義する前に攻撃者 A から機密性

が守られなければいけない機密の事実の集合

を定義する． 

 

定義３ (機密の事実の集合 CF(KB)). KB を

分散証明システムに属するユーザーの知識ベ

ースの集合とすると 

 

CF(KB) = {pi says f | f ∈ F ∧  

  for every pj ∈ A: release(pj, f) not in KBi} 

 

関数 v2 は攻撃者 A から守られるべき機密の

事実の集合として下記のように定義する． 

 

定義４（関数 v2）. 関数 v2: KB|P| → 2Q は下

記を満たす． 

 

v2(KB) = {pi says f | (pi says f) ∈ CF(KB) ∧ 

                   f ∈KBi} 

 

最後に非類推性に基づく分散証明システム

の安全性を定義する． 

 

定義４（安全性）．証明用推論ルールの集合 I

で定義された分散証明システムは下記の条件

を満足すれば安全である．全ての初期状態 KB

∈KB|P|, 全ての攻撃者の集合 A ⊂P, 全ての

機密の事実の部分集合 Q⊆CF(KB)に対して，

下記の条件を満足する別の初期状態 KB’が存

在する． 

1. v1(KB) = v1(KB’) 

2. Q = v2(KB’*) 

 

最初の条件は攻撃者から見て、初期状態 KB

と KB’が識別不可能であることを意味する．２

つめの条件は，もう一つの可能と考えられる初

期状態 KB’で機密の事実の真偽がどのような

場合も可能であることを意味する． 

4 安全性分析 

4.1 DAC システム 

DAC システムは通常の直接的なアクセスコ
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ントロールの実現手段を用いる．つまりユーザ

ーpi は事実 f をアクセス権限がある他のユーザ

ーにのみ公開する. DAC システムは以下の２

つの証明用推論ルールを持つ. 
 

 
 
ルール (COND)は 2.2 章の機密性を考慮し

ない証明システムの一つめのルールと同じで

ある. ルール (DAC-SAYS) はユーザーpj が

pi から事実 f を受け取るためには、pi が pj にそ

の権限を与える release(pj, f) ∈ KBj という

ポリシーを定義している必要がある. 

次に DAC システムが定義４の安全性を満た

すことを示す. 紙面の都合上、安全性の証明の

基本的アイデアを以下に説明する．証明のポイ

ントは、攻撃者であるユーザーpn は直接機密の

事実，(pi says f’) ∈ CF（KB）を受け取ることが

ないという点にある．しかしその機密の事実か

ら導出された別の事実 (pi says f) が機密でな

いとすると、図３(a)に示すように事実 f を受け取

ることは可能である．ユーザーpn は pi がどのよ

うなルールを持っているか全く知らないので受

け取った事実 (pi says f) がどのように導出され

たか分からない．したがって図３(a)に示すよう

なユーザーpi が最初から事実 f を持っていたと

いう可能性を排除できない． 

 
 
 
 

 
図３．２つの識別不能な証明の例 

4.2 Nested Encryption (NE) システム  

次に Minami らの考案した分散証明の暗号

プロトコル[ ]を抽象化した NE システムの安全

性を示す．NE システムでは、公開鍵暗号方式

で再帰的に暗号化された論理事実をその証明

用推論ルールで取り扱う．暗号化された引用事

実は (q, e) のペアとして記述される．ここで q 
は引用事実，e は暗号化された真偽の２値の

値である．ここで (pi says f) が真であるとは、

pi の知識ベース KBi に事実 f が存在すること

を意味する．暗号化された値 e は下記の文法

でその構造が規定される． 
 
e ::= True | False | Ei(e) | e ∧ e 

 
 Ei(e) は値 e がユーザーpiの公開鍵で暗号化

されたことを意味する．例えば，値 True が最

初ユーザーpiの鍵で暗号化され、その後pjの鍵

で暗号化されたとするとその暗号化された値は 
Ej(Ei(True)) と表現される．NEシステムの証明

用推論ルールは以下の４つである． 

 

 

 

(DAC-SAYS)

(COND)

(f  f 0) 2 KB i

f 0 2 KB i

f 2 KB i release(pn, f) 2 KB i

(pi says f) 2 KBn

(a) Original proof

(DAC-SAYS)
f 2 KB i release(pn, f) 2 KB i

(pi says f) 2 KBn

(b) Alternate proof

Figure 5: An example of two proofs indistinguish-

able from a principal pn.

pi derives fact f using rule f  f

0 because that rule is pri-
vate from the other principals. Therefore, pn consider the
alternate proof shown in Figure 5(b) also possible. This ob-
servation provides the intuition of the proof of the following
theorem:
We now show that DAC system satisfies the safety condi-

tions in Definition 10.

Theorem 1. The DAC system D[IDAC ] is safe.

Proof. Given a set of initial knowledge bases KB and a
set of confidential quoted factsQ, and a set of malicious prin-
cipals A, Algorithm 1 computes an alternate set of knowl-
edge bases KB

0 satisfying the safety conditions in Defini-
tion 10. Lines 4–6 ensure that every malicious principal

Algorithm 1 Compute an alternate configuration KB

0 in
the DAC system.

1: % INPUT: KB 2 KB, Q 2 2Q, A 2 2P

2: % OUTPUT: KB 0 2 KB
3:
4: for all pn 2 A do
5: KB 0

n  KBn

6: end for
7: for all pi 2 (P \ A) do
8: KB 0

i  {release(pj , f)|release(pj , f) 2 KBi}
9: end for
10: for all (pi says f) 2 Q do
11: if (pi says f) /2 CF(KB) then
12: for all pn 2 A such that (pi says f) 2 KB⇤

n do
13: KB 0

i  KB 0
i [ {f}

14: end for
15: else if (pi says f) 2 Q then
16: KB 0

i  KB 0
i [ {f}

17: end if
18: end for

pn has an initial knowledge base KB

0
n, which is same as

that in the alternate systems. Lines 7–9 initialize each non-
malicious principal pi’s knowledge base KB

0
i to an empty

set of facts while maintaining theÂăoriginal release policies.
Lines 10–14 ensure that, if a malicious principal pn derives
a quoted fact (pi says f) in the original KB

⇤
n, pn derives

the same quoted fact in the alternate system by adding fact
f into pi’s alternate knowledge base KB

0
i. Since no non-

malicious principal maintains any rule for deriving new facts
in the alternate system, pn does not derive any additional
quoted facts in the alternate system. Therefore, every ma-
licious principal obtains the same knowledge base as in the

(ECOND)

(f  q1, . . . , qn) 2 KB i

(qk, ek) 2 KB i for all k 
f,

n̂

k=1

ek

!
2 KB i

(DEC1)
(q, Ei(e) ^ e

0) 2 KB i

(q, e ^ e

0) 2 KB i
(DEC2)

(q,True) 2 KB i

q 2 KB i

(ENC-SAYS)
(f, e) 2 KB i release(pj , f) 2 KB i

(pi says f,Ej(e)) 2 KBk

Figure 6: Inference rules INE of the NE system.

original system. Lines 15–17 add fact f into pi’s alternate
knowledge base KB

0
i if quoted fact (pi says f) belongs to a

given set of quoted facts Q. Since every non-malicious prin-
cipal pi does not derive any new facts, pi maintains a confi-
dential fact f in KB

0⇤
i if and only if (pi says f) 2 Q. Since

KB

0 computed with Algorithm 1 satisfies the two conditions
described in Definition 10, the DAC system is safe.

4.2 NE System D[INE ]

We next consider the NE system, which abstracts the
cryptographic proving protocol developed by Minami and
Kotz in [14]. The NE system represents public-key opera-
tions by which logical statements (facts or quoted facts) are
encrypted in a nested way. In this section, we show that the
NE system is sound and safe and that it can derive more
facts than the DAC system. The inference rules of the NE
system model public key operations performed by the princi-
pals of the system, each of which maintains a public/private
key pair and also knows other principals’ public keys.
In the NE system, we encode a quoted fact in an encrypted

form as a tuple (q, e), where q is a quoted fact and e is a
ciphertext containing the truth (true or false) of the quoted
fact q. We say that a quoted fact q (⌘ pi says f) is true
if f 2 KB i.

4 An encrypted value e is represented by the
following grammar in BNF:

e ::= True | False | Ei(e) | e ^ e,

where a term Ei(e) represents a data object in which value
e is encrypted with principal pi’s public key. The grammar
shows that the truth of a quoted fact can be encrypted re-
cursively with di↵erent principals’ keys. For example, we
represent a value True encrypted with a principal pi’s pub-
lic key first and with pj ’s public key next as Ej(Ei(True)).
Also, it can be the conjunction of multiple encrypted values
(e.g., Ei(True) ^ Ej(True)).
We now describe the set of inference rules INE for the NE

system listed in Figure 6. The inference rule (ECOND) is
similar to the rule (COND) in the DAC system, but it ap-
plies a rule to a set of encrypted facts of the form (qi, ei), and
derives a new encrypted fact (f,

Vn
k=1 ek); that is, a quoted

fact q is true if all the truth values in e1, . . . , en are true. The
inference rule (DEC1) represents a principal pi’s decryption

4 We can consider that such a tuple is a special form of an
atom where we omit a predicate symbol from the ordinary
Datalog atom (e.g., enc(q, e)).

(DAC-SAYS)

(COND)

(f  f 0) 2 KB i

f 0 2 KB i

f 2 KB i release(pn, f) 2 KB i

(pi says f) 2 KBn

(a) Original proof

(DAC-SAYS)
f 2 KB i release(pn, f) 2 KB i

(pi says f) 2 KBn

(b) Alternate proof

Figure 5: An example of two proofs indistinguish-

able from a principal pn.

pi derives fact f using rule f  f

0 because that rule is pri-
vate from the other principals. Therefore, pn consider the
alternate proof shown in Figure 5(b) also possible. This ob-
servation provides the intuition of the proof of the following
theorem:
We now show that DAC system satisfies the safety condi-

tions in Definition 10.

Theorem 1. The DAC system D[IDAC ] is safe.

Proof. Given a set of initial knowledge bases KB and a
set of confidential quoted factsQ, and a set of malicious prin-
cipals A, Algorithm 1 computes an alternate set of knowl-
edge bases KB

0 satisfying the safety conditions in Defini-
tion 10. Lines 4–6 ensure that every malicious principal

Algorithm 1 Compute an alternate configuration KB

0 in
the DAC system.

1: % INPUT: KB 2 KB, Q 2 2Q, A 2 2P

2: % OUTPUT: KB 0 2 KB
3:
4: for all pn 2 A do
5: KB 0

n  KBn

6: end for
7: for all pi 2 (P \ A) do
8: KB 0

i  {release(pj , f)|release(pj , f) 2 KBi}
9: end for
10: for all (pi says f) 2 Q do
11: if (pi says f) /2 CF(KB) then
12: for all pn 2 A such that (pi says f) 2 KB⇤

n do
13: KB 0

i  KB 0
i [ {f}

14: end for
15: else if (pi says f) 2 Q then
16: KB 0

i  KB 0
i [ {f}

17: end if
18: end for

pn has an initial knowledge base KB

0
n, which is same as

that in the alternate systems. Lines 7–9 initialize each non-
malicious principal pi’s knowledge base KB

0
i to an empty

set of facts while maintaining theÂăoriginal release policies.
Lines 10–14 ensure that, if a malicious principal pn derives
a quoted fact (pi says f) in the original KB

⇤
n, pn derives

the same quoted fact in the alternate system by adding fact
f into pi’s alternate knowledge base KB

0
i. Since no non-

malicious principal maintains any rule for deriving new facts
in the alternate system, pn does not derive any additional
quoted facts in the alternate system. Therefore, every ma-
licious principal obtains the same knowledge base as in the

(ECOND)

(f  q1, . . . , qn) 2 KB i

(qk, ek) 2 KB i for all k 
f,

n̂

k=1

ek

!
2 KB i

(DEC1)
(q, Ei(e) ^ e

0) 2 KB i

(q, e ^ e

0) 2 KB i
(DEC2)

(q,True) 2 KB i

q 2 KB i

(ENC-SAYS)
(f, e) 2 KB i release(pj , f) 2 KB i

(pi says f,Ej(e)) 2 KBk

Figure 6: Inference rules INE of the NE system.

original system. Lines 15–17 add fact f into pi’s alternate
knowledge base KB

0
i if quoted fact (pi says f) belongs to a

given set of quoted facts Q. Since every non-malicious prin-
cipal pi does not derive any new facts, pi maintains a confi-
dential fact f in KB

0⇤
i if and only if (pi says f) 2 Q. Since

KB

0 computed with Algorithm 1 satisfies the two conditions
described in Definition 10, the DAC system is safe.

4.2 NE System D[INE ]

We next consider the NE system, which abstracts the
cryptographic proving protocol developed by Minami and
Kotz in [14]. The NE system represents public-key opera-
tions by which logical statements (facts or quoted facts) are
encrypted in a nested way. In this section, we show that the
NE system is sound and safe and that it can derive more
facts than the DAC system. The inference rules of the NE
system model public key operations performed by the princi-
pals of the system, each of which maintains a public/private
key pair and also knows other principals’ public keys.
In the NE system, we encode a quoted fact in an encrypted

form as a tuple (q, e), where q is a quoted fact and e is a
ciphertext containing the truth (true or false) of the quoted
fact q. We say that a quoted fact q (⌘ pi says f) is true
if f 2 KB i.

4 An encrypted value e is represented by the
following grammar in BNF:

e ::= True | False | Ei(e) | e ^ e,

where a term Ei(e) represents a data object in which value
e is encrypted with principal pi’s public key. The grammar
shows that the truth of a quoted fact can be encrypted re-
cursively with di↵erent principals’ keys. For example, we
represent a value True encrypted with a principal pi’s pub-
lic key first and with pj ’s public key next as Ej(Ei(True)).
Also, it can be the conjunction of multiple encrypted values
(e.g., Ei(True) ^ Ej(True)).
We now describe the set of inference rules INE for the NE

system listed in Figure 6. The inference rule (ECOND) is
similar to the rule (COND) in the DAC system, but it ap-
plies a rule to a set of encrypted facts of the form (qi, ei), and
derives a new encrypted fact (f,

Vn
k=1 ek); that is, a quoted

fact q is true if all the truth values in e1, . . . , en are true. The
inference rule (DEC1) represents a principal pi’s decryption

4 We can consider that such a tuple is a special form of an
atom where we omit a predicate symbol from the ordinary
Datalog atom (e.g., enc(q, e)).
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ルール (ECOND)は DAC システムのルール 
(COND) に似ているが，通常の事実の代わり

に暗号化された (qi, ei) の形式の事実に対して

論理ルールを適用し、新しい暗号化された事実

(f, ∧kek)を導出する．もし全ての ek が True の

値を含むなら事実 f は同じく真である．ルール 
(DEC1) はユーザーpi の秘密鍵による暗号解

読の操作に相当する．ルール (DEC2) は暗号

を完全に取り除き True の値を得たときに通

常の 事実を 導出す る 操作で あ る ． ル ー ル 
(ENC-SAYS) はユーザー pi が暗号化された

値 (f, e) を他のユーザーpk に渡す場合，事実 
f の真偽を知る権限をもつ第３のユーザーpj の

公開鍵で暗号化することを表現している． 
  NE システムも定義４の安全性の要件を満

たす．証明は紙面の都合上割愛するが、安全

である理由は、NE システムにおいて、ある真

の値が再帰的に暗号化された場合、そのちょう

ど逆の順番に解読されないと最初の真の値は

得られない点にある．よって、もし攻撃者がある

証明のツリーから事実を導出した場合、その証

明に含まれる機密の事実に対する暗号は、攻

撃者ではない別のユーザーに解読される必要

がある．そのプロセスは攻撃者からは見えない

ので機密の事実に関する識別不可能性が保証

される． 

4.3 Commutative Encryption (CE) シ

ステム 

CE システムは NE システムを拡張し、交換

可能な暗号をその証明用推論ルールの中で用

いている．つまり真偽の値が複数のユーザー

の鍵で暗号化された場合にそれとは全く逆の順

序でなくても対応する秘密鍵で解読できること

を意味する．CE システムでは暗号化した事実

は (q, S) の対で表され、ここで S は公開鍵に

相当するユーザーの集合である．以下に CE シ

ステムの証明用推論ルールを示す． 
 
 
 

 
 

 
 
 

 
ルール (CECOND)は NE システムのルール 
(ECOND) に相当するが, 違いは導出された

事実に関連付けられる公開鍵の集合は前提に

現れる各集合 Sk の和になる点である．ルール 
(CEDEC) はユーザーpi による暗号解読の操

作を表現しているが、この場合は集合 S から pi

を取り除くことに相当する．ルール (CE-SAYS) 
は NE システムの (ENC-SAYS) と同様に、

事実を他のユーザーに渡す前に暗号化してい

るが、ここでの pj の公開鍵による暗号化は集合

S に pj を追加することになる． 
 CE システムの交換可能な暗号方式は NE シ

ステムのものよりも制限が少ないため，NE シ

ステムよりも多くの事実が導出できるはずであ

る．しかし残念ながら CE システムは定義４の

安全性を満足しない．安全でない理由は以下

の点にある．攻撃者の一人がある事実を導出

する際に攻撃者でないユーザーの機密の事実

が証明で使われていたとする．NE システムの

場合、暗号化された機密データは必ず別の非

攻撃者のユーザーによって解読されてから渡さ

れるのに対し、CE システムでは、攻撃者が最

後に暗号を解読することがありえる。これと識

別不可能な機密の事実を含まない別の状況は

非攻撃者には作成することはできない． 

5 関連研究 
分散証明システムは主に分散アクセスコントロ

ールの実現手段として研究されてきた．この分

野の研究者の主な関心はロールやで権限委譲

を表現する新しいセキュリティポリシーを定義す

るための言語を開発することであった．それに

対し、本論文では証明システムの言語としては

(CECOND)

(f  q1, . . . , qn) 2 KB i

(qk, Sk) 2 KBk for all k

(f,[n
k=1Sk) 2 KB i

(CEDEC)
(q, S) 2 KB i

(q, (S \ {pi}) 2 KB i

(CE-SAYS)
(f, S) 2 KB i release(pj , f) 2 KB i

(pi says f, (S [ {pj}) 2 KBk

Figure 8: Inference rules ICE of the CE system

following initial set of knowledge bases KB .

KB4 = ;,
KB3 = {f3  p2 says f2, release(p4, f3)},
KB2 = {f2  p1 says f1, release(p3, f2)},
KB1 = {f1  p0 says f0, release(p4, f1)},
KB0 = {f0, release(p2, f0)}.

Figure 9 shows a proof � for (p3 says f3) 2 KB4 in the CE
system. Suppose that principals p1, p3, and p4 are malicious
and in set A and that fact f0 in principal p0’s knowledge
base KB0 is confidential with respect to the principals in A.
There are two possible ways to construct an alternate proof
�0 without using confidential fact f0 in KB0. One way is to
add fact f2 into KB2. However, this addition allows mali-
cious principal p3 to derive quoted fact (p2 says f2) inKB3 in
�0, which does not exist in the original system. If we replace
p2’s confidentiality policy with a new policy release(p4, p0),
principal p4 instead derives a quoted fact (p2 says f2) in
KB4, and thus the alternate proof is still distinguishable.
The other way is to arrange the following alternate knowl-
edge bases of p0 and p2 so that p2 exports an quoted fact
encrypted with p0’s public key as in the original proof.

KB

0
2 = {f2  p0 says f 0

0, release(p3, f2)},
KB

0
0 = {f 0

0, release(p4, f
0
0)}.

However, p4 derives a new quoted fact (p0 says f 0
0) in KB4,

and thus the resulting alternate proof is again distinguish-
able. Since there is no way to construct an indistinguishable
alternate proof �0, we conclude that the CE system is not
safe.

5. RELATED WORK
Distributed proof systems have been studied mainly in

the context of distributed authorization systems. Many re-
searchers [1, 2, 4, 6, 8, 9, 11, 13] have proposed new logic-
based languages to express security policies based on roles,
delegations, and so on. On the other hand, our focus is to
study di↵erent proof theories of Datalog-based distributed
proof systems concerning the confidentiality of logical state-
ments in each principal’s knowledge base. Although a few
researchers [14, 17, 18] proposed a confidentiality-preserving
distributed proof system in which each peer’s rules and facts
can be private, none of them provides a formal definition of
confidentiality considering inferences attacks.

Becker’s information flow analysis [3] on the issue of unau-
thorized inferences in logic-based authorization systems is

the closest to our research. However, Becker’s security model
is weaker than ours in a couple of ways. First, Becker’s safety
definition is based on the notion of opacity, which ensures
that a querier cannot determine the truth of each confiden-
tial fact. Our definition, on the other hand, requires that
every possible truth assignment to confidential facts is pos-
sible from the viewpoint of an adversary. Second, a querier
in Becker’s model does not participate in the process of con-
structing a proof for an initial query although the querier
is allowed to insert additional policies into the system. An
adversary in our model is a set of colluding principals, which
participate in the process of constructing proofs. The ma-
licious principals that are not an initial querier can gain
knowledge about intermediate results of the proof.
We previously developed a confidentiality-preserving dis-

tributed protocol [10] that allows a querier to derive the
conjunction of multiple facts in a distributed proof system.
Confidentiality policies in that system are more general than
those in the current paper in the sense that the release of a
fact’s truth value can be made contingent upon facts man-
aged by other principals. However, the safety analysis of
the protocol based on the TTP model only considers a sin-
gle construction of a proof for a given query.
Winsborough and Li [16] formally define safety in au-

tomatic trust negotiation based on the notion of indistin-

guishability about the possession of a set of credentials by
a negotiating party. Their analysis considers a sequence of
messages between two parties while distributed proof sys-
tems in this paper could involve more than two principals.

6. CONCLUSION
We study the safety of distributed proof systems in which

each principal of the system protects its logical statements
with confidentiality policies. We model distributed proof
systems as a set of inference rules controlling the condi-
tions under which facts can be exchanged between disparate
knowledge bases. Our safety definition based on the notion
of nondeducibility [15] ensures that any give set of mali-
cious principals in the system cannot gain any information
on the truth assignment of confidential facts maintained by
non-malicious principals.
Our safety analysis shows that the NE system, whose in-

ference rules encode ordinary public-key operations, is safe
and proves more facts than the DAC system, which locally
enforces confidentiality policies based on two-party commu-
nication. Our theoretical framework for safety analysis is
e↵ective enough to prove that the CE system, which sup-
ports commutative encryption, is unsafe despite supporting
a seemingly-useful cryptographic fact derivation scheme.
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一般的な Datalog をベースにしたものを想定し

ながらも，証明システムにおける機密情報の保

護について考察を行った．少数の機密性に関

する研究は存在するが，本研究のように間接的

な情報漏洩を考慮して厳密に機密性の要件を

定義した研究は存在しない． 
 その中で論理型のアクセスコントロールシス

テムの情報フロー解析に関する Becker の研究

が本研究にもっとも近いものといえる．しかし

Becker のセキュリティモデルの安全性の概念

は本研究のものよりも弱く、機密の事実それぞ

れについて真偽両方が可能であればよいとい

うものである．我々の定義では、複数の機密の

事実が存在する場合、全ての真偽の組み合わ

せが可能であることが必要になる．またBecker
の研究における研究者は証明システムの外部

に存在する． 

6 結び 
本論文では、複数のユーザーが管理するサー

バーから構成される分散証明システムにおい

て、各知識ベースに含まれる機密情報の保護

について考察した．我々は分散証明システムを

証明用推論ルールのセットとして抽象化し、サ

ーバー間の情報の交換はそれら推論ルールの

中で表現する手法を採用した．我々の安全性

の定義は非類推性の概念に基づくもので、証

明システムの構成メンバーとして存在する攻撃

者から機密の事実の真偽を保護することを保

証する． 

  安全性に関する分析の結果、公開鍵暗号方

式を用いて暗号化した事実に対する推論を行う

NE システムが安全であることが明らかになった．

これにより、通常の直接的なアクセスコントロー

ルの実現方法を用いる場合よりもより多くの事

実が安全に導出できることが分かった．しかし

暗号公式を交換可能な場合に拡張すると安全

性が損なわれることも明らかとなった．今後は

機密性を保証する分散証明システムの中で最

大限の事実の導出を行うシステムがどのシス

テムであるか、その上限を明らかにすることが

今後の課題である． 
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