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あらまし 蓄積されたパーソナル情報の活用にはプライバシ保護が必要であり，保護手法の一つと
して k-匿名化による匿名性保証技術が知られている．従来の k-匿名化方式では，データ主体とレ
コードが一対一に対応する環境において，レコード単位の匿名性保証が検討されてきた．しかし，
実際には一つのデータ主体に複数のレコードが存在する．従来の k-匿名化されたレコードは，共
通の識別子によって他のレコードと突合された際に匿名性が破綻する場合がある．本稿では，デー
タ主体に複数のレコードが存在する環境において，匿名性破綻を解消する匿名化方式を提案する．
提案方式を用いた評価では，小さな情報損失で匿名性破綻を解消できることがわかった．
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Abstract Personal Records are desired to use various purposes, but it is necessary to protect pri-

vacy for data owners by data anonymization such as k-anonymization. Existing k-anonymization

methods assume that a data owner has only a personal record and ensure k-anonymity for a

record. However, actually, each data owner has multiple personal records with having the same

identifier. In this case, k-anonymized records may break k-anonymity because the number of

candidates for a data owner can narrow down less than k by linking records having the same

identifier. This paper proposes a data anonymization method which prevents such record linking.

1 はじめに

診療履歴やサイト訪問履歴といったパーソナ
ル情報が，サービスを受ける度に蓄積されてい
る．近年，ビッグデータ活用のニーズが高まり，

これらの蓄積されたパーソナル情報を他のサー
ビスや事業に利用する二次活用の期待も高まっ
ている．しかしながら，パーソナル情報はデー
タ主体の個人に関する機微な情報が記録されて
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いることが多く，二次活用にはデータ主体のプ
ライバシへの配慮が必要となる．特に診療履歴
やレセプトのような医療情報は，機微性が高く，
積極的な二次活用が行われていない．
一方，データ主体のプライバシを保護するた

めに，パーソナル情報の個人を特定し得る属性
を加工する技術であるデータ匿名化が研究され
ている．データ匿名化の中でも広く知られてい
る k-匿名化 [1]は，個人を特定し得る属性であ
る準識別子を加工し，同一の準識別子の組合せ
を持つレコードが k個以上になるような加工を
施す．k-匿名化の加工処理では，汎化 (Gener-

alization)や削除 (Suppression)といった手法が
用いられる．
実際のパーソナル情報には，ある個人に関す

るレコードが複数記録されていることが多い．
例えば，診療履歴であれば，診察を受ける度に
新たなレコードが，患者 IDなどの共通の識別
子 (共通識別子)を付加されて記録される．共通
識別子を用いて同一データ主体 (患者)のレコー
ドを紐づけることによって，病状の変化や傾向
といった系列分析を行うことができる．
従来の k-匿名化では，共通識別子は削除され

る．共通識別子が付与されている場合，複数の
レコードの組合せによって，個人特定性が高ま
る場合がある．本稿では，共通識別子を付与し
たままパーソナル情報のデータセットを匿名化
を扱う．共通識別子を持つレコードが複数存在
するデータセットに対して，従来の k-匿名化を
行うと，各レコードの準識別子がそれぞれ異な
る値へと加工される場合がある (図 1)．
一方，準識別子には生年や性別のようにデー

タ主体に対して常に不変な属性値が存在する．
この不変な準識別子に対して共通の識別子を持
つ複数のレコードを比較すると，準識別子の値
を詳細化でき，それぞれのレコードに保証され
ていた k-匿名性が破られる (匿名性破綻)．
本稿では，共通の識別子を持つ複数のレコー

ドの突合に対して頑健な匿名化を扱う．特に，
これまでの k-匿名化手法を拡張し，k-匿名化さ
れたデータセットに対して再匿名化処理を施す
ことで，上述の匿名性破綻を解消する．加えて，
k-匿名性を拡張した k∗-匿名性を提案し，少な

い情報損失で匿名性破綻を解消できる再匿名化
手法を提案する．
本稿の以降の構成は以下の通りである．2章
では，本稿が扱う問題を定義する．3章では，2

章で扱った匿名性破綻を解消するための再匿名
化手法を提案する．4章にて，提案方式と従来
方式の差異を評価実験にて示す．5章では関連
研究を紹介し，最後に 6章にて，本稿の結論を
述べる．

2 問題定義

2.1 不変準識別子と可変準識別子

パーソナル情報には，個人を一意に特定する
明示識別子 (Explicit Identifier)，性別や年齢な
どの個人を特徴付け，1つ以上の属性値の組み
合わせから個人を特定し得る準識別子 (Quasi

Identifier)，病名などの他人に知られたくない
機微な情報であるセンシティブ属性 (Sensitive

Attribute)が含まれる．
また，本稿では準識別子を 2つの種類に分類
する．一つが，性別や生年月日のようにデータ主
体に対して不変な値を持つ準識別子である．も
う一つが，診療年月や購買日のようにアクティ
ビティに対して付与され，レコードごとに異な
る値を持つ準識別子である．本稿では，前者を
不変準識別子 (Immutable Quasi Identifier)，後
者を可変準識別子 (Mutable Quasi Identifier)と
呼ぶ．

2.2 k-匿名化

Sweeneyは，同一の準識別子の組み合わせを
持つレコードが k個以上存在するというレコー
ド識別の困難さを表す k-匿名性を提案した [1]．
データセットに対して k-匿名性を充足させるた
めの加工を k-匿名化と呼び，属性値の汎化や削
除などが用いられる．
既存の k-匿名化手法では，一般的に氏名や

SSNといった明示識別子を削除し，仮 IDなど
の明示識別子と同等の機能を有する識別子の付
与も行われない．しかし，実際のデータセットに
は，一データ主体に複数のレコードが存在する．
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本稿では，共通識別子を付与されているレコー
ド群を，同一データ主体のレコード群とする．
本稿における共通識別子は，氏名やSSID，患

者 IDなど明示識別子と同じように，レコード
群を結合可能なランダムに再生成された識別子
(代替識別子)を想定する．
ここで，元のデータセットを T , 代替識別子

を付与したデータセットを T ′ とする．データ
主体に複数のレコードが存在するとき，k-匿名
性を以下のように拡張する．

定義 1 (拡張した k-匿名性) あるデータ主体の
レコードと同じ準識別子の組合せを持つ，他の
データ主体が少なくとも k-1個存在する．

以降，本稿では拡張した k-匿名性を k-匿名性と
する．
ここで，匿名化対象のデータセット T ′と T ′

を匿名化したデータセット T ∗を定義する．
T ′は，d次元の準識別子の集合 QI = {QI1,

QI2, . . . , QId}を持つ．各準識別子 QIi の定義
域はDi = {v1, v2, . . . , vd}とする．共通識別子
u，レコード識別子 rのレコードの準識別子QIi

の値を，qiui [r]とする．qiui [r]はDiのいづれか
一つの値を持つ (qiui [r] ∈ Di)．
匿名化されたデータセット T ∗は，元のデー

タセット T と同じ準識別子の集合 QI を持つ．
匿名化 (汎化)された共通識別子 u，レコード識
別子 rのレコードの不変準識別子 QIi の値を，
qi∗ui [r]とする．qi∗ui [r]は v ∈ Diの集合値であ
る (qi∗ui [r] = {v ∈ Di})．
上述のk-匿名性を充足させたデータセットT ∗

の例 (k = 3)を図 1に示す．図 1はデータ主体
Aの「生年」に関して qi∗A生年[A1] = {1970, 1971,
1972, 1973, 1974}と，qi∗A生年[A2] = {1974, 1975,
1976}を持つ．

2.3 共通識別子による複数レコードの突合

T ∗には，一データ主体に複数のレコードが存
在するため，一データ主体に一つ以上の不変準
識別子が存在する．攻撃者が特定のデータ主体
に関して真の準識別子の値を知っていたとして
も，k-匿名性が保証されているため，攻撃対象

代替ID 生年 性別 診療月 病名

A1 A 1970-1974 Any 4月 糖尿病

B1 B 1970-1974 Any 4月 高血圧症

C1 C 1970-1974 Any 4月 糖尿病

A2 A 1974-1976 Any 5月 緑内障

D1 D 1974-1976 Any 5月 結膜炎

E1 E 1974-1976 Any 5月 網膜剥離

D2 D 1975-1978 女性 6月 結膜炎

E2 E 1975-1978 女性 6月 網膜剥離

F1 F 1975-1978 女性 6月 緑内障

図 1: k-匿名化データセット (k=3)
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図 2: 共通識別子も持つ k-匿名化レコード群の
匿名性破綻

のレコードを k未満に絞り込むことができない．
しかしながら，攻撃者が「同一データ主体の不
変準識別子の値は同じ値を持つ」という知識を
用い，共通識別子によってレコード群を突合し，
不変準識別子を比較することで，当該データ主
体の不変準識別子の値を詳細化することが可能
である．
ここで詳細化とは，k-匿名化されたデータ主
体 uの準識別子に対して，uの真の準識別子の
値の候補を，k-匿名化されたレコードの準識別
子の値の種類 (範囲)よりも少ない種類 (狭い範
囲)に絞り込むことである．
データ主体 uに関してmレコード存在し，以
下の条件が満たされるとき，少なくとも一つの
レコードの不変準識別子 QIi の値が詳細化さ
れる．

∩m
j=1qi

∗u
i [rj ] < max

j∈n
{|qi∗ui [rj ]|} (1)

ここで，rj はレコードの識別子であり，図 1で
は，A1やD2などが該当する．
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詳細化が生じる例を図 1と図 2を用いて示す．
データ主体 Aの「生年」に関してレコード A1

とA2を突合すると以下のように詳細化される．

qi∗A生年[A1] = {1970, 1971, 1972, 1973, 1974}
qi∗A生年[A2] = {1974, 1975, 1976}
qi∗A生年[A1]∩qi∗A生年[A2] = {1974} < |A2|

また，データ主体Dの「生年」に関してD1と
D2を突合すると以下のように詳細化される．

qi∗D生年[D1] = {1974, 1975, 1976}
qi∗D生年[D2] = {1975, 1976, 1977, 1978}
qi∗D生年[D1]∩qi∗D生年[D2] = {1975, 1976} <

|D1|

A, Dに対する突合は共に式 (1)を満たし，デー
タ主体Aの生年は「1974」, Dの生年は「1975-

1976」へとそれぞれ詳細化された．
この詳細化によって，「同一の準識別子を持つ

レコードが k個以上存在する」という k-匿名性
が破られる可能性がある．
図 1では，上述のA, Dに対する詳細化によっ

て，全てのレコードに対して同一の生年の値と
考えられるレコードが k = 3未満となり，k-匿
名性 (k=3)が破られる．また，あるデータ主体
に対して，データ主体Aの真の生年の値 (1974)

を知っていた場合，図 1の T ∗では，データ主
体AとレコードA2を一意に対応付けることが
できる．
このようにして，共通識別子を用いて複数の

レコードを突合することで，特定のデータ主体
の不変準識別子の値が詳細化され，匿名性破綻
が生じる．

2.4 匿名性保証

本稿では前述の匿名性破綻の解消を扱う．匿
名性破綻を解消するためには，共通識別子を持
つすべてのレコードが同一の不変識別子の値を
持つ必要がある．匿名性破綻を解消する方法に
は以下の 2つが考えられる

• 匿名性破綻が生じないように k-匿名化する

• k-匿名化したデータセットを再加工し匿名
性破綻を解消する

前者の方法は，全域的再符号化 (Full-Domain

Generalization)を用いることで実現できる．全
域的再符号化は，最もシンプルな匿名化手法で
あるが，それ故に情報損失量も大きい．TDS(Top

Down Specialization)[2]が一例である．
後者の方法では，k-匿名化後のデータセットの
同一データ主体のレコード群に対して，匿名性
破綻を解消するように再加工を行う．この手法
の例である局所的再符号化 (Local Recoding)[3]

や多次元大域的再符号化 (Multi-Dimensional

Global Recoding)[4]による k-匿名化では，前
者の方法に比べて小さな情報損失を持った匿名
化データを生成可能であるが，匿名性破綻が生
じる可能性がある．匿名性破綻が生じた場合，
再加工により情報損失が増大してしまう．
本稿では後者の方法を取り上げ，再加工によ
る情報損失を低減した手法を提案する．以降，
匿名性破綻を解消するための再加工を再匿名化
と呼ぶ．

3 再匿名化

3.1 複数レコードの突合に対する再符号化

まず，匿名性の破綻を解消するために，共通
識別子を持つレコードの不変準識別子が詳細化
されないようにそれぞれ加工を行う．ここでは，
共通識別子を持つすべてのレコードの不変準識
別子を同じ値に汎化する．汎化による情報損失
を最小限に抑えるために，同一データ主体のレ
コード群に対して，すべての不変準識別子の組
合せを包含する最小の超集合へと加工し，同一
データ主体の全ての不変準識別子を qi∗∗ui とす
る．

qi∗∗ui = ∪n
j=1qi

∗u
i [rj ] (2)

例えば，データ主体Aのレコード群の生年に
は，A1に「1970–1974」，A2に「1974–1976」が
存在する．このとき，これらを包含する最小の
超集合を新たな値とする．具体的には，「1970–

1976」とする．
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図 3: k-再匿名化を用いた匿名性破綻の解消
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図 4: k∗-再匿名化を用いた匿名性破綻の解消

3.2 k-再匿名化

このようにして再び加工されたレコードは，
必ずしも k-匿名性を充足しない．k-匿名性を充
足させるためには，同一の準識別子を持つデー
タ主体が k以上存在するようにする必要があり，
図 1，2のデータセットは，図 3のように加工
される．このように再び k-匿名性を充足させる
操作を k-再匿名化と呼ぶ．
図 3のレコードは，k-匿名化，複数レコード

の突合に対する再符号化 (匿名性破綻の解消)，
k-再匿名化の合計 3回の加工が施されている．
そのため，過度に抽象化されており有用性が低
下してしまう．

3.3 k∗-匿名性と k∗-再匿名化

そこで，再匿名化に用いる新たな匿名性指標
である k∗-匿名性を導入する．

定義 2 (k∗-匿名性) あるデータ主体のすべての
レコードの不変準識別子の値は同一であり，か
つ各レコードの準識別子の値の組合せを部分集
合として持つ他のデータ主体が，k-1以上存在
する．

代替ID 生年 性別 診療月 病名

A1 A 1970-1976 Any 4月 糖尿病

B1 B 1970-1974 Any 4月 高血圧症

C1 C 1970-1974 Any 4月 糖尿病

A2 A 1970-1976 Any 5月 緑内障

D1 D 1974-1978 Any 5月 結膜炎

E1 E 1974-1978 Any 5月 網膜剥離

D2 D 1974-1978 Any 6月 結膜炎

E2 E 1974-1978 Any 6月 網膜剥離

F1 F 1975-1978 女性 6月 緑内障

図 5: k∗-再匿名化データセット

k∗-匿名性を充足させる再匿名化を，k∗-再匿
名性と呼ぶ．k∗-再匿名化は，式 2を用いるこ
とで実現できる．k-匿名化したデータセットを
k∗-再匿名化した場合，準識別子を知識とした個
人特定の可能性は高々1/kである．ただし，元
のデータセットに対して，k∗-匿名化のみを施し
た場合はこの限りではない．k∗-匿名性のみが保
証されたデータセットは，全ての準識別子の組
合せと，その出現頻度を知識として有している
場合に，特定のデータ主体に対応するレコード
を k個未満に特定することが可能である．一方，
k-匿名化されたデータセットは，k∗-匿名化のみ
の場合のような個人特定が生じない．
図 1のデータセットに対して，k∗-再匿名化を
施したデータセットの例を，図 4，図 5に示す．
各直線は，不変準識別子「生年」の値の範囲を
表しており，情報損失が少ない．図 4と図 3の
直性を比較すると，k∗-再匿名化を行った図 4の
方が短く，情報損失が小さいことが分かる．
k∗-再匿名化されたデータセットは同一の準識
別子を持つ他のデータ主体を，必ずしも k-1個
持たない．k-匿名化と k∗-再匿名化されたデー
タセットは，元のいかなるレコードの準識別子
の組合せに対しても，それを部分集合とする準
識別子を持つデータ主体を k以上含む．

4 評価実験

本稿の提案手法の有効性を評価するために，
評価実験を行った．評価実験では，レセプトデー
タを匿名化し，情報損失量を評価基準とした．
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図 6: 評価データセットの頻度分布

4.1 評価環境

評価用のデータセットとして，株式会社日本
医療データセンター1が提供するレセプトデー
タを用いた．本稿で用いたレセプトデータは，
約 10万の患者を含む約 400万のレセプトであ
る．図 6は，評価データセットにおいて，各患
者にレセプトがいくつ存在するかを集計し，そ
の頻度分布を求めた結果である．
評価実験では，k-匿名化 (匿名性破綻あり)，k-

匿名化 (匿名性破綻あり)+k∗-再符号化，k-匿名
化 (匿名性破綻なし)の 3方式の比較を行う．k-

匿名化 (匿名性破綻あり)として多次元大域的再
符号化であるMondrian[4]を利用した．k-匿名
化 (匿名性破綻なし)として，TDS (Top Down

Specialization)[2]を利用した．Mondrian，TDS

ともに，最も汎化された状態から k-匿名性に違
反するまで，徐々に汎化された準識別子を詳細
化していく手法である．TDSでは，ある準識別
子の属性について，ある値 qiはすべて同じ qi′

に加工される．このため，同一データ主体のす
べての不変準識別子が同一の値に加工されるた
め匿名性破綻が生じないが，情報損失は大きく
なる．

4.2 情報損失の評価

本評価では，情報損失の評価のために，属性
値の汎化度合いを表す指標であるNCP[3]を用
いる．NCP値は 0～1の値を取り，0のときは
属性値は全く汎化されていないことを表し，1

1http://www.jmdc.co.jp/
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のときは最大まで汎化されたことを表す．NCP

の定義は以下の通りである．

NCP (a) =
|amax − amin|

|Ai|
(3)

aは属性値，amax は aの最大値，amin は aの
最小値であり，Ai は aを含む属性の定義域を
表す．
本稿では，データセット全体の情報損失を測
るために，各レコードの NCP値の総和を用い
て，各手法の情報損失量を比較する．
図 7は NCPの総和を各手法に対して算出し
た結果を示している．Mondrianのみを用いた
手法は最も NCPの総和が小さく，情報損失が
小さい．しかし，この手法では匿名性破綻が生
じる．TDSを用いた手法は，匿名性破綻が生じ
ないが，情報損失が非常に大きい．提案手法の
Mondrian+k∗-再匿名化は，不変準識別子であ
る「生年」に対しては，Mondrianのみよりも情
報損失が大きいが，TDSよりは格段に小さな情
報損失である．また，可変準識別子である診療
年月に対してはMondrianのみ，Mondrian+k∗-

再匿名化の情報損失は完全に一致している．こ
れは，k∗-再匿名化では，複数のレコードを組み
合わせることによる匿名性破綻が生じない可変
準識別子に対しては，再匿名化を行わないため
である．性別に関しては，どの手法においても
汎化されなかった．
以上より，提案手法が複数のレコードを組み
合わせることにより発生する匿名性破綻を，小
さな情報損失で解消できることが示された．
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5 関連研究

データ主体に複数のレコードが存在するデー
タセットの匿名化はいくつかの研究が存在する．
位置情報の時系列データである移動軌跡の匿名
化はその一つである．移動軌跡を k-匿名化する
(または k-匿名化を拡張した)手法が提案されて
いる [5][6][7][8]．しかし移動軌跡中の各位置情
報は，本稿における可変準識別子であり，複数
の組合せから，あるレコードの準識別子の値が
詳細化されることはない．また，同一データ主
体のレコードが複数のデータセット (リレーショ
ン)に存在するときの k-匿名化手法も提案され
ている [9]．
一方で，レコードのアップデートなどに伴う

更新 (re-publication)時の匿名化が提案されて
いる [10]．しかし，これらの手法は同時に利用
できる一データ主体のレコードは一つのみであ
り，複数のレコードが共通の識別子によって関
連付けられることを前提とする本稿とは異なる．

6 おわりに

本稿では，データ主体に複数のレコードが存
在するデータセットに対して，複数のレコード
を組み合わせることによる匿名性破綻を解消す
る問題を扱った．匿名性破綻を解消するための
再符号化手法を示し，情報損失を抑制できる k∗-

匿名性と，それを保証するk∗-再匿名化手法を提
案した．k∗-再匿名化は，Mondrian等の匿名性
破綻が生じる一部の k-匿名化手法と併用するこ
とで本稿で扱う匿名性破綻を解消できる．評価
実験では，Mondrianと k∗-再匿名化を用いた手
法が，匿名性破綻が生じない k-匿名化手法より
も小さな情報損失で匿名性破綻の解消を実現で
きることを示した．なお，k∗-匿名性および k∗-

再匿名化に対する数学的証明，および様々な k-

匿名化手法との比較評価が今後の課題である．
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