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ヒューマンセントリックコンピューティングにおける
スマートフォンの動的デスクトップシステムの開発

富田 達夫1,a) 角田 忠信1,b) 伊藤 栄信1,c) 藤野 信次1,d) 飯田 一朗1,e)

概要：ヒューマンセントリックコンピューティングでは，人の所有する携帯端末が起点となりクラウドサー
ビスと連携し，周囲のシステムが人に対して的確なサービスを提供する．今日，スマートフォンとクラウ
ドとを連携させた SaaS や BaaS を提供する企業が登場しているが，個人のスマートフォンを業務利用す
る形態（BYOD）において，これらのサービスを利用することは困難である．なぜならば，現状のスマー
トフォンはセキュリティが脆弱であり，業務専用端末としての利用にリスクが伴うためである．本論文で
は，この問題を解消するために我々が考案した，状況に応じてスマートフォンのデスクトップを動的に変
更するシステムを提案する．本システムは，クラウドがユーザの状況を監視し，ユーザが実行すべきアプ
リケーションを適切なタイミングでスマートフォンにプッシュして，不要になり次第削除する．これによ
り，必要なアプリケーションのみが端末にある状態をつくり，セキュリティを確保する．また，利用可能
なアプリケーションの絞り込みにより，ユーザによるスマートフォンの操作性を向上させ，作業支援を実
現する．我々は，動的デスクトップシステムの実用性を評価し，製品化に繋げるためプロトタイプを開発
した．本プロトタイプシステムの評価により，ユーザが短時間で容易にアプリケーション起動が可能であ
ることを確認し，本システムの有効性を示した．

1. はじめに

科学技術，とりわけ情報通信技術の発展は目覚しいもの

があり，我々の生活を一変させた．人同士のコミュニケー

ションツールは電話やＦＡＸから電子メール，SNSやブロ

グ，マイクロブログ（Twitterなど）へと発展を遂げ，コ

ンピュータを介した通信により会話することが当たり前と

なった．コミュニケーションに用いるコンピュータも家庭

やオフィスに据え置きのデスクトップＰＣからそれと同等

の機能を持つスマートフォンを主としたものへ変化しつつ

あり，大人から子供までスマートフォンを一人一台以上所

有することが近い将来普通になると考えられる．

このような状況においても，人間自身は進化しているわ

けではない．これら情報通信技術（ICT）が齎す恩恵を享

受するためには，人間は機器毎に異なる動作の違いを理解

し，各機器をを使いこなすための相当の努力や準備が必要

となる．言い換えれば，現在は ICTシステムの都合が中心
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の世界であり，人はそれに振り回される形になっている．

我々はヒューマンセントリックコンピューティングとい

うコンセプトを基にこの問題を解消する．ヒューマンセン

トリックコンピューティングでは ICTシステムではなく，

人の活動が中心となり，周囲のシステムが的確なサービス

を提供する．人が必要になったときに人が必要な手順を踏

んでシステムを使用する従来とは異なり，ICTが人の状況

を常に監視し，人の都合を理解して，人が ICTのサービス

を自然な形で利用できるようにするのである．

ヒューマンセントリックコンピューティングでは，人の

状況（コンテキスト）と ICTシステムとを結びつける仕組

みが必要となる．近年普及しつつあるスマートフォンは，

GPS や加速度センサ，NFCリーダライタ等のハードウェ

アを搭載しており，それを常に携帯することにより，ユー

ザの行動データを採取して状況把握に利用することが可

能である．また，高速広帯域無線通信機能の搭載により，

ユーザは何処にいてもクラウドサービスをスマートフォン

を通じて利用できる．すなわち，スマートフォンを起点と

し，クラウドと連携して的確なサービス提供を行うことに

より，ヒューマンセントリックコンピューティングは実現

するのである．

スマートフォンとクラウドとを連携させたサービ

スを，SaaS（Software as a Service） や BaaS（Back-
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end as a Service） として既に多くの企業が提供してい

る [1], [2], [3], [4], [5]．また，個人で使用するスマートフォ

ンを仕事の場でも使用する形態であるBYOD（Bring Your

Own Device）[6]を採用する企業も増加している．そのた

め，個人のスマートフォンから業務用クラウドサービスを

利用することが仕事を遂行する上で今後さらに必要になる

と考えられる．

しかし，現状のスマートフォンは多機能化の一方で，セ

キュリティの脆弱性は解消されず，業務専用の端末として

利用することが困難である．ユーザはスマートフォンをプ

ライベートで利用している際に，さまざまなアプリケー

ションを App Store[7] や Google Play Store[8] 等のアプ

リストアや，インターネット上からインストールする．ア

プリストア上のアプリケーションは一定の審査が行われる

が，それらの完全なセキュリティ保証はない．万が一ユー

ザが誤ってマルウェアをインストールした場合，業務用ク

ラウドサービスで使用する機密情報を漏洩させるリスクが

ある．また，ユーザによる機密情報の故意の持ち出しや，

盗難による漏洩の危険性もある．従来のクラウドサービス

ではこのようなリスクに対応できない．

本論文では，これを解決するために我々が考案した，ユー

ザのコンテキストに応じてスマートフォンのデスクトップ

を動的に変更するシステムを提案する．本システムは，ク

ラウドとスマートフォンとが連携し，クラウドがユーザの

コンテキストに応じて，必要となるアプリケーションを適

切なタイミングでプッシュ追加し，不要になった時点でス

マートフォンから完全に削除する．スマートフォンのデス

クトップ画面上では，ユーザの現在のコンテキストにおい

て，実行可能なアプリケーションが絞り込まれて提示させ

る．これにより，ユーザが自宅にいる場合は自宅専用，会

社にいる場合は会社専用といった，ユーザのコンテキスト

に特化した専用端末となり，不正なアプリケーションによ

る機密情報へのアクセスや，不要な機密情報の持ち出しを

防止することが可能になる．また，アプリケーションの絞

り込み提示により，ユーザのスマートフォン操作性を向上

させ，作業支援を実現することが可能になる．

我々は，動的デスクトップシステムの実用性を評価し，

そのフレームワークを弊社で開発中のヒューマンセント

リック基盤へ搭載して製品化に繋げるため，プロトタイプ

を開発した．本論文では動的デスクトップシステムのアー

キテクチャおよびプロトタイプ設計指針を述べ，本システ

ムについて実施した評価結果を記す．

本論文の構成は以下の通りである．まず，2章にて関連

技術の紹介をし，他技術と本研究との違いを明確にする．

3章にて動的デスクトップシステムのコンセプトについて

説明する．4章にて本システムのアーキテクチャを示す．5

章にて開発したプロトタイプの詳細を述べ，6章にて本シ

ステムの評価結果を示す．7章で本稿をまとめる．

2. 関連技術

近年多くの企業がスマートフォン向けのクラウドサービ

スを提供している．アップル社の iCloud [1]は，端末とク

ラウドとの間でアプリケーションやデータの同期を容易に

可能にする．また，グーグル社が提供する SaaS（Software

as a Service）の製品群である Google Apps[2]では，専用の

ネイティブアプリをインストールせずとも，ブラウザのみ

でオフィスアプリケーションをスマートフォン上で動作さ

せることが可能である．Microsoft社は，Windows Azure

Mobile Service[3]の提供を発表した．これは，モバイルア

プリの開発者向けに提供されるプラットフォームで，クラ

ウド上のデータベース，ユーザ管理，プッシュ配信機能を

使用するモバイルアプリケーションを容易に作成可能とす

る．このようなスマートフォン向けプラットフォームの提

供形態は BaaS（Backend as a Service）と呼ばれ，Parse[4]

や appiaries[5]など，現在多くの企業が参入しつつある．

今日の SaaS や BaaS において，クラウドサービスへの

ユーザ認証機能は提供されているものの，スマートフォン

上で動作するアプリケーションそのものへのユーザのアク

セス制限を行うことは困難である．BYOD への対応には，

ユーザのコンテキストに応じてアクセス可能なデータやア

プリケーションを制御する仕組みが必要である．

これを実現する関連技術として，文献 [9]では，ユーザ

の状況に対応するリモートデスクトップ環境を構築し，コ

ンテキストに応じてその環境へアクセス可否を決定するシ

ステムについて述べられている．本システムではスマート

フォン上に不要なアプリケーションをインストールする必

要がないというメリットはあるものの，サーバとの通信を

常に保つ必要があり，ネットワークへの高い負荷が問題と

なる．文献 [10], [11], [12]では，仮想化技術を用いた手法に

ついて述べている．ハイパバイザを予め端末にインストー

ルし，端末イメージをマイグレーションさせることにより，

コンテキストに応じて端末の環境を丸ごと変更することが

可能になる．本手法では，リモートデスクトップ方式のよ

うにサーバと常時接続する必要はないが，セキュリティを

考慮した場合，コンテキスト切替時にイメージをサーバ側

へ退避させ，機密情報が含まれるデータを端末に残さない

ようにする仕組みが必要である．イメージのサイズは大き

いため，サーバへの退避時および端末への復元時にネット

ワーク負荷が高くなる．また，退避や復元に失敗した場合，

コンテキスト変化時に画面を切り替えられない可能性があ

る．文献 [13]では，コンテキスト毎にポリシーを切り替え，

アプリケーションの動作を制限する．本手法はアプリケー

ションを端末に格納しておくため，ネットワーク負荷の問

題は発生しない．しかし，端末に機密情報は格納されたま

まとなるため，セキュリティのリスクはゼロではない．
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図 1 動的デスクトップシステムの動作イメージ

Fig. 1 An operation image of the dynamic desktop system

3. 動的デスクトップシステムのコンセプト

我々が提案する動的デスクトップのコンセプトは，ス

マートフォンとクラウドとを連携させ，ユーザのコンテキ

ストに応じたデスクトップ画面切り替えとアプリケーショ

ン追加・削除による，スマートフォンのセキュアな BYOD

対応システムの実現である．それに加えて，本システムは

ユーザの所望するアプリケーションへ素早くアクセス可能

にし，ユーザによるスマートフォンの操作性も向上させる．

今日のスマートフォンでは，必要となるアプリケーショ

ンが端末にインストールされていない場合，何度もアプリ

ストアにアクセスし，所望のアプリケーションを検索し，

ダウンロードを行う必要がある．動的デスクトップシステ

ムは，そのようなユーザへの負担を強いないものにする．

たとえば，図 1のように，コンテキスト毎にデスクトッ

プ画面を用意してクラウドの指示により動的に切り替え

る．BYOD を採用する企業向けとして，会社ではメーラー

やオフィスアプリケーションなど，機密情報を含むアプリ

ケーションにアクセスできるが，家に戻ると，デスクトッ

プ画面が切り替わり，機密情報へのアクセスを不可にする

ことができる．さらに，特定のコンテキストにおいてのみ

必要なアプリケーションを追加・削除することにより，不

要な機密情報を端末に残さず，よりセキュアに個人用のス

マートフォンを会社内でも使用できるようになる．

このように，ユーザがあるコンテキストにある場合，ユー

ザが担う役割が決まる．役割が決まれば，タスクが絞られ

る．そして，コンテキストの推定により，デスクトップに表

示すべきアプリケーションの絞り込みが可能である．これ

はすなわち，コンテキストに応じたスマートフォンの専用

端末化とも言える．動的デスクトップシステムは，従来の

スマートフォンの問題を解消してBYOD への対応を可能

にし，ユーザが容易に許可されたアプリケーションへのア

クセスを可能とする，ヒューマンセントリックコンピュー

ティングにおける重要な機構なのである．

また，2章で述べた従来の BYOD 技術の問題を解消す

るため，我々の提案するシステムは，アプリケーションを

アプリケーション

リポジトリ

プッシュサーバプッシュハンドラ

デスクトップマネージャ

アプリケーション

実行環境

タスクサーバ

(A2) セキュアプッシュ

(A3) セキュアアプリ

実行基盤

(A1) セキュアアプリストア
制御

プロト

コル

スマートフォン側 クラウド側

図 2 動的デスクトップシステムのフレームワーク

Fig. 2 The framework of the desktop system

ロジックのみを含むパッケージとしてプッシュ通知するこ

とにより，ネットワークへの負荷を抑え，アプリケーショ

ンの追加・削除を高速かつ容易に実行できるようにする．

4. システムアーキテクチャ

我々は，動的デスクトップ環境を実現するためのシステ

ムアーキテクチャを検討した．スマートフォン上で 3章で

述べたような動作を実現させるのに必要なシステム要件は，

(i) クラウドの指示により，コンテキストに応じて利用可

能なアプリケーションの制限を行い，セキュリティを確保

すること，(ii) 必要なアプリケーションがインストールさ

れていない場合は，クラウドからのプッシュにより追加が

行われること，(iii) 不要になった際はアプリケーションを

削除し，情報漏洩を防止すること，(iv) 必要なアプリケー

ションを絞り込んで表示することにより，スマートフォン

の操作性を向上させること，が挙げられる．

以上を踏まえて我々は図 2に示すフレームワークを考案

した．これは次に挙げる３つの主要機構から構成される．

(A1) セキュアアプリストア

コンテキスト毎にユーザがアクセス可能なアプリケー

ションをセキュアに制御するための仕組みである．デ

スクトップ画面をどのような構成にするかの設定情

報はクラウド側からプッシュ通知される．クラウドが

ユーザのコンテキストを観測し，適切なタイミングで

スマートフォンへ通知することにより，ユーザのコン

テキストに応じた画面切り替えを実現する．

(A2) セキュアプッシュ

クラウドからの制御メッセージやアプリケーション本

体をスマートフォンへセキュアにプッシュするための

仕組みである．端末にプッシュされたアプリケーショ

ンは暗号化され，他のアプリケーションからのアクセ

スができないように格納する．また，制御メッセージ

のプッシュにより，アプリケーションの完全な削除を

実行可能にする．

(A3) セキュアアプリ実行基盤

スマートフォンにインストールされたアプリケーショ

ンを端末上で実行するための仕組みである．アプリ

ケーションの実行に必要な基本機能（実行環境）はス

マートフォンに予めインストールしておき，アプリ
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図 3 プロトタイプシステムの構成

Fig. 3 The components of the prototype system

ケーションのロジックのみが含まれるパッケージを

サーバからダウンロードし，実行環境上で動作させる．

これにより，アプリケーションの追加削除が容易に実

現できるうえ，アプリケーションの基本部を省くこと

によるパッケージサイズの削減により，ダウンロード

を短時間で実行することが可能になる．

以上のフレームワークに基づき，我々は Android 端末上

で動作する動的デスクトップシステムのプロトタイプを作

成した．次章にてその詳細を述べる．

5. プロトタイプの開発

5.1 設計指針

我々が考案した動的デスクトップシステムの実用性を評

価し，そのフレームワークを弊社で開発中のヒューマンセ

ントリック基盤へ搭載し製品化に繋げるため，我々は動的

デスクトップシステムのプロトタイプを作成した．本シス

テムは，次の設計指針に基づき構築したものである．

• プッシュ通知によるアプリケーションインストール，
および，削除を容易に実行可能であること．

• スマートフォンユーザにとって高い操作性を保つこと．
• ハードウェアやネットワークのリソース消費を極力抑
えること．

• アプリケーション開発者が，端末上で動作するアプリ
を容易に開発可能であること．

• マルチプラットフォームに対応すること．
本指針を基に，我々が開発したプロトタイプの構成を図 3

に示す．次節以降では，本システムの主要な構成要素につ

いて説明していく．

5.2 メッセージ・アプリケーションプッシュ

制御メッセージやアプリケーションのスマートフォンへ

のプッシュ通知を実現するため，本システムではスマート

フォン側にプッシュハンドラ，サーバ側にプッシュサーバ

を用意する．プッシュハンドラはスマートフォンのバック

表 1 アプリパッケージの構成例

Table 1 An example of components of an application package

ファイル名 説明

index.html アプリ起動時に表示するトップページ

style.css アプリのスタイルの定義

lib/app.js ロジックが記述された JavaScript

webapp-manifest.json 設定ファイル

グラウンドで動作し，プッシュサーバとの直接のメッセー

ジ送受信を担うモジュールである．プッシュハンドラはま

ず，プッシュサーバ接続のための認証を行い，接続が許可

されると，プッシュサーバと TCP コネクションを張り続

ける．そして，プッシュサーバからのプッシュメッセージ

を受信すると，その内容を解析し，ダウンローダへのアプ

リケーションパッケージの取得指示や，デスクトップマ

ネージャへの画面の切り替え，および，アプリケーション

アイコンの追加・削除命令を行う．

5.3 アプリケーション実行環境とパッケージ

スマートフォンで実行可能なアプリケーションは，ネイ

ティブアプリ，WEBアプリ，ハイブリッドアプリの３つ

に分類できる [14]．ネイティブアプリは，スマートフォン

のハードウェアが直接実行可能なアプリケーションであ

り，その本体はスマートフォンにインストールする．一方，

WEB アプリは，WEBブラウザを通じて実行可能なアプ

リケーションであり，その処理は基本的にサーバ上で行わ

れる．ハイブリッドアプリは，一見 WEB アプリのように

動作するが，HTML や JavaScript をスマートフォンに格

納し，ローカルで実行することによりネイティブアプリと

同様の動作を実現する．W3Cにより策定が進められてい

る HTML5 [15] は，ネットワーク切断時にディスクキャッ

シュを用いてローカルでWEBアプリを実行可能な仕組み

が提供されている．これを用いることにより，HTML5を

ハイブリッドアプリとして扱うことも可能である．

我々が開発したシステムは，アプリケーションプッシュ

に適していると考えられるハイブリッドアプリを採用し

た．具体的には，HTML5 をあらゆるプラットフォームで

ネイティブアプリと同様に扱える PhoneGap[16] を基盤

として，アプリケーション実行環境を開発した．これを

スマートフォンにプリインストールしておくことにより，

アプリケーション実行制御を行う．アプリケーションは

HTML5 により記述されたロジックのみでパッケージング

できる．本システムで用いるアプリケーションパッケー

ジの構成例を表 1 に示す．HTML や JavaScript，CSS，

webapp-manifest.json という設定ファイルなどが含まれ

る．このようなパッケージ構成により，本システムでは軽

量で容易なアプリケーションプッシュを可能にする．
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（a） （b） （c） （d）

図 4 スマートフォン上の動的デスクトップの動作例

Fig. 4 An example of operation of the dynamic desktop of a

smartphone

5.4 デスクトップマネージャによる画面変化

作成したプロトタイプにおける動的デスクトップは，サー

バからのプッシュメッセージに呼応してデスクトップ画

面を変化させる．スマートフォンにサーバから画面切り替

え通知がプッシュされると，デスクトップ画面はユーザの

現在のコンテキスト専用のものに切り替わり，アプリケー

ションのアイコンの配列はそれに応じて変化する．各画面

のアプリケーションアイコンの配列に関しては，アイコン

の配列情報をサーバからプッシュすることにより，後から

動的に変更することが可能である．この仕組みにより，デ

スクトップ上にユーザに必要なアプリケーション一覧を提

示することが可能である．

また，ユーザがアプリケーションにアクセスすべきでな

いコンテキストとなる際に，画面切り替え通知をサーバか

らプッシュ通知することにより，アイコンを隠して当該ア

プリケーションを起動不可にすることができる．さらに，

ビジネス用途などにおいて，より高いセキュリティを考慮

する必要がある場合，別のコンテキストに持ち出せないよ

う，サーバからのプッシュ通知によりアプリケーション本

体を動的に削除することも可能である．

図 4は本プロトタイプにおいて開発したスマートフォ

ン用デスクトップ画面の変化の様子を示す．図の (a) はス

マートフォンにインストールされたアプリケーション全て

のアイコンが配置されたホーム画面である．サーバからの

特定の指示がない場合はこの画面が表示される．

図の (b) はサーバから「会議室」というデスクトップ画

面切り替え情報を受信した際に表示される画面である．こ

こでのアイコンの配列は，タスクサーバにおいて会議で使

用するアプリケーションとして設定され，プッシュ通知に

より提示されるものであり，(a) で表示されていたアプリ

ケーションから必要なもののみを絞り込んだものになる．

図の (c) と (d) は，会議資料に相当する会議アプリケー

ションがサーバからプッシュされ，アプリケーションが起

動される様子を示す．(c) はアプリケーション起動時にス

プラッシュ画面が表示され，アプリケーションが立ち上

がりつつあるときの画面である．(d) は本アプリケーショ

ンが起動し，実行されているときの様子である．このよう

に，本システムは画面の切替だけでなく，サーバからの

プッシュメッセージによりアプリケーションのアイコンを

動的に追加したり，アプリケーションを自動実行させたり

することも可能である．また，ここでプッシュされたアプ

リケーションは，「会議室」ではないコンテキストへ移動し

たことをタスクサーバが検知すると，プッシュ通知により

会議アプリケーションを完全に削除し，機密情報の漏洩を

防止することも可能である．

5.5 実行手順の概要

( 1 ) アプリケーションプッシュ準備

アプリケーション提供者は，アプリケーションパッ

ケージをアプリケーションリポジトリに登録する．ま

た，システム管理者は，各コンテキストとそれに応じ

て提示するアプリケーションおよびその配列情報の紐

付けをタスクサーバへ登録する．

( 2 ) プッシュサーバへの制御メッセージ通知

本システム運用時では，まず，スマートフォンの端末

内蔵センサや，他の携帯端末，および環境センサから

の情報がサーバに送信される．これらの値は，たとえ

ば，位置測位を行うためのGPS情報やWiFiの電波強

度，加速度センサ・ジャイロセンサの値，NFCリーダ

が読み取ったタグ IDなどである．そして，コンテキ

スト推定部がそれらの値からユーザのコンテキストを

推定する．推定されるコンテキストとは，たとえば，

ユーザが会社の会議室にいる，外出して車で移動中と

いったユーザの状態を示す情報である．推定したコン

テキストはタスクサーバに通知される．タスクサーバ

は，コンテキストに紐付けられたアプリケーションや，

アイコン配列情報をプッシュサーバへ通知する．

( 3 ) スマートフォンへのメッセージプッシュ

プッシュサーバはタスクサーバからのプッシュ通知を

受けると，メッセージをプッシュ独自のプロトコルを

用いて，端末のプッシュハンドラへ通知する．

( 4 ) アプリケーションのダウンロード

スマートフォンがプッシュ受信したメッセージがアプ

リケーションプッシュ通知である場合，その中に含ま

れる URI 情報を用いて，ダウンローダがアプリケー

ションパッケージをアプリケーションリポジトリから

ダウンロードし，スマートフォンのストレージマネー

ジャにインストールする．

( 5 ) アプリケーションの削除

スマートフォンがプッシュ受信したメッセージがアプ

リケーション削除通知である場合，ストレージマネー

ジャに格納していたアプリケーション本体，および，

デスクトップ上に表示させていた当該アプリケーショ

ンのアイコンを削除する．

( 6 ) デスクトップ画面切り替え

スマートフォンがプッシュ受信したメッセージが画面
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表 2 サーバのハードウェア仕様

Table 2 The specifications of hardware of the server

機種名 Fujitsu PRIMERGY TX100

CPU Xeon Processor (E3120 3.16 GHz)

メモリ 8GB DDR2

HDD 1TB SATA HDD

OS Cent OS 5.5

切り替え通知である場合，その中に含まれるアイコン

配列情報を用いて，デスクトップマネージャが画面上

に表示させるアイコンの切り替えを行う．

( 7 ) アプリケーションの起動

ユーザがアプリケーションアイコンをクリックする，

もしくは，サーバからアプリケーション自動起動メッ

セージを受信すると，アプリケーション実行環境は，

ストレージマネージャに格納したアプリケーションロ

ジックを抽出し，その起動を行う．

6. 評価

6.1 評価環境概要

スマートフォンの動的デスクトップシステムの実用性を

確認するため，開発したプロトタイプの評価を行った．本

プロトタイプのサーバは表 2，スマートフォンは表 3に示

すハードウェアで構築した．プッシュサーバ，タスクサー

バ，アプリケーションリポジトリ，アプリケーションプロバ

イダ，コンテキスト推定部および各種ＤＢはひとつのサー

バ上に構築した．スマートフォンにはプッシュハンドラ，

ダウンローダ，デスクトップマネージャ，アプリケーショ

ン実行環境をプリインストールしておき，評価を行った．

6.2 アプリケーションプッシュの評価

スマートフォンの利用において，ユーザ操作性を向上さ

せることは非常に大きな課題である．本システムにおいて

は，コンテキスト情報の検知後，スマートフォン上に実行

すべきアプリケーションが提示され，実際に実行可能にな

るまでの時間が重要となる．スマートフォンでの実行にお

いて，どの処理がボトルネックとなるかを評価するため，

次の４つのパターンに関して実験を行った．

I) ZIPでアーカイブされたアプリケーションパッケージ

をそのまま外部メモリに一旦格納．その後，パッケー

ジを展開し，インストール実行．

II) ZIPでアーカイブされたアプリケーションパッケージ

を ZipInputStream を用いて展開処理を行いつつ直接

インストール．

III)非圧縮の TAR でアーカイブされたアプリケーション

パッケージをそのまま外部メモリに一旦格納．その後，

パッケージを展開し，インストール実行．

IV)非圧縮の TAR でアーカイブされたアプリケーション

表 3 スマートフォン N と T の仕様

Table 3 The specifications of smartphone N and T

機種名 スマートフォン N スマートフォン T

CPU S5PC110 1GHz QSD8250 1GHz

内部メモリ 16GB iNAND 512MB RAM

外部メモリ （内蔵メモリ使用）　 2GB Micro SD

OS Android 2.3 Android 2.1

パッケージを TarInputStream を用いて展開処理を行

いつつ直接インストール．

これらの条件の下に，我々はプッシュサーバにアプリ

ケーションプッシュ通知が行われてから，スマートフォン

上で当該アプリケーションが提示され，起動が可能になる

までの時間を測定した．アプリケーションパッケージは，

会議用ドキュメント表示アプリを使用し，そのサイズは，

非圧縮の TAR で 655KB，ZIP圧縮後のアーカイブファイ

ルで 167KB （圧縮率 27% ） であり，25個のファイルと

5個のフォルダが格納されている．アプリケーションパッ

ケージのダウンロードは一般的なオフィスの無線LANを

経由して実行した．

6.3 アプリケーションプッシュ評価の結果

図 5はそれぞれのテストケースにおいて，プッシュサー

バにアプリケーションプッシュ通知がされてからアプリ

ケーションの起動が可能になるまでの経過時間の比較を示

す．また，図 6はスマートフォンにおける単位時間当たり

のデータ処理量（スループット）の比較を示す．これらの

結果から次のことが示された．

• 各パターンにおいて，スマートフォン N はスマート

フォン T と比較して 2倍以上高速に処理を実行．

• 2機種ともアプリケーションパッケージをZIPでアー

カイブ化し，かつ，直接インストールする方式 （パ

ターン II ）が最も高速に処理実行．

• スマートフォン N においては，アプリケーションパッ

ケージを一旦 SDカードに格納する方式（パターン I，

III）と格納しない方式（パターン II，IV）との差は僅

かである．一方，スマートフォン T においては，それ

らの差は大きい．

• スマートフォン N においては，アプリケーションパッ

ケージを ZIP 圧縮する方式（パターン I, II）が圧縮

しない方式（パターン III，IV）と比べて約 2倍高速

に処理を実行する．スマートフォン T においても，N

ほどではないものの，ZIP 圧縮を行う方式の方が高速

に処理を実行する．

それぞれのパターンにおいてスマートフォン N が T よ

りも高速に実行する理由は，ストレージデバイスの違いに

ある．アプリケーションはインストール時に外部メモリに

格納される．スマートフォン T は SD カードにデータが
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図 5 経過時間の比較

Fig. 5 The comparison of the elapsed times

書き込まれるが，スマートフォン N の場合，内蔵メモリ

（NAND フラッシュメモリ）に記録される．そのため，こ

れらのデバイスの違いによる入出力処理時間の差がスルー

プットとして大きく影響する．また，Android 2.1 と 2.3

の違いによる影響もある．Android 2.3 では JIT コンパイ

ラ (Just-In-Time Compiler) を使用するため，従来の OS

と比較して高速に動作する．

アプリケーションパッケージは ZIP により圧縮してアー

カイブ化する方が圧縮しない場合より処理完了が早い．こ

れは，圧縮によるサイズ削減のため短時間でパッケージのダ

ウンロードが完了することや，大きなファイルサイズのデー

タ処理を TarInputStream が行うより ZipInputStream で

直接処理を行う方が高速で効率的に処理が実行できること

が理由として挙げられる．

これらの結果より，アプリケーションを ZIP圧縮して

アーカイブ化して処理を行い，かつ，外部メモリに一旦格

納せず，直接インストールする方式が最も高速に処理が実

行可能であることを確認した．また，スマートフォン N と

比較し低速であるスマートフォン T の場合でも，パター

ン IIを適用することにより 1.0秒以内に処理を完了する．

よって，本システムはスペックの高くないデバイスであっ

ても実用的な時間内で処理を行うことができ，ユーザによ

る操作性を損なうことはないことが示された．

6.4 動的デスクトップによるアプリケーション絞り込み

の効果に関する評価

動的デスクトップがコンテキストに応じてアプリケー

ションを絞り込むことによる，ユーザによるスマートフォ

ン操作性向上を確認するため，開発したプロトタイプを用

いて評価を行った．

本評価はスマートフォン T を用いて実施した．本端末

に予め異なる 80個のアプリケーションをインストールし

ておき，タスクサーバの設定により，画面切り替えのプッ

シュ通知毎にデスクトップに提示するアプリケーションの

配列を変更できるようにした．

評価実験では，タスクサーバと接続可能な実験用PCを

別に用意し，本 PCがまず上記の 80個のなかから指定し
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図 6 スループットの比較

Fig. 6 The comparison of throughputs

た数のアプリケーションをランダムに選択し，そのアイコ

ン配列情報をタスクサーバに設定するようにした．そし

て，サーバからのプッシュ通知に応じて，スマートフォン

上で指定した数のアイコンがランダム配列で画面切替時に

提示されるようにした．また，プッシュ通知と同時に，実

験用ＰＣは，先に選択したアプリケーションのうちのひと

つをさらにランダムに選択し，そのアプリケーション名を

本ＰＣのディスプレイに表示させる．被験者はＰＣの表示

を参照し，スマートフォンのデスクトップ上で指定された

アプリケーションのアイコンを発見して，当該アプリケー

ションを起動する．本評価では，この一連の操作において，

プッシュ通知時にスマートフォンの画面切替後，被験者が

指定されたアプリケーションを発見し，起動するまでの時

間を測定した．なお，被験者はスマートフォンの操作に慣

れたユーザであり，上記 80個のアプリケーションの名前

やアイコンの形状を事前に把握しているものとする．

スマートフォンのデスクトップマネージャは，一般的な

スマートフォンのランチャー画面と同様に，アプリケー

ションのアイコンを１画面内に横に 4個（列），縦に 5個

（行）配列させることができ，1画面に同時に最大 20個の

アイコンを表示させることが可能である．入りきらなかっ

たアプリケーションのアイコンは，画面を縦にスクロール

させることにより表示される．スマートフォン T のディス

プレイのサイズは約 4インチ，解像度はフルワイド VGA

（480× 854）である．

6.5 アプリケーション絞り込み効果の評価結果

本評価結果を図 7に示す．横軸は，実験用 PCが指定す

る，スマートフォン上に提示させるアプリケーションの数

であり，縦軸は，プッシュ通知後アプリケーション起動ま

での時間を示している．グラフの各点は，提示アプリケー

ション数を固定して 30回ずつ試行した際の平均値であり，

グラフのエラーバーは 95% の信頼区間を示す．

本結果より，ユーザがアプリケーションを発見して起動

するまでの時間は，提示するアプリケーション数にほぼ比

例して増大することが分かった．アプリケーション数が 80

個，すなわち，動的デスクトップシステムを用いない場合，
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図 7 画面切り替わりからアプリケーション起動までの経過時間と

アイコン数との関係

Fig. 7 The number of applications vs. elapsed time from dis-

playing the desktop to starting a specified application

発見・起動するまでに約 4～7秒かかるが，アプリケーショ

ンを 12個（横 4×縦 3）に絞り込むと，1.6秒以下で起動

することが可能になる．さらに，4個（横 4×縦 1）まで絞

り込むと，1秒以下で起動可能になる．これより，動的デ

スクトップによるアプリケーション絞り込みは非常に効果

があり，ユーザの操作性向上に大きく貢献すると言える．

また，システム管理者が，コンテキスト毎に必要なアプ

リケーションを最小限に絞ってタスクサーバに登録して

おくことは難しい作業であると考えられるが，アプリケー

ション 12個程度の絞込みでも効果があるため，ユーザが

使用すると考えられるアプリケーションがある程度予想が

つくのであれば，考えられるものを 12個程度登録してお

けばよい．システム管理者は，最適なアプリケーションの

登録に頭を悩ませることはないため，そのような観点から

も本システムは実用的であると言える．

7. まとめ

我々は，スマートフォンがセキュアに業務用クラウド

サービスを利用可能にし，企業向け BYODに対応させる

ため，スマートフォンとクラウドとを連携させた動的デス

クトップシステムのアーキテクチャを考案し，そのプロト

タイプを開発した．本システムは，特定のコンテキストに

おいて，そこで必要となるアプリケーションのみ利用可能

である状態をつくりだし，スマートフォンをそのコンテキ

ストにおける専用端末にする．

また，評価により，開発したプロトタイプシステムは，

ユーザのコンテキスト変化時に 100KB程度のアプリケー

ションパッケージを 1秒以内にプッシュ追加可能であり，

アプリプッシュを実施してもユーザの操作性を大きく損な

うことはないことを確認した．さらに，アプリケーション

の絞り込みの効果の評価により，提示するアプリケーショ

ンを 12個まで絞り込むと，ユーザは 1.6秒以下で起動す

ることが可能であることを確認した．これは，多くのアプ

リケーションがインストールされた従来のスマートフォン

を使用する場合に比べて，非常に短時間でユーザがアプリ

ケーションを起動可能であることを示しており，スマート

フォンの操作性を大きく向上させるものになる．

以上を踏まえると，動的デスクトップシステムは，BYOD

への対応のみならず，ユーザのスマートフォン操作性を向

上させる，ヒューマンセントリックコンピューティングを

実現する重要な基本機構であると結論付けることが可能で

ある．本研究の今後の課題として，開発したシステムを実

際にユーザに利用してもらい，その使用感を評価すること

により，実用化にむけて本システムの改良をさらに行って

いくことが挙げられる．
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