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産業機器や車載システムなどのリアルタイム制御が重視される分野では，複数のコント

ローラを用いて制御処理を実現してきた．これに対し，複数の制御処理を 1 つの CPU で実

行するための CPU 仮想化技術を開発している．本論文では，上記 CPU 仮想化技術である

ハードウェアマルチスレッド（クロックレベルでの切替え実行）および仮想マシン（ハードウェ

アリソースの分割占有）と，それら特徴を活かすハイパーバイザの設計内容を述べる． 
本ハイパーバイザは，ハイパーバイザ機能をハードウェアマルチスレッドにて動作させる

ことに特長がある．本特長により，ハイパーバイザ機能実行中でも他の OS は継続動作でき

るため，従来課題であったハイパーバイザ動作による OS のリアルタイム性への影響を抑え

ることができると考える． 
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A virtualization technology have been developed for embedded CPU architecture that 
allocates CPU time and system resources for independent processes in a control system. 
This technology dramatically reduces process interference and facilitates high-speed 
execution of diverse tasks. 

We have designed a hypervisor with such technology. The new hypervisor has a special 
feature that run several hypervisor functions only on a hardware thread, in order to eliminate 
the influence by the hypervisor execution. 

 

1. はじめに 
産業機器や車載システムなどのリアルタイム制御が

重視される分野では，多様な制御処理を複数のコント

ローラを用いて実現してきた．これに対し，複数の制御

処理を 1 つの CPU で実行する CPU 仮想化技術を開発

している．[1] 

一般に，複数の制御処理を 1 つの CPU 上にて動作

させる方法として仮想化技術がある．仮想化技術は

サーバ分野で利用されてきた技術であるが，近年組込

み機器に向けた適用研究が行われている．例えば，

サーバ分野で利用されている Xen[2]をリアルタイム化

する研究[3]や，組込み機器向け CPU である SH にて軽

量な仮想化技術を実現する研究[4]がある．これら関連

研究はマルチコア CPU の CPU コアを OS に占有させる

ことでリアルタイム性を確保しているが，仮想化技術を

管理するハイパーバイザが動作している間は OS の動

作が保留されるため，OS のリアルタイム性の低下を招

いている．我々は，OS 間の保護分離や OS 間通信など

の基本的な機能を備えるとともに，ハードウェアマルチ

スレッド技術を活用し，ハイパーバイザ動作による OS の

リアルタイム性の低下を一定範囲内に抑えるハイパー

バイザを考案した． 

本論文では，ハードウェアマルチスレッド技術を活用

した上記ハイパーバイザの設計について述べる．本設

計により，従来問題であったハイパーバイザ動作による

オーバヘッドを一定時間に制限でき，OS のリアルタイム
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性の低下を防止することができると考えている． 

本論文の構成は以下のとおりである．まず2章で組

込み機器向け CPU 仮想化支援機能について述べる．

次に3章でハイパーバイザの課題について述べ，4章で

課題を解決するための設計について述べる．そして，5

章で設計に基づいた実装に関して述べ，6章でまとめと

今後の課題を述べる． 

2. CPU 仮想化支援機能 
本章では，本開発で使用する組込み機器向け CPU

の仮想化支援機能について説明する． 

2.1. ハードウェアマルチスレッド 

本 CPU は複数のハードウェアスレッド（以下，スレッ

ドと記す）を持つ．スレッドはソフトウェアの実行単位で

あり，プログラム実行に必要不可欠なレジスタを持つ．

例えば，汎用レジスタ，システム制御レジスタなどである．

更に，本 CPU はクロック毎に実行するスレッドを切り替

える機能を持つ．これにより，複数のスレッドを並行実

行できる． 

スレッドの切り替えはハードウェアスケジューラによっ

て自動で行われる．スレッドの実行順序は任意にソフト

ウェアから設定可能であり，一定時間におけるスレッド

の実行回数（以下，実行率と記す）を調整できる．ユー

ザは実行率を任意に設定できるため，異なる周波数の

CPU コアを持つ仮想的なマルチコア CPU を用意でき，

ソフトウェア処理負荷にあった性能配分が可能となる．

例えば，本機能を搭載した CPU 300MHz にて，従来

CPU 周波数が 150MHz のシステム A と 75MHz のシス

テム B と C とを動作させる場合，表 1に示すスレッドの

実行率を設定することにより，仮想的に 150MHz の

CPU コアを 1 つと，75MHz の CPU コアを 2 つ持つマル

チコア CPU 相当となる． 

表 1 クロック性能比較 

システム A B C 

従来 CPU 周波数 150MHz 75MHz 75MHz

実行率 50% 25% 25% 

本例において，システム A，B，C をそれぞれスレッド 0，

1，2 で動作させた場合の実行スケジュール例を図 1に

示す．ユーザはスレッドの実行順序を指定できるため，

図 1以外の順番で実行することもできる． 

従来，CPU 性能を分割しユーザが設定したい割合

でそれぞれの OS に性能を割当てるためには，ソフト

ウェアにて OS の実行時間調整や実行 OS の切替えを

行う必要があった．その際不可欠であった実行時間管

理や OS 切り替えにかかる CPU の処理時間は本 CPU

のハードウェアスケジューラにより不要となる．ソフトウェ

アによる切替えでは切替え粒度の最小化に限界があっ

たが，ハードウェアマルチスレッド技術により 1 クロック

単位で切替え可能となり，リアルタイム性を損なわずに

複数 OS の並行実行ができる． 
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図 1 実行スケジュール 

2.2. 仮想マシン 

本 CPU はハードウェアに搭載されているデバイスの

中から使用するデバイスを選択し，任意の仮想的な

ハードウェア（以下，仮想マシンと記す）を構築する機

能を持つ．選択対象は，スレッド，メモリ領域やデバイス，

割込みである．スレッドは，1 つの仮想マシンに対して，

単一または複数割り当てることができる．メモリ領域はア

クセス可能な範囲をアドレス範囲で仮想マシンに設定

できる．特定領域を複数の仮想マシンからアクセス可能

と設定することもできる．デバイスおよび割込みは単一

の仮想マシンに割当てる． 
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図 2 仮想マシン 

仮想マシンを実現するために 2 つのハードウェア機

能が搭載されている．1 つは，仮想マシン間での論理ア

ドレス重複やメモリ資源の誤操作を防ぐアドレス変換機

能である．これにより，OS のコード領域やデータ領域な

どのメモリ資源を，適切に分離・保護できる．もう 1 つは，

仮想マシン間で独立した優先度管理を行うことが可能

な割込み管理機能である．これにより，仮想マシン毎に

専用の割込みコントローラを持つことができる．この 2 つ
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の機能により，他の仮想マシンから機能的な制限を受

けない仮想マシンを構築できる． 

2.3. ハイパーバイザ特権 

本 CPU は，従来の 2 段階のモード（ユーザモードと

スーパバイザモード）に加えて，新たにハイパーバイザ

特権を持つ．この特権は仮想マシンやスレッドに対する

操作を行うために必要な権限である．ハイパーバイザ

特権は，仮想化機能を有効にする前のネイティブモー

ドのスーパバイザモード，もしくは特定の仮想マシンの

スーパバイザモードに対して付与される．またハイパー

バイザコール実行中にも一時的に付与される（図 3）． 
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図 3 CPU 動作モードと特権 

ハイパーバイザを呼び出すための仕組みとして，ハ

イパーバイザトラップ（HVTRAP）とハイパーバイザコー

ル（HVCALL）が用意されている．共に専用のソフトウェ

ア例外を発生させる命令である．HVTRAP は全ての仮

想マシンを停止させ，ネイティブモードに移行する．

HVCALL はスレッドにハイパーバイザ特権が付与され

実行される．ハイパーバイザ特権が付与されると，その

スレッドは全ての領域へのアクセスが可能となる．つまり，

HVTRAP の場合は全 OS を止め，HVCALL の場合は

他の OS を動作させたままとなる．（図 4） 

特定の割込み・例外発生によりハイパーバイザトラッ

プを発生させることができる．これは，ハイパーバイザが

直接割込みを処理するための仕組みである 
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HVTRAP:ハイパーバイザトラップ
HVCALL:ハイパーバイザコール

ハイパーバイザ
サービス

HVTRAP実行 HVCALL実行

ハイパーバイザ
サービス

 
図 4 ハイパーバイザ呼出し方法 

3. 課題 
2章で述べた組込み機器向け仮想化支援機能を用

いて，リアルタイム OS（RTOS）を複数動作させるハイ

パーバイザの実現課題を整理した．本章では，それら

課題について述べる． 

3.1. ハイパーバイザ動作時間の制限 

RTOS 上のタスクは決められた時間内に処理を完了

する必要がある．そのため，RTOS動作時間内にRTOS

動作を保留してハイパーバイザが動作する場合，その

時間も加味して時間設計を行う必要がある． 

ハイパーバイザの動作は，同期サービスと非同期

サービスに分けられる．同期サービスは RTOS からの要

求のタイミングで行われる処理である．例えば，OS間通

信の送受信要求は同期サービスである．非同期サービ

スはRTOS以外からの要求のタイミングで行われる処理

である．例えば，ハイパーバイザに割当てたデバイスか

ら割込みが発生したタイミングで実行される． 

ハイパーバイザの同期サービスは発生するタイミン

グが予測でき，要求から処理完了までの実行最悪時間

を測定することにより，時間設計に含めることができる．

しかし，非同期サービスは発生タイミングが予想できな

い．更に，システム全体に関わる処理をハイパーバイザ

は行うため，RTOS より動作が優先される．よって，非同

期サービスの動作タイミングが重なった場合，ハイパー

バイザの動作時間が増え，RTOS のリアルタイム性低下

を招く可能性がある． 

本課題を解決するために，非同期サービスの動作

時間に上限を設け，RTOS への影響を抑える． 

3.2. OS 実行環境の構築 

従来と同等のシステム性能を満たすために，RTOS

へ適切にハードウェアリソースを割当てる必要がある．

ハードウェアリソースとは，CPU 使用率，メモリおよびデ

バイス領域，デバイス割込みを指す．割当てられたリ

ソースは RTOS が占有利用でき，かつ，他の RTOS に

よるアクセスから保護される必要がある． 

本 CPU の CPU 使用率は実行率である．従来システ

ムの CPU クロック比などの性能比に従い，RTOS のス

レッド実行率を決定する． 

それぞれの RTOS に対し，使用可能なメモリ領域，

デバイス領域を独立に割当てる．各 RTOS は割当てら

れた領域にて動作するように設計変更するか，ハード

ウェアのアドレス変換機能を活用して，それぞれの

RTOS が参照する論理アドレス空間を変更する．また，

他の RTOS からデータが破壊されないようにハードウェ

アのアドレス空間保護機能によりアクセス保護を行う． 
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RTOS に割当てたデバイスの割込みは仮想マシン

の割込みコントローラにバインドする．これにより，デバ

イスから割込みコントローラへ通知された割込みは仮想

マシンの割込みコントローラを経由し，直接スレッドに通

知される．RTOS は仮想マシンの割込みコントローラに

対し，デバイスからの割込み優先度を任意に設定する．

割込み優先度は仮想マシン間の割込みコントローラで

競合しないため，RTOS は他の OS やハイパーバイザの

動作の影響を受けることなく割込みを処理できる． 

上記に述べたとおり，適切にハードウェアリソースを

RTOS に割当て，RTOS が動作可能な環境を構築す

る． 

3.3. OS 間通信 

従来機器間で行っていた通信をハイパーバイザ上

の OS 間で行う必要がある． 

OS 間で通信を行う方法として，（a）ハイパーバイザ

上に従来の通信デバイスを模擬する方法，（b）各 OS

間で同一のメモリ範囲（共有メモリ）を参照する方法，

（c）ハイパーバイザが通信サービスを提供する方法が

考えられる． 

方法（a）は通信デバイスを模擬するためにオーバ

ヘッドが発生する．組込み機器の限られた性能制限の

中で実現するのは難しい．方法（b）は RTOS より直接

データを参照するため，高速に通信できる．しかし，OS

間で決められた手順を考える必要がある．方法（c）はハ

イパーバイザに通信を要求する処理にオーバヘッドが

発生するが，ハイパーバイザにより管理データが保護さ

れるため，安全に通信を行うことができる． 

我々は，従来と同等以上の性能と安全性を考え，方

法（c）にて OS 間通信機能を実現する．  

3.4. ハードウェアリソース不足の解消 

ひとつのハードウェア上で複数の RTOS が動作する

ために，それぞれの OSが使用するデバイスを搭載する

必要がある．しかし，搭載 OS 数の増加などの構成変更

に対して，追加 OS が使用するデバイスをハードウェア

に追加することは現実的には難しい．そのため，リアル

タイム処理に関係ない同一用途のデバイスに関しては，

OS 間で共有して利用できると望ましい． 

デバイスを共有する方法として，（a）ハイパーバイザ

がメモリ上に疑似的なデバイスを模擬し，それぞれの

OS のデバイスドライバから利用する方法と，（b）ハイ

パーバイザがデバイスドライバを持ち，OS にデバイスア

クセス I/F を提供する方法と，（c）ひとつの OS（管理

OS）がデバイス操作を行い，他の OS は管理 OS にデバ

イス要求を伝達する方法が考えられる． 

方法（a）は共有デバイスを模擬するためにオーバ

ヘッドが発生する．組込み機器の限られたリソースで実

現するのは難しい．方法（b）はハイパーバイザにデバイ

スドライバを実装することと，ハイパーバイザ提供 I/F を

使用する簡易的なデバイスドライバが OS に必要となる．

方法（c）は OS 間での要求データ通信の仕組みが必要

となる．方法（b）はハイパーバイザにて，方法（c）は管

理 OS にてデバイスの状態管理や使用権管理，送受信

データ転送，割込み模擬といった処理が必要で，オー

バヘッドが発生する． 

我々は，管理 OS に非同期なオーバヘッドが生じる

方法（c）は望ましくないと考える．また，3.1節で述べた

ハイパーバイザ動作時間の制限により，OS のリアルタ

イム性への影響を防止できるため，方式（b）にてデバイ

ス共有を実現する． 

4. 設計 
本章では，課題を解決するためのハイパーバイザの

設計について述べる． 

4.1. ソフトウェア構成 

本ハイパーバイザは，RTOS のリアルタイム性を確保

するため，非同期サービスの動作時間を制限する．非

同期サービスの処理時間を制限する方法としてハード

ウェアマルチスレッドの仕組みを利用する．具体的には，

ハイパーバイザの非同期サービスをスレッドにて実行し，

本スレッドの実行回数を RTOS の実行率を守れる範囲

に設定することで，ハイパーバイザ非同期サービスの

動作時間上限を設定する．本方式により，RTOS のリア

ルタイム性を守りつつ，ハイパーバイザの非同期サービ

スを実行できる．ソフトウェア構成を図 5に示す． 

TH1TH0 TH2

RTOS0HVA RTOS1

HVA:ハイパーバイザアシスト
HVKernel:ハイパーバイザカーネル

ハイパーバイザ

スーパバイザ

ユーザ
Task Task

HVKernel

特権モード

VM0 VM1 VM2

ハードウェア

ソフトウェア

TH:ハードウェアスレッド
VM:仮想マシン

Timer0UART Timer1

 
図 5 ソフトウェア構成 

各 RTOS はそれぞれ 1 つの仮想マシン内で動作す

る．ハイパーバイザはハイパーバイザカーネルおよび

ハイパーバイザアシストにて構成される．ハイパーバイ

ザカーネルはハードウェア起動時，および HVCALL に

よる RTOS からハイパーバイザ呼び出しにより実行され
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るプログラムである．ハイパーバイザアシストは RTOS と

同じように 1 つの仮想マシンにて動作するプログラムで

ある．ハイパーバイザ機能の内，非同期サービスは全

てハイパーバイザアシストが実行する． 

4.2. リソース配分 

RTOS が動作するために，スレッド実行率，メモリお

よびデバイス領域割当て，デバイス割込みのバインドを

設定する． 

RTOS が必要とする CPU 性能として，今回は評価

ボードの CPU 性能に対する RTOS0 の必要性能が 50%

以上，RTOS1 の必要性能が 25%以上として，スレッド

実行率を設定した．スレッド実行順序は仮想マシン単

位で指定し，VM0→VM1→VM2→VM1 の順にてス

レッドスケジュールレジスタおよびスレッドスケジュール

レジスタ使用上限に設定する．ハイパーバイザアシスト

を含めた各 RTOS の実行スケジュールを図 6に示す． 

RTOS0

HVA

RTOS1

時間

ハードウェアによる切替え

ハイパーバイザ用デバイスから
割込み発生HALT命令実行

(実行停止)
実行されない

実行再開

HVA RTOS0 RTOS1 RTOS0

slot0 1 2 3

-

4
スレッド

スケジュールレジスタ

3 HVA:ハイパーバイザアシスト

ハードウェア設定

切替え実行スケジュール

スレッドスケジュール
レジスタ使用上限  

図 6 実行スケジュール 

ハイパーバイザアシストは定常時は実行停止しており，

その時間（スロット）は詰めて実行されるため，RTOS0

および RTOS1 は設定した実行率以上実行される． 

メモリおよびデバイス領域の設定は，仮想マシンに

対して行う．ハイパーバイザアシストはハイパーバイザ

機能を実行するために全ての領域を参照できる必要が

ある．そのため，仮想マシン 0 は全ての領域をアクセス

可能とする．また，ハイパーバイザ特権を付与する．仮

想マシン 1 と仮想マシン 2 は，各 RTOS からそれぞれの

コードが配置された ROM 領域とデータ用にアクセスす

る RAM 領域，割当てられたデバイス領域にアクセス可

能とする．また，他のOSに割当てられた領域をアクセス

できないよう保護を設定する．（図 7） 

各デバイス割込みはそのデバイスを使用する OS の

仮想マシンにバインドする．未使用のデバイスやスプリ

アス割込みは仮想マシン 0 にバインドし，ハイパーバイ

ザアシストによりスプリアス割込みとして処理する．これ

により，意図しない割込みによる HVTRAP 発生を抑制

し，RTOS 動作を継続させる． 

HV:ハイパーバイザカーネルおよび
ハイパーバイザアシスト

0xFFFFFFFF

0x00000000

OS0

OS1

OS0 OS1

OS0空間 物理メモリ OS1空間

アドレス変換範囲

RAM領域

ROM領域

OS0

OS1

OS0 OS1

HV

HV

OS間通信

 
図 7 アドレスマップ 

4.3. OS 間通信 

ハイパーバイザが提供する OS 間通信機能は

Emblix により策定された仕様[5]をベースとし，FIFO 機

能および共有メモリ機能を持たせる．各 RTOS とハイ

パーバイザアシストはハイパーバイザコールにより，こ

れら通信機能を利用する．  

FIFO 機能は，OS 間で他の動作 OS に対して，同期

または非同期に通知する仕組みである．OS 間で FIFO

キューを 2 本用意し，数バイト程度のデータ転送を行う．

各 OS への同期通知のために OS 間通信割込みを用い

る．本割込みはハイパーバイザを経由せず，直接仮想

マシンの割込みコントローラへ通知される． 

RTOS0 RTOS1

HVKernelハイパーバイザ

特権

スーパバイザ ハイパーバイザコールAPI

書込み要求 読出し要求 書込み要求 読出し要求

OS間
通信機能

OS間
通信機能

FIFOキュー

FIFOキュー

 
図 8 OS 間通信（FIFO） 

共有メモリ機能は，OS 間で共有するメモリ領域を提

供すると共に，OS 間の排他制御を目的としたバイナリ

セマフォを提供する．OS 間ではセマフォを獲得してか

ら書込みを行う手順とすることで，データの一貫性を保

つことができる． 

RTOS0 RTOS1

HVKernel

共有メモリ
獲得/解放

セマフォ
獲得/解放

OS間
通信機能

OS間
通信機能

TaskTask 共有
メモリ
領域

データアクセス

セマフォ

共有メモリ
獲得/解放

セマフォ
獲得/解放

ハイパーバイザ

特権

スーパバイザ ハイパーバイザコールAPI

 
図 9 OS 間通信（共有メモリ） 
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4.4. デバイスの共有 

デバイスの共有のためには，デバイスの状態管理や

使用権管理，送受信データ転送，割込み模擬が必要

である．これら処理はハイパーバイザアシストが行う．今

回は UART 出力を対象とし，設計を行う． 

ハイパーバイザアシストは RTOS から UART 出力要

求を受けると，ハイパーバイザアシストのデバイスドライ

バ経由でデータを出力する．使用権管理は出力の切

替え単位を行単位（¥n の出力まで）とすることで，ハイ

パーバイザアシストにて自動に切り替える．また，出力

文字列の先頭に"[RTOS0]"といった文字列を付与する

ことで，出力データを簡単に分離できるようにする．送

信データ転送は OS 間通信の FIFO にて行う．各 RTOS

から UART に出力したい文字データは FIFO を通じて

ハイパーバイザアシストへ送信する．UART の書込み

完了の割込み模擬は，FIFO の読出し完了割込みにて

代用する． 

5. 実装 
設計の有効性を検証するため，4章にて述べた設計

に基づき，ハイパーバイザを実装した．動作環境として，

FPGA 上に仮想化支援機能をもつ CPU を実装した．各

RTOS に uT-Kernel を用いた． 

FPGA 実装の都合により，仮想マシンとスレッドの上

限数はそれぞれ 2 つである．ハードウェア仕様に対応

するため，ソフトウェア構成を一部変更した．具体的に

は，RTOS0 にハイパーバイザアシスト機能を付与して

動作させた．RTOS0 の動作時間にはハイパーバイザの

非同期サービス処理を含むため，設計の有効性検証

対象に適さないが，RTOS1 は元の設計と同等の環境を

用意できており有効性検証対象として問題ないと考え

ている．今後，性能評価していく予定である． 

ハイパーバイザおよび uT-Kernel の使用 ROM サイ

ズと RAM サイズを表 2に示す．uT-Kernel に比べてハ

イパーバイザの使用サイズは共に小さく，組込み機器

にも適用できる範囲と考えられる． 

表 2 ROM および RAM の使用サイズ 

 ハイパーバイザ uT-Kernel 

（RTOS1） 

使用 ROM 

サイズ 

約 40.9KByte 約 57.0KByte 

使用 RAM 

サイズ 

約 3.8KByte 約 22.0KByte 

 

 

6. おわりに 
本論文では，我々が考える組込み機器向け CPU 仮

想化支援機能とハイパーバイザの設計について述べ

た．本ハイパーバイザは，OS 間の保護分離や OS 間通

信，ハイパーバイザコールなどの基本的な機能を備え

るとともに，組込み機器向け仮想化支援機能を活用し

たソフトウェア構成とした．従来構成では，ハイパーバイ

ザ動作中は OS 動作が保留され，OS のリアルタイム性

を低下させていた．本構成では，ハイパーバイザの代

替処理を行うプログラムを設け，ハードウェアマルチス

レッド実行（クロックレベルでの切替え実行）により OS と

共に切替え実行することで，ハイパーバイザ機能実行

中でも他の OS は継続動作できるため，従来構成で課

題であったハイパーバイザ動作による OS のリアルタイ

ム性への影響を抑えることができると考える． 

今後は，本論文で述べた設計の有効性を検証する

ために，実装したハイパーバイザおよび RTOS を用い

て性能評価を行い，RTOS のリアルタイム性への影響を

明らかにしていく予定である． 
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