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新しい階層表記型アグリゲート署名を用いた
コンテンツ引用過程表記手法

稲村 勝樹1,a) 岩村 惠市1

受付日 2011年11月30日,採録日 2012年6月1日

概要：GDH（Gap-Diffie-Hellman）グループに基づく新しい木構造表記型アグリゲート署名を用いた，コ
ンテンツにおける引用過程を表記する手法を提案する．準備として，署名順序が隣接する署名者間の前後
において，後者が自分の署名対象となるメッセージと前者の署名対象となるメッセージの両方に対して署
名し，この署名を順次合成していくことで順序付きアグリゲート署名が実現できることを示す．次にこの
隣接署名者間の手順を 1対多に拡張し，その関係を積み重ねることで木構造表記型のアグリゲート署名が
構成できることを示し，これを用いてコンテンツの引用過程を表記できることを示す．さらにその実用性
を実装検証する．
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Abstract: We propose a copyright expression of a re-use process with quoting using a new tree-structure-
specified aggregate signature scheme based on the GDH (Gap-Diffie-Hellman) group. First an order-specified
aggregate signature scheme, which repeats that the latter signs his/her message and the former’s message
for the porpose of verification that this two signer are neighboring, is proposed. Second the order-specified
aggregate signature scheme is expanded into a tree-structure-specified aggregate signature scheme, and an
expression of a quoting process can be realized with this scheme. In addition, the possibility of its realization
is considered by evaluation of throughput of this proposed scheme on the program.
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1. はじめに

近年，場所や時間の制限にとらわれずに，複数の人がコン

テンツファイルを作成・使用する場面が増加している．一例

として，インターネットなどを活用して一般消費者がコンテ

ンツを生成していくCGM（Consumer Generated Media：

消費者生成メディア）という概念が発生し，YouTube [1]

などのように一般消費者が作成したコンテンツを流通さ
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せる，あるいは閲覧させることを目的とした CGMサービ

スが急速に広まってきている．この CGMサービスにおい

て，“マッシュアップ”と呼ばれるコンテンツの二次利用，

三次利用，. . . によるコンテンツ作成が行われており，マッ

シュアップのための表記法を規定したクリエイティブ・コ

モンズ [2]のような活動も始まっている．今後，マッシュ

アップにより作成される CGMコンテンツに対しても，コ

ンテンツ利用料を徴収し，著作権者への料金分配が行われ

るサービスが予定されている．このとき，コンテンツの作

成過程（CGMコンテンツへの貢献度）により各著作権者

への分配金額が異なることが想定され，コンテンツが引用
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されている順番が重要な情報となってくる．

マッシュアップコンテンツに対する著作権者の権利主張

の証拠，あるいはコンテンツの引用過程の表記・管理を行

う方式は，梶らによって提案されている [3], [4]．この方式

は，W3Cによって規定されたRDF（Resource Description

Framework）[5] の記述方式を拡張し，コンテンツの構成

（作成過程など）をメタデータとして詳細に記載できる．

この著作権情報が表記されたメタデータの記載内容を基に

上記で示した CGMサービスの展開を考えた場合，その記

載内容について不正な改ざんや変更がない正当なもので

あることを保証する仕組みが必須と考えられる．このデー

ターの内容を保証する手法として電子署名の利用は有効

な手段であり，上記の例で示した場面において，複数の署

名者による電子署名の作成，およびその署名の検証を効率

的に行うことが可能となる多重署名・アグリゲート署名方

式 [6], [7]の適用は検討に値する．多重署名方式とは複数

の署名者が同一のメッセージに署名を行い，その署名を集

約し 1つの電子署名で表す方式，アグリゲート署名方式と

は複数の署名者がそれぞれ異なるメッセージに署名を行

い，その署名を集約し 1つの電子署名で表す方式である．

しかし，各署名者間の関係，あるいは数人の署名者がある

共通項（例：引用順，職位など）によって 1つのグループ

としてまとめられ，そのようなグループがいくつか存在し

たときのグループ間の関係の識別について，一般的な多重

署名・アグリゲート署名方式では表現が難しいという課題

がある．CGMコンテンツ作成の場合で検討すると，マッ

シュアップのコンテンツ引用順，あるいは素材提供者や編

集者といったグループごとの区別が必要となることが想定

されるが，上記の理由からこれらの署名方式をそのまま適

用することは難しい．また，署名者の署名順序を規定でき

る順序付き多重署名方式 [8]も存在するが，この方式は全

署名者の署名順が一列であるときにその順序を保証するも

のである．したがって，全署名者がいくつかのグループに

分かれているとき（たとえば，映像編集，音響編集などの

ように提供する素材の種類によって編集者（映像監督や音

響監督など）が複数いるようなとき）に，そのグループ間

の関係を表現することは不可能である．上記で説明した既

存の多重署名・アグリゲート署名方式での課題を図 1 に

示す．

上記の課題に対し，これまでGDH（Gap-Diffie-Hellman）

グループに基づく BLS署名方式 [9]，およびこの方式に基

づく多重署名方式 [10], [11]を拡張し，署名者の立場を木

構造に配置できるときに，その関係も検証可能な木構造表

記型多重署名方式が提案されている [12]．また，計算コス

トを削減する目的でグループ間の区別のみに特化した階層

表記型多重署名方式も提案されている [13]．これらの提案

方式は，署名対象となるメッセージがすべての署名者で同

一である多重署名方式を拡張し，図 1 で示したうち，枝分

図 1 一般的な多重署名・アグリゲート署名の課題

Fig. 1 Problems with ordinary multi-signature/aggregate

signature methods.

図 2 従来方式と提案方式による著作権表記能力の相違

Fig. 2 A comparison of the proposed method with former

methods about copyright expression.

かれの関係を表現できるようにしたものである．したがっ

て，作成が完了したコンテンツに全著作権者が署名を行う

システムに有効である．一方，すでに流通しているコンテ

ンツを引用・編集して新たなコンテンツを作成し，その引

用者が追加で署名を行う，あるいは各制作者が内容を追加・

変更していきながら共同でコンテンツ制作を行っていくよ

うな場面では，各制作者が署名対象とするデータの内容が

異なるため，従来の研究では図 1 で示したうち，コンテン

ツ作成者の関与の差異については完全に表現できない．し

たがって，署名対象のメッセージが署名者によって異なる

ことを想定したアグリゲート署名を拡張した方式が必要と

なる．

そこで，まず GDHグループに基づいたアグリゲート署

名方式 [7]を拡張し，署名の順番が前後になる 2人の署名

者について，後者が自分とその前者それぞれが署名対象に

しているメッセージに署名し，この署名を順次合成してい

くことで署名順序をも検証可能とするアグリゲート署名方

式を考案する．さらにこの署名者間の手順を 1対多に拡張

し，多段的に繰り返すことで木構造表記型を実現したアグ

リゲート署名方式を考案する．これにより，図 2 で示した

ように，コンテンツの引用過程も含めた著作権表記の保証

にも適応が可能となる．

本稿では，2 章で GDHグループの定義と BLS署名，お

よび階層を考慮したセキュリティプロトコルに関する関連

研究を示す．3 章で準備として提案する新しい順序付きア

グリゲート署名方式について説明と考察を行い，4 章でこ

の順序付きアグリゲート署名方式を拡張した新しい木構造
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表記型アグリゲート署名方式について説明を行う．5 章で

提案した署名方式の考察を行い，6 章でまとめとする．

2. 関連研究

2.1 GDHグループ

Okamotoらにより定義された問題 [14]を基に，GDHグ

ループが定義された [9], [10], [15]．最初に CDH（Compu-

tational Diffie-Hellman）問題，および DDH（Decisional

Diffie-Hellman）問題の 2種類の Diffie-Hellman問題につ

いて整理され，G′を位数 pの乗法巡回群としたとき，これ

らの問題は以下のとおりとなる．

CDH問題：a, b ∈ Z∗
p，および g ∈ G′ があり，(g, ga, gb)

の組だけが既知のとき，gab を求める問題．

DDH問題：a, b, c ∈ Z∗
p，および g ∈ G′ があり，

(g, ga, gb, gc)の組だけが既知のとき，c = abであるか

を判定する問題．

ここで，CDH問題は難しい問題である一方，DDH問題

は簡単な問題であるという条件が満たされる場合，このG′

を GDHグループと定義する．

2.2 ペアリングによる BLS署名

2.1 節で定義された GDHグループに基づく様々な研究

が行われ [16], [17]，ペアリング [19]と呼ばれる関数を利用

することで，楕円曲線上における GDHグループが構成可

能であることが示された．

最初に楕円曲線上における co-CDH（Computational co-

Diffie-Hellman）問題，および co-DDH（Decisional co-Diffie-

Hellman）問題を定義する．G′
1，G′

2 を位数 pの異なる加

法巡回群としたとき，これらの問題は以下のとおりとなる．

co-CDH問題：a ∈ Z∗
p，および g1 ∈ G′

1，g2 ∈ G′
2 があ

り，(g1, g2, ag1)の組だけが既知のとき，ag2 を求める

問題．

co-DDH問題：a, b ∈ Z∗
p，および g1 ∈ G′

1，g2 ∈ G′
2 があ

り，(g1, g2, ag1, bg2)の組だけが既知のとき，a = bで

あるかを判定する問題．

さらにペアリングの特徴を説明する．G1，G2 をペア

リングの演算が可能な位数 p の異なる加法巡回群とし，

e : G1 ×G2 → Gτ をG1，G2の入力からGτ への写像を行

うペアリング関数とする．このペアリング関数は双線形性

の特徴により，以下の式が成立する．

• P1, P2 ∈ G1，Q ∈ G2 に対し，

e(P1 + P2, Q) = e(P1, Q)e(P2, Q)

• P ∈ G1，Q1, Q2 ∈ G2 に対し，

e(P,Q1 + Q2) = e(P,Q1)e(P,Q2)

• a, b ∈ Z∗
p，および P ∈ G1，Q ∈ G2 に対し，

e(aP, bQ) = e(bP, aQ) = e(abP,Q) = e(P, abQ)

= e(P, Q)ab

G1，G2 として楕円曲線上の加法巡回群を用いた場合，

一般的に co-CDH問題は難しい問題と考えられている．一

方，このペアリングの特徴により co-DDH問題は容易に解

くことが可能な問題となり，楕円曲線上で GDHグループ

が構成可能となる．

Bonehらにより，このペアリングの特徴を用いて構成さ

れる署名方式が実現できることが示され，Short Signature

の提案が行われた [9]．本稿では，この署名方式を BLS署

名と呼ぶことにする．

BLS署名は以下のとおりに構成される．

鍵生成：g ∈ G1 を生成元とする．x ∈ Z∗
p を選び，v = xg

を計算する．xを署名鍵，vを検証鍵とする．

署名作成：一方向性ハッシュ関数 H : {0, 1}∗ → G2 を定

義する．mを署名対象となるメッセージとしたとき，

署名者は h = H(m)を計算し，σ = xhを生成する．σ

をmに対する電子署名とする．

署名検証：検証者に g，v，m，σが与えられたとき，その

検証者は h = H(m)を計算し，e(g, σ) = e(v, h)であ

るかを判定する．

上記で定義されている一方向性ハッシュ関数として

は MapToGroup がある [9], [15]．このとき，電子署名が

正しく作成されているのであれば，署名検証における

判定式の左辺は e(g, σ) = e(g, xh) = e(g, h)x，右辺は

e(v, h) = e(xg, h) = e(g, h)x となり，同じ値になる．さ

らにこの方式について存在的偽造不能性が証明されてい

る [9]．

この BLS署名を基に，署名対象となるメッセージが各

署名者ですべて異なっている電子署名を集約し，署名サイ

ズが署名者数に依存せずに一定値以下とすることを可能と

したアグリゲート署名方式が提案されている [7]．

新たに U = {u1, · · ·, un}を署名作成が可能な署名者のグ
ループとして定義し，さらに L = {ui1 , · · ·, uil

} ⊆ Uを実

際にアグリゲート署名作成に参加した署名者のグループと

定義する．さらに J = {i1, · · ·, il}を，このアグリゲート署
名へ参加した署名者を示す符号（uk の kに相当）の全員分

の集合とする．このとき，アグリゲート署名は以下のとお

りに構成される．

鍵生成：g ∈ G1 を生成元とする．署名者 ui ∈ Uについて

xi ∈ Z∗
p を選び（すべての署名者の署名鍵は各々異な

るものとする），vi = xig を計算する．xi を署名者 ui

の署名鍵，vi を署名者 ui の検証鍵とする．

署名作成：一方向性ハッシュ関数H : {0, 1}∗ → G2を定義

する．miα
をアグリゲート署名作成に参加する署名者

uiα
∈ Lの署名対象となるメッセージとしたとき，署名

者 uiα
∈ Lは hiα

= H(miα
)を計算し，σiα

= xiα
hiα

を生成する．σiα
をmiα

に対する署名者 uiα
の電子署
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名とする．

アグリゲート：アグリゲート署名作成に参加するすべての

署名者の電子署名 σiα
を集め，σ =

∑
j∈J

σj を計算す

る．(mi1 , . . . , mil
, L, σ)をメッセージとアグリゲート

署名の組とする．

署名検証：検証者に (mi1 , . . . , mil
, L, σ), および g が与え

られ，さらに Lから検証に必要となるすべての検証鍵

vj（j ∈ J）が得られたとき，検証者はすべての miα

から hiα
= H(miα

) を計算し，ペアリングを用いて

e(g, σ) =
∏

j∈J
e(vj , hj)であるかを判定する．

このとき，電子署名が正しく作成されているのであれば，

署名検証における判定式の左辺は

e(g, σ)=e

(
g,
∑
j∈J

xjhj

)
=
∏
j∈J

e(g, xjhj)=
∏
j∈J

e(g, hj)xj

右辺は

∏
j∈J

e(vj , hj) =
∏
j∈J

e(xjg, hj) =
∏
j∈J

e(g, hj)xj

となり，同じ値になる．さらにこの方式について存在的偽

造不能性が証明されている [7]．

2.3 階層を考慮したセキュリティプロトコル

鍵生成の効率化を目的として階層を考慮したセキュリ

ティプロトコルとしては，階層的 IDベース暗号と呼ばれ

る方式がある [20]．IDベース暗号とは，ユーザの ID情報

から公開鍵が生成可能となることで，証明書の発行を必要

としない公開鍵暗号方式である [21]．この方式では，PKG

（Private Key Generator：秘密鍵生成センタ）と呼ばれる

1つの信頼できる機関を設定する．PKGは master secret

と呼ばれる秘密鍵を生成し，ユーザの秘密鍵を生成するの

に使用される．すべてのユーザの秘密鍵を，同じ master

secretを利用して 1つの PKGが生成するため，ユーザ数

の増加とともに PKGの負担が増大するという課題がある．

そこで，複数の PKGを階層的に配置し，ルートに対応す

る PKGは自らの秘密鍵（master secretに対応）を用いて，

子供となる PKGの秘密鍵を生成することで，下位の PKG

への秘密鍵生成の委任が可能となる．この方式は秘密鍵生

成の効率化のために PKGを階層化しており，ユーザが階

層化されているものではない．

復号処理の効率化を目的としたものとしては，階層的暗

号化と呼ばれる方式がある．これは主に JPEG2000など，

データが階層的に記録され，1つのファイルで様々な品質

での利用が可能となっているコンテンツデータなどに適

応されるものである．復号鍵は階層的に導出可能な構造に

なっており，許可されている品質以上での利用を防止する

と同時に，後から高品質での利用を求めるユーザに対し，

追加利用する階層までの復号鍵の差分を発行することで利

用を許可する方式となっている [22], [23]．

電子署名方式においては，多重署名における階層化表現

のアイデアが示されている [11]．しかし，一部に具体的な

演算手法が定義されていない数式が示されており，実現性

に課題がある．

実現可能なアグリゲート署名における階層表現について

は，Yamamotoらによって提案されている方式 [24]があ

る．これは，自身以前の接続関係の情報に自身の識別情報

とメッセージを 1つにしたデータを作成し，これを署名対

象とすることでそれまでの署名者との関係を表している．

したがって，署名のプロトコルとして順序性を保証してい

るものではなく，メッセージの一部に階層情報を記載して

おくという手法となっている．一方，この提案方式は署名

作成時には過去の署名参加者が作成したアグリゲート署名

をすべて集める必要がある．このため，本稿の目的である

「コンテンツを引用して新たなコンテンツを作成していく

過程を保証すること」を考えた場合，過去にコンテンツ作

成にかかわった人の情報をすべて集めてくる必要があり，

編集者の負荷が徐々に増えるといった課題がある．上記と

は別に，白川らによる提案方式 [25] もある．この方式で

は，ある階層以下でメッセージの改変が必要になった際に，

その階層以下の署名だけを入れ替えることで新たなアグリ

ゲート署名が作成可能となるといった利点がある．この利

点により，たとえば編集コンテンツの著作権保護システム

に適応させることで，作成コンテンツの一部改修などの編

集作業を可能にしている．一方，階層を識別するための中

間鍵が必要となり，階層の深さに依存して中間鍵の個数が

増加することにともなう署名サイズの増加という課題が残

されている．

3. 順序付きアグリゲート署名（提案 1）

1章で説明したとおり，引用後に作成されるマッシュアッ

プコンテンツは引用前のコンテンツとは異なるデータとな

る．したがって，マッシュアップコンテンツにおける著作

権の継承を表現するために，署名対象が各署名者で異なる

アグリゲート署名を基に，木構造表記型の仕組みを導入す

る必要がある．また 2.3 節で説明したとおり，これまでの

階層表記型アグリゲート署名ではマッシュアップコンテン

ツの引用過程を保証するために用いるには課題がある．

本稿の目的は上記を考慮した木構造表記型署名方式を提

案することであるが，本章ではまずはその準備として BLS

署名方式に基づいた新しい順序付きアグリゲート署名（以

後，“提案 1”とする）に関する議論を行い，4 章で提案 1

を拡張した木構造表記型アグリゲート署名に関する議論を

行う．以下，この提案 1について説明する．

3.1 記号，および前提条件

提案 1において使用される記号，および前提条件につい
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て以下に示す．

記号：

G1，G2：ペアリングの演算が可能な楕円曲線上の点の集

合（G1 の要素をペアリング関数の第 1引数，G2 の要

素をペアリング関数の第 2引数とする）．

g：G1 の要素である生成元．

e：ペアリング関数．

uo：第 o署名者（ただし uo �= null）．

xo，vo：uo の署名鍵，および検証鍵．

Lo：u1 から uo までの署名順序情報

mo：uo が署名対象とするメッセージ．

H：{0, 1}∗ → G2 となる一方向性ハッシュ関数．

σo：u1 から uo までの順序付きアグリゲート署名．

前提条件：

• 公開鍵基盤は整備されており，認証局によりすべての
署名者の署名鍵，および検証鍵のペアが正当に発行さ

れている．

• 署名者に発行されている鍵ペア以外に，新たな鍵ペア
の発行は行わない．

• 署名者は署名作成時において，定められた手順により
正当に署名作成を行う．

• アグリゲート署名作成中において，署名者間の通信は
安全に行われ，作成中の中間情報を第三者が入手する

ことは不可能である．

3.2 プロトコル

3.2.1 鍵生成

g ∈ G1 を生成元とする．署名者 ui について xi ∈ Z∗
p を

選び（すべての署名者の署名鍵は各々異なるものとする），

vi = xig を計算する．xi を署名者 ui の署名鍵，vi を署名

者 ui の検証鍵とする．

3.2.2 署名作成

以下の手順で，アグリゲート署名が作成される．

( 1 ) 第 1署名者 u1 は，メッセージ m1 から h1 = H(m1)

を求め，2.2 節で説明した BLS 署名と同様な署名作

成処理を行うことで σ1 = x1h1 を計算する．また，

L1 = {(null, u1)} を作成する．この σ1，L1，および

m1（または h1）を第 2署名者 u2 に送信する．

( 2 ) 第 i署名者 ui は，第 i − 1署名者 ui−1 から受信した

mi−1を用いて hi−1 = H(mi−1)を求める（または hi−1

を受信したら，それを利用する）．さらに署名者 uiは，

自分が本来署名したいメッセージmiから hi = H(mi)

を求める．これと署名者 ui−1 から受信した σi−1 を用

いて

σi = σi−1 + xihi−1 + xihi

= x1h1 +
i∑

j=2

(xjhj−1 + xjhj)

を計算する．また，受信した Li−1 を用いて

Li = Li−1 + {(ui−1, ui)}
= {(null, u1), (u1, u2), . . . , (ui−1, ui)}

を作成する．この σi，Li，およびmi（または hi）を

第 i + 1署名者 ui+1 に送信する．この手順を最後から

1人手前の署名者まで再帰的に行う．

( 3 ) 最後の署名者 un は，直前の署名者 un−1 から受信し

た mn−1 を用いて hn−1 = H(mn−1)を求める（また

は hn−1を受信したら，それを利用する）．さらに署名

者 un は，自分が本来署名したいメッセージmn から

hn = H(mn)を求める．これと署名者 un−1 から受信

した σn−1 を用いて

σn = σn−1 + xnhn−1 + xnhn

= x1h1 +
n∑

j=2

(xjhj−1 + xjhj)

を計算する．また，受信した Ln−1 を用いて

Ln = Ln−1 + {(un−1, un)}
= {(null, u1), (u1, u2), . . . , (un−1, un)}

を作成する．この σn，およびLnを，署名者 u1, . . . , un

の，署名対象 m1, . . . , mn に対するアグリゲート署名

として公開する．

3.2.3 署名検証

以下の手順で，アグリゲート署名の検証を行う．

( 1 ) 検証者は，Lnに示されているすべての署名者の検証鍵

v1, . . . , vn，および署名対象となるすべてのメッセージ

m1, . . . , mn を集める．署名の順序は，Ln の要素のう

ち第 1項が nullの要素の第 2項に示されている署名者

が最初の署名者，その署名者が第 1項に示されている

要素の第 2項に示されている署名者が第 2署名者とい

うように決定する．

( 2 ) 検証者は，集めたメッセージから hi = H(mi) を求

める．

( 3 ) 検証者は，

e(v1, h1)

(
n∏

j=2

e(vj , hj−1 + hj)

)

= e(v1, h1)e(v2, h1 + h2) . . . e(vn, hn−1 + hn)

を計算し，この値と e(g, σn)の値が一致することを確

認する．

もし正しく署名が作成されていれば，( 3 )の第 2の式は

e(g, σn) = e

(
g, x1h1 +

n∑
j=2

(xjhj−1 + xjhj)

)

=e(g, x1h1)e(g, x2(h1 + h2)) . . . e(g, xn(hn−1 + hn))
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=e(x1g, h1)e(x2g, h1 + h2) . . . e(xng, hn−1 + hn)

となり，( 3 )の第 1の式と一致する．

3.2.4 アグリゲート署名への新たな署名者の追加

最後の署名者unはσn，およびLnを署名対象m1, . . . , mn

に対するアグリゲート署名として公開している．

ここで，新たな署名者 un+1 が自分を追加して新たなア

グリゲート署名を作成する場合を考える．このとき，署名

者 un は作成したアグリゲート署名（σn, Ln），およびmn

（または hn）を新たな署名者 un+1 に送信し，署名者 un+1

が 3.2.2 項 ( 3 )の手順を行う．すなわち署名者 un+1 は

σn+1 = σn + xn+1hn + xn+1hn+1

= x1h1 +
n+1∑
j=2

(xjhj−1 + xjhj)

を計算し，

Ln+1 = Ln + {(un, un+1)}
= {(null, u1), (u1, u2), . . . , (un, un+1)}

を作成する．この σn+1，および Ln+1を新たなアグリゲー

ト署名として公開する．

この手順で示したように，新たな署名者が公開されてい

るアグリゲート署名に自分を追加した新たなアグリゲート

署名を作成する場合，それまでの最終署名者は新たな処理

を必要とせず，公開されている情報を新たな署名者に送信

するだけでよい．

4. コンテンツ引用過程表記手法（提案 2）

3 章で示した提案 1は，署名者が 1列方向で順番に署名

を作成する際に，前後の署名者間の関係を示す演算を導入

し，その手順を繰り返すことで，署名者の順序を規定して

いる．この手順を隣接する署名者に対応して 1対多に拡張

し，多段的に繰り返すことで，木構造表記型アグリゲート

署名を構成することが可能となる．

本章では，この木構造表記型アグリゲート署名方式を用

いたコンテンツ引用過程表記手法（以後，“提案 2”とする）

について説明する．図 3 に提案 2が想定する署名者の関

係を例示する．

図 3 提案 2 における署名者の関係

Fig. 3 Relations among signers under the proposal 2.

4.1 記号，および前提条件

提案 2において使用される記号について，3.1 節で定義

したものに加えて，下記を新たに定義する．

uq,r(q)w
：コンテンツの作成者，あるいは編集者であり，ア

グリゲート署名作成に参加した署名者（各署名者は木

構造におけるノードに配置され，q は，ルートノード

を階層 1としたときの，その作成者・編集者が位置す

るノードの階層を示し（1 ≤ q ≤ n），r(q)w は階層 q

に位置する署名者の識別符号（lq を q 階層にいる全

署名者数としたとき，1 ≤ w ≤ lq）とする．ただし

uq,r(q)w
�= null）．

xq,r(q)w
, vq,r(q)w

：uq,r(q)w
の署名鍵，および検証鍵．

σq,r(q)w
：uq,r(q)w

までの木構造表記型アグリゲート署名．

Lq,r(q)w
：部分的な木構造で表現される uq,r(q)w

以下の署名

者の関係を示した付随情報（たとえば図 4 のような署

名者の関係の場合は

Lq,r(q)w
= {(uq,r(q)w

, {uq+1,r(q+1)α
, . . . }),

(uq+1,r(q+1)α
, {uq+2,r(q+2)β

, . . . }), . . . ,
(ui−1,r(i−1)γ

, {ui,r(i)δ
, . . . }), . . .

(null, {ui,r(i)ε
}), . . . }

ただし，他の部分木における添字の符号との関係で，

α, . . . , εは途中の数字からの数字となる場合がある）．

mq,r(q)w
：uq,r(q)w

が署名対象とするメッセージ（コンテン

ツのハッシュ値やメタ情報など）．

また，前提条件については 3.1 節で示したものと同じで

ある．

4.2 プロトコル

本節では，木構造におけるリーフノードをオリジナルコ

ンテンツ作成者，中間ノードは下位のノードのコンテンツ

を編集していく編集者，ルートを最終編集者と規定し，提

案 2に用いるために考案した新しい木構造表記型多重署名

について説明する．

4.2.1 鍵生成

g∈G1を生成元とする．署名者 uq,r(q)w
について，xq,r(q)w

∈
Z∗

p を選び（すべての署名者の署名鍵は各々異なるものと

する），vq,r(q)w
= xq,r(q)w

g を計算する．xq,r(q)w
を署名

図 4 Lq,r(q)w
が示す署名者の関係

Fig. 4 Relations among signers showed by Lq,r(q)w
.
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者 uq,r(q)w
の署名鍵，vq,r(q)w

を署名者 uq,r(q)w
の検証鍵と

する．

4.2.2 署名作成

以下の手順で，アグリゲート署名が作成される．

( 1 ) リーフノードに位置する署名者 ul,r(l)α0 は，メッセー

ジml,r(l)α0 から hl,r(l)α0 = H(ml,r(l)α0)を求め，2.2節

で説明した BLS署名と同様な署名作成処理を行うこ

とで

σl,r(l)α0 = xl,r(l)α0hl,r(l)α0

を計算する．また，

Ll,r(l)α0 = (null, {ul,r(l)α0})

を作成する．この σl,r(l)α0，Ll,r(l)α0，およびml,r(l)α0

（または hl,r(l)α0）を自分の親ノードに位置する署名者

ul−1,r(l−1)β0 に送信する．

( 2 ) 中間ノードに位置する（リーフノードとルート以外

の）署名者 us,r(s)β
は，自分の子ノードに位置する

署名者 us+1,r(s+1)γ1
, . . . , us+1,r(s+1)γ

k′ から受信した

すべての ms+1,r(s+1)i
（ただし γ1 ≤ i ≤ γk′）を用い

て hs+1,r(s+1)i
= H(ms+1,r(s+1)i

) を求める（または

hs+1,r(s+1)i
を受信したら，それを利用する）．さらに

署名者 us,r(s)β
は，自分が本来署名したいメッセージ

ms,r(s)β
から hs,r(s)β

= H(ms,r(s)β
)を求める．これと

すべての子ノードの署名者 us+1,r(s+1)i
から受信した

σs+1,r(s+1)i
を用いて

σs,r(s)β

=
γk′∑

i=γ1

(σs+1,r(s+1)i
+ xs,r(s)β

hs+1,r(s+1)i
)

+ xs,r(s)β
hs,r(s)β

を計算する．また，

Ls,r(s)β

=
γk′∑

i=γ1

Ls+1,r(s+1)i

+ {(us,r(s)β
, {us+1,r(s+1)1 , . . . , us+1,r(s+1)k′ })}

を作成する．この σs,r(s)β
，Ls,r(s)β

，および ms,r(s)β

（または hs,r(s)β
）を自分の親ノードに位置する署名者

us−1,r(s−1)β′ に送信する．この手順をルートの子ノー

ドに位置する署名者まで再帰的に行う．

( 3 ) ルートに位置する署名者 u1,r(1)1 は，自分の子ノー

ドに位置する署名者 u2,r(2)1 , . . . , u2,r(2)δ
から受信し

たすべての m2,r(2)i
（ただし 1 ≤ i ≤ δ）を用いて

h2,r(2)i
= H(m2,r(2)i

)を求める（または h2,r(2)i
を受

信したら，それを利用する）．さらに署名者 u1,r(1)1

は，自分が本来署名したいメッセージ m1,r(1)1 から

h1,r(1)1 = H(m1,r(1)1) を求める．これとすべての子

ノードの署名者 u2,r(2)i
から受信した σ2,r(2)i

を用いて

σ1,r(1)1 =
δ∑

i=1

(σ2,r(2)i
+ x1,r(1)1h2,r(2)i

)

+ x1,r(1)1h1,r(1)1

を計算する．また，

L1,r(1)1 =
δ∑

i=1

L2,r(2)i

+ {(u1,r(1)1 , {u2,r(2)1 , . . . , u2,r(2)δ
})}

を作成する．この σ1,r(1)1，および L1,r(1)1 を，全署

名者 uq,r(q)w
の，全署名対象mq,r(q)w

に対するアグリ

ゲート署名として公開する．

4.2.3 署名検証

以下の手順で，アグリゲート署名の検証を行う．

( 1 ) 検証者は，L1,r(1)1 に示されているすべての署名者の

検証鍵 vq,r(q)w
，および署名対象となるすべてのメッ

セージmq,r(q)w
を集める．

( 2 ) 検証者は，集めたメッセージから

hq,r(q)w
= H(mq,r(q)w

)

を求める．

( 3 ) 検証者は，

e(v1,r(1)1 , h1,r(1)1)

と ∏
q,i,j∈All

e(vq,r(q)i
+ vq+1,r(q+1)j

, hq+1,r(q+1)j
)

（ただし，Allとはアグリゲート署名における木構造の

直接の親子関係になっている箇所すべて（の署名者）

を示す）の積を計算し，この値と e(g, σ1,r(1)1)の値が

一致することを確認する．

もし正しく署名が作成されていれば，

e(g, σ1,r(1)1)

=e

(
g,

δ∑
i=1

(σ2,r(2)i
+ x1,r(1)1h2,r(2)i

) + x1,r(1)1h1,r(1)1

)

=e(g, x1,r(1)1h1,r(1)1)

· e
(

g,

δ∑
i=1

(σ2,r(2)i
+ x1,r(1)1h2,r(2)i

)

)

. . .

=e(g, x1,r(1)1h1,r(1)1)

· e(g,
∑

q,i,j∈All

((xq,r(q)i
+ xq+1,r(q+1)j

hq+1,r(q+1)j
))
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=e(x1,r(1)1g, h1,r(1)1)

·
∏

q,i,j∈All

e((xq,r(q)i
+ xq+1,r(q+1)j

)g, hq+1,r(q+1)j
)

となり，( 3 )の第 1の式と第 2の式との積の値と一致する．

4.2.4 アグリゲート署名への新たな署名者の追加

ルートの署名者 u1,r(1)1 は σ1,r(1)1，および L1,r(1)1 を全

署名対象mq,r(q)w
に対するアグリゲート署名として公開し

ている．

ここで，新たな署名者が自分を追加して新たなアグリゲー

ト署名を作成する場合を考える．ここでは便宜上，新たな

署名者を u0,r(0)1，この署名者 u0,r(0)1 が自分自身を追加さ

せるアグリゲート署名の最終署名者を u1,r(1)1 , . . . , u1,r(1)ε

とする．すなわち，署名者 u0,r(0)1 は σ1,r(1)1 , . . . , σ1,r(1)ε
，

および L1,r(1)1 , . . . , L1,r(1)ε
に対し，自分自身を追加した新

たなアグリゲート署名を作成する．

このとき，署名者 u1,r(1)i
（ただし 1 ≤ i ≤ ε）は作成

したアグリゲート署名（σ1,r(1)i
, L1,r(1)i

），およびm1,r(1)i

（または h1,r(1)i
）を新たな署名者 u0,r(0)1 に送信し，署名

者 u0,r(0)1 が 4.2.3 項 ( 3 )の手順を行う．すなわち署名者

u0,r(0)1 は

σ0,r(0)1 =
ε∑

i=1

(σ1,r(1)i
+x0,r(0)1h1,r(1)i

)+x0,r(0)1h0,r(0)1

を計算し，

L0,r(0)1 =
ε∑

i=1

L1,r(1)i

+ {(u0,r(0)1 , {u1,r(1)1 , . . . , u1,r(1)ε
})}

を作成する．この σ0,r(0)1，および L0,r(0)1 を，新たなアグ

リゲート署名として公開する．

この手順で示したように，新たな署名者が公開されてい

るアグリゲート署名に自分を追加した新たなアグリゲート

署名を作成する場合，それまでのルートの署名者は新たな

処理を必要とせず，公開されている情報を新たな署名者に

送信するだけでよい．

4.3 コンテンツ引用過程表記

4.2節で，任意の構造に対応した木構造表記型アグリゲー

ト署名プロトコルについて説明した．

ここで，CGMサービスでマッシュアップによるコンテ

ンツの引用を行った際に，XMLを拡張したものや，クリ

エイティブ・コモンズで使用されている RDF（正確には

RDFを拡張した梶らによる方式 [3], [4]）といったメタデー

タの記載手法を用いて，著作権情報（ライセンス情報）の

1つとしてそのコンテンツの引用過程を記載し，引用・編

集されたコンテンツとあわせて提供することになる．この

メタデータに対し，そのメタデータに対応するコンテンツ

（のハッシュ値）とあわせて 1つのメッセージと見なし，そ

れに署名を付けることでメタデータの内容を保証すること

ができる．この保証について，マッシュアップされるごと

にその引用過程を木構造表記型アグリゲート署名として表

記し，その電子署名の検証によりコンテンツの引用過程を

確認できるようにする目的で，提案方式を適用する．

電子署名のセキュリティ要求事項については，Komano

らの多重署名方式におけるセキュリティモデルの構築手

法 [26] などが提唱されている．今回は CGM コンテンツ

のマッシュアップという特性から「引用過程表記」に特化

し，オリジナルコンテンツ作成者や編集者の著作権を正当

に主張できること，またコンテンツ作成に関する責任を明

確にすることに着目し，以下に示す要求事項を満たすこと

にする．

アグリゲート署名正当性（存在的偽造不能性）：著作権者

を偽造したり，引用順序を入れ替えたりすることがで

きないこと．すなわちアグリゲート署名に参加しない

第三者がすべての公開情報を入手しても，アグリゲー

ト署名を偽造したり，すでに作成されたアグリゲート

署名の署名順序を勝手に変更したりすることが困難で

あること．

参加否認不能性：1つのコンテンツに対して隣接する 2人

が署名作成を行っている．その 2人が結託により作成

されたコンテンツに対する責任を逃れることが行えな

いこと．すなわちアグリゲート署名に参加している署

名者が，結託してアグリゲート署名の参加を否認する

ことが困難であること．

偽装参加不能性：コンテンツ作成に関与していない第三者

に対して，勝手にそのコンテンツに対する責任を負わ

せることができないこと．すなわちアグリゲート署名

に参加している署名者が，アグリゲート署名に参加し

ている署名者かどうかにかかわらず，第三者を勝手に

署名者として追加することが困難であること．

本節では，このアグリゲート署名を用いたコンテンツ引

用過程表記の手順について，図 5 に示す 2分木 3階層の場

図 5 2 分木 3 階層におけるコンテンツ引用過程

Fig. 5 A quotation process in contents on a binary tree

structure with three layers.
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合を例にとり説明する．

4.3.1 鍵生成

4.2.1 項の手順で u1,r(1)1，u2,r(2)1，u2,r(2)2，u3,r(3)1，

u3,r(3)2，u3,r(3)3，u3,r(3)4 の署名鍵，および検証鍵を生

成する．

4.3.2 署名作成

以下の手順で，アグリゲート署名が作成される．

( 1 ) オリジナルコンテンツ作成者（第 3層の署名者）u3,r(3)1

は，メッセージm3,r(3)1 から h3,r(3)1 = H(m3,r(3)1)を

求め，

σ3,r(3)1 = x3.r(3)1h3.r(3)1

を計算する．また，

L3,r(3)1 = (null, {u3,r(3)1})

を作成する．この σ3,r(3)1，L3,r(3)1，および m3,r(3)1

（または h3,r(3)1）を自分の親ノードに位置する中間

編集者 u2,r(2)1 に送信する．第 3層の他の作成者も同

様の手順により署名を作成し，u3,r(3)2 は u2,r(2)1 へ，

u3,r(3)3，および u3,r(3)4 は u2,r(2)2 へ送信する．

( 2 ) 中間編集者（第 2層の署名者）u2,r(2)1 は，自分の子

ノードに位置する 2人のオリジナルコンテンツ作成者

u3,r(3)1，u3,r(3)2から受信したm3,r(3)1，m3,r(3)2を用い

て h3,r(3)1 = H(m3,r(3)1), h3,r(3)2 = H(m3,r(3)2)を求

める（または h3,r(3)1，h3,r(3)2 を受信したら，それを利

用する）．さらに中間編集者u2,r(2)1は，自分が本来署名

したいメッセージm2,r(2)1 から h2,r(2)1 = H(m2,r(2)1)

を求める．これと u3,r(3)1，および u3,r(3)2 から受信し

た σ3,r(3)1，および σ3,r(3)2 を用いて

σ2,r(2)1 = σ3,r(3)1 + x2,r(2)1h3.r(3)1 + σ3,r(3)2

+ x2,r(2)1h3,r(3)2 + x2,r(2)1h2,r(2)1

を計算する．また，

L2,r(2)1 = {(u2,r(2)1 , {u3,r(3)1 , u3,r(3)2}),
(null, {u3,r(3)1}), (null, {u3,r(3)2})}

を作成する．この σ2,r(2)1，L2,r(2)1，およびm2,r(2)1（ま

たは h2,r(2)1）をルートに位置する最終編集者 u1,r(1)1

に送信する．第 2層のもう 1人の中間編集者 u2,r(2)2

も同様の手順により署名と付随情報を作成し，u1,r(2)1

へ送信する．

( 3 ) 最終編集者（ルートに位置する署名者）u1,r(1)1は，自分の

子ノードに位置する 2人の中間編集者 u2,r(2)1，u2,r(2)2

から受信した m2,r(2)1，m2,r(2)2 を用いて h2,r(2)1 =

H(m2,r(2)1)，h2,r(2)2 = H(m2,r(2)2)を求める（または

h2,r(2)1，h2,r(2)2 を受信したら，それを利用する）．さ

らに最終編集者 u1,r(1)1 は，自分が本来署名したいメッ

セージm1,r(1)1 から h1,r(1)1 = H(m1,r(1)1)を求める．

これと中間編集者 u2,r(2)1，および u2,r(2)2 から受信し

た σ2,r(2)1，および σ2,r(2)2 を用いて

σ1,r(1)1 = σ2,r(2)1 + x1,r(1)1h2,r(2)1 + σ2,r(2)2

+ x1,r(1)1h2,r(2)2 + x1,r(1)1h1,r(1)1

を計算する．また，

L1,r(1)1 = {(u1,r(1)1 , {u2,r(2)1 , u2,r(2)2}),
(u2,r(2)1 , {u3,r(3)1 , u3,r(3)2}),
(u2,r(2)2 , {u3,r(3)3 , u3,r(3)4}),
(null, {u3,r(3)1}), (null, {u3,r(3)2}),
(null, {u3,r(3)3}), (null, {u3,r(3)4})}

を作成する．この σ1,r(1)1，および L1,r(1)1 を，コンテ

ンツ作成に関与した全員のアグリゲート署名として公

開する．

4.3.3 署名検証

以下の手順で，アグリゲート署名の検証を行う．

( 1 ) 検証者は，L1,r(1)1 に示されているすべての署名者

の検証鍵 v1,r(1)1，v2,r(2)1，v2,r(2)2，v3,r(3)1，v3,r(3)2，

v3,r(3)3，v3,r(3)4，および署名対象となるすべてのメッ

セージm1,r(1)1，m2,r(2)1，m2,r(2)2，m3,r(3)1，m3,r(3)2，

m3,r(3)3，m3,r(3)4 を集める．

( 2 ) 検証者は，集めたメッセージから h1,r(1)1，h2,r(2)1，

h2,r(2)2，h3,r(3)1，h3,r(3)2，h3,r(3)3，h3,r(3)4 を求める．

( 3 ) 検証者は，ペアリングの積の値である

e(v1,r(1)1 , h1,r(1)1) · e(v1,r(1)1 + v2,r(2)1 , h2,r(2)1)

· e(v1,r(1)1 + v2,r(2)2 , h2,r(2)2)

· e(v2,r(2)1 + v3,r(3)1 , h3,r(3)1)

· e(v2,r(2)1 + v3,r(3)2 , h3,r(3)2)

· e(v2,r(2)2 + v3,r(3)3 , h3,r(3)3)

· e(v2,r(2)2 + v3,r(3)4 , h3,r(3)4)

を計算し，この値と e(g, σ1,r(1)1)の値が一致すること

を確認する．

5. 考察

5.1 安全性の考察

4.3 節で定義したセキュリティの要求事項について考察

する．

アグリゲート署名正当性（存在的偽造不能性）： 提案方式

では 4.2.2 項で示したように，アグリゲート署名のセット

（σ1,r(1)1 と L1,r(1)1 のセット）を出力する．このセットの

中の L1,r(1)1 によって隣接する署名者の関係が示され，そ

れに従い検証鍵と対応するメッセージ（のハッシュ値）を
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ペアリング関数に順次入力していくことで，アグリゲート

署名 σ1,r(1)1 を検証する手順となっている．このときのア

グリゲート署名の安全性について考察する．

提案 2において，攻撃者Aは偽装を行うある 1人の（リー

フノードの）署名者の検証鍵 v′
lα,r(lα)1

を入力値としたとき

に，想定している木構造に応じて残りのノードの署名鍵と

検証鍵のペアの出力を行うものとする．Aの攻撃が成功す

るとは，上記の入力値，および出力した鍵ペアに対し，想

定した木構造に対応するアグリゲート署名 σ′
1,r(1)1

を出力

できること，すなわち σ′
1,r(1)1

の偽造に成功することを意

味する．このとき，以下の定理が成立する．

定理：ランダムオラクルモデルにおいて，提案 2 におけ

る σ′
1,r(1)1

の偽造可能性と BLS署名の偽造可能性は等価で

ある．

証明：ここでは，Boldyrebaが行った手法 [10], [27]を用い

て，安全性を証明する．Aを σ′
1,r(1)1

を偽造しようとする

攻撃者とする．B を BLS署名を偽造する攻撃者としたと

き，Aの攻撃が成功するなら，B の攻撃が成功することを

示す（B の攻撃が成功するなら，Aの攻撃が成功すること

は自明であるため省略する）．

B は 1つの検証鍵 v′
lα,r(lα)1

を持っており，ランダムオ

ラクル，および署名オラクルへの応答を行う．

B は Aを Honest Playerとして実行する．まず B は A

に v′
lα,r(lα)1

を与え，Aはそれ以外のリーフノードの署名鍵

と検証鍵のペア (x′
lα,r(lα)β

, v′lα,r(lα)β
)，およびリーフノー

ド以外のノードの署名鍵と検証鍵のペア (x′
q,r(q)w

, v′q,r(q)w
)

を出力する．また，Aはランダムオラクルと署名オラクル

への応答により σ′
1,r(1)1

とその署名の対象となるメッセー

ジm′
q,r(q)w

（偽造ノードを含む全ノード分）を求め，B に

返答する．B は σ′
1,r(1)1

を用いて，

σ′
1,r(1)1

−
∑

i,j,k∈All’

((x′
qi,r(qi)j

+ x′
qi,r(qi)j

) · H(m′
qi+1,r(qi+1)k

))

− x′
1,r(1)1

H(m′
1,r(1)1

) − x′
lα+1,r(lα+1)γ

H(m′
lα,r(lα)1

)

= x′
lα,r(lα)1

H(m′
lα,r(lα)1

)

（ただし，All’とはアグリゲート署名における木構造の直

接の親子関係になっている箇所すべて（の署名者）のうち，

x′
lα,r(lα)1

が含まれている箇所を除外したものを示す）の計

算により，v′
lα,r(lα)1

に対応する BLS署名を作成すること

ができ，B の攻撃が成功する． （QED）

以上により，BLS署名の偽造が困難であれば，提案方式

におけるアグリゲート署名の偽造も困難である．

参加否認不能性：隣接する 2 人の署名者 uqi,r(qi)α
，

uqi+1,r(qi+1)β
の関係を示すために，前者が署名対象にし

ているメッセージのハッシュ値H(mqi+1,r(qi+1)β
)に対し，

この 2人の署名者が自分の署名鍵 xqi,r(qi)α
，xqi+1,r(qi+1)β

を用いて

(xqi,r(qi)α
+ xqi+1,r(qi+1)β

)H(mqi+1,r(qi+1)β
)

を計算している．このとき，この 2 人の署名者のもの

ではない異なる署名鍵 x′
qi,r(qi)α

，x′
qi+1,r(qi+1)β

を用いて

xqi,r(qi)α
+ xqi+1,r(qi+1)β

= x′
qi,r(qi)α

+ x′
qi+1,r(qi+1)β

が成

り立つなら，uqi,r(qi)α
，uqi+1,r(qi+1)β

は自分らが署名に参

加したのではなく x′
qi,r(qi)α

，x′
qi+1,r(qi+1)β

を署名鍵として

保有している署名者が参加したという主張を許すことにな

り，署名参加の否認が可能となる．

上記の結託攻撃に対しては，いずれの署名鍵も Z∗
p の要

素であることから，どの 2個の要素を選んでも和の値が異

なるような鍵空間K ⊂ Z∗
pを準備し，署名鍵が Kの要素と

なるようにすることで，回避することが可能となる．この

ようなKを構成する単純な例としては，全署名者の署名鍵

をその値が小さい順に並べたとき，超増加列（各数がそれ

までの整数の和よりも大きくなる数列）になっている場合

が考えられる．

超増加列が Kを構成できることの証明 K′ ⊂ Z∗
p となる

K′の要素を小さい順から並べると，超増加列になって

いるものとする．任意の 2個の鍵 km, kn ∈ K′（ただ

し km < kn）を選んだとき，この鍵の和 km + kn と，

少なくともどちらか 1個が違う鍵のときの和の値とを

比較する．比較対象の鍵の値が 2個とも kn より小さ

い場合，超増加列の「knより小さいすべての鍵の値の

総和を求めても kn より小さい」という性質から，kn

より小さい 2個の鍵の和は km + knより小さく，値は

一致しない．また，1個の鍵が knより大きい場合（仮

に ko > kn とおく），超増加列の「ko より小さいすべ

ての鍵の値の総和を求めても koより小さい」という性

質から，km + kn < koが成り立つため，km + knは ko

を含んだ 2個の鍵の和の値とも一致しない．したがっ

て，K′ は鍵空間 Kの条件を満たす．

さらに巡回群においては，Erdös が効率良く K を構成

できる（Kの要素数を，単純な超増加列のときよりも多く

することができる）値の組合せに関する理論を提唱してい

る [28]．

偽装参加不能性：偽装を行おうとする第三者の署名鍵を

xqnot,r(qnot)γ
とする．このとき，ある署名参加者 uqi,r(qi)α

が任意のメッセージmqnot,r(qnot)γ
，およびこのメッセージ

に対する第三者の BLS 署名 xqnot,r(qnot)γ
H(mqnot,r(qnot)γ

)

を入手し，ルートに位置する署名者 u1,r(1)1 までのすべて

の手順が終了した後に

(xqi,r(qi)α
+ xqnot,r(qnot)γ

)H(mqnot,r(qnot)γ
)

を計算すれば，σ1,r(1)1 に加算することでこの第三者を勝

手に署名者として追加する，すなわちなりすますことが可

能となる．
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図 6 シミュレーションにおける階層構造

Fig. 6 The binary tree structure in the simulation program.

上記の攻撃に対しては，各署名者が自分より下位の署名

者の署名対象のメッセージ（の一部）を自分の署名対象の

メッセージに追記しておくといった回避策で対抗すること

が可能となる．

5.2 実験結果

4.2 節で示したプロトコルについて，現在一般的な CGM

サービスで行われている引用では，階層も数階層程度で引

用するコンテンツ数も数個～十数個であるのがほとんどだ

が，本章ではそれよりもはるかに負荷のかかる状況を想定

し，図 6 で示すような 2分木 9階層（署名者数：511）で

構成されるアグリゲート署名ソフトを作成し，署名作成，

および署名検証の実行時間を計測した．実験環境は以下の

とおりである．

OS：Microsoft Windows 7 Ultimate（32 bit）．

CPU：Intel Core i7 870 2.93 GHz.

メモリサイズ：3.24 GB（32 bit版の上限）．

署名対象コンテンツ：WMV（約 5.5 MB，22秒）．

Pairing Function：Tate Pairing.

一方向性ハッシュ関数：MapToGroup with SHA-256.

楕円曲線：

素数 p =

0xD637ADBFE4F8637D8EE014EA1CD1167460087B0B.

y2 = x3 + ax + b

a =

0xD637ADBFE4F8637D8EE014EA1CD1167460087B08.

b =

0x143791687B84B21278CA3FEDCF598CDC503C2BA9.

ベースポイント (s, t)

s =

0x6DDC54524162D776AC39CFD5CABE79E9CF21C073.

t =

0xBAD5C1575061429186951DED22AC197D5B2FEF4C.

署名鍵のサイズ：20 [Byte].

検証鍵のサイズ：41 [Byte].

署名サイズ：241 [Byte]（6次拡大体）．

この環境下で 20回計測し，その平均値を示す（表 1）．

署名作成について，1人が署名作成を行う時間は 10 msec

以下である．これは編集者が引用によりコンテンツ作成を

表 1 計測結果

Table 1 The results on the simulation program.

署名者 1 人あたりの署名時間 検証時間

≤10 [msec]（計測限界値以下） 13.0 [sec]

行った際に署名作成を行うとしても，署名生成は 1回の引

用に対して 1度行えばよいため，その作成頻度が頻繁でな

ければ，この処理速度は処理時間にほとんど影響がないと

考えられる．

署名検証について，図 6 で想定した署名者数・関係の場

合にその処理時間が 13秒である．ここで，この提案方式

の利用シーンとして，CGMコンテンツの最小再生時間を

テレビコマーシャル程度（15秒）と仮定し，再生中に署

名検証を行い，再生終了後にその検証結果をふまえて著作

権者の表記を行うことを想定した場合，マルチコアの機能

などにより再生処理と検証処理を同時に行える環境であれ

ば，この処理時間は十分対応できていると考えられる．一

方，先に著作権に関する署名の検証処理を行ってからコン

テンツ再生を行うような利用シーンを想定した場合は，少

なくとも 13秒待機後にコンテンツ再生が始まることにな

る．また，再生後に著作権表記を行う利用シーンでも，コ

ンテンツの再生時間が 13秒より短い場合や，コンテンツ

の著作権者の検証のみを行う場合は，やはり検証処理のた

めの待機時間が発生する．この待機時間が許容されるかど

うか検証する必要があると同時に，検証時間を短縮するた

めの処理の高速化を検討する必要がある．

6. まとめ

署名者の前後において，後者が自分とその前者のメッ

セージに署名し，この署名を順次合成していくことで構成

された順序付きアグリゲート署名方式，およびその合成手

順を 1対多に拡張することで構成された木構造表記型アグ

リゲート署名方式について説明し，それを応用したコンテ

ンツ引用過程表記手法について提案した．BLS署名方式を

拡張することで，特定のサーバの関与を必要とせずに，既

存の署名鍵のみで署名者の署名順序や関係を保証できるア

グリゲート署名の作成，および既存の検証鍵のみでの検証

が可能であることを示した．

さらに実際に木構造表記型アグリゲート署名のソフト

ウェアを作成し，計測実験によりその実用性を確認した．

今回，この提案方式に関する安全性について，コンテン

ツ引用過程表記手法の観点から議論を行った．今後，一般

的なアグリゲート署名の安全性の議論に基づき，提案した

アグリゲート署名の安全性の考察を行い，必要であればさ

らなる改良を検討する予定である．
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