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専門知識のないユーザを対象とした
情報セキュリティ技術に関する安心感の調査
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概要：本論文では，オンラインショッピング時における情報セキュリティ技術に関する知識のないユーザ
特有の情報セキュリティ技術に関する安心感の要因について報告する．本研究では，ユーザ調査において
知識のないユーザの意見を反映する質問紙作成手法を提案し，提案手法に基づき，オンラインショッピン
グ時における情報セキュリティ技術に関する知識のないユーザ特有の安心感の要因を抽出するための質問
紙を作成してきた．作成した質問紙は，2度の予備調査によりユーザ調査に用いることが可能であること
は予想できたが，知識のないユーザの情報セキュリティ技術に関する安心感の要因の抽出ができるかどう
かは判明していない．そこで，質問紙を用いて，情報セキュリティ技術に関する知識のないユーザ 1,030
名を対象に質問紙調査を行い，因子分析を用いて安心感の要因を抽出した．因子分析の結果，「善意の認
知」，「能力や誠実さの認知」，「ユーザの心象」，「第 3者の企業に対する評判情報の認知」の 4種類の安心
感の要因を抽出した．さらに，先行研究との比較や分散分析から情報セキュリティ技術に関する知識のな
いユーザ特有の安心感の要因について分析を行った．分析の結果，「ユーザの心象」と「第 3者の企業に対
する評判情報の認知」は情報セキュリティ技術に関する知識のないユーザ特有の安心感の要因であること
が判明した．
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Abstract: In this paper, we call the sense of security Anshin in Japanese and clarify the factors of Anshin
with the information security technology for online shopping. In particular, we look into the people without
technical knowledge on security using a questionnaire based on the feedback from those people. In our previ-
ous research, we created the questionnaire to reflect the feedback from the users without technical knowledge
about information security. We conducted a user survey with 1,030 users without technical knowledge about
the information security technology. In this paper, we report that Anshin factors from the users without
technical knowledge on information security. In this survey, we analyzed with factor analysis, multivariate
analysis of variance and compared with preliminary survey. As a result of factor analysis based on the re-
sult of the user survey, we extracted “Perceived benevolence”, “Perceived competence and integrity”, “User
impression” and “Perceived reputation of the company provided by a third party”. Furthermore, as results
of multivariate analysis of variance and compared with preliminary survey, we found that “user impression”
and “Perceived reputation of the company provided by a third party” were the specific Anshin factors for
the users without technical knowledge on information security.
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1. はじめに

従来の情報セキュリティ技術では，脅威に対して技術的

な安全性を高めればユーザは安心すると仮定されてきた．

そのため，ユーザの視点からの安心感についての研究は行

われてきていない．わが国では，情報通信が安全だとして

も，安心と感じる国民が世界各国に比べ少なく [1]，情報

セキュリティ分野において，安全な技術が提供されても，

ユーザは安心しない可能性がある．技術的側面に着目し安

全性を高めるだけでなく，ユーザ側の観点からの安心感を

明確にすることが必要である．ところが，安全性は定量的

に評価が可能であることに対して，安心感は主観的な側面

が強く，客観的評価は難しい [2]．

先行研究では，この課題に挑戦するため，心理学で用い

られる手法により，主観的な感情としての安心の要因の解

明を試みた．情報セキュリティに関する安心感について，

質問紙を作成し，質問紙調査を行い，因子分析を用いて安

心感の要因の抽出を行ってきた [3], [4]．

質問紙調査で使用される質問紙は，調査したい内容を幅

広く網羅するために，調査対象となる領域の専門家の意見

を基に作成されることが多い [5]．先行研究でも，情報セ

キュリティ技術に関する知識を持つユーザの意見を基に質

問紙を作成している．

情報セキュリティを利用する多くのユーザは情報セキュ

リティに関する知識はないため，知識のないユーザの安心

感について調査する必要がある．しかし，知識のあるユー

ザの安心感の要因と知識のないユーザの安心感の要因が

異なる場合，先行研究で利用した質問紙では，知識のない

ユーザの安心感の要因を抽出できない可能性がある．

本研究では，情報セキュリティ技術に関する知識のない

ユーザの意見を反映した質問紙を作成する手法を提案し，

最終的に 34問からなるオンラインショッピング時におけ

る情報セキュリティ技術に関する知識のないユーザの安心

感の要因を抽出するための質問紙を作成した [6]．質問紙

作成では，まず，知識のないユーザから様々な意見を収集

するために，数人のグループ単位で議論を行うブレーンス

トーミング [7]を利用し，意見の集約には，分かりやすく図

で示すことが可能な KJ法 [8]を用いた．最終的に得られ

た質問紙については，ユーザとともに，各質問項目の意図

の確認をした．作成した質問紙は，2度の予備調査から本

調査に用いることが可能であることは予想できた．今回，

1,030名の専門知識のないユーザを対象にWeb上で質問紙

調査を行い，因子分析を用い安心感の要因として「善意の

認知」，「能力や誠実さの認知」，「ユーザの心象」，「第 3者

の企業に対する評判情報の認知」の 4種類の要因を抽出し

た．多変量分散分析や先行研究との比較の結果，「ユーザ

の心象」，「第 3者の企業に対する評判情報の認知」の 2種

類の要因が知識のないユーザ特有の安心感の要因であるこ

とが判明した．

本論文では，次章で安心やトラストの関連研究を報告す

る．3章では先行研究の問題点をあげ，本調査で使用した

質問紙について説明する．4章では，Web調査について述

べ，知識のないユーザ特有の安心感の要因について報告す

る．5章で考察を行い，6章でまとめを述べる．

2. 関連研究

本章では，安全と安心感の違いに関する研究，トラスト

と安心感の違いに関する研究，トラストの定義に関する研

究，安心感やトラストと知識との関係関する研究について

述べる．

山岸 [9]は，「安全」と「安心」の間に「信頼」を考慮す

る必要があると考え，信頼を，「社会的不確実性が存在して

いるにもかかわらず，相手（他者）が自分に対してひどい

行動はとらないだろうと考えること」，安心感を「そもそ

もそのような社会的不確実性が存在していないと感じるこ

と」としてとらえている．

村上 [2]は，危険に対して客観的数値で表せるものを安

全とし，ユーザの危険に対して主観的判断を安心感として

いる．安全は定量的に評価が可能であるのに対し，安心感

は心理的，主観的な側面が強く評価するのは難しい [2]．

欧米では，安心感に似た概念としてトラストがあり，心

理学，社会学，経済学などの分野で研究が行われてきた．

トラストは，トラストを構築する段階，トラストを安定さ

せる段階，終了する段階の 3 段階が存在するとされてい

る [10]．トラストを構築する段階では，まずユーザは初め

て出会う人やサービスに対して，トラスト可能かどうか選

定する段階である．続いてトラストを安定させる段階では，

当事者間のやりとりによってトラストを上昇させていく段

階である．これは，ユーザの人やサービスに関する知識に

基づき変化するとされている．終了する段階では，ユーザ

が人やサービスに対しトラストがない段階，もしくは減少

している段階のことである．

トラストのモデルや定義として，Marsh [11]は，−1から

1の範囲で定量化できるトラスト計算モデルの作成した．

Xiaoら [12], [13]は e-commerceの分野においてユーザが

認知することで生じるトラストとユーザの感情から生じる

トラストが存在するとしている．また，Gambetta [14]は，

トラストの定義を，あるユーザが他のユーザもしくはグ

ループが自分に対し好意的かどうかの主観確率のレベルと

している．トラストにも心理的，主観的側面を持つ概念が

存在しており，Lewis [15]は，トラストの感情的側面が重

要であるとし，トラストは非合理的なものであると位置づ

けている．Murayamaら [16]は，安心感はトラストの感情

部分であると定義している．また，Solomonら [17]は，ト

ラストは対象者に応じて，範囲が限定されるとしている．

Riegelsbergerら [18]や Falconeら [19]はトラストモデル
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において，行動を起こす前に，相手を判断する状態が重要

だと述べている．トラストを確立するためには，人やサー

ビスに関する十分な情報を得て知識を貯める必要があると

されている [20]．トラストを確立するための手法として，

ユーザ自身の経験を蓄積していく手法と，サービスを利用

する前に，ユーザが相手をトラスト可能かどうか Trusted

third partyに尋ねる [21]手法が存在する．

知識に関する調査では，山本 [22]らは，地域の口コミ情

報サイトにおける投稿者のトラストに関して，投稿者の知

識情報を基にトラストを評価する手法を提案している．こ

れは，地域情報に関して，地元住人はよく知っているという

仮説から，新規投稿した内容の位置情報を取得し，過去に

投稿した内容の位置情報と照らし合わせ，投稿者の地元の

距離を基にトラストの度合いを導き出す手法である．吉川

ら [23]は，ユーザに知識がなく安心している状態を「無知

型安心」，ユーザがリスクについての情報取得を経た状態

を「能動型安心」と定めている．無知型安心より能動型安

心が望ましい状態だとし，ユーザに知識を与えることの重

要性について述べている．

3. 先行研究

前章の既存研究の知見から，安心感や安心感の類似研究

であるトラストは，様々な定義，要因の整理，安心感やト

ラストするための要因に影響を及ぼす概念の整理，安心感

やトラストモデルの構築が行われていることが判明した．

しかし，既存研究では，安心感やトラストにおける全体像

について示されているが，各要因におけるユーザの属性に

ついて違いは十分な議論が行われていない．また，安心感

やトラストの研究において，知識が重要だとしている調査

は存在するが，情報提供者や専門家などの知識が重要であ

るとされており，ユーザ側の知識に関しての調査は十分に

行われていない．したがって，ユーザが持つ知識に着目し，

知識のないユーザ特有の安心感の要因を抽出することは必

要である．

本章では，3.1節で情報セキュリティ技術に関する安心

感の調査とその問題点を報告し，3.2節で作成した知識の

ないユーザの情報セキュリティ技術に関する安心感を抽出

するための質問紙の特徴を述べる．

3.1 質問紙の作成

先行研究 [3]では，情報セキュリティに関する知識のあ

るユーザからの意見を反映した質問紙を作成し，大学生を

対象とした情報セキュリティ技術に関する安心感について

の質問紙調査を実施した．オンライン決済が求められる場

面で，クレジットカード番号を含む個人情報を入力する際

の安心感の根拠を尋ね，因子分析を用いて，情報セキュリ

ティ技術に関する安心感の要因を抽出した．分析の結果，

セキュリティ技術，ユーザビリティ，経験，プリファラン

ス，知識，信用の 6種類の要因を抽出し，さらにこれらの

要因が外的要因と内的要因の 2種類のグループに大別され

ることを示した．この調査対象者は情報セキュリティの知

識のあるユーザが 72%（425名中 307名）であったため，

情報セキュリティの知識のないユーザの感じる安心感の要

因を抽出するには至らなかった．

その後の研究 [4]では，問題を解決するために，被験者

を情報セキュリティの知識を持たないユーザに変更し，安

心感の要因を抽出した．その結果，認知的トラスト，親切

さ，理解，プレファランス，親しみの 5種類の要因を抽出

した．当該調査では，先行研究 [3]で使用した質問紙を改善

し調査していた．先行研究 [3]で使用した質問紙は，オン

ライン決済が求められる場面で，クレジットカード番号を

含む個人情報を入力する際の安心感の根拠について尋ねる

ための項目で構成されているが，被験者が，質問項目の状

況を想像できないという問題があった．そのため，質問項

目に関する前提条件として，オンラインショッピング時に

限定した．オンラインショッピングを利用するユーザの多

くは，情報セキュリティに関する知識がない．しかし，こ

れらの調査で用いた質問紙は，情報セキュリティに関する

知識のないユーザからの意見を反映していないため，これ

らのユーザの安心感の要因が抽出できない可能性がある．

本研究では，情報セキュリティ技術に関する知識のない

ユーザの意見を質問紙に反映させる手法を提案し [6]，ブ

レーンストーミング [7]と KJ法 [8]を利用して質問紙の作

成した．作成した質問紙では，先行研究 [4]と同様に，前

提条件を，オンラインショッピング利用時に限定し，クレ

ジットカード番号を含む個人情報を入力する際の安心感の

根拠を尋ねた．これにより，知識のあるユーザの意見を基

に作成した質問紙から抽出した安心感の要因と，知識のな

いユーザの意見を反映した質問紙から抽出した安心感の要

因に違いを検証できる．

質問紙を作成するうえで，知識のないユーザを対象とし

意見の収集を行う場合，ユーザは調査内容に対して深く考

察できず，様々な意見の収集が行えない可能性が懸念され

る．また，質問紙の検証の段階では，作成した質問項目が

知識を持たないユーザの意見を反映しているか知識を持た

ないユーザと一緒に確認する必要がある．得られた意見を

様々な手法で整理を行う場合，知識を用いて整理するため，

知識を持たないユーザは整理された内容を理解することが

できないことが懸念される．そこで，知識のないユーザか

ら様々な意見を収集するために，ユーザが個別に回答する

方法ではなく，数人のグループ単位で議論を行うブレーン

ストーミングを利用し，情報セキュリティ技術に関する安

心感の意見を抽出した．また，知識のないユーザでも調査

内容を理解しやすいように，得られた意見をグラフィカル

に整理することが可能な KJ法を利用し，得られたデータ

を整理することにした．作成した質問紙は，2度の予備調
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査を実施し質問項目の修正を行い，最終的に 34問で構成

される質問紙を作成した．34項目のうち，24項目が先行

研究で利用した，知識のあるユーザからの意見を基に作成

した質問項目であり，残り 10項目が，知識のないユーザ

からの意見を基に作成した質問項目である．

3.2 作成した質問紙の特徴

情報セキュリティ技術に関する知識のないユーザの意見

に基づいて作成した．新たに作成した質問項目の 10項目

を以下に示す．

( 1 ) サービスを提供する会社は過去に大きなトラブルを起

こしたことがない．

( 2 ) 商品の詳細が分かるように商品について写真や文章で

多くの情報を提示している．

( 3 ) 尋ねたいことがあり質問フォームから尋ねると，定型

文のみの自動返信ではなく尋ねた内容について記載さ

れている返信が早い．

( 4 ) コールセンターに問い合わせると自動音声オペレータ

ではなく対話可能なオペレータの対応がある．

( 5 ) クレジット支払限定ではなく代引きなどの他の支払い

方法も選択できる．

( 6 ) サービスを提供する会社は TVや新聞などで紹介され

ている有名な商品を扱っている．

( 7 ) サービスを提供する会社は TVや新聞などで紹介され

ている．

( 8 ) サービスを提供する会社はオンランショップだけでは

なく実際に店舗を持っている．

( 9 ) お金に関するトラブルが起きてもクレジットカード会

社が保証してくれる．

( 10 )サービスを提供する会社と直接取引を行うのではな

く，専門的に仲介を行っている会社が取引の仲介をし

ている．

これらの項目は 2種類の内容に分類される．まず，質問

項目 1から 5に関しては，情報セキュリティ技術とは異な

り，企業側のサービス内容に関する質問項目である．これ

らの項目から，ユーザは，情報セキュリティ技術に関する

技術的側面だけではなく，企業のサービス的側面が情報セ

キュリティ技術に関する安心感の要因としてとらえるので

はないかと考えられる．また質問項目 6から 10に関して

は，企業と直接的なやりとりについてではなく，企業以外

の第 3者とユーザとの関係についての質問項目である．こ

れらの項目から，ユーザは，第 3者がオンラインショッピ

ングに関わることを安心感の要因としてとらえるのではな

いかと考えられる．

4. 安心感の要因調査の実施

本章では，前章で作成した質問紙を用い，情報セキュリ

ティ技術に関する知識のないユーザを対象とした調査につ

いて報告する．本調査では，1,030名を対象としてWebア

ンケート調査を実施し，調査結果を基に，因子分析を行い，

情報セキュリティ技術に関する安心感の要因を抽出した．

また，多変量分散分析を行い，オンラインショッピング時

における情報セキュリティ技術に関する知識のないユーザ

特有の安心感の要因を抽出した．

以下，4.1節で調査日程や被験者の属性に関する調査項

目など，ユーザ調査の概要を説明し，4.2節でユーザ調査の

結果を分析した結果を報告する．4.2.1項では，因子分析を

行い，ユーザ調査の結果から，ユーザの安心感の要因を抽

出した内容を報告する．4.2.2項では，知識のないユーザ特

有の安心感の要因を抽出するための予備調査として，被験

者ごとに 4.2.1項で抽出した各因子において重視する傾向

が異なるかどうか分析した内容を報告する．最後に，4.2.3

項で多変量分散分析を用いて，知識のないユーザ特有の安

心感の要因を抽出した結果を報告する．

4.1 調査概要

知識のないユーザの意見を反映させた 34項目からなる

質問紙を用いてWeb調査を実施した．調査は，調査会社

に依頼し，2011年 2月 22日（火）～24日（木）に実施し

た．Web調査の結果，1,030名からの回答を得た．本調査

は，あらかじめスクリーニングを行わず，被験者の属性を

尋ねた．表 1 に尋ねた属性を示す．

本調査では，情報セキュリティ技術に関する知識のない

ユーザを対象とする．そのため，回答者から情報セキュリ

ティ技術に関する知識のあるユーザを除外する必要があ

る．また，情報セキュリティ技術に関する知識のないユー

ザ特有の安心感の要因を抽出するために，回答者の知識の

差で重視する安心感の要因が異なるのか調査する必要があ

る．そのため，回答者の知識レベルを得点化し，ユーザの

知識レベルを示すことができるように，情報セキュリティ

技術に関する知識について複数の質問を行い，回答結果か

ら，ユーザの知識レベルを得点化した．

回答者の知識レベルを調べる質問には，独立行政法人情

報処理推進機構（IPA）[24]と野村総合研究所（NRI）[25]

が調査で利用した，インターネットに利用する際の脅威

と脅威に対するユーザ自身の対策を選択し利用した．脅

威については，70%以上のユーザが説明できる項目を 2問

（“ワンクリック不正請求の流れ”と “フィッシング詐欺の

仕組み”），10%未満のユーザしか説明できない項目を 2問

（“ボットネットの仕組み”，“マルウェアの定義”）を選択し

利用した．対策については，70%以上のユーザがセキュリ

ティ対策をしている項目を 2問（“不信な電子メールの添

付ファイルは開けないようにしている”，“怪しげなサイト

へアクセスしないようにしている”），10%未満のユーザし

かセキュリティ対策をしていない項目を 2問（“無線 LAN

の暗号化を行っている”，“重要なファイルを暗号化してい
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表 1 ユーザ調査における属性把握のための質問内容

Table 1 The contents of a questionnaire for user attributes.

る”）を選択し利用した．各設問において説明できる，ま

たは対策していると回答した項目を 1点，説明できない，

または対策していないと回答した項目を点とし，その合計

をユーザの知識レベルとした．合計得点が 8点のユーザに

関しては，情報セキュリティ技術に関する知識のあるユー

ザとして扱うことにした．

知識の得点化の結果，得点が 8点である回答者は 30名

存在した．そのため，30名を情報セキュリティ技術に関す

る知識のあるユーザとして分析から除外した．また，全質

問項目に対し同じ回答をしているユーザ 110名，回答に矛

盾のあるユーザ 2名を削除し，最終的に 888名の回答を分

析対象とした．

また，今後，安心感モデルを検討する場合，ユーザの知

識とは異なる要因が関係する可能性がある．欧米では，安

心感の類似表現としてトラストという概念がある．トラス

トに関する調査では，ユーザの経験がトラストに影響を及

ぼすことが示されている [26]．たとえば，Bosら [27]は，

囚人のジレンマ問題を利用したマネーゲームを 2人 1組で

ユーザに繰り返し行わせ，マネーゲームの取引の経験を積

むことでユーザ間のトラストが上昇することを示した．そ

のため，安心感の調査においても，ユーザの知識以外に，

ユーザの経験が影響を及ぼす可能性があると考えられる．

そのため，以下のような利用経験について尋ねた．

• オンラインショッピングの利用頻度
• クレジットカードの利用頻度
• オンラインショッピングでのクレジットカードの利用
頻度

オンラインショッピングの利用頻度には，クレジット

カードを利用しない場合が含まれており，クレジットカー

ドの利用頻度には，オンラインショッピング時以外の利用

が含まれている．オンラインショッピングでのクレジット

カードの利用頻度については，オンラインショッピング時

においてクレジットカードを利用する場合のみ尋ねている．

また，利用経験が安心感の要因に関して影響を及ぼすかど

うか確認するために，オンラインショッピングを安心して

利用できるかどうか尋ねた．オンラインショッピングを利

用する際のツールは，近年，情報技術に関して，モバイル

機器を利用するユーザが増え，PCを利用するユーザとモ

バイル機器を利用するユーザで情報セキュリティ技術に対

しての意識が異なると報告されている [28]．利用するツー

ルの違いに関する考察を行うためオンラインショッピング

を利用する際の機器も尋ねた．本調査では，主に，ユーザ

の知識レベルに関する項目を利用し分析を行った．

4.2 調査結果

ここでは，ユーザ調査の結果を基に分析した内容を報告

する．4.2.1項では，ユーザ調査の結果を基に因子分析を実

施し，4種類の安心感の要因を抽出した結果について報告

する．4.2.2項では，知識のないユーザ特有の安心感の要

因を抽出するための予備調査として実施した，クラスタ分

析 [29]の結果を報告する．クラスタ分析とは似ているデー

タをまとめ分類する手法であり，4.2.1項の因子分析から求

めた因子得点を基に，4種類の安心感の要因ごとにユーザ

が重視する傾向が異なるか調査した．本研究の目的は，情

報セキュリティ技術に関する知識のないユーザ特有の安心

感の要因を抽出することである．しかし，抽出した 4種類

の要因すべてが，情報セキュリティ技術に関する知識のな

いユーザ特有の安心感の要因であるとは限らない．ユーザ

の知識と安心感の要因との関係について，調査を行う必要

がある．4.2.3項では，多変量分散分析を用いて，ユーザの

知識の差で重視する傾向が異なる安心感の要因を抽出した

結果を報告する．

4.2.1 ユーザの安心感の要因

本研究では，因子分析を用いて情報セキュリティ技術に
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関する安心感の要因を抽出する．因子分析 [30]とは，多変

量解析法の 1つで，変数（項目）間の相関関係から変数間

の関係を直接観測することのできない潜在変数として因子

を想定し，因子と変数の関係の強さを因子負荷量として表

す分析手法である．因子分析を行う場合，質問項目に対す

る回答の分布が正規分布に従わない場合は，因子分析を実

施しても情報セキュリティ技術の安心感の要因の抽出が正

しく行えない可能性があり，その項目を取り除いて再度因

子分析を行う．そこで，正規分布から逸脱し回答されてい

る項目を除外し分析した．正規分布を逸脱し回答されてい

る項目の指標として，天井効果，床効果，尖度，歪度の値

を確認した．Web調査結果から，7段階評価での得点化に

より算出した測定項目の平均値，標準偏差，尖度，歪度の

値を表 2 に示す．天井効果，床効果，尖度，歪度の値を確

認した結果，天井効果がある項目は存在しないが，床効果

がある項目が 3項目存在した（項目 1，15，16）．また，尖

度や歪度の値に問題がある項目は存在しなかった．そのた

め，項目 1と項目 15，項目 16を除いた，31項目に対する

回答を因子分析の対象とした．

分析には，統計解析ソフトウェア，PASW Statistics 18

を利用し，最尤法とプロマックス回転を用い因子分析を実

施した．因子分析では，共通性が低い項目が現れた場合，

その項目を取り除いて再度因子分析を行うことが多い．共

通性とは，各変数が因子分析から導き出された因子群をど

れだけ説明可能かを示す値である．共通性の値が低い変数

があるならば，その変数は，導き出された因子と関係が低

く，独立した項目である．そのため，共通性が 0.20以下

の項目を削除対象とした．本調査では，共通性の値が 0.20

以下の項目が 2項目（項目 25，28）存在したため，2項目

を削除し，最終的に 29項目を用いて因子分析を実施した．

分析の結果，初期解における固有値の減衰状況から 4因子

解を抽出した．

抽出した 4因子解における因子パターン行列を表 3 に示

す．各因子について，α係数を算出したところ，第 1因子の

14項目で α = 0.908，第 2因子の 6項目で α = 0.899，第 3

因子の 5項目で α = 0.823，第 4因子の 4項目で α = 0.781

が得られた．29項目の全分散を説明する割合である累積寄

与率は 58.292%であった．抽出された因子について “善意

の認知”，“能力や誠実さの認知”，“ユーザの心象”，“第 3

者の企業に対する評判情報の認知”と名付けた．それぞれ

の因子の特徴について以下に記す．

第 1因子：善意の認知

第 1因子は，「あなたの操作や手続きのミスに対して解決

を助けてくれる方法が用意されている」や「尋ねたいこと

があり質問フォームから尋ねると，定型文のみの自動返信

ではなく尋ねた内容について記載されている返信が早い」

などの 14項目で構成される．第 1因子は，企業が客観的

なトラストの要因である「善意」を所持しているか，ユー

ザ自身が主観的に判断することを示した因子である．

認知的トラストとは，相手をトラストするための客観的な

判断基準とされ，トラストされる者の能力（Competence），

誠実さ（Integrity），善意（Benevolence）の 3要因から構

成される [31]．善意は “善良な心，他人のためを思う心，他

人の行為を好意的に見ようとする心”と定義されている．

ユーザ側のミスから発生したトラブルや疑問に感じる内容

に対して，サービスを提供している企業が，善意のもとに

対応していると，ユーザが感じると安心することを示して

いる．認知的トラストでは，善意は客観的な項目として扱

われているが，先行研究 [16] では，トラストにおける感

情部分が安心であるとしている．このことから，第 1因子

を，「客観的な情報である善意」を企業は所持しているか，

ユーザが主観的に認知することを示す「善意の認知」と名

付けた．

第 2因子：能力や誠実さの認識

第 2因子は，「サービスを提供する会社は個人情報を漏

洩させないと感じる」や「サービスを提供する会社は個人

情報管理対策を適切に実施していると感じる」などの 6項

目で構成される．第 2因子は，企業が客観的なトラストの

要因である「能力」と「誠実さ」を所持しているか，ユー

ザ自身が主観的に判断することを示した因子である．能力

は「仕事を遂行するために必要な能力を有していること」，

誠実さは「他人や仕事に対してまじめに責任を果たしてい

くこと」と定義されている．企業が管理している個人情報

に対して，漏えいさせない能力を所持し，個人情報管理を

誠実に実施していると，ユーザが感じると安心することを

示している．

能力や誠実さは善意と同様に客観的な項目として扱われ

ているが，トラストにおける感情部分が安心であるため，

第 2因子を「客観的な情報である能力と誠実さ」を企業は

所持しているか，ユーザが主観的に認知することを示す

「能力と誠実さの認知」と名付けた．

第 3因子：ユーザの心象

第 3因子は，「具体的な根拠があるわけではないが全体

的に安心な気がする」や「似たようなサービスを利用した

経験からシステムが問題ないと感じる」など 5項目で構成

される．この因子は，ユーザ自身の直感や経験を基に安心

する因子である．この因子は，第 1因子と第 2因子とは異

なり，ユーザは，サービスを提供している企業からの情報

ではなく，ユーザ自身の心象を基に安心することを示して

いる．そのため，第 3因子を「ユーザの心象」と名付けた．

第 4因子：第 3者の企業に対する評判情報の認知

第 4因子は，「サービスを提供する会社は TVや新聞な

どで紹介されている」や「サービスを提供する会社は TV

や新聞などで紹介されている有名な商品を扱っている」な

ど 4項目で構成される．この因子は，新聞や TVのように

第 3者から提供される情報を基に安心する因子である．こ
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表 2 質問項目と統計量

Table 2 Question item and amount of statistics.

の因子は，ユーザは，サービスを提供している企業からの

情報ではなく，第 3者という別の情報源からの情報を基に

安心することを示している．そのため，第 4因子を「第 3

者の企業に対する評判情報の認知」と名付けた．

4.2.2 ユーザの安心感の要因の特徴

因子分析の結果，オンラインショッピング時における情
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表 3 4 因子解における因子パターン行列

Table 3 The factor pattern matrix.

報セキュリティ技術に関する 4種類の安心感の要因を抽出

した．しかし，4種類の要因すべてが，情報セキュリティ

技術の知識のないユーザ特有の安心感の要因とはいえな

い．ここでは，知識のないユーザ特有の安心感の要因を抽

出するための予備調査として，抽出した 4種類の要因は，

ユーザごとで重視する傾向が異なるか分析した結果を報告

する．

4.2.1項で実施した因子分析では，被験者の回答から，各

因子に対してどの程度重みがあるのかを示す因子得点が算

出されている．因子得点が類似する被験者をグループ化す

ることで，抽出した 4種類の要因に対して重視する傾向が

ユーザごとで異なるか分析することが可能である．そこで，

因子得点が類似する被験者をグループ化するため，Ward

法を用いてクラスタ分析 [29]を実施した．分析では，因子

図 1 3 クラスタにおける因子得点の平均

Fig. 1 Average of the factor score in three clusters.

得点から被験者を各因子に対して重要視する傾向で類似す

るグループに分類し，導出されたデンドログラム [28]から，

3種類のクラスタを抽出した．

第 1クラスタに属するユーザは 340名であり，因子得点

の平均は，第 1因子が 0.802，第 2因子が 0.942，第 3因子

が 0.235，第 4因子が 0.358となった．第 2クラスタに属

するユーザは 227名であり，因子得点の平均は，第 1因子

が −0.060，第 2因子が −0.436，第 3因子が −0.759，第 4

因子が 0.404となった．第 3クラスタに属するユーザは，

321名であり，因子得点の平均は，第 1因子が −0.807，第

2因子が −0.689，第 3因子が −0.786，第 4因子が −0.665

となった．本調査で利用した質問紙は，オンラインショッ

ピングにおいて，個人情報を安心して入力する根拠につい

て「1．かなり重視する」から「7．まったく重視しない」

の 7段階評価で質問している．そのため，因子得点の平均

点が低いほど，ユーザはその因子を重視する傾向にある．

図 1 に各クラスタにおける因子得点の平均を示す．

本調査ではクラスタによる因子得点の差の有無を見る

ため，多変量分散分析を実施した．その結果，すべての

因子間において 0.5%水準で有意差が認められた（第 1因

子：F (2, 885) = 400.351，p < .05，第 2因子：F (2, 885) =

586.476，p < .05，第 3因子：F (2, 885) = 162.422，p < .05，

第 4因子：F (2, 885) = 298.386，p < .05）．続いて Tukey

法による多重比較を実施したところ，すべての組合せにお

いて 0.5%水準で有意差が認められた．

以上の結果から，第 1クラスタに所属するユーザは，第

1因子と第 2因子の因子得点の平均値が高く，第 3因子と

第 4因子の因子得点の平均値は，第 1因子と第 2因子より

低いため，ユーザ自身の主観やサービスを提供する企業以

外の第 3者からの情報を安心感の根拠としてとらえるユー

ザであることが判明した．第 2クラスタは，第 1，第 2ク

ラスタに比べて，すべての因子得点の平均値が低いため，

すべての因子を安心感の根拠としてとらえるユーザである

ことが判明した．また，第 3クラスタに所属するユーザは，

第 1因子と第 2因子の因子得点の平均値が低く，第 3因子

と第 4因子の因子得点の平均値が第 1因子と第 2因子にく
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表 4 知識によるユーザの分類

Table 4 Classification of the users by the knowledge.

らべ高いことから，サービスを提供する企業の善意や能力，

誠実さに関する情報を安心感の根拠としてとらえるユーザ

であることが判明した．以上の結果から，本調査で抽出し

た 4種類の因子は，ユーザの属性で重視する要因が異なる

ことが判明したため，ユーザの知識の差においても重視す

る安心感の要因が異なる可能性が示された．

4.2.3 知識のないユーザ特有の安心感

予備調査の結果から，ユーザごとに，重視する安心感の

要因が異なり，3種類のクラスタに分類することが判明し

た．そこで，情報セキュリティ技術に関する知識の差にお

いても，重視する安心感の要因が異なるか分析を行い，情

報セキュリティ技術に関する知識のないユーザ特有の安心

感の要因を抽出した．

本調査では，被験者の知識の差を示すことができるよう

に，インターネットに利用する際の脅威について 4問と，

脅威に対するユーザ自身の対策について 4問，合計 8問尋

ねた．各設問において説明できる，対策をしていると回答

した項目を 1点，説明できない，対策をしていないと回答

した項目を点とし，点から 8点までの合計得点を被験者の

知識レベルとした．得点が高くなるほど，知識レベルが高

い被験者とし，得点が 8点の場合，その被験者を，情報セ

キュリティ技術に関する知識のあるユーザとし，分析対象

から除いた．各ユーザの知識の差を表 4 に示すとおり 3種

類に分類した．

情報セキュリティ技術の知識の差から各因子に有意な差

が認められるか検証するために，因子得点を従属変数，知

識の差を独立変数とした多変量分散分析を実施した．分析

の結果，主効果は 0.1%水準で有意な差が認められた．第

3因子に 5%水準で有意差が認められ，第 4因子に 0.1%水

準で有意差が認められた（第 3因子：F (2, 885) = 6.096，

p < .05，第 4因子：F (2, 885) = 12.820，p < .001）．

次に，多重比較を実施したところ，第 3因子では，知識

レベルが下位群と上位群との間で 5%水準，中位群と上位

群との間では 1%水準で有意差が認められた．第 4因子で

は，知識レベルが下位群と中位群との間では 5%水準，下

位群と上位群との間では 0.1%水準，中位群と上位群との

間では 1%水準で有意差が認められた．

以上の結果から，第 3因子と第 4因子において，知識レ

ベルが低いユーザほど，重視することが判明した．そのた

め，第 3因子と第 4因子は，オンラインショッピング時に

おける情報セキュリティ技術に関する知識のないユーザ特

有の安心感の要因であるといえる．

5. 考察

本調査の結果，オンラインショッピングを利用する際の

情報セキュリティ技術に関する安心感の要因は，4種類存

在し，第 3因子と第 4因子は，情報セキュリティ技術に関

する知識のないユーザ特有の安心感の要因であることを示

した．

本章では，5.1節で本研究の知見を基に，他のモデルと

の比較や先行研究との比較を実施し，知識のないユーザ特

有の安心感の要因の特徴を考察する．5.2節では，ユーザ

の知識以外の属性としてユーザの経験と安心感との関係を

考察する．

5.1 知識のないユーザ特有の安心感の特徴

前章の分析結果から，第 3因子「ユーザの心象」と第 4因

子「第 3者の企業に対する評判情報の認知」が情報セキュ

リティ技術に関する知識のないユーザ特有の安心感の要因

であることが判明した．この結果は，心理学における精緻

化見込みモデル [32]における周辺ルートと符合する．

精緻化見込みモデルとは，広告などによる説得に対して

のユーザの反応に関するモデルである．ユーザは，広告の

説得に対し，2 種類の反応があるとされている．1 つは，

中心ルートと呼ばれる反応である．これは，広告の内容に

対して関心と事前知識がある場合，ユーザは広告の内容に

ついて自分自身で理解し，広告の内容を基に詳細に検討を

行う反応である．もう 1つは周辺ルートと呼ばれる反応で

ある．これは，広告の内容に対して関心や事前知識がない

場合，広告の内容の周辺的な手がかり（例：広告の見た目

など）をもとに検討を行う反応である．第 3因子や第 4因

子も，精緻化見込みモデルにおける周辺ルートと同様に，

ユーザは知識がないため，情報セキュリティ技術について

詳細に検討せず，自分自身の直感や経験，第 3者からの情

報を基に情報セキュリティ技術に対して安心する傾向にあ

ることがいえる．

続いて，先行研究の調査結果 [4]と今回の調査から抽出

された因子の違いについて比較した．先行研究では，情報

セキュリティ技術に関する知識のあるユーザの意見を基に

作成した質問紙を用いて調査を実施した，今回の調査では，

情報セキュリティ技術に関する知識のないユーザの意見を

反映した質問紙を利用した点で先行研究と異なる．また，

利用した質問紙の質問項目の表現や項目数も異なる．

因子分析から抽出した，安心感の要因に関する違いとし

ては，今回の調査で抽出された「善意の認知」は先行研究
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の調査で抽出された「認知的トラスト因子」の Integrity，

「親切さ因子」を表す項目で構成されていた．「能力や誠実

さの認知」は，主に，先行研究の調査で抽出された「認知

的トラスト因子」の Competenceを表す項目で構成されて

いた．「ユーザの心象」は先行研究の「親しみ因子」を表す

項目で構成されていた．「第三者の企業に対する評判情報

の認知」は，新しく導入した質問項目で構成されていたた

め，先行研究にはない新しく抽出された因子と考えられる．

また，先行研究で抽出された「理解因子」と「プリファレ

ンス因子」は今回の調査では抽出されなかった．

今回の調査と先行研究の比較で大きく異なる点は，先行

研究にはない「第三者の企業に対する評判情報の認知」が

抽出されたことと，先行研究の「理解因子」と「プリファ

ランス因子」が今回の調査では抽出されなかった点である．

トラストの研究では，評判情報がトラストに関係する一

要因 [33]として研究が進められている．そのため，「第三

者の企業に対する評判情報の認知」は，ユーザの安心感に

おいても重要な要因であると考えられる．また，この因子

は，先行研究の調査では抽出されず，新しく作成した質問

紙を用いた調査において抽出された．そのため，本研究に

おける質問紙作成手法は，質問紙に知識を持たないユーザ

の意見を反得させる手法として有効と考えられる．

先行研究の「理解因子」に関しては，先行研究では，セ

キュリティ技術や対策について詳しいユーザほど「理解因

子」を重視すると述べている．先行研究の調査対象者は，

今回の調査対象者のように，情報セキュリティ技術に関す

る専門的な知識はないものの，日常的に情報機器を利用し

ているユーザであったため「理解因子」が抽出され，今回

の調査では抽出されなかったと考えられる．「プリファラ

ンス因子」においては，先行研究では，年齢が高いほど，

事業者に対する「認知的トラスト因子」と「プリファラン

ス因子」を重視すると述べているため，今後，年齢の差に

ついて分析し，本調査で抽出されない理由について考察す

る必要がある．

5.2 経験差における安心感の要因への影響

本論文では，安心感の要因とユーザの知識との関係につ

いて調査を実施してきた．ここでは，ユーザの知識以外の

属性と，安心感の要因との関係の考察を行う．欧米の安心

感の類似表現であるトラストは，ユーザの経験がトラスト

に影響する [26]と示されている．安心感は，トラストの感

情部分である [16]ため，トラストと同様に，ユーザの経験

が安心感の要因に影響を及ぼす可能性がある．

ユーザの経験差と安心感の要因との関係は，4.2.3項で

実施した調査と同様に多変量分散分析を用いて分析した．

本調査では，ユーザの経験として，オンラインショッピン

グの利用経験やクレジットカードの利用経験，クレジット

カードを利用したオンラインショッピングの利用経験の 3

種類の属性を尋ねている．

ユーザの経験差と安心感の要因との関係を考察するにあ

たり，安心してユーザがオンラインショッピングを利用す

る傾向が，ユーザの 3種類の経験で違いが生じるか調査し

た．3種類の経験ごとに，利用頻度が高いユーザ群，利用

頻度が低いユーザ群，利用経験がないユーザ群の 3種類に

分類し，ユーザ数による比較を実施した．

ユーザ数を比較した結果，利用頻度が高いユーザ群，利

用頻度が低いユーザ群は，安心してオンラインショッピン

グを利用できないユーザの割合が各属性とも約 10%程度

だが，利用経験のないユーザは，各属性とも約 50%程度

であった．この結果から，経験のあるユーザに比べ経験の

少ないユーザは，オンラインショッピングは安心できない

と考えておらず，ユーザの経験差で重視する情報セキュリ

ティ技術に関する安心感の要因も異なる可能性があること

を示した．しかし，経験に関する 3種類の属性で重視する

安心感の要因が異なる可能性も考えられる．そこで，経験

の差と安心感の要因との関係を検証するために，経験に関

する 3 種類の属性ごとに因子分析を実施した．分析の結

果，経験に関する各属性の利用頻度において，因子の順番

や因子の質問項目における因子負荷量は異なるが，抽出し

た因子の意味において差はないことが示された．以下に，

利用頻度が高いユーザ群，利用頻度が低いユーザ群，利用

経験がないユーザ群の安心感の要因を示す．

• 利用頻度が高いユーザ群の安心感の要因
◦ 認知的トラストの認知（誠実さ，善意の項目の因子
負荷量が高い）

◦ ユーザの心象
◦ 第 3者の企業に対する評判情報

• 利用頻度が低いユーザ群の安心感の要因
◦ 認知的トラストの認知（能力の項目の因子負荷量が
高い）

◦ ユーザの心象
◦ 第 3者の企業に対する評判情報

• 利用経験がないユーザ群の安心感の要因
◦ システムに対する信頼
◦ ユーザの心象
◦ 第 3者の企業に対する評判情報

◦ インタフェース
◦ 能力の認知
本調査の結果では，経験に関する各属性の利用頻度で，

安心感の要因は異ならないため，オンラインショッピング

の利用頻度の差からユーザの経験差で重視する安心感の要

因を，多変量分散分析を用いて調査した．分析では，因子

得点を従属変数，経験の差を独立変数とした多変量分散分

析を実施した．分析において，表 5 に示すとおりに利用経

験の差を下位群，中位群，上位群の 3種類に分類した．

分析の結果，利用経験は，単独では各因子に対して重視
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表 5 経験によるユーザの分類

Table 5 Classification of the users by the experience.

する傾向が異ならないことが示された．しかし，経験の差

以外に知識の差も独立変数として加え分析した場合，第 4

因子は，経験と知識において交互作用が有意であった．交

互作用とは，単独の要因では違いは生じないが，他の要因

と組み合わせた場合に違いが生じることを示す．分析の結

果，知識が上位群のユーザにおいて，利用経験が下位群と

上位群に比べて，中位群は第 4因子を重視する傾向が示さ

れた．そのため，知識レベルが高いユーザのみ，経験が第

4因子に影響を及ぼす傾向にあると考えられる．また，第

1因子と第 2因子も，第 1因子は，有意確率が 0.06と交互

作用の有意傾向が表れ，第 2因子は，5%水準で交互作用

の有意差が認められた．しかし，第 1因子と第 2因子は，

ユーザの知識での有意差が示されていないため，今後，経

験と第 1因子，第 2因子との関係について考察する必要が

ある．

6. まとめ

従来の安心感やトラストの研究では，知識の差が影響す

ると述べられているが，どの要因に対し影響するかは考察

されていない．本論文では，調査結果から，ユーザの知識

の差がどの安心感の要因に対して影響するか明らかにした．

本調査では，被験者 1,030名を対象にWebによるユーザ

調査を実施し，ユーザ調査の結果を用いて因子分析を利用

し分析した．因子分析の結果，「善意の認知」，「能力や誠実

さの認知」，「ユーザの心象」，「第 3者の企業に対する評判

情報の認知」の 4因子を抽出した．また，多変量分散分析

や先行研究と比較し検証した結果，「ユーザの心象」，「第 3

者の企業に対する評判情報の認知」は，知識レベルが低い

ユーザほど重要視する傾向にあることを示した．この知見

は精緻化見込みモデルの知見と内容が類似するため，「ユー

ザの心象」と「第三者の企業に対する評判情報の認知」は

情報セキュリティ技術に対する知識のないユーザ特有の安

心感であるといえる．今後は，本研究の知見を基に，安心

感モデルの検討を行う．
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