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パケットマーキングによる不正活動ホスト広報機能の開発
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概要：昨今，P2Pネットワークを介した情報漏えいが問題となっている．これまではユーザ端末単体での
対応だけのアプローチが考えられてきたが，その端末が属するネットワーク内の他の端末やネットワーク
機器と協調して対策を行っていくことで問題低減を図ることができる可能性がある．本論文では，不正な
活動を行っているホストの情報を広報する機能について提案する．この機能は各端末で動作し，その端末
上で情報漏えいを引き起こすような意図しないファイル共有などの不正な活動を行った場合には，ネット
ワーク内の周囲の端末や機器にその旨を通知する．通知は，その端末から送出されるパケットのオプショ
ンフィールドを用いてマーキングすることで行う．マーキングされたパケットを受信した周囲の端末や機
器はその端末への対策を実施することで，ネットワーク全体で協調した対策を実現する．また，提案機能
に関して実装および実験を行い，情報漏えい問題に対して有効に働くことを確認した．
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Abstract: These days, there are information leakage problems through P2P file sharing network. Though
measures only at the computer itself are considered previously, it is possible to reduce the problem by col-
laborating with other computers and devices in the network to which the computer belongs. In this paper,
we propose a notification function about malicious activities of a host. This function is installed in each
computer. Then, when its host performs malicious activity such as unintended file sharing that leads to
information leakage, it starts to notify the hosts and devices in its network of the information about the ac-
tivity by marking option fields on the outgoing packets. On receiving the packets with marked option fields,
the neighboring hosts and devices perform measures against the sender host. This function achieves collab-
orative defense involving the network. And we implemented our method, made experiment and confirmed
the effectiveness of our method.
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1. はじめに

昨今報告されているような P2Pネットワークを介した個

人情報・機密情報の漏えい問題は，主にユーザ端末が暴露

ウイルスに感染して発生している．Antinny [1]に代表され

る暴露ウイルスは，破壊的な活動を行うのではなく，ユー

ザの気付かないうちに個人情報や機密情報を P2Pネット

ワークへと流出させる．このため，情報漏えいという事象
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が表面化しにくく，何らかの手段で情報漏えいの発生を検

知してユーザへと通知したとしても，ユーザがそれに気付

き対策をとるまでの間に個人情報・機密情報が P2Pネッ

トワークへと広まる危険性がある．また，1度情報が漏え

いすると無制限に拡散される危険性がある [2]ことから，

情報漏えいが発生しそうな状態にユーザ端末がある場合に

は，ユーザに対する通知などの対策のみを行うのではなく，

周囲のネットワーク機器や端末と協調して対処をすること

で，流出情報の拡散抑止につなげていく必要がある．

本論文で提案する不正活動ホスト広報機能は，ホスト

（ユーザ端末）における不正活動を同じネットワーク内の

コンピュータやネットワーク機器へと通知し，通知の受信

側で対策をとることで協調した対策を実現する．このよう

なネットワーク全体で協調して対策をとる仕組みは，情報

漏えい対策だけでなく，ボットなどのマルウェアに感染し

た場合にも有用であると考えている．

なお，本論文において「不正活動」とは，ユーザの端末

内で発生する，マルウェアが実行される，アンチウイルス

ソフトでマルウェアが検出される，誤操作により機密情報

が漏えいする，などユーザにとってマイナスである活動，

およびそれらが疑われる不審な活動を呼んでいる．このた

め，通常は不正活動とは呼ばないユーザの誤操作なども

「不正活動」として扱っているが，この表現は本論文のみに

限定したものである．

2. ネットワーク協調型情報漏えい対策

暴露ウイルスなどのマルウェアからユーザ端末を保護す

るには，アンチウイルスソフト（以下 AVソフト）を導入

する，マルウェアへの感染時にはただちにその端末をネッ

トワークから切り離す，などの対策を実施するのが望まし

い [3]．これらの端末上での対策に加え，ネットワークでの

協調した対策を行うことでセキュリティをより高めること

ができる．以下に例を述べる．

1つは，マルウェアへの感染に気付けるように AVソフ

トを導入しているが，AVソフトによる感染の検知からネッ

トワークの切断という対処までの間に時間がかかるケー

ス，AVソフトで感染を検知したが，情報漏えい阻止のた

めのネットワークの切断という対策をユーザが実施しない

ケースである．AVソフトで検知が行えても駆除が正常に

行えずマルウェアの動作が止まっていない場合には，情報

漏えいなどの被害が発生する可能性がある．周囲のネット

ワーク機器などに通知し，周囲で通信遮断などの対策を行

うことで，このようなケースによる被害発生を防ぐことが

できる．

また 1つは，新規マルウェアに感染したため AVソフト

では検知できないケースがある．新規マルウェアに対して

はパターンファイルによる検知は有効ではなく，挙動解析

による検知が有効であるが，挙動解析だけではマルウェア

に感染しているといいきれない場合がある．このような場

合に，挙動解析の結果と，ネットワーク機器で観測してい

るユーザ端末の通信情報とを組み合わせて分析することで

検知精度を上げることができる．

本論文では，上述したような，ユーザ端末の情報を周囲

のネットワーク全体へと通知することでネットワーク協調

型の情報漏えい対策を実現する，不正活動ホスト広報機能

を提案する．

2.1 関連技術

本論文での提案技術は，ネットワーク協調型のセキュリ

ティ技術である．関連する技術として，ネットワークシス

テムにおいて分散協調的にセキュリティを確保するため

の技術に関して以下に述べる．DOMINOシステム [4]や

Indraシステム [5]では，ネットワーク上に分散配置され

た IDS間を P2Pネットワークで接続し，侵入検知情報や

IPアドレスのブラックリストを共有する．文献 [6]では，

DOMINOや Indraのような，分散配置された IDSの協調

動作による侵入検知において発生しうる問題とその解決策

としての IDS間のメッセージの匿名性確保手法について

述べている．また，文献 [7]や文献 [8]では，複数のファイ

アウォール間や IDS間での情報交換によりワームの拡散

などを検知する技術について述べられている．これらの技

術では，1カ所で発生した事象をメッセージ送信により他

の機器へと通知してネットワーク全体での防御や検知を行

うものである．本論文で提案する不正活動ホストの広報機

能は，これらと同様，ユーザ端末で発生した不正活動に関

する情報を周囲に通知して対策するものであるが，独自の

メッセージを用いた通知ではなく，通常通信のパケットに

情報を埋め込むことで通知を行う．

続いてパケットに情報を埋め込む技術に関して述べる．

パケットマーキング型の IPトレースバックにおいて，IPパ

ケットのヘッダ部分に中継ルータに関する情報を埋め込む

技術が複数提案されている [9], [10]．ほかにパケットのヘッ

ダを用いてパケットの状態を表す方法としては，RFC3514

で示される evil bitを用いる方式 [11]や，RFC5841で示さ

れるパケットの気分を表す方式 [12]がある．これらの技術

はパケットヘッダに意味のある情報を付与するというアプ

ローチであり，この点では本論文の提案手法と同様である．

また，前述した文献 [7]において，ファイアウォール間で

のワーム情報の送信方法として，ワームが出力したと判断

したパケットにマーキングを行い，他のファイアウォール

で破棄や検査を行う手法が提案されている．

これらの技術をパケットに与える影響の観点から分類す

る．文献 [9], [10], [11]の技術では，IPヘッダの未使用部

分もしくは使用頻度の低い部分を利用しており，情報の

埋め込み前後でパケットのサイズが変わらない．一方，文

献 [12]の技術は TCPパケットのオプションフィールドを
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用いるため，この技術を用いることでパケットサイズは増

加する．本研究で提案する技術では，ヘッダのオプション

フィールドを用いて情報の埋め込みを行う．

また，文献 [9], [10], [11], [12]の技術では，パケットその

ものに関する情報を埋め込んでいる．これに対して本研究

では，パケットを送信した端末がどのような状態にあるか

という情報を埋め込むことで，不審な活動をしている端末

への対策を実施可能にしている．

3. 不正活動ホスト広報機能

本論文で提案する不正活動ホスト広報機能は，ネット

ワーク協調型の情報漏えい対策を実現するものであり，図 1

に示すように，ユーザ端末での不正活動を検知すると，同

じネットワーク内の他の端末やルータなどのネットワーク

機器にその旨を通知し，通知を受信した機器で対策を実施

する機能である．

不正活動ホスト広報機能は，2つの機能から構成される．

1つは，ユーザ端末内でのマルウェア感染などのインシデ

ント発生時に動作し，端末内で起きている活動に関する情

報を周囲のネットワークへと通知する，広報情報発信機能

である．もう 1つは，通知を受け取った他の端末やネット

ワーク機器で動作し，通知の内容に応じた対策を実施する，

広報情報受信機能である．広報情報受信機能で実施する対

策には，関連する通信の遮断，関連する通信の解析装置へ

の転送，ネットワーク管理者など関連組織への連絡，広報

情報を発信しているコンピュータのユーザへの注意喚起，

などがある．

3.1 広報情報に含める情報

ユーザ端末からの情報漏えいが発生した場合，被害を抑

図 1 不正活動ホスト広報機能

Fig. 1 Malicious activity notification function.

えるためには，どのような原因により情報漏えいが発生し

たかを知り，原因に応じた対策をとる必要がある．たとえ

ば，誤操作により機密情報を公開したのであればそのファ

イルを公開用のフォルダから別の場所へと移動させればよ

いが，暴露ウイルスへの感染が原因で情報漏えいが発生し

た場合には，公開されているファイルの隔離だけでなく，

暴露ウイルスの駆除が必要になる．このように，情報漏え

いに際してとるべき対策はユーザ端末内で何が起きていた

かにより変化する．したがって，ユーザ端末内で起きてい

る事象を表す情報を広報情報に含めることで，周囲のネッ

トワークや端末での柔軟な対策がとれるようになる．ま

た，事象の検知時刻を広報情報に含めることで，事象を検

知してからの経過時間に応じた対策をとることが可能にな

る．以上のことから，以下の 2つを広報情報に含める．

• 事象の検知時刻
• ユーザ端末内で検知した事象に関する情報

3.2 広報情報発信方式

他の端末やネットワーク機器などへの不正活動ホストの

広報は，ユーザ端末やネットワーク機器が接続されている

ネットワークを介して行う．ネットワークを介した情報の

発信方式は，その宛先の選び方で特定機器への発信，不特

定多数への発信，端末が通信をした相手への発信，の 3通

りがある．さらに，端末が通信した相手への発信は，情報

を専用のパケットで送るか否かで 2つに分けられ，広報情

報発信方式の候補として以下の 4つの方式が得られる．

A) 特定の機器に発信する．

B) 不特定多数に発信する．

C) 通常通信の宛先に発信する．

C-1) 専用のパケットを使う．

C-2) 通常通信のパケットに埋め込む．

A)の方式は，AVソフトが端末内にウイルスを発見した

ときに組織内の管理サーバへ送る通知情報などのように，

対象となる機器に対して専用のパケットを送信する方式で

ある．B)の方式は，RIP（Routing Information Protocol）

やOSPF（Open Shortest Path First）のルーティングプロ

トコルで用いられているような，情報をブロードキャスト

やマルチキャストにより送信する方式である．一方，C)の

方式は，Webサイトへのアクセスやメール送信，ファイル

共有など通常の通信の宛先に情報を発信する方式である．

本研究で目的としているのは，不正活動をしていると思

われる端末に対し，周囲のネットワークに接続された他の

端末やネットワーク機器と連携して対策を行う仕組みであ

り，広報情報の発信先はネットワーク内の他の端末やサー

バ，ルータやファイアウォールなどのネットワーク機器で

ある．以下，この観点からそれぞれの方式について述べる．

A)の方式により広報情報の発信を行う場合，広報情報

の発信先となる端末や機器のリストを事前に保持しておく
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必要がある．本研究で広報情報の発信先としているネット

ワーク内の他の端末は，ネットワーク機器やサーバなどに

比べると増減が頻繁に発生することから，発信先リストの

管理が煩雑になるという運用面での問題がある．

また，マルウェアにより広報情報の発信が止められる可

能性もある．Zotob [13]など，Hostsファイルを改ざんし

てセキュリティ関連のサイトにアクセスできないようにす

るマルウェアがあり，このような動作により広報情報の発

信先機器の名前解決ができない状態にされると，広報情報

の発信自体が阻害される．

B)の方式では，A)の方式のような送信先リストを保持

しておく必要はないが，A)や B)の方式では，端末が正常

な状態に復帰し，周囲での対策が必要なくなった場合に問

題が発生する．端末で不正活動が行われていた，という広

報情報を送信して周囲での対策を行った後にその対策を停

止するためには，端末が正常な状態に戻ったという情報を，

対策を行っている機器に通知する必要がある．しかし，周

囲のネットワーク内の他の端末がすべて常時稼動してい

るとは限らないことから，状態変更を通知できない状態が

発生しうる．この状態の回避のため，ネットワーク全体と

しての状態管理を実施しなければならない，という問題が

ある．

また，ネットワーク機器での制御を行う場合を考える．

A)や B)の方式では，ネットワーク機器が広報情報を受信

した後，当該端末の通信を制御するために機器の制御ルー

ルを変更する必要がある．広報情報が多数の機器から送信

されるような状態になると，制御ルールを頻繁に書き換え

なければならなくなる．

一方，C)の方式では，広報情報発信先はつねに通常通

信のパケットの宛先と同じになり，広報情報発信先のリス

トを事前に管理しておく必要はない．また，広報情報が通

常通信に付随しているか否かで端末の状態変化を把握でき

るため，ネットワーク全体での状態管理を行う必要もなく

なる．

また，通常通信にともなって広報情報を発信する方式の

ため，広報情報の発信を止めるためには端末が行う通信す

べてを止める必要がある．端末が行う通信すべてを止める

と，情報の漏えいや外部への攻撃などのマルウェアが目的

としている活動も実施できなくなるため，被害が発生しな

いことになる．

C-1)とC-2)の方式では，広報情報発信時にパケット数が

増えるかパケットサイズが増えるかという点で異なる．ま

た，広報情報受信時にパケットへの処理を行う場合，C-1)

の方式では広報情報と通常通信のパケットが別になってい

るため対応をとらなければならないが，C-2)の方式では広

報情報と通常通信のパケットが一体となっているため対応

の手間はかからない．

ネットワーク機器での制御については，C-2)の方式で

は，広報情報が付随している通信は対策をするべき端末の

通信となるため，制御対象の端末に応じた制御ルールの変

更は必要なく，広報情報に対応する制御ルールを事前に追

加しておくだけで制御対象の端末の通信を自動的に制御で

きることになる．

本研究においては，発信先機器や状態の管理の容易性，

マルウェア感染時の安定性，広報情報受信機能の開発容易

性の観点から，C-2)の通常通信のパケットに広報情報を埋

め込む方式を用いる．

3.3 広報情報の埋め込み方式

現状のインターネットのほとんどは IPv4上で通信を行っ

ていることに鑑み，本研究では広報情報の埋め込み対象パ

ケットを IPv4パケットとする．

また，パケットに広報情報を埋め込んだ結果，正常な

通信が阻害されるようなことがあってはならない．IPv4

（RFC791 [14]で規定）および TCP（RFC793 [15]で規定）

は両者ともヘッダ部にオプションフィールドと呼ばれる箇

所があり，任意の情報を追加することが可能である．本研

究では，パケットのペイロードに影響を与えずに広報情報

の追加を実現するため，オプションフィールドを用いる．

IPヘッダおよび TCPヘッダのオプションフィールドは

図 2 に示す構造である．

オプションタイプ（TCPの場合はオプション種別）1バ

イト，オプションフィールド長 1バイトの後に（オプショ

ンフィールド長-2）バイトのオプションデータが続く．オ

プションタイプ（種別）の値は IANAによって管理されて

おり [16]，実験用の値が RFC4727 [17]で規定されている．

本研究では広報情報を追加する際のオプションタイプの値

として実験用の値を用いる．

3.4 広報情報データフォーマット

ユーザ端末内で行われている不正活動は必ずしも 1種類

だけとは限らない．そこで，広報情報内に不正活動に関す

る情報は複数格納できるようにする．

また，IPヘッダおよび TCPヘッダのオプションフィー

ルドに追加可能なデータのサイズは最大でも 40バイトで

ある．40バイトはユーザ端末内の不正活動に関して詳細

に記述できるスペースとはいえないため，不正活動をその

カテゴリと活動内容でコード化する．図 3 に広報情報の

フォーマットを示す．

先頭の 1バイトのデータでこの後いくつの不正活動に関

図 2 IP ヘッダ/TCP ヘッダのオプションフィールドの構造

Fig. 2 Structure of option field of IP/TCP header.
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表 2 パケット送出フックの実装方式

Table 2 Methods for hooking packet send.

図 3 広報情報のデータフォーマット

Fig. 3 Data format of notification information.

表 1 不正活動情報のコード化の例

Table 1 Example of encoded information about malicious ac-

tivity.

する情報が続くかを表す．次に，ある活動を検知した時間

を epoch（1970/01/01 00:00:00）からの秒数（4バイト）で

表し，その活動のカテゴリと内容をコード化した情報が 1

バイトずつ続く．これらの {時刻，カテゴリ，内容}の組
が検知活動数分続く．コード化した不正活動の例を表 1 に

示す．

4. 不正活動ホストの広報機能の実装

本章では，ユーザ端末における広報情報発信機能，ネッ

トワーク機器における広報情報受信機能，ユーザ端末にお

ける広報情報受信機能のプロトタイプ実装について述べる．

4.1 広報情報発信機能

本節では，広報情報発信機能の実装について述べる．昨

今の P2Pネットワークへの情報漏えい事件において主に使

われているのが P2Pファイル交換ソフトウェアのWinny

や Shareであり，これらはMicrosoft Windows上で動作す

ることから，広報情報発信機能はWindows XP SP3上で

動作する機能として実装する．

4.1.1 実装方針

パケットを発信する際に広報情報を埋め込む場合，その

ために上位のアプリケーションが何らかの変更を強いられ

るのは望ましくない．ユーザ端末のパケット送出をフック

してパケットに追加することで，アプリケーションを変更

することなく，広報情報をヘッダに追加できる．実装方式

の要件としては以下の項目があげられる．

［要件 1］ ユーザ端末から送出されるすべてのパケットの

ヘッダにオプションフィールドが付加できること

［要件 2］ オプションフィールドの付加処理が阻害されな

いこと

要件 1は機能そのものであるため必須である．また，マ

ルウェアが動作している環境でも正常に機能するために要

件 2が必要となる．

パケット送出フックの実装方式には，表 2 に示す 5つの

方式がある．

DLL InjectionおよびLayered Service Providerはユーザ

モードでのフック手法である．これらの手法は，Windows

Socket APIをフックすることでアプリケーションレベル

での送受信データを取得，改変できるため様々な応用が可

能である．しかし，この手法では，次の点から前述した要

件の両方を完全に満たすことができない．

• 実装にあたって各アプリケーションがロードするDLL

や利用するWin32APIを調査，解析する必要がある．

また，一部のアプリケーションでは，これらの手法に

よって動作を監視，変更されることを防ぐために API

フックができないような耐解析機能を備えているもの

がある．

• 今後新たに開発される P2Pファイル交換ソフトウェ

アにも同様の機能が備えられる可能性が高い．

• 近年では一部の暴露ウイルスやマルウェアにもこれら
の手法を用いてパケット送出をフックし，悪意のある

動作をするものが存在する．このため，フックが上書

きされ，無効化される危険性もある．

一方，ipfilter driver，TDI driver，NDIS driverは，い

ずれもカーネルモードでのフック手法であり，パーソナル

ファイアウォールなどの実装にも使用されている．ユーザ

モードでのフック手法のようにアプリケーションごとに実

装を解析することなく，ユーザ端末からのすべてのパケッ

トの送出をフックすることができる．

提案手法のプロトタイプ実装では，他のドライバの影響

を受けにくいよう，最も低いレイヤで動作するNDIS driver

での実装を採用する．

また，様々なアプリケーションから広報情報を埋め込む

ドライバを利用可能なように，ドライバに広報情報埋め込

みの On/Off，格納する診断コードの追加・削除操作が可

能なインタフェースを設ける．
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表 3 オプションタイプごとのテスト結果

Table 3 Test results for each option type.

ユーザ端末内で不正活動を検知した場合に，このインタ

フェースを用いて広報送信機能を有効にする．不正活動検

知の具体的内容に関しては本論文では言及しないが，文

献 [19]で提案している暴露ウイルス検知手法，AVソフト

による感染検知やその他のマルウェア検知手法などを活用

することを想定している．

4.1.2 実装上の課題

(1) 広報情報を付与したパケットの疎通性

広報情報の追加により正常な通信が阻害されないかどう

かの確認を実施したところ，IPヘッダのオプションフィー

ルドに情報を追加する場合と TCP ヘッダのオプション

フィールドに情報を追加する場合で以下のとおり異なる結

果が得られた．

IPヘッダのオプションフィールドに情報を追加したTCP

パケットによるテスト

Windows Vista上で動作しているサービスに対してTCP

接続を試みたところ，SYNパケットを送信した直後に ICMP

エラー（Parameter Problem）が返され接続を確立できな

かった．Windows XP上のファイル共有サービスに対して

TCP接続を試みた場合にも同様の結果が得られた．

この問題の発生原因を調べるため，Windows ホスト，

Linuxホストに対して各種の IPオプションをパケットに

付与して通信を試行し，どのような場合に ICMPエラーが

返されるかを確認した．LinuxはCentOS5（kernel 2.6.18）

を用いた．また，4.2.1 項で述べるようにネットワーク機器

における広報の受信機能は Linux上で実装するため，Linux

をルータとして用いた場合（通常のルータと NATルータ

の 2パターン）に実験用の IPオプションを付加したパケッ

トが正常に伝達されるか否かも確認した．表 3 に結果を

示す．結果が OKの場合は正常に通信ができ，NGの場合

は ICMPエラーが返ってきて正常な通信ができなかったと

いうことである．Linuxルータのテストでは，付与した IP

オプションがパケットの宛先ホストにおいても付与されて

いることが確認された場合に OK，そうでない場合に NG

とした．

Linuxでは IPヘッダにオプションフィールドが付与され

ていても通信に影響はなく，Windows Vistaではオプショ

ンタイプによって通信が拒否されるものとされないものが

あるという結果となった．このことから，Windows Vista

では，一般的に使われないであろう IPオプションが付与さ

れたパケットを拒否するようにOSの TCP/IPスタックが

実装されているものと思われる．また，Windows Vistaと

同様に ICMPエラーを返してきたWindows XP上のファ

イル共有サービスでも同様の実装であると推測される．

TCP ヘッダのオプションフィールドに情報を追加した

TCPパケットによるテスト

この場合は実験用のオプション種別の値を用いた場合で

も，Windows VistaおよびWindows XP上でのファイル

共有サービスに対して接続試行しても ICMPエラーが返っ

てくることはなく，正常に接続を確立することができた．

Linuxにおいても同様の結果が得られた．

以上のことから，提案手法のプロトタイプ実装では，広

報情報の追加には TCPヘッダのオプションフィールドを

用い，オプション種別の値は実験用の値を用いる．

なお，今回はホストとしてWindowsおよび Linux，ルー

タとして Linux を対象としたテストを行ったが，実環境

への適用を考えた場合，その他様々な機器との通信の正常

性確認を行う必要がある．Windowsや Linux以外のホス

トとしては各種スマートフォンやネットワークプリンタ，

ネットワーク機器としては無線 LANアクセスポイントや

家庭で利用するブロードバンドルータ，SOHOルータやエ

ンタプライズルータがある．これらの機器での通信の正常

性確認は今後の課題としたい．

(2) 最大パケットサイズ

NDIS driverによる実装では，TCP/IPスタックよりも

下位のレイヤで TCPヘッダにオプションフィールドを追

加する．オプションフィールドを追加する前の IPパケッ

トのサイズが Ethernetで送信可能な最大のデータサイズ

である 1,500バイトであった場合，追加後のサイズが 1,500

バイトよりも大きくなり，Ethernetで送信可能な最大デー
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タサイズを超過する．このような状態になると，通信が

正常に行えない．この問題は，TCPヘッダにオプション

フィールドを追加しても IPパケットサイズが Ethernetで

送信可能な最大データサイズを超えないようにすることで

解決できる．Ethernetで送信可能な最大データサイズに関

わるパラメータとして以下の 2つがある．

• MTU（Maximum Transmission Unit）

• MSS（Maximum Segment Size）

MTUはネットワークで送信可能なフレームの最大サイ

ズであり，Ethernetの場合は 1,514となる．MTUの値は

レジストリで設定されており，MTUを変更するためには

レジストリを変更すればよい．提案手法のプロトタイプ実

装では，Windows XP SP3のレジストリでMTUを 1,514

よりも小さい値に設定し，パケットに広報を埋め込んだ場

合でも Ethernetフレームサイズが 1,514バイトを超えな

いようにする．

4.2 広報情報受信機能

本研究では，ユーザ端末から発信された広報情報は周囲

のネットワーク機器や他のユーザ端末において受信する

ことを想定している．ネットワーク機器やユーザ端末で動

作する広報情報受信機能では，広報情報が埋め込まれたパ

ケットに対して以下の 4つの処理のいずれかを実施する．

• 通過を許可
• パケットの破棄
広報情報を発信している端末の通信データには個人情

報・機密情報が含まれているか，もしくは攻撃データ

などの不正なデータが含まれている可能性があること

から，そのような情報が通過しないようにする．

• ペイロードの改変
情報を通過させたくはないが，コネクションの切断は

したくない場合に用いる．

• 広報情報を除去したうえでの転送
外部ネットワークに当該パケットを転送することに問

題はないが，送信元の端末が広報情報を送信するよう

な状態にあることを外部ネットワークに知られたくな

い場合に用いる．

以下では，ネットワーク機器およびユーザ端末での実装

について述べる．

4.2.1 ネットワーク機器における広報情報受信機能

本項では，ルータやファイアウォールなど，他のネット

ワークとの境界に位置するネットワーク機器における広報

情報受信機能の実装について述べる．

昨今一般利用者の家庭で使われているブロードバンド

ルータは組み込み Linuxを用いて実装されているものが多

いことから，Linuxルータ上での実装とする．

広報情報受信機能では，装置に流入してきたパケットを

監視し，広報情報が付与されているかどうかを検査する．

表 4 パケット監視方式

Table 4 Methods for packet monitoring.

Linuxにおいてパケットの監視を行う方式には，表 4 に示

す 3つが存在する．

libpcapはパケットのキャプチャに一般的に用いられてい

るユーザモードのライブラリであり，パケットの監視は可

能だが，パケットの破棄などの処理を行うことはできない．

iptablesは特定の条件（IPアドレスやポート番号など）に

マッチするパケットに対して通過の許可や破棄などの処理

を行うソフトウェアである．iptablesにおけるパケットの

処理はカーネルモードで実施される．NFQUEUEは Linux

のパケットフィルタリングモジュールである netfilterで処

理されるパケットをユーザレベルで処理するための仕組み

である．

本研究では，カーネルモードでの処理を行う iptablesを

用いた監視方式により，広報情報が埋め込まれたパケット

に対する高速な処理を実現する．

また，以下の 3つの機能により不正活動をしているホス

トへの対策を実施する．

• ネットワーク管理者へのメールでの連絡
• ユーザへの音声での通知
• ユーザ端末へのメッセージ送付
1つ目は，ネットワークの管理者へ不正な活動をしてい

るホストが存在していることを，事前に設定しておいた管

理者のメールアドレスへメールで連絡する機能である．ま

た，ユーザにすぐに気付かせるための対策として，ルータ

から音を鳴らして通知する方式やユーザ端末へのメッセー

ジ送付を実装した．メッセージ送付には IP Messenger [22]

を用いている．

4.2.2 ユーザ端末での広報情報受信機能

ユーザ端末での広報情報受信機能は，広報情報発信機能

と同じくWindows XP SP3上で動作する機能として実装

する．

この機能では，端末に流入してきたパケットの監視を行

うが，広報情報発信機能と同じ理由から NDIS driverを用

いてパケットのペイロードのゼロクリアや実験用オプショ

ンフィールドのヘッダからの除去を実現する．

また，不正活動をしているホストへの対策として，管理

者へのメール送信，ユーザ端末へのメッセージ送付を行う．

これらはネットワーク機器での広報情報受信機能における

ものと同様のものである．
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5. 評価実験

本章では，本論文で提案する機能の，P2Pネットワーク

における情報漏えいへの有効性を確認するために行った評

価実験について述べる．

5.1 WinnyとAntinnyの動作原理

まず，実験で使用するソフトウェアであるWinnyおよ

びWinnyを悪用して情報漏えいを引き起こすウイルスで

ある Antinnyの動作原理について説明する（図 4）．

Winnyを用いてユーザの PC内にあるファイルを共有す

るためには，Winnyの設定でアップロードフォルダを指定

し，そこに共有したいファイルを配置する．Winnyはアッ

プロードフォルダにあるファイルを共有ファイルとして扱

い，他のノードからの要求に応じてアップロードを行う．

Antinny は新規にフォルダを作成し，当該フォルダが

アップロードフォルダとして扱われるようにWinnyの設

定を変更する．そして，「マイドキュメント」などに含ま

れるファイルをアップロードフォルダにコピーする．この

ような動作によってユーザの個人的なファイルや機密ファ

イルがWinnyによって共有され，Winnyネットワークを

通じて漏えいする．Antinny自体がWinnyネットワーク

と通信を行って情報漏えいを起こすのではなく，アップ

ロードフォルダにファイルを追加することで，Winnyに

よってファイルが漏えいする状況を作り出す．Antinnyに

感染している場合でもWinnyの動作自体には影響はなく，

またWinnyネットワークとの通信を行っているのはあく

までWinnyである．このため，ユーザ端末にパーソナル

ファイアウォールを導入して許可されていないソフトの通

信をブロックするような設定にしていたとしても，ユーザ

がWinnyを自分の意思で導入している場合，Winnyを介

した情報漏えいは発生する可能性がある．

これらの Antinnyの活動はユーザの目に触れにくい形で

実行され，ユーザは Antinnyに感染していてもそれに気付

くことなくWinnyを利用し続け，情報漏えいが発生する．

図 4 Winny を用いたファイル共有の仕組みと Antinny の動作

Fig. 4 File sharing using Winny and the behavior of Antinny.

5.2 実験環境の構築

実験にあたっては，情報通信研究機構北陸 StarBED技

術センターが開発した大規模テストベッド設備である通称

StarBED [23]を活用した．

StarBED上に，240台のノード（ノード番号 1～240）を

用いて図 5 に示すようなネットワークを構築した．ノード

は 24台ずつにグルーピングし，各グループの上位ネット

ワーク機器として PCルータ（図では省略）を設置した．

ノード番号 25～48のグループのみ，上位ネットワーク機器

として，今回開発した広報情報受信機能を実装した Linux

ルータを設置した．すべてのノードが相互通信可能なよう

に各ルータのルーティングテーブルを設定した．またルー

タでの NATは実施していない．

240台のノードにはWindows XP SP3がインストール

され，P2Pファイル共有ソフトウェアとしてWinnyが導

入されており，240台のノードが 1つの P2Pネットワー

クを形成する．また，各ノードに共有ファイルを用意し，

実験ネットワーク内のノードどうしが次々に自動でファイ

ルをダウンロードするように事前に設定する．なお，実験

期間中にすべてのファイルのダウンロードを完了しないよ

う，各ノードには十分な数のファイルを用意する．

この実験ネットワークにおいて，ノード番号 25のノー

ドを情報漏えい元のノードとする．ノード 25にはWinny

に加え，暴露ウイルスとして Antinny，Antinnyの活動検

知のためのプログラム，広報情報発信機能のプログラム

を導入する．Antinnyの活動検知のためのプログラムは，

文献 [19]で提案している技術を用いて Antinnyの活動を

検知し，広報情報発信機能を有効にする．また，実験ネッ

トワーク内のノードの 1/6にあたる 40台のノードにおい

て，Winnyの自動ダウンロード設定に Antinnyが公開す

るファイルを取得するような設定を事前に追加する．

図 5 実験ネットワーク

Fig. 5 Network for the experiment.
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図 6 実験結果

Fig. 6 Result of the experiment.

5.3 実験手順

実験は次の手順で実施した．まず，Linuxルータでの広

報情報受信機能を有効にし，広報情報が含まれたパケッ

トを破棄する設定にする．次に，240台のノードすべてで

Winnyを起動する．同時にノード 25では Antinnyの活動

検知のためのプログラムも起動する．続いてノード 25で

Antinnyを起動する．Antinnyが情報漏えいを引き起こす

活動をし，その活動が検知されてから 600秒監視を行い，

Linuxルータでの広報情報受信状況やノード 25内のファ

イルの P2Pネットワークへの広がりを観測する．

5.4 実験結果

ノード 25においてAntinnyの活動が検知され，広報情報

発信機能が有効になった．その後 600秒間で，Linuxルータ

での広報情報受信機能において，ノード 25から見て Linux

ルータより先にあるノードとの通信が 88 回遮断された．

また，ノード 42およびノード 48で，ノード 25で公開され

たファイルのダウンロードが確認された．この結果を図 6

に示す．

Antinnyによる活動が行われた時刻を 0秒とし，横軸に

以降の経過時間を示している．縦軸はノード番号であり，

以降に示す各マーカのイベントがどのノードで発生したか

を示している．円形のマーカは Antinnyの活動が検知され

広報情報発信機能を有効にしたタイミング（= 0秒）を表

している．三角形のマーカは Linuxルータの広報情報受信

機能によりノード 25とどのノードとのパケットがいつ破

棄されたかを表している．四角形のマーカはノード 25で

Antinnyにより公開されたファイルがいつどのノードにダ

ウンロードされたかを表している．帯状に色が濃いエリア

は Linuxルータ配下のネットワークを表す．

ノード 25で Antinnyによって公開されたファイルは観

測期間において Linuxルータ配下のネットワーク内のノー

ド（ノード 42およびノード 48）から 1度ずつ，計 2度ダ

ウンロードされた（それぞれ 437秒と 360秒）が，Linux

ルータを越えてダウンロードされることはなかった．

6. 考察

6.1 実験結果

Linuxルータ配下のネットワーク（内部ネットワーク）

にあるノードには Antinnyによって公開されたファイル

がダウンロードされたものの，Linuxルータを越えてダウ

ンロードはされなかった．これは，ノード 25から Linux

ルータを越えたネットワーク（外部ネットワーク）にある

ノードがノード 25のファイルをダウンロードしようとし

なかったのではなく，外部ネットワークのノードはノード

25からのファイルをダウンロードしようとしたが失敗し

たのだと考えられる．これは，広報情報発信機能が有効に

なった後，すなわち Antinnyによる意図せぬファイル公開

が行われそれが検知された後は，図 6 において三角マーカ

で表されているように外部ネットワークのノードとノード

25との通信がブロックされていたためである．

このことから，Linuxルータに実装した広報情報受信機

能により，広報情報発信機能を導入したノードからの外部

ネットワークへのファイル流出を防止でき，意図せぬファ

イル共有によるネットワーク外への情報漏えいを防ぐこと

ができるといえる．

一方で，内部ネットワークのノードには，ノード 25で

Antinnyが公開したファイルがダウンロードされている．

ノード 25以外の内部ネットワークのノードでは Antinny

が活動していないため，不正活動をしているとは判断され

ず広報情報も発信されない．このため，これらと外部ネッ

トワークのノードとは自由に通信ができることになる．こ
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のことから，観測時間を長くした場合には内部ネットワー

クのノードから外部ネットワークのノードへと，ノード 25

で公開されたファイルが流出していたかもしれないと考え

られる．しかし，1度他のノードを介さなければならないた

め，直接外部ネットワークのノードへと流出する場合と比

べると猶予があるといえる．このことから，今回の実験で

は広報情報を受信した場合のアクションとして当該パケッ

トの破棄のみを実施したが，実環境に適用する場合にはさ

らに管理者への緊急通知により対策を促すなどの対応を行

うことで，内部ノードを介した外部ノードへの二次的な情

報流出などの問題発生を抑えることができると考える．

6.2 ヘッダの書き換えが発生する場合

実験では通信の途中で TCPヘッダが書き換えられるこ

とのない環境を用いていた．実際の環境では通信の途中で

TCPヘッダが書き換えられるケースがある．NATによる

アドレス変換，Proxyによる代理アクセス，IPSec VPNに

よって構築されるインターネットを介した仮想ローカル

ネットワーク内の通信などが該当する．これらのケースに

おける広報情報の扱いについて以下に述べる．

NATと Proxyについて，これらはネットワークの境界

を越えるケースである．パケットがネットワーク境界を越

えてゆくケースは組織外との通信であるといえる．この

ケースにおいてネットワーク境界を越えるパケットに広報

情報が埋め込まれていると，組織外の者に，組織内に広報

情報を発信する必要のあるホストが存在することが伝わ

る．これは，ネットワーク内に脆弱なホストが存在するこ

とを表す場合があるため，組織のセキュリティ維持の観点

からするとこのような情報を含むパケットを外部に送出す

ることは望ましくないといえる．このため，ネットワーク

境界の広報情報受信機能において，広報情報が埋め込まれ

たパケットは通過させない（破棄する），広報情報を取り除

いて通過させる，などの対応をするべきであると考える．

ただし，境界を越えた先のネットワークが信頼できるネッ

トワークの場合には，広報情報のネットワーク外への送出

は許容されてもよいと考える．

また，IPSecによるVPNでは，インターネット上に確立

された VPNトンネルを通過する際にパケットがカプセル

化され，VPNヘッダを付与された後に送信される．VPN

トンネルの先ではカプセル化が解かれ元のパケットが復元

される．VPNの場合は宛先が組織内のホストであり，ま

た，インターネットを通過している部分では通信の暗号化

が行われているため，組織外に広報情報が漏れることはな

い．よって，VPN環境では先述した NATなどの環境とは

違い，広報情報をネットワーク境界で削除するなどの対応

をする必要はない．また，元のパケットがヘッダを含めて

カプセル化されて送信されるため，元のパケットに広報情

報が埋め込まれていた場合でも宛先のホストにパケットが

そのまま到達する．このため，IPSecによる VPNを介し

ても広報情報には影響がないといえる．ただし，VPNにお

いてはカプセル化により 1パケットに含められるデータサ

イズが通常の通信よりも少なくなる．このため，VPN環

境に提案機能を適用する場合には，4.1.2 項 (2)で述べてい

るように広報情報の付与によるパケットサイズの超過に注

意する必要がある．

7. まとめ

本論文では，近年問題となっている P2Pネットワークを

介した情報漏えい問題への対策として，異常な活動をして

いるホストへの対策を周囲のネットワーク内の他の端末や

ネットワーク機器などが協調して行うことで，ネットワー

ク全体でセキュリティを確保することを目的とした，不正

活動ホスト広報機能の提案を行った．本機能では端末内で

の不正活動を検知すると，以降その端末から送出されるパ

ケットに対して検知した不正活動に関する情報をパケット

マーキングにより埋め込む．他の端末やネットワーク機器

はマーキングされたパケットを受信すると，埋め込まれた

情報を読み取りそれに応じた対策を実施する．

また，本機能の実装に関して述べ，実験による有効性検

証を行った．実験では P2Pファイル共有ソフトを悪用し

た暴露ウイルスに端末が感染することを想定し，感染が疑

われる活動を検知し本機能により広報を行った結果，漏え

い情報の拡散を抑えることができた．この実験により，本

機能が，意図せぬファイル共有によるネットワーク外への

情報漏えいの防止に有効であることが確認された．

本論文においては，情報漏えいをテストケースとして提

案技術の有効性を示したが，ネットワークに存在するセ

キュリティリスクは情報漏えいのみに限らないため，他の

セキュリティリスクを想定した環境において提案機能の有

効性検証を行っていく必要がある．

また，提案機能を実運用環境で適用していくにあたり，

4.1.2項 (1)であげた機器が存在する環境での通信の正常性

の確認，各端末で不審な活動を検知して発信された広報情

報を基に実際にその端末がどのような状態にあるのかを判

定するためのアルゴリズムに関する検討を行っていく必要

がある．

さらに，本機能による広報情報が盗聴，改ざんされるな

ど，悪用されるケースも考えられる．今後は，広報情報発

信機能，広報情報受信機能自体のセキュリティについて検

討し改良を加え，情報漏えい問題だけでなく，ボットなど

のマルウェアに感染した場合への適用も検討していきたい

と考えている．

謝辞 大規模ネットワーク実験環境 StarBEDを本実験

環境として利用するにあたりご協力をいただいた独立行政

法人情報通信研究機構北陸 StarBED技術センター，ICT

研究開発機構連携推進会議（HIRP）の関係者各位に深く

c© 2012 Information Processing Society of Japan 2157



情報処理学会論文誌 Vol.53 No.9 2148–2159 (Sep. 2012)

感謝いたします．また，StarBED上の実験環境構築にあ

たり，有益な助言と協力をいただいた北陸先端科学技術大

学院大学ならびに，独立行政法人情報通信研究機構北陸

StarBED技術センターの篠田陽一教授，三輪信介氏，宮地

利幸氏，中井浩氏，安田真悟氏に深く感謝いたします．本

論文は総務省委託研究「ネットワークを通じた情報流出の

検知および漏出情報の自動流通停止のための技術開発」の

成果の一部です．本研究を進めるにあたって有益な助言と

協力をいただいた関係者各位に深く感謝いたします．

参考文献

[1] Symantec Corporation: W32.HLLW.Antinny.G, Syman-
tec (online), available from 〈http://www.symantec.com/
security response/writeup.jsp?docid=2004-031917-3952-
99〉 (accessed 2012-06-10).

[2] JPCERT コーディネーションセンター：技術メモ—
P2P ファイル共有ソフトウェアによる情報漏えい等
の脅威について，JPCERT/CC（オンライン），入手先
〈http://www.jpcert.or.jp/ed/2006/ed060001.txt〉（参照
2012-06-10）.

[3] 総務省：社員・職員全般のための情報セキュリティ対
策ウイルスからの防御，総務省（オンライン），入手先
〈http://www.soumu.go.jp/main sosiki/joho tsusin/
security/business/work02.htm〉 （参照 2012-06-10）.

[4] Yegneswaran, V., Barford, P. and Jha, S.: Global Intru-
sion Detection in the DOMINO Overlay System, Proc.
Network and Distributed System Security (NDSS )
(2004).

[5] Janakiraman, R., Waldvogel, M. and Zhang, Q.: In-
dra: A peer-to-peer approach to network intrusion de-
tection and prevention, Proc. 12th IEEE International
Workshops on Enabling Technologies (WETICE 2003 ),
pp.226–231 (2003).

[6] Bye, R., Camtepe, S.A. and Albayrak, R.: Collaborative
Intrusion Detection Framework: Characteristics, Adver-
sarial Opportunities and Countermeasures, 2010 Work-
shop on Collaborative Methods for Security and Privacy
(CollSec’10 ) (2010).

[7] Kannan, J., Subramanian, L., Stoica, I. and Katz, R.H.:
Analyzing Cooperative Containment of Fast Scanning
Worms, Proc. Steps to Reducing Unwanted Traffic on
the Internet on Steps to Reducing Unwanted Traffic on
the Internet Workshop (USENIX SRUTI ’05 ), pp.17–
23 (2005).

[8] Cheetancheri, S.G., Agosta, J.M. and Dash, D.H.: A
Distributed Host-based Worm Detection System, Proc.
2006 ACM SIGCOMM Workshop on Large Scale At-
tack Defense (LSAD ’06 ), pp.107–113 (2006).

[9] Savage, S., Wetherall, D., Karlin, A. and Anderson
T.: Practical Network Support for IP Traceback, ACM
SIGCOMM Computer Communication Review, Vol.30,
No.4, pp.295–306 (2000).

[10] Goodrich, M.T.: Probabilistic Packet Marking for Large-
Scale IP Traceback, IEEE/ACM Trans. Networking,
Vol.16, No.1, pp.15–24 (2008).

[11] Internet Engineering Task Force (IETF): RFC 3514 –
The Security Flag in the IPv4 Header, IETF (online),
available from 〈http://tools.ietf.org/html/rfc3514〉 (ac-
cessed 2011-11-29).

[12] Internet Engineering Task Force (IETF): RFC 5841 –
TCP Option to Denote Packet Mood, IETF (online),

available from 〈http://tools.ietf.org/html/rfc5841〉 (ac-
cessed 2011-11-29).

[13] Symantec Corporation: Win32.Zotob.A, Symantec (on-
line), available from 〈http://www.symantec.com/
security response/writeup.jsp?docid=2005-081415-0646-
99〉 (accessed 2011-11-29).

[14] Internet Engineering Task Force (IETF): RFC 791 – In-
ternet Protocol, IETF (online), available from
〈http://tools.ietf.org/html/rfc791〉 (accessed 2011-11-
29).

[15] Internet Engineering Task Force (IETF): RFC 793 –
Transmission Control Protocol, IETF (online), available
from 〈http://tools.ietf.org/html/rfc793〉 (accessed 2011-
11-29).

[16] Internet Assigned Numbers Authority (IANA): IANA –
Protocol Registers, IANA (online), available from
〈http://www.iana.org/protocols/〉 (accessed 2011-11-
29).

[17] Internet Engineering Task Force (IETF): RFC 4727 –
Experimental Values in IPv4, IPv6, ICMPv4, ICMPv6,
UDP, and TCP Headers, IETF Tools (online), avail-
able from 〈http://tools.ietf.org/html/rfc4727〉 (accessed
2011-11-29).

[18] Printing Communications Assoc., Inc. (PCAUSA): NDIS
Developer’s Reference, PCAUSA (online), available from
〈http://www.ndis.com/〉 (accessed 2011-11-29).

[19] 鬼頭哲郎，松木隆宏，松岡正明，仲小路博史，寺田真敏：
端末内の動作監視に基づく情報漏えいウイルス検知手法
の実装と評価，情報処理学会コンピュータセキュリティ
シンポジウム（CSS2008）予稿集，pp.7–12 (2008).

[20] Tcpdump/Libpcap: TCPDUMP/LIBPCAP pub-
lic repository, Tcpdump/Libpcap website (online),
available from 〈http://www.tcpdump.org/〉 (accessed
2011-11-29).

[21] The Netfilter webmaster: netfilter/iptables project
homepage – The netfilter.org project, Netfilter website
(online), available from 〈http://www.netfilter.org/〉 (ac-
cessed 2011-11-29).

[22] SHIROUZU Hiroaki: IP Messenger, IP Messenger web-
site (online) available from 〈http://ipmsg.org/
index.html.en〉 (accessed 2011-11-29).

[23] 情報通信研究機構：世界最大規模のエミュレーション基盤
StarBED3ウェブサイト，情報通信研究機構（オンライン），
入手先 〈http://starbed.nict.go.jp/〉 （参照 2012-06-10）.

Windows, Windows Vista, Win32は Microsoft Corpo-

ration の米国およびその他の国における登録商標です．

Linuxは Linus Torvaldsの米国およびその他の国における

登録商標です．EthernetはXerox Corporationの米国およ

びその他の国における登録商標です．

鬼頭 哲郎 （正会員）

2005年東京大学大学院情報理工学系

研究科電子情報学専攻修士課程修了．

同年（株）日立製作所システム開発研

究所（現，横浜研究所）に入所．以来，

ネットワークセキュリティ技術に関す

る研究開発に従事．

c© 2012 Information Processing Society of Japan 2158



情報処理学会論文誌 Vol.53 No.9 2148–2159 (Sep. 2012)

松木 隆宏 （正会員）

2005年岡山大学工学部卒業．同年（株）

ラック入社．セキュリティ脅威の分析

などを行うコンサルティング部門を経

て，マルウェアの調査研究，マルウェア

対策技術の研究開発に従事．2006年

よりサイバークリーンセンターによる

ボット対策プロジェクトに参画し，調査研究，ハニーポッ

トの開発，運用支援に従事．2011年中央大学大学院博士課

程修了．博士（工学），CISSP．現在はフォティーンフォ

ティ技術研究所にてセキュリティ技術の研究開発に従事．

松岡 正明

2003 年（株）日本高信頼システム入

社．アプライアンスサーバ開発やキャ

リアサービスのリリース管理やシステ

ムテストに SE として従事．2007 年

（株）ラック入社．セキュリティ事業

本部プロフェッショナルサービス部所

属．2007年から安心・安全インターネット推進協議会 P2P

研究会構成員．2010年 4月から（独）科学技術振興機構

にて科学技術総合リンクセンターのサーバ管理者として

従事．

仲小路 博史 （正会員）

2001年東京理科大学大学院理工学研

究科情報科学科修士課程修了．同年

（株）日立製作所システム開発研究所

（現，横浜研究所）入所．PKIならび

に X.509 属性証明書の研究開発に従

事．現在はネットワークセキュリティ

技術に関する研究開発に従事．

寺田 真敏 （正会員）

1986 年（株）日立製作所入社，ネッ

トワークセキュリティの研究開発に従

事．現在，横浜研究所と Hitachi Inci-

dent Response Teamに所属．2004年

より JPCERT/CC専門委員，（独）情

報処理推進機構セキュリティセンター

研究員．2008年より中央大学大学院客員講師．日本シー

サート協議会，テレコム・アイザック推進会議運営委員．

2006～2008年情報処理学会コンピュータセキュリティ研

究会主査．2010～2011年情報処理学会教育担当理事．

c© 2012 Information Processing Society of Japan 2159


