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攻撃通信検知のための合成型機械学習手法の一検討
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概要：マルウェアの脅威は日々拡大しており，いまや社会に実害を及ぼす脅威となっている．また未知のマ
ルウェアの侵入や活動を検出し，被害を防ぐことの重要性が高まっている．本論文では CCC DATAset2011
の攻撃通信データを利用し，通信プロトコルヘッダの特性を，性質の異なる複数の機械学習手法を組み合
わせて学習することで未知攻撃を含む攻撃通信の持続的な検知を試みた．決定木の定期的な再学習に加え
二次元自己組織化マップ（SOM）による逐次学習を取り入れることで安定して高い精度を保てるように工
夫することにより，99%前後の確率で攻撃通信の検知を行うことが可能となった．
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Abstract: Growing threats of malwares has already caused great damage to the world. It is necessary to
detect invasions and activities of unknown malwares, and to prevent damage. In this paper, we combine mul-
tiple machine learning methods to achieve sustainable detection of attack communication including unknown
attacks. We use the attack communication data of the CCCDATAset2011 for the analysis of the proposed
method. As a result, it succeeded in stably detecting in high accuracy.
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1. はじめに

コンピュータウイルスやワーム，トロイの木馬といった

悪意のあるソフトウェア（マルウェア）の脅威は日々拡大し

ており，いまや社会に実害を及ぼす脅威となっている [1]．

マルウェアの侵入や攻撃を検出する手法はミスユース型

とアノマリ型に大別できる [2]．商用製品で主流となって

いるミスユース型手法は，それぞれのマルウェアの特徴を
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示すシグネチャパターンを持ち，通信などをシグネチャと

マッチングさせることでそれらを検出する．シグネチャに

合致すれば確実に検知できるため，シグネチャが存在する

既知のマルウェアやその通信に対して高い検知能力を持

つが，近年のマルウェアは膨大な亜種・変異種が存在する

ケースも多いため，シグネチャの数も膨大となるという問

題がある．また，近年大きな問題となっているゼロデイ攻

撃など，未知の攻撃に対しての検知は行うことができない．

これに対して，アノマリ型手法は機械学習や統計的手法

などを用いて通常の振舞いと異なる行為を検出することで

未知の攻撃などを検知する手法である．未知の攻撃に対応

できる一方で，ミスユース型と比較して本来は正しい振舞

いであるところを攻撃と検知してしまう誤検知の発生が高

くなるという問題がある．

アノマリ型の検出は様々なアプローチで研究が行わ

れており，決定木（Decision Tree）や k-近傍法，サポー
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トベクタマシン，自己組織化マップ（Self Organization

Map，以後 SOM）などの機械学習を用いた手法も多

い [3], [4], [5], [6], [7], [8], [9]．機械学習を用いたアノマ

リ型の検出手法では，現在の主流は単一の検出手法を採用

しているものであり，複数の手法を組み合わせた場合の効

果については，必ずしも十分に検討しきれているとはいえ

ない [8], [9]．単一の検出手法のみを使って検出を行う場

合，時間とともに動的に変化するデータへの対応が難しい

ことや，再学習のタイミングが難しいことなどが課題にあ

げられる．たとえば決定木を用いて検出を行う場合，マル

ウェアの流行など時間とともに傾向が強く変化するケース

に対しては頻繁に再学習する必要が生じてしまう．

そこで本論文は，決定木と SOMを組み合わせた手法を

提案する．SOMは逐次学習（判別と同時に学習を行う方

式）が可能であり，刻々と変化する状況を判別結果に反映

することができるため，判別が高速ではあるが逐次学習は

できない決定木と合わせた．2つの手法を合わせることで，

アノマリ型の検知手法の性能向上を目指す [10]．

提案手法の評価のために，試作システムを開発し，実際

の攻撃データを利用してマルウェアの検知率や誤検知率，

処理速度を測定した．

評価実験ではサイバークリーンセンター（CCC）で収集

された研究用データセットである CCC DATAset 2011の

攻撃通信データと，家庭環境や大学研究室における小規模

環境での正常通信データを用いて評価を行った．

その結果，最も精度が良かったもので平均検知率（攻撃

通信を攻撃通信だと正しく判別する割合）99.48%，平均誤

検知率（正常通信を入力として与えると誤って攻撃通信だ

と判別する割合）0.04%を実現した．

本論文の構成は以下のとおりである．2章で関連研究と

して機械学習と機械学習を応用したアノマリ型検出の先行

研究を解説する．続く 3章で決定木と SOMを合わせたア

ノマリ型マルウェア検知手法の提案を行う．4章で評価の

手法と前提について延べ，5章でその評価結果を示す．最

後に 6章でまとめる．

2. 関連研究

提案手法で組み合わせる機械学習手法の動作などの基本

的事項の説明と本論文での使用法について記述する．ま

た，機械学習を使用して検知を行っている関連研究の紹介

を行う．

2.1 機械学習

機械学習とは，データを人間が見て理解し処理するので

はなく，コンピュータがデータを解析し学習を行う手法で

ある．人間が対応困難な大量のデータを解析し，そのデー

タから有用なルールや分類法則などの知見を得ることが

できる．迷惑メールのフィルタリングや POSシステムの

データからの購買分析などの大量のデータを背景に行う処

理や，文字認識，顔認識や検出など従来では人間でなけれ

ば難しかった分野でも使われている．

機械学習にはベイズ分類器，サポートベクタマシン，決

定木，自己組織化マップ（Self Organization Map），主成分

分析，遺伝的アルゴリズム，k-近傍法など様々な手法が存

在する．それぞれの手法は教師データと呼ばれる正答デー

タを使用し学習を行う手法を教師あり学習，教師データな

しで学習行う手法を教師なし学習に分けることができる．

2.1.1 決定木

決定木（Decision Tree）は，多数の条件式から構成され

た木構造の分類器である．枝の分岐点である節に条件式が

あり，その条件式を評価し枝を進んでいくことで入力デー

タの判別を行う．決定木はデータマイニングにおいて幅広

く利用されている手法である．入力データの分類だけでな

く，節の条件式に注目することである集合からルールを抽

出し意思決定を行うことに利用することや，ルールを利用

したマーケティングなどにも利用されている．決定木の利

点として，教師あり学習のために高い正答率が期待できる

ことや分類速度が高速なことがあげられる．決定木を構築

するためには教師データと呼ばれる答えの付いた入力デー

タが大量に必要となる．教師データが少ない場合，その現

象を十分に分類できていない決定木が構築されてしまう可

能性がある．また，多数の特徴量から構成された大量の教

師データを扱う場合，決定木の構成時間が長くなる傾向が

あることが知られている．

具体的な決定木の構築アルゴリズムの 1つに ID3（Iter-

ative Dichotomiser 3）[11]がある．教師データ集合の平均

情報量と，その集合をある特徴量を基準に分割した部分集

合の平均情報量の期待値の差（情報ゲイン）が最大になる

ような特徴量を選ぶことで，節の条件式を決定するアルゴ

リズムである．連続値を取り扱えないという欠点も存在し，

ID3の拡張として連続値を取り扱える C4.5も存在する．

ID3ではまず，教師データ全体の平均情報量H(T )を計

算する．次に特徴量を 1つ選び，その特徴量を基準に教師

データ全体を分割する．そして，分割されたデータの平均

情報量の期待値H(S)を算出し，その特徴量の情報ゲイン

H(T ) − H(S)を得る．情報ゲインが高い特徴量ほど教師

データに対する識別力が高いといえる．そこで，最も情報

ゲインが高い特徴量を節の分岐に用いる特徴量とする．

2.1.2 自己組織化マップ

自己組織化マップ（Self Organizing Map，SOM）とは

コホネンが提唱した教師なしニューラルネットワークア

ルゴリズムである [12]．多元の入力データを，近い性質の

データどうしが近い座標に配置されるように n次元平面上

に写像を行う．視覚的な効果から 2次元平面上への写像が

用いられることが多い．本論文ではこれ以降 2次元自己組

織化マップを単に SOMと呼ぶこととする．
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SOMも決定木と同じくデータマイニングにおいてよく

使われる手法であり，マーケティングや気象情報の分析，

脈波解析やメタボリックシンドローム解析などの医療分野

での応用も存在している．SOMのメリットとして，未知

の通信の性質を類推できることや，判別と同時に学習を行

う逐次学習ができることなどがあげられる．

2.2 機械学習をアノマリ型検知に適用した例

機械学習をネットワークセキュリティにおけるアノマリ

の検知に用いる研究も多い [3], [4], [5], [6], [7], [8], [9], [13],

[14], [15]．

柿本ら [6]は SOMをアノマリ検知に使用することを提案

している．マルウェア動作時に呼び出されるシステムコー

ルの列を SOMの入力として与えることでアノマリ検知を

行おうとしている．SOMを使用する利点として，未知の

データの性質をマップ上で近接する既知のデータから類推

することができることなどをあげている．

山田は，アノマリ型の侵入検知の教師情報としてミス

ユース型の検知結果を用いる方式を提案している [8]．テ

ストデータとして 1999年に公開された DARPA Intrusion

Detection Data Sets [16]を用いており，主に HTTPリク

エストを対象にミスユース型が見逃した攻撃通信の検知に

成功している．この方式では，ミスユース型とアノマリ型

の組合せを考察している．

野上はデータマイニングツールWeka を用いたネット

ワーク侵入検知法に関する研究を行っている [7]．DoS攻

撃とネットワークマッピングのどちらの検知においても高

いものでは 99%以上の検知率を出しており，特に決定木

を使ったアンサンブル学習がこれらの検知に有効であるこ

とを示している．Wekaとはオープンソースのデータマイ

ニングツールであり，内部に多くの機械学習・データマイ

ニングアルゴリズムを含んでいる．教師データおよびテス

トデータに 1998年版のDARPA Intrusion Detection Data

Sets [16]を用いており，DARPA Intrusion Detection Data

Sets に含まれる tcpdump 形式のデータから，特に TCP

ポート，UDPポート，ICMPメッセージ，TCP・UDPの

トラフィック量，FTP・telnet・HTTPのトラフィック量

に着目して抽出を行っている．そしてこれらのデータを用

いて，Wekaで DoS攻撃とネットワークマッピングの検知

を行っている．

3. 決定木と SOMの併用によるアノマリ型
検知

これまでのアノマリ型の研究では，機械学習方法だけで

なく幅広い手法により多くの研究がされてきた．一方で，

商用化や運用実績が高い手法は現れておらずアノマリ型の

研究はいまだ基礎研究段階にあるといえよう．

決定木は分類の高速性が優れた点であるが，特徴量が増

図 1 決定木と自己組織化マップの連結

Fig. 1 Connection of Decision tree and SOM.

加するとその構築時間が長くなるという問題を持つ．また

逐次学習ができず，入力データが動的に変化する場合には

木を再構築する必要がある．

再構築の時間を短くするために特徴量を削減させること

も考えられるが，マルウェアによる攻撃通信の検知の場合

入力データはマルウェアの流行により大きく特性が変わる

ため，特徴量は広く利用可能にしておくことが望ましい．

また再構築の負担を軽減するために，再構築を行う時間間

隔を大きくとることも考えられるが，時間間隔が開くこと

による動的な特性変化に決定木が対応できず，精度が落ち

るという問題が発生する．

決定木が持つ分類の高速性を生かしつつ，特徴量を広く

利用可能かつ動的な入力特性変化に対応するために，本論

文では決定木と SOMを併用したアノマリ型検知手法を提

案する．

以下 3.1節に提案手法の概要を述べ，提案方式の詳細に

ついては SOMと決定木に着目し，それぞれ 3.2節と 3.3節

に決定木アルゴリズムと SOMの構成を述べる．

3.1 提案手法概要

提案手法の概要を図 1 に示す．決定木は判別対象を非常

に高速に判別するため，SOMと連結させても SOM単体で

判別を行う場合とほぼ変わらない速度での判別が期待でき

る．一方，決定木を構成するために使用した教師データが

古くなった場合，新しい教師データで再構成を行わなけれ

ば環境の変化から精度が落ちていくが，SOM部分は最新

のデータを判別しつつ学習することができるため，決定木

の再構築までに生じる精度低下の穴を埋めることができる

と期待される．このように決定木の結果を参考に SOMで

最終的な判別を行うことで，高い判定率を目指している．

さらに，システムの判別結果を定期的にチェックし，決定

木の教師データとしてフィードバックすることで持続的に

安定した検知が行えることを期待している．以後，決定木

のフィードバックと SOMの逐次更新をあわせて更新機能

と呼ぶ．

3.2 決定木アルゴリズム

今回は決定木構築アルゴリズムとして，利用実績が高い

ID3を選択した．しかし，特徴量のうち値の割当てが定め

られているプロトコル番号などとは異なりパケットサイズ
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やヘッダ長などは連続値のため，通常の ID3では取り扱え

ないため連続値の取扱いが可能となるように拡張を行った．

3.3 SOMの構成

まず i ∈ [0, L]，j ∈ [0,M ]（L，M は任意の整数）の

整数インデックスを持つ二次元平面上にユニット ui,j

を並べる．ユニットはそれぞれ参照ベクトル �Ri,j =

[ei,j,1, ei,j,2, . . . , ei,j,n] を持っている．ただし，ei,j,1 から

ei,j,n−1 にはそのユニットが持つ特徴量が格納されており，

n− 1は特徴量の個数である．ei,j,n はそのユニットが正常

通信と判別された回数と攻撃通信と判別された回数の両方

を保持する特殊な要素とした．

SOMは学習と判別を行う．

学習：SOMに入力ベクトル �I = [e′1, e
′
2, . . . , e

′
n]を与え

ると SOMは各ユニットの持つ参照ベクトル �Ri,j ごとに，

類似度 si,j を次のように計算する．

si,j =
n∑

k=1

ck · Sim(e′k, ei,j,k) (1)

ただし，ck は k番目の特徴量に設定された重み，Sim(·, ·)
は特徴量ごとの類似度を算出する関数とする．そして，最

も si,j の高いユニットを，勝者ユニットとする．勝者ユ

ニットとその周囲にあるユニットの参照ベクトル �Ri,j を，

�Ri,j + (�I − �Ri,j) ∗ f(distance, time)

で更新する．ただし，f は勝者ユニットとの距離 distance

と時間 timeによって変化する係数列．

判別：入力ベクトル �I = [e1, e1, . . . , en]を与えると，入

力ベクトル �I とのノルムが最も小さい参照ベクトル �Ri,j

を持ったユニット ui,j を選び，勝者ユニットとする．勝者

ユニットの参照ベクトル中の判別結果が書かれている要素

ei,j,n を参照する．ei,j,n を見て，正常通信と判別された回

数と攻撃通信と判別された回数の大きい方を判別結果とし

て返し，該当する通信の回数を 1つ増やす．

4. システムの試作と評価手法

提案手法の処理速度性能と検知率，誤検知率を評価する

ために提案システムを試作した．本章では評価の手法と評

価に用いたシステムと評価環境について解説する．

4.1 評価方法

評価は実際に流れたパケットを取得したデータ（キャプ

チャデータ）を事前に用意して行う．データは正規通信

データと攻撃通信データの 2種類を用い，まずそれぞれの

データを学習用とテストデータに分ける．

評価は学習用の正規通信データと攻撃通信データを用い

て決定木の作成と SOMの学習を行い，その後テストデー

タを用いて攻撃/正規の判断をシステムが行う．

表 1 試作システムの環境

Table 1 Environment of prototype system.

OS Windows7 64 bit

言語 Visual C#.NET

プロセッサ Intel Core i7 2.2GHz

RAM 8GByte

pcap 操作ライブラリ 自作物

評価は以下の点から行う．

• 処理性能
• 検知精度
– 平均検知率

– 平均誤検知率

処理性能は 1パケットあたりの処理時間を求め，試作シ

ステムを評価する．また CAIDAの調査による平均 IPパ

ケット長 420バイトを用いて処理速度を試算する．

検知精度について，山田の論文では，特定の方式や特定

のデータに依存しない一般の目標値として検知率 99%，誤

検知率 0.01%をあげている．本論文でもこれらの目標値を

採用し，平均検知率 99%，平均誤検知率 0.01%とした．

また，決定木自身の性能がシステム全体の検知率にどう

影響するかを調べるため，決定木部分を疑似判定器に置き

換えた場合のシステム全体の検知率の計測を行った．疑似

判定器は，設定した任意の精度で決定木の判定を行うプロ

グラムである．

さらに，更新機能の有無による精度の差異を評価するた

めに，更新機能を使ったケースと使わなかったケース双方

でテストを行った．

4.2 試作システムと評価環境

システムは Visual C# .NETで開発を行った．パケット

データを扱うための pcap操作ライブラリは自作のものを

利用した．開発したシステムを 64 bit版Windows 7が稼

働するホストに搭載し，検知処理を行った．ホストのCPU

は Intel Core i7（2.2GHz），RAMは 8 GBである（表 1）．

試作システムは次のような手順で動作する．

( 1 ) 通信データから特徴量を抽出し入力ベクトルを生成．

( 2 ) 入力ベクトルを決定木に入れ，結果を得る．

( 3 ) ( 2 )で得た結果を入力ベクトルの末尾に加え，SOMに

入力する．

( 4 ) SOMから結果を得て，システムの判定結果とする．

( 5 ) システムの判定結果を定期的に決定木の教師データと

してフィードバックする．

決定木と SOMに入力される特徴量は，攻撃通信データ

から得られるプロトコルヘッダ情報からチェックサムなど

の明らかに攻撃との関連性が低い項目を除いたものを特徴

量として抽出し用いる．使用した特徴量を表 2 に示す．こ

れらの特徴量はパケット単位で学習や判別に使用する．
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表 2 特徴量一覧

Table 2 Feature value list.

種別 特徴量名

キャプチャ時獲得 パケット全体のサイズ

データリンク層 上位層プロトコル番号

ネットワーク層（IP） ヘッダ長

データグラム長

Flag

TTL

上位層プロトコル番号

ネットワーク層（ICMP） メッセージタイプ

コード

ネットワーク層（IGMP） タイプ

トランスポート層（TCP） 送信元ポート

宛先ポート

ヘッダ長

URG，ACK，PSH，

RST，SYN，FIN

トランスポート層（UDP） 送信元ポート

宛先ポート

データ長

本評価では宛先または送信元の IPアドレスおよびMAC

アドレスを特徴量として採用していない．これらは実運用

上において重要な手がかりとなる可能性の高い特徴量であ

るが，後述する今回用意したデータは正常通信データと攻

撃通信データが異なるネットワーク環境下で取得されてお

り，正常通信データと攻撃通信データの取得環境の差が決

定木の学習と SOMの学習に強く反映され本来のシステム

の精度よりも高く精度が出てしまうことが予想され，不当

な結果が出てしまう恐れがあるためである．

SOMでは精度向上のため次の方法でまず SOMの初期

化を行った．

初期化：正常通信データと攻撃通信データから 1日分を

抜き出し教師データとする．インデックス i，jを 2つの領

域に分割し，片側を正常通信データから抽出した入力ベク

トルのみ，もう片側を攻撃通信から抽出した入力ベクトル

のみで学習させる（ただし，1度も勝者ユニットとなって

いないユニットを発見した場合，そのユニットの参照ベク

トルを入力ベクトルで置き換える）．

SOMの逐次更新はシステムが自動で行うが，フィード

バックは実際に運用する際には人手による設定が必要であ

り，決定木の再構築を含むため手間と時間がかかる作業で

ある．実際の運用のされ方を考え，今回の実験では更新機

能を使用する場合，逐次更新はパケットごとに行いフィー

ドバックはテストデータが流れている間に 1回だけ行うも

のとする．フィードバックのタイミングは，テストデータ

の半分が処理された時点とした．

また SOMで用いる特徴量の重み ck はポート番号など

関係の深そうなものの影響が強くなるように発見的に設定

したほかに，ID3で決定木を構成する際にノードの決定に

用いられている平均情報量による情報ゲインによる特徴量

抽出の方法を応用した．たとえば，パケット長は 100 byte

以下か，プロトコルは IPを使用しているかなどを基準と

し，基準により分割する前のデータの集合の平均情報量と，

分割後の平均情報量の期待値から求められる情報ゲインの

値を基に ck を設定した．基準に基づき分割して得られた

データ集合が n個の要素を持つ場合の平均情報量は次の式

で求められる．

H(P = {pi|1 ≤ i ≤ n, i ∈ N}) = −
n∑

i=1

pi log2 pi

今回の実験では，検出プログラム部を SOM部分の重み

と更新機能の有無を変えることにより 20種作成し，利用

した．重みの設定方法は，5種は情報ゲインを使った手法，

残り 5種は発見的な手法で設定した．これらそれぞれに対

し更新機能ありの構成となしの構成を作成し 20種のケー

スを作成した．

4.3 評価に用いるデータセット

評価に用いたデータセットは正常通信データと攻撃通信

データの 2種類である．

攻撃通信データはマルウェア対策研究人材育成ワーク

ショップ（MWS2011）で提供された CCC DATAset2011

を利用した．CCC DATAset2011は 3種類のデータセット

から構成されており，そのうち観測装置で取得した通信の

キャプチャデータである「攻撃通信データ」を利用した．

これはホスト OS上の 2台のゲスト OSで動作しているハ

ニーポットの通信を tcpdumpでパケットキャプチャした

データである．ゲスト OSはそれぞれインターネット接続

されており，2台ともにWindows XP SP1で定期的にク

リーンな状態にリセットされる．今回実験に使ったデータ

の総パケット数は 45,367,110件，96.08%がTCP，2.09%が

UDP，1.82%が ICMP，0.006%が IGMPでの通信である．

データに関する詳細は畑田らの文献を参照されたい [17]．

正常通信データは，家庭環境における通信と大学研究室

における通信を取得したデータを利用した．それぞれの通

信はWebサイトの閲覧やファイル転送（SMB），電子メー

ルの送受信など日常的な通信を行っているもので，外部

との接続ポイントであるルータにおける通信を tcpdump

で取得した．それぞれの通信は Norton Internet Security

2011および Symantec Endpoint Protectionにおいて攻撃

やマルウェアなどが検出されていないデータである．デー

タ中の 90.77%が TCP，9.23%が UDPであった．

5. 評価結果と考察

5.1 評価結果

試作システムで評価した 20 種類のケース結果のうち，
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表 3 判別結果

Table 3 Classification result.

ケース 平均 TP 平均 FP 備考

case A 98.35% 2.72% 更新機能不使用&TP 最大

case B 95.84% 0.39% 更新機能不使用&FP 最小

case B’ 99.48% 0.04% 更新機能使用&TP 最大&FP 最小

図 2 決定木の精度がシステム全体に与える影響

Fig. 2 The effect of a decision tree.

更新機能を使用せず検知率（表中は True Positiveの略で

TPと表記）が最も高かった case A，更新機能を使用せず

誤検知率（表中は False Positiveの略で FPと表記）が最

も低かった case B，更新機能を使用し，最も高い検知率と

最も低い誤検知率を実現した case B’を表 3 に示す．case

B’としたのは，case Bと caseB’の違いは更新機能の有無

だけであり特徴量の重みは同じ値だったためである．

決定木の精度に対するシステム全体精度の評価結果を

図 2 に示す．決定木の精度を疑似判定器で任意に変更す

ることで，システム全体の精度がどのように変化するかを

見たものである．攻撃通信の正答率はつねに決定木の正答

率の上昇に応じて大きな値となる．正常通信の正答率は決

定木の精度が 60%付近のときに最も悪くなった後に決定木

の正答率の上昇に応じて大きな値となっている．攻撃通信

と正常通信のいずれにおいても，正答率がすべて 97%から

99%程度の範囲に収まっており，ある程度，高い値で推移

していることも分かる．

判別にかかる速度は最も速くなった構成で 1パケットあ

たり平均 3.2 msecであった．そのうち決定木部における処

理時間は 0.00074msecであった．最も遅い構成では 1パ

ケットあたり 22.2msecであった．構成したものすべての

平均値は 9.5msecであった．

平均パケットサイズを 420 バイトとしたとき，平均

3.2msec/packet のスループットは 1.001Mbps，同じく

22.2msec/packet では 0.144 Mbps，9.5 msec/packet では

0.3373Mbpsである．

5.2 考察

5.2.1 評価目標に対する考察

検知精度は，表 3 を見ると，更新機能が働くことで平均

検知率と平均誤検知率の改善が行われていることが分かる．

また case Aはシステムが入力データを攻撃通信と判別する

傾向に，case Bは正常通信と判別する傾向にあり，検知率

と誤検知率がトレードオフの関係になっていることが分か

る．また更新機能を使用することで目標検知率 99%を達成

することができている．更新機能により最新の状態を取り

入れ続けることで高い検知率を持続させることができた結

果だといえる．一方，誤検知率に関しては目標値 0.01%以

下を達成したケースは 1つもなかった．機械学習の判別傾

向が異常側にやや傾いていると考えられるため，バランス

をとる必要がある．

疑似判定器を用いて決定木の正答率差によるシステム全

体の精度の違いを示した図 2 によると，決定木の正答率が

60%以上のときに決定木の正答率が上がると検知率，誤検

知率ともに良くなる傾向があるため，決定木部分のさらな

る改良によって目標検知率を達成しつつ誤検知率を下げる

ことができる可能性がある．また，決定木部は高速に動作

しているため処理時間をあまり増やさずに性能を向上させ

る効果が期待できそうである．この結果と case B’から，

複数手法を組み合わせることによって実行時処理時間をあ

まり増やさずに精度維持，性能向上を実現していることが

分かる．

5.2.2 その他の考察

処理性能が最速の構成で 1パケットあたり平均 3.2 msec

であり，平均パケットサイズを 420バイトとしたときのス

ループットとして 1.001 Mbpsにとどまった理由は以下の

ことが考えられる

( 1 ) 手法自体の効率が高いとはいえない．

( 2 ) 試作システムの機器や言語の性能が低い．

( 3 ) 試作システムのソースコードが効率化されていない．

まず ( 2 )については表 1 を見る限り CPU，RAMとも

に最高性能とはいえなくても現状で妥当な性能を持ってい

るということができ，また C#自身も他の C/C++や Java

言語などと比較して圧倒的に低いという評価がされてはい

ないため原因はこの点ではないということがいえよう．

( 1 )についての評価は，( 3 )についてのより深い実装評

価がされない限り正確な評価は難しいが，試作システムで

あるため動作させることに重点を置いたことに加え，パ

ケットの処理部分を自作したことや SOM部分の実装最適

化を行うことで高速化を図ることは十分可能であると考え

られる．

実際の運用上では正常通信をどう集めるかにも気を配ら

なければならない．本方式は正常通信も教師データとして

使用しているため，正常通信の質がシステムの検知率に直

接影響を及ぼす．攻撃通信が混在していたり，ふだんあま

り出現しない通信が大量に出現するなどの現象が起こった

りした場合，システム全体の精度は落ちると考えられる．

企業は個人よりも攻撃を受けやすい傾向にあるため，正常

通信だけを厳選するという作業はややコストがかかると
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いえるだろう．企業によってネットワークを流れる通信の

傾向も異なると考えられるため，共通の正常通信データを

作ることも非常に難しい．精度はやや落ちる可能性はある

が，明らかに攻撃のあった時間帯以外の通信データをもっ

て正常通信とすることが現実的だと考える．

また，フィードバックをどう行うかといった問題も存在

する．実験環境では入力データの真の分類を知ることがで

きるため，100%の精度でフィードバックを行っている．し

かし実環境ではそういったことはできないので，明らかに

間違っている分類結果をフィードバックして精度を保つ必

要があるだろう．

6. まとめ

マルウェアの侵入や攻撃を検出するアノマリ型手法にお

いて，判別が高速であるが逐次学習が困難であり再構築に

時間がかかる決定木と逐次学習が可能であり動的に変化す

る入力特性に対応できる 2次元自己組織化マップという 2

つの機械学習手法を組み合わせることで，効果的に攻撃通

信を検知する手法について提案した．

また試作システムを開発し提案手法を実装し，処理速度

や検出精度の評価を行った．評価は正常通信データと攻撃

通信データの 2種類を事前に学習させ，その後別の正常通

信データと攻撃通信データで検出を行うことで測定した．

その結果，今回使用したデータでは最良の個体は 99.48%の

確率で攻撃通信を検知し，誤検知率も 0.04%に抑えること

ができた．処理速度が遅く，誤検知率は目標値に達してい

なかったものの，検知率は目標値である 99%を実現したこ

とで提案システムの有効性を示した．

今回の評価では，正常通信データから一部の特徴のある

データのみを抜き出して比較するといったことを行ってい

ない．このため，正常通信データによっては，データの特

殊な性質のために，良い評価結果となってしまうことも考

えられる．今後，この点の改善を含めて研究を発展させて

いく予定である．
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