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仮想計算機モニタXenにおけるRTOS向け割込み通知方式

渡邉 和樹1,†1 片山 吉章2 松本 利夫2 瀧本 栄二3 樫山 武浩4 毛利 公一3,a)

受付日 2012年1月17日,採録日 2012年4月23日

概要：現在，仮想計算機（VM）上のゲスト OSとして，リアルタイム OS（RTOS）と高機能 OSを同時に
動作させることを目的に，Xenを拡張している．VMではハードウェア割込みが仮想化されるため，RTOS
のリアルタイム性が損なわれるという問題がある．具体的には，既存の割込み通知機構では，同時に動作
する他の VMにおける割込みの負荷の影響を受けるため，割込みの通知に遅延や処理時間の揺らぎが発生
する．この問題を解決するために，MSI（Message Signaled Interrupts）を用いるとともに，RTOS向け
の割込み通知機構の設計と実装を行った．その結果，Xen元来の割込み通知機構と比較して，最大処理時
間で約 58%，平均処理時間で約 81%の削減を達成した．また，処理時間の揺らぎも約 22%に抑えることが
でき，リアルタイム性の保証に有効であることを確認した．
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Abstract: We have been extending Xen hypervisor’s capability to execute real-time operating systems
(RTOS) and operating systems with high functionality (RichOS) concurrently on it. On virtual machines,
interrupts triggered by devices are also virtualized. Therefore performance and response time of RTOS are
degraded. Specifically, interrupt handler of Xen has the problem causing delay and jitter of the interrupt
response time by interrupt load for other VMs. To solve this problem, we improved interrupt management
mechanism of Xen using MSI (Message Signaled Interrupts) and a lightweight interrupt handler. As a result,
we succeed in reducing about 81% of the interrupt response time average and 58% of the maximum interrupt
response time. In addition, we succeed in reducing response time fluctuations to 22%.
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1. はじめに

近年，FA（Factory Automation）に代表されるシステ

ムでは，ロボットの制御などリアルタイム性が要求される

処理を行う制御用端末と，制御用端末のモニタリングなど

高い機能性を提供する情報用端末の統合によるダウンサイ

ジングが求められている．また，スマートフォンや PDA

といった情報端末では，製品の多機能化にともない，リア

ルタイム性と高い機能性の両立が求められている．従来か

ら用いられてきたリアルタイム OS（以下，RTOS）には，

µITRON [1]や VxWorks [2]，QNX [3]がある．RTOSは，
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機器の制御を主目的とした最小限の機能提供により，処理

時間の予測を可能にし，リアルタイム性を保証している．

一方，高い機能性を提供するOS（以下，高機能OS）には，

Windowsや Linuxがある．高機能OSは，高い機能性を実

現するために複雑なシステム構成になっているため，処理

時間の予測は困難である．このように，リアルタイム性と

高機能性は相反する性質であり，その両立は容易ではない．

リアルタイム性と高機能性を両立させる手法として，2

通りの既存の手法がある．1つは，PikeOS [4]，Darma [5]，

RTX [6]に代表される，RTOSと高機能OS両方の特性をあ

わせ持ったハイブリッドOSを用いる手法である．しかし，

ハイブリッド OSはリアルタイム性と高機能性という相反

する性質を持つため，その開発は容易ではなく，ソフトウェ

ア開発コストの増加を招く．もう 1つは，SH-Mobile [7]や

OMAP [8]に代表される，単一のシステムに複数の計算機

を搭載し，RTOSと高機能 OSを個別に動作させる手法で

ある．この手法は，結果的にシステムに搭載する計算機の

数が増加し，さらに計算機間の通信機構が必要となるため，

部品数が増加し小型化が達成できない．

これらの問題を解決する新たな手法として，仮想化技術

により複数の OSを同時に動作させる方法が考えられる．

単一の計算機上で RTOSと高機能 OSを同時に動作させ

ることで，リアルタイム性と高機能性の両立を実現しつ

つ，小型化を図ることができる．また，組込み機器向けの

プロセッサ市場において，SH4A-MULTI [9]や Cortex-A9

MPCore [10]のようにマルチコア化されたものや，Cortex-

A15 [11]のように仮想化支援機構を搭載した製品の開発も

進んでいる．このように，組込みシステム上に仮想計算機

モニタ（以下，VMM）を搭載し，複数の仮想計算機（以

下，VM）を実現することも現実的になっている．これに

ともない，RTS-Hypervisor [12]や SPUMONE [13]などの

リアルタイム性を意識した VMMの開発が行われている．

しかし，これらの VMMは，全ゲスト OSに対して，すべ

ての計算機資源を排他的に割り当てる必要がある点や，ゲ

スト OS間における保護が実現できていないという問題が

ある．

以上の背景から，既存のVMMであるXen [14]を拡張し，

リアルタイム性の保証を必要としない資源についての共有

を可能とし，ゲスト OS間の保護を実現しつつ，RTOSと

高機能 OSの同時動作を可能とする VMM「Natsume-Xen

（以下，Natsume）」を開発している．

VMで RTOSを動作させる場合の課題として，リアル

タイム性を意識した資源管理があげられる．VMでは，計

算機資源が仮想化・共有されるため，資源の性能が同時に

動作する他の VMや VMMの負荷に影響される．これは，

RTOSの処理時間の予測を困難にし，リアルタイム性の保

証を困難にする．そこで，リアルタイム性の保証に必要な

資源についてのみ RTOSに専有させることで，この解決

を試みる．Xenには，PCI Pass-through [15]と呼ばれる，

PCIデバイスをゲスト OSに対して排他的に割り当てる機

構が存在する．しかし，PCI Pass-throughは，ゲスト OS

がデバイスに対して I/O命令を直接実行することを可能

にするが，デバイスから通知される割込みは，すべてのデ

バイスで共通に処理されている．そこで，デバイスごとの

割込み通知を実現し，デバイスの完全な専有を可能にする

RTOS向け割込み通知機構を設計・実装し，性能評価実験

を行った．

以下，本論文では，2章で関連研究について述べ，3章

で Natsumeの基となる仮想計算機モニタ Xenについて述

べる．次に 4章で Xenの問題点をふまえ，仮想計算機モニ

タ Natsumeの設計と実装を述べる．そして，5章で性能評

価の手順とその結果に基づく考察について述べる．最後に

6章で本論文をまとめる．

2. 関連研究

RTOSがゲストOSとして動作することを想定したVMM

やプラットフォームの開発は，既存の研究においても行わ

れている．単一の計算機上で，RTOSと高機能 OSを共存

させる研究として，RTS-Hypervisor [12]，SPUMONE [13]，

MobiVMM [16], [17]があげられ，高機能OSにリアルタイ

ム性を付加したハイブリッド OSとして，RTX [6]があげ

られる．また，ハードウェアレベルで複数 OSを共存させ

るプラットフォームとして Logical Partitioning [18]があ

げられる．

RTS-Hypervisor [12]は，Intel VT [19]が利用可能な環境

を対象とした，仮想計算機環境である．RTS-Hypervisor

では，すべての資源をゲスト OSに対して排他的，かつ直

接割り当てることで，デバイスドライバからの資源への直

接操作を可能にしている．また，RTS-Hypervisorが提供

する VMMはシステムの初期化に必要な機能のみを有し，

ゲスト OSの起動後は，VM間の仮想ネットワークの提供

のみを行う．これにより，処理の遅延をほぼゼロに抑え，

リアルタイム性を保証している．しかし，RTS-Hypervisor

はすべての計算機資源を排他的に割り当てる必要があるた

め，SH-Mobile [7]やOMAP [8]などの複数の計算機を搭載

する手法と同様に，小型化が困難になるという問題もまた

有する．

SPUMONE [13]は，準仮想化型の軽量な VMMである．

SPUMONEは，計算機資源のうち，物理 CPUのみを仮想

化し，複数のゲスト OSを動作させる．さらに，割込み番

号とゲスト OSを固定的に対応付けることで，割込みを特

定のゲスト OSが専有することを可能にする．しかし，ゲ

スト OS間における計算機資源の共有をサポートしないた

め，ゲスト OSごとに資源を用意する必要がある．すなわ

ち，計算機資源の管理については，RTS-Hypervisorと同

様の問題を有する．また，SPUMONEは CPU資源以外の
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仮想化を行わないため，ゲスト OSのメモリ保護を実現で

きないという問題を有する．

MobiVMM [16], [17]は，携帯電話に特化した準仮想化型

VMMである．MobiVMMは，RTOSが動作する RTVM

と，高機能 OSが動作する Best-effort VMを提供し，効率

的で柔軟な CPUスケジューリングを実現する．また，割

込み通知処理には擬似ポーリング I/O方式を用いている．

この方式では，割込みが発生した際，ゲスト OSへ割込み

を転送せず，VMM内のフラグをセットする．そして，ゲ

スト OSからフラグの変化をポーリングすることで，割込

みの検知を実現する．これにより，他のゲスト OSに対す

る割込み負荷の影響の抑制を図っている．しかし，この方

式は割込みをポーリングする間隔が，CPUスケジューリ

ングの間隔に影響される．MobiVMMの CPUスケジュー

ラは，20 msecのタイムカンタムを持つラウンドロビンア

ルゴリズムを採用しており，リアルタイム性が十分である

とは考えにくい．

RTX [6]は，Windows NT・2000・XPに対して，リアル

タイム性を付加するカーネルモジュールである．RTXは，

Windowsのサブセットとして実装されており，Win32環

境と互換性を持ったリアルタイムタスク管理機能を提供す

る．割込みについては，1度すべての割込みをRTXがハン

ドルしたうえで処理するため，リアルタイム性は高い．た

だし，デバイスの共有は RTXより上層で実現される．ま

た，RTXではリアルタイムタスクに優先度を付加し，割

込み処理もリアルタイムタスクとして実行する．これによ

り，割込み処理とリアルタイムタスク間において優先度を

指定でき，リアルタイム性の保証を柔軟に実現する．しか

し，RTXはシステムの開発者が割込みとタスクの優先度を

指定し，チューニングを行う必要がある．また，Windows

以外の高機能 OSを利用できない．さらに，PikeOS [4]や

Darma [5]と同様に，コスト増大というハイブリッドOSに

おける問題を有する．

Logical Partitioning [18]は，ハードウェアサポートによ

り，複数のデバイスをパーティション単位で分割し，複

数の OS を共存させるプラットフォームである．Logical

Partitioningは，ファームウェアにより実現され，VMMな

どのソフトウェアを介さずに，各ゲスト OSへ資源を排他

的に割り当てる．これにより，実環境に近い性能を実現で

きる．しかし，Logical Partitioningは，専用のハードウェ

アサポートが必要になる．また，各資源を排他的に割り当

てるため，資源の柔軟な共有を実現することは困難である．

他にも，仮想化のオーバヘッドの削減を図る技術は広く

研究されている．たとえば，Dongらの研究 [20], [21], [22]

や Ahmadらの研究 [23]のように複数の割込みをまとめて

ゲスト OSへ通知するもの，Willmannらの研究 [24]のよ

うにハードウェアサポートにより複数のゲスト OS から

デバイスへ直接アクセスを可能にするもの，Landauらの

研究 [25]のようにマルチコア CPUを活用しゲスト OSと

VMMを同時に動作させるものがあげられる．しかし，こ

れらの技術は，スループットの向上を目的としており，リ

アルタイム処理のように応答性能が求められる目的には不

向きである．

以上のように，既存研究では，計算機資源の共有が実現

できない点，ゲスト OS間の保護が実現できない点，既存

資産の流用が難しくソフトウェアの開発コストが増大する

点といった問題点が存在する．そこで，Natsumeでは既

存の VMMである Xenにリアルタイム性を付加するアプ

ローチをとる．Xenを基にすることで，計算機資源の柔軟

な割当てやゲスト OS間の保護の実現，さらに豊富なソフ

トウェア資産やノウハウの流用による効率的なシステム開

発が可能になり，既存研究における問題点を解決できる．

3. 仮想計算機モニタXen

3.1 概要と優位性

Xenは，オープンソースソフトウェアの VMMである．

Xenは，CPUや I/Oデバイスなどの計算機資源を抽象化

し，VM環境を実現する方式として，完全仮想化と準仮想

化を提供している．

Xenは 2 章で述べたような問題を解決するための基盤と

して，次の理由で優れている．

• 計算機資源の柔軟な割当て
Xenが提供する VMM主体の資源管理機構により，ゲ

スト OS間で柔軟な資源管理を実現できる．これによ

り，高機能 OSに割り当てる資源や，リアルタイム性

の保証に影響しない資源を各ゲスト OS間で共有する

ことが可能になる．たとえば，仮想ネットワークや共

有メモリにより，ゲスト OS間の通信を容易に実現で

きる．これにより，FAのように RTOSの状況を高機

能 OSがモニタリングするシステムにおいて，専用の

回線や NICを個別に用意する必要がなくなる．その

結果，システムの小型化に寄与できる．

• ゲストOS間の保護の実現

Xenは，各ゲスト OSに対して Domainと呼ばれる仮

想環境を提供する．各 Domainにおけるゲスト OSに

提供されるメモリ空間は独立しており，各ゲスト OS

間においてメモリやタスクの保護が実現されている．

これにより，高機能 OSやアプリケーションの不具合

から，RTOSを保護することができる．

• 豊富なソフトウェア資産やノウハウの存在
Xen は，高機能 OS 向けの既存の VMM として実績

を持ち，Xenに対応済みの高機能 OSや管理用アプリ

ケーションなど豊富なソフトウェア資産が存在する．

また，Xenはオープンソースであり，既存の OSをゲ

ストOSとして動作させるノウハウも公開されている．

これにより，既存のソフトウェア資産の流用が可能で
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図 1 Xen の仮想デバイスドライバによるアクセス

Fig. 1 Access to I/O device via virtual device driver.

あり，かつ新たにゲスト OSとそのアプリケーション

を作成することが容易になる．その結果，システムを

開発する際におけるソフトウェアの開発コストの削減

が可能になる．

以上から，Xenを拡張し，RTOS向けの割込み通知機構

の設計と実装を行った．なお，以下，仮想化のオーバヘッ

ドが小さい準仮想化について述べる．Xen の準仮想化で

は，図 1 に示すように，Domain-0と呼ばれる，Xen自身

の制御や VMの管理を行うための Domainと，ゲスト OS

が動作する Domain-Uの 2種類の VMからなる．

3.2 RTOSと資源管理

VM環境で RTOSを動作させる場合，次の資源における

リアルタイム性を確保する必要がある．以下，リアルタイ

ム処理に必要な資源については VMへ専有させ，そうでな

い資源については各 VM間で共有することとして，Xenの

資源管理について検討する．

• CPU資源（物理 CPUや CPUコア）

• 主記憶資源
• 入出力資源（I/Oや割込み）

CPU資源は，Xenが提供する XenTools [26]を用いるこ

とで，割り当てる VMを固定し，特定のゲスト OSによる

専有を実現できる．ただし，Xenではゲスト OSがアイド

ル状態になった場合，XenToolsによる設定内容にかかわ

らず，CPU資源が切り離され，IdleDomainと呼ばれる仮

想 VMへ割り当てられる．これにより，RTOSがアイドル

状態になった場合，割込み発生時に物理 CPUの再割当て

や再スケジューリングが必要になり，割込み通知における

オーバヘッドが発生する．これは，RTOSにおけるリアル

タイム性の保証を困難にする．これについては，4.3.5 項

で述べる．

主記憶資源は，CPU資源と同様に XenToolsによってゲ

スト OSへ割り当てる資源量や割り当てる VMを固定する

ことができる．また，Xenは direct-modeと呼ばれる主記

憶管理機構を持つ．direct-modeでは，MMUに対するア

クセスを管理しつつ，MMUによるゲスト OSの保護を行

うことで，ゲスト OSから直接主記憶にアクセスすること

を可能にする．そのため，実環境と比較してメモリアクセ

スにおける遅延に差は生じない．

入出力資源について，まず Xenの準仮想化において標

準的に採用されている方式である仮想デバイスドライバ

を用いた方式について述べる．Domain-Uで動作するゲス

ト OSは，物理資源を抽象化した仮想資源を利用する際，

ネイティブなデバイスドライバの代替として，フロントエ

ンドドライバと呼ばれる仮想デバイスドライバを用いる

（図 1 参照）．また，Domain-0では，バックエンドドライ

バと呼ばれる仮想デバイスドライバを用いる．フロントエ

ンドドライバは，VMMの機構であるイベントチャネルや

I/Oリングを通じて，処理要求と処理結果をバックエンド

ドライバとの間で授受するもので，物理資源に直接アクセ

スすることはない．一方，バックエンドドライバはフロン

トエンドドライバからの処理要求を受け，物理資源にアク

セスし，その結果を返す．このように，1つのバックエン

ドドライバに複数のフロントエンドドライバを対応付ける

ことによって，ゲスト OS間で物理資源の共有を実現して

いる．しかし，この仕組みでは VMMや Domain-0に負荷

がかかった場合，Domain-0による処理やその処理結果の

授受に遅延が生じ，要求の完了が遅延する可能性がある．

以上のような問題を解決するために，Xen では，PCI

Pass-through [15]と呼ばれるもう 1つの入出力の手法が提

供されている．PCI Pass-throughは，特定の VMに PCI

デバイスを排他的に割当て可能とする機能である．PCI

Pass-throughの対象となるデバイスは，他のVMから隠蔽

され，仮想デバイスドライバ経由ではなく，ゲストOSのデ

バイスドライバによる直接アクセスが可能になる．すなわ

ち，ゲスト OSによる I/O処理の専有が実現できる．しか

し，デバイスから発生する割込みについては，仮想デバイ

スドライバを用いた場合と同様に，イベントチャネルを経

由してゲスト OSへ通知される．イベントチャネルは，割

込み発生元デバイスの種類にかかわらず，すべての割込み

を平等に扱い，割込み通知を直列化する．その結果，RTOS

に優先して通知すべき割込みが発生した場合においても，

処理を横取りし即座に割込みをRTOSへ通知することがで

きない．また，PCIデバイスでは，その仕様上，複数のデ

バイスで IRQを共有することが多い．RTOSと高機能OS

で排他的にデバイスが割り当てられていても，IRQが共有

されてしまうと，共有された IRQの割込みはすべての OS

へ通知される．さらに，両 OSは，通知された割込みが自

身への割込みか否かを確認するためにデバイスにアクセス

しなければならない．以上から，PCI Pass-throughを利用

した場合でも，割込み通知において他のVMやVMMにお

ける負荷の影響を受ける．これは，割込み通知の遅延や割

込みの損失の原因となり，RTOSによるリアルタイム性の

保証を困難にする．

また，リアルタイム処理ではタイマ割込みも重要となる．
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Xenはタイマデバイスを抽象化し，仮想タイマと呼ばれる

機能を提供している．仮想タイマは VMごとに提供され，

次に割込みを通知する時刻を記録している．タイマデバイ

スからの割込みが発生すると，VMMでカウントしている

実時刻と，各 VMの仮想タイマを比較し，実時刻が超過し

ていれば，仮想タイマ割込みを通知する．その後，実時刻

から次に割込みを通知する時刻を算出し，再び仮想タイマ

にセットする．すなわち，Xenにおける仮想タイマ割込み

は，タイマデバイスの割込みと直接対応しておらず，その

精度が VMMにおける負荷に影響される．また，割込みの

通知にはイベントチャネルが用いられるため，割込みの直

列化の影響も受ける．

以上のように，Xenの資源管理機構は，ゲスト OSがア

イドル状態になった場合に CPU資源が切り離されるとい

う問題，入出力資源の割込みや仮想タイマ割込みが直列化

されて通知されるという問題，仮想タイマ割込みがタイマ

デバイスからの割込みと対応しておらず，精度が VMMの

負荷に影響されるという問題を有する．

これらの問題を解決するためには，RTOSに対してつね

に CPU資源を割り当てつつ，割込み通知機構を専有させ

ることで，割込みを即座に通知することを可能にし，割込

みの直列化の影響を受けない割込み通知機構が必要にな

る．そこで，Xenに RTOS向けの割込み通知機構を追加す

ることで，Natsumeの実現を目指す．

4. 仮想計算機モニタNatsume-Xen

4.1 概要

Natsumeは，VMを用いて RTOSと高機能 OSを同時

動作させることを目的としたVMMである．リアルタイム

性の保証が必要な処理を RTOSで実行し，同時に高度な

情報処理を高機能 OSで実行することで，リアルタイム性

と高機能性の両立を可能にする．また，単一の計算機上で

複数の OSを動作させることで，小型化に寄与する．加え

て，既存の VMMである Xenの準仮想化を基にすること

で，高いパフォーマンスや OS間の保護を実現しつつ，ソ

フトウェア資産の有効活用によるソフトウェアの開発コス

トの削減にも寄与する．

Natsumeは，管理用インタフェース特権を持つDomain-

0，RTOSを動作させる RT-Domain，高機能 OSを動作さ

せる Domain-U，計算機資源を提供する RT-Hypervisorで

構成される．Domain-Uでは，Xenと同様の仮想化を行い，

Xenの特徴である柔軟な資源割当てを行う．RT-Domain

では，RTOSによるリアルタイム性の保証を実現するため

に，各資源の専有を可能にする資源管理を行う．

しかし，3 章で述べたように，Xenの割込み通知機構は，

ゲストOSにおける割込みの専有を実現できない．そこで，

ゲストOSによる割込みの専有を実現する RTOS向け割込

み通知モデルを提案する．

4.2 RTOS向け割込み通知モデル

提案モデルは，I/O命令と割込み双方の専有を実現する

ために，デバイスごとに独立した割込み通知機構を利用可

能にするものである．割込み通知機構を分離することで，

割込み負荷による影響を抑制し，RTOSによるリアルタイ

ム性の保証を可能にする．提案モデルの特徴を以下に示す．

( 1 ) 共有デバイスと専有デバイスにおける割込み通知機構

を分離するために，専有デバイスを割込みレベルで明

確に識別する．

( 2 ) 専有デバイスから通知される割込みを，既存の割込み

ハンドラとは独立した専用の割込みハンドラ（以下，

Natsumeハンドラ）で受信する．Natsumeハンドラ

は，専有デバイスと 1対 1で対応付けられており，専

有デバイス間で割込み通知経路が共有されることは

ない．

( 3 ) 受信した割込みをゲスト OSへ即座に転送する．Nat-

sumeハンドラは，既存の割込みハンドラより高い優

先度で実行され，他デバイスから通知される割込みに

よる負荷の影響を受けることなく，即座に割込みをゲ

スト OSへ転送することができる．

( 4 ) ゲスト OSに，CPU資源をつねに割り当てることで，

Natsumeハンドラから転送された割込みを即座にゲ

スト OS内の割込みハンドラで処理することを可能に

する．

提案モデルを実装するにあたって，割込み通知機構の設

計を行った．その概要を図 2 と以下に示す．

( 1 ) システム起動時に，専有デバイスの情報を取得し，専

有デバイスを識別する．

( 2 ) 専有デバイスに専用の割込みベクタ（以下，ベクタ）

を割り当て，共有デバイスと割込みレベルで区別する．

専用のベクタは，既存の割込みハンドラに利用される

ベクタより高い優先度を持つものを割り当てる．

( 3 ) 専有デバイスからの割込みの通知先をRTOSが専有す

る CPUに固定する．

( 4 ) 専有デバイスからの割込みを，Natsumeハンドラで処

理する．

( 5 ) イベントチャネルから制御を横取りし，RTOSの割込

みハンドラに即座に制御を移す．

図 2 RTOS 向け割込み通知モデル

Fig. 2 Interrupt delivery model for RTOS.
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4.3 実装

提案モデルを実現するために，以下に示す機構をXenに

実装した．

4.3.1 デバイス識別機能

Xenの起動オプションから専有デバイスに関する情報を

取得し，専有デバイスを識別する機構を実装した．具体的

には，Xenのブートローダである GRUB [27]に設定され

ているオプション文字列を取得し，PCI Pass-throughの対

象となっているデバイスの PCIバス・PCIデバイス・PCI

機能番号を取得する．

4.3.2 専用の割込みベクタを割り当てる機構

専有デバイスからの割込みを Natsumeハンドラで処理

するために，専有デバイスに専用のベクタを割り当てる機

構を実装した．専用のベクタと Natsumeハンドラを関連

付けることで，専有デバイス・割込みハンドラ・ゲストOS

の対応付けを実現する．なお，専用のベクタと Natsume

ハンドラは専有デバイスごとに提供される．これにより，

専有デバイス間で割込み通知経路が共有されることを防止

する．

通常，PCIデバイスのベクタは BIOSにより割り当てら

れる IRQによって決定される．しかし，PCIバスの仕様

上，割当て可能な IRQはすべての PCIデバイスで最大 4

つに制限される [28]．すなわち，デバイスごとに専用のベ

クタを割り当てるためには，IRQに依存しないベクタ割

当て機構が必要になる．具体的には，PCIが提供するメッ

セージベースの割込み通知機構であるMSI [28]（Message

Signaled Interrupts）や，ARMアーキテクチャにおいて

提供される，自由なベクタの操作が可能な割込みコント

ローラであるVIC [29]（Vectored Interrupt Controller）な

どを利用する必要がある．今回の実装では，MSI を用い

たベクタの割当てを採用する．ゲスト OSが専有デバイス

の初期化を行う際，VMMから自動的にMSIを有効にし，

Natsumeハンドラ専用のベクタを割り当てる．

4.3.3 割込み通知先CPUを固定する機構

専有デバイスからの割込みの通知先を，つねに RTOSが

専有する CPUに固定する機構を実装した．Xenでは，す

べての割込みがその時点で最も負荷の低い CPUに通知さ

れるように設定される．この設定は，すべてのゲスト OS

で CPUを共有する場合にスループットの向上が期待でき

る．しかし，割込みを受信した CPUが，割込み通知先の

ゲスト OSに割り当てられていない場合，プロセッサ間割

込み（IPI）によりゲスト OSが利用している CPUへ割込

みが転送される．これは，RTOSが CPUを専有する提案

モデルでは，割込み通知におけるオーバヘッドの原因とな

る．そこで，割込み通知先 CPUを RTOSが専有するもの

に固定することで，CPU間における割込みの転送にとも

なうオーバヘッドの削減を図る．

4.3.4 Natsumeハンドラ

既存の割込みハンドラより高い優先度で動作する軽量な

割込みハンドラを実装した．具体的には，既存の割込みハ

ンドラから，デバイス割込み以外の割込みに関する処理や，

割込みの共有に関する処理を削除し，軽量化・最適化を施

した．たとえば，NMI（Non-Maskable Interrupt）やソフ

トウェア例外は，専用ベクタを用いて通知されることはな

いため，それらの割込みの判別や通知に関する処理を削除

した．また，専用のベクタと専有デバイスは 1対 1で対応

付けられているため，デバイスによるベクタの共有やゲス

ト OSによるデバイスの共有に関わる処理を削除した．

4.3.5 CPUの再割当てを防止する機構

CPU資源が IdleDomainへ遷移することを抑制し，CPU

資源の専有をつねに実現する目的で，CPUの再割当てを防

止する機構を簡易的に実装した．具体的には，ゲスト OS

上において最低優先度で動作する CPUバウンドなプログ

ラムを実装した．

4.3.6 仮想タイマに依存しないタイマ割込み通知機構

仮想タイマから独立したタイマ割込み通知を実現するた

めに，Natsumeハンドラを介して割込みを通知する，専用

のタイマデバイスを確保する機構（本機構を Natsumeタ

イマと記す）を実装した．専用タイマには周期割込みを生

成する機能を持つタイマデバイスが必要になる．今回の実

装では，PIT [30]を専用タイマとして用いる．

5. 評価

5.1 評価の目的

同時に動作する Domain-U のゲスト OS や VMM にお

ける割込み負荷にかかわらず，RT-Domainでの割込みの

通知における遅延の発生や，処理時間の揺らぎの増大が抑

制可能であれば，提案モデルがリアルタイム性の保証に有

効であると考えられる．具体的には，Domain-Uのゲスト

OSに対して外部から割込み負荷をかけつつ，RT-Domain

のゲスト OSに対する割込み通知時間を計測し，最大処理

時間や処理時間の揺らぎに影響がないことを確認できれば

よい．これを示すために以下の 4種類の実験（表 1 参照）

について，それぞれ Domain-Uの数を 0から 2に変化させ

た，3つの異なるパターンを用いて計測した．

( 1 ) Xen：Xenの基本的な割込み処理性能を明確にするた

めの実験をする．

( 2 ) Natsume-CPU：Xenに，提案手法のうちCPUの再割

当てを防止する機構を加えたものについて，その効果

を明確にするための実験をする．

( 3 ) Natsume-Vector：Xenに，提案手法のうち専用のベク

タを割り当てる機構と Natsumeハンドラを加えたも

のについて，その効果を明確にするための実験をする．

( 4 ) Natsume-ALL：提案手法のうち，上記の機構をすべ

て適用した Natsume-Xenにおいて，割込み処理性能

c© 2012 Information Processing Society of Japan 92



情報処理学会論文誌 コンピューティングシステム Vol.5 No.4 87–100 (Aug. 2012)

表 1 比較実験のための環境

Table 1 Experimental environment for comparison.

VMM 割込みベクタ Idle 時の CPU 割当て Timer

実験 ( 1 ) Xen 共有 IdleDomain -

実験 ( 2 ) Natsume-CPU 共有 RT-Domain -

実験 ( 3 ) Natsume-Vector 専有 IdleDomain -

実験 ( 4 ) Natsume-ALL 専有 RT-Domain -

実験 ( 5 ) Xen-Timer 専有 RT-Domain 仮想タイマ

実験 ( 6 ) Natsume-Timer 専有 RT-Domain Natsume タイマ

表 2 評価環境

Table 2 Evaluation environment.

CPU Intel Core i7 920（コア数 4 つ）

マザーボード Intel DX58SO

評価用・負荷用デバイス Intel 82567LM-2

負荷用デバイス Intel 82541GI

評価用ゲスト OS 評価用 mini-os 1 環境

（CPU1 個/RAM512 MB 割当て）

負荷用ゲスト OS linux-2.6.18-xen 0,1,2 環境

（各環境 CPU1 個/RAM512 MB 割当て）

を明確にするための実験をする．

以上の ( 1 )から ( 4 )のそれぞれにおいて，Domain-Uの

数を変化させつつ，処理性能や外部からの割込み負荷の変

化が RT-Domainへ与える影響について計測する．

一方，タイマ割込みでは，周期的な割込みに揺らぎがな

いことが重要になる．そこで，割込み負荷が，タイマ割

込みに与える影響について計測した．具体的には，以下

の 2種類の実験（表 1）について，負荷のないパターン，

Domain-Uへ割込み負荷をかけたパターン，RT-Domainへ

割込み負荷をかけたパターンの 3つの異なるパターンで計

測を行った．

( 5 ) Xen-Timer：Natsume-ALLと同様の環境に，従来の

仮想タイマを適用した環境において，その性能を明確

にするための実験をする．

( 6 ) Natsume-Timer：Natsume-ALLと同様の環境に，Nat-

sumeタイマを適用した環境において，その性能を明

確にするための実験をする．

以上の ( 5 )，( 6 )において，割込み負荷をかける対象を

変化させつつ，仮想タイマへ与える影響について計測した．

5.2 実験手法

実験 ( 1 )から ( 4 )における性能評価環境を表 2 と図 3

に示し，具体的な手法を以下に示す．

( 1 ) 割込み負荷の生成を目的としたゲスト OS（以下，負

荷用ゲスト OS）を用意する．負荷用ゲスト OSの数

を増減させることで，割込み負荷の有無による影響を

観測する．負荷用ゲストOSは，Natsumeの適用場面

において RTOSと同時に高機能OSが利用されている

図 3 実験 ( 1 )–( 4 ) の性能評価実験の概要

Fig. 3 Overview of performance evaluation (Experiment

( 1 )–( 4 )).

状況を想定し，Xenのゲスト OSとして実績のある高

機能 OSである Linuxを用いる．

( 2 ) 割込み通知時間の計測を目的としたゲスト OS（以下，

評価用ゲストOS）を 1つ用意する．評価用ゲストOS

は，VMMにおける処理時間を明確に計測する目的で，

Xenに付属するサンプル用のカーネルであり，ゲスト

OSとして最小限の機能しか持たないmini-osをRTOS

として用いる．

( 3 ) 負荷用ゲスト OSに仮想デバイスドライバを用いて，

負荷用デバイスを割り当てる．また，評価用ゲストOS

に PCI Pass-throughを用いて評価用デバイスを割り

当てる．これらのデバイスは，外部から割込みを生成

することが容易な NICを用いる．

( 4 ) 割込みが発生した時刻を計測するため，評価用デバイ

スに評価実験用に用意した専用のベクタ（以下，評価

用ベクタ）を割り当てる．評価用ベクタは，割込みを

受信した瞬間の TSC（Time Stamp Counter）の値を

記録する機能を追加した評価用割込みハンドラに関連
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付ける．評価用割込みハンドラは，Natsume ハンド

ラ，もしくは既存の割込みハンドラを基にして作成す

る．なお，5.3.2 項で後述するように，実験 ( 1 )，( 2 )

では専用のベクタを割り当てた影響を最小限にするた

めに，オリジナルのXenと同様の割込み処理を再現す

る機構を評価用割込みハンドラに追加する．

( 5 ) 負荷用デバイスに対して，外部から大量のパケットを

送信し，割込みによる負荷をかける．

( 6 ) 評価用デバイスに対して，合計 10,000個のパケットを

送信し，評価用ゲスト OSに通知される評価用の割込

みを生成する．

( 7 ) 評価用デバイスに送信した 10,000個のパケットにつ

いて，評価用デバイスから割込みが通知されたとき，

VMMの評価用割込みハンドラと，評価用ゲスト OS

の割込みハンドラの先頭で TSCの値を記録し，その

差分から割込み通知に要した時間を算出する．

( 8 ) 計測した割込み通知時間を基に，平均処理時間と最大

処理時間を算出する．また，標準偏差を算出すること

で処理時間の揺らぎを求め，Xenと Natsumeにおけ

る性能の比較を行う．

また，実験 ( 5 )と ( 6 )における性能評価環境を表 2 と

図 4 に示し，具体的な手法を以下に示す．

( 1 ) 負荷用ゲスト OSと評価用ゲスト OSを 1つずつ用意

する．実験 ( 1 )–( 4 )と同様に，負荷用ゲストOSとし

て Linux，評価用ゲスト OSとしてmini-osを用いる．

( 2 ) 負荷用ゲスト OSに，仮想デバイスドライバを用いて

負荷用デバイスを割り当てる．また，評価用ゲストOS

に，PCI Pass-throughを用いて別の負荷用デバイスを

割り当てる．これらのデバイスは，実験 ( 1 )–( 4 )と同

様に NICを用いる．

( 3 ) 負荷用デバイスへ，外部から大量のパケットを送信し，

割込みによる負荷をかける．

( 4 ) 仮想タイマから，合計 5,001個のタイマ割込みを発生

させる．このとき，ゲスト OSのタイマ割込みハンド

ラの先頭で TSCの値を記録する．

( 5 ) 各々の値において，1つ前の割込みから経過した時刻

を算出し，割込み間隔とする．すなわち，合計 5,000

個の結果が得られる．

図 4 実験 ( 5 )，( 6 ) の性能評価実験の概要

Fig. 4 Overview of performance evaluation (Experiment ( 5 ),

( 6 )).

5.3 評価用に作成したプログラム

5.3.1 評価用ゲストOS

VMMにおける処理時間を正確に計測するために，ゲス

ト OSとして動作可能な最小限の機能を持つ mini-osを評

価用ゲスト OSとした．mini-osは，Xenに付属するサン

プル用のカーネルであり，OSと VMM間のインタフェー

スや初期化ルーチンをはじめとした最小限の機能しか持た

ない．このような特徴を持つ mini-osに以下の機構を追加

し，評価用ゲスト OSを作成した．

• 評価用デバイスのデバイスドライバ
PCI Pass-throughにより割り当てられた評価用デバ

イスに対して，実環境と同様のインタフェース [31]を

経由して，デバイスの初期化を行う．

• 評価用デバイスに対応した割込みハンドラ
評価用デバイスから割込みが発生したとき，割込み発

生時刻を記録し，評価用デバイスからの割込みを再度

受付可能にする．

• 記録した時刻を通知するインタフェース
10,000個のパケットによる割込み発生時刻を計測した

後，ハイパーコールを用いて VMMに計測結果を通知

する．

5.3.2 評価用Xen

評価用割込みハンドラを用いて，評価用デバイスから通

知される割込みが発生した時刻を取得するためには，負荷

用デバイスの割込み通知機構から処理を分離する必要があ

る．また，割込みを受信した CPU（CPUコア）が割込み

通知先のゲスト OSが利用する CPUと異なる場合，TSC

のソースが異なるため，VMM内で取得した値とゲストOS

内で取得した値から，割込み通知時間を算出できなくなる．

すなわち，オリジナルの Xenを用いた評価を行う場合，正

確な時刻に外部から割込みを発生させる手段が必要になる

ため，実験は容易ではない．そこで，提案モデルの一部で

ある専用の割込みベクタを割り当てる機構と割込み通知先

CPUを固定する機構をオリジナルの Xenに適用した．さ

らに，これらの機構を適用しつつ，オリジナルの Xenを

用いた場合と同等の評価を行う目的で，評価用デバイスと

負荷用デバイスとの間で IRQを共有している状態を再現

する機構を追加した評価用 Xenを作成した．具体的には，

図 5 と図 6 に示す機構を追加した．また，従来の Xenの

挙動を図 7 に示す．

• 割込みハンドラのロックを共有する機構（図 5）

イベントチャネルでは，同一の IRQに対応する割込み

ハンドラは，割込みの直列化のために排他的に実行す

る．この現象を再現する目的で，評価用割込みハンド

ラと負荷用デバイスの割込みハンドラ間でロックを共

有する機構を実装した．

• 割込みをすべてのゲストOSに通知する機構（図 6）

複数のデバイスで IRQが共有されている場合，割込
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図 5 ロックを共有した割込みハンドラ

Fig. 5 Interrupt handlers that share locks.

図 6 全ゲスト OS への割込み通知

Fig. 6 Delivery interrupts to all guest OSes.

図 7 Xen における割込み通知

Fig. 7 Notification of interrupts in Xen.

みを受信した時点では，割込み発生元のデバイスを特

定することができない．そのため，複数のゲスト OS

に，IRQを共有したデバイスを割り当てた場合，IRQ

を共有しているデバイスを持つすべてのゲスト OSに

対して，割込みが通知される．この現象を再現する目

的で，評価用デバイスから割込みが発生した場合，負

荷用ゲスト OSに対しても，割込みを通知する機構を

実装した．なお，負荷用デバイスから発生した割込み

を評価用ゲスト OSに転送する機構は，評価用ゲスト

OSにおける割込み発生時刻の計測が困難になるため，

実装していない．

これらの機構は，余分な条件分岐やデータ構造の探索な

どが発生しないように実装している．また，評価用 Xen

は，割込み通知先 CPUを固定する機構が適用されている

点，負荷用デバイスから発生した割込みが評価用ゲスト

OSへ転送されない点において，オリジナルの Xenと比較

して性能が向上していると考えられる．すなわち，評価用

Xenと比較して性能の改善が確認できる場合，オリジナル

の Xenと比較しても，同様に性能の改善が確認できる．

5.4 実験の内容

5.4.1 デバイス割込みに関する実験

■実験 ( 1 )（Xen）この実験では，Xen元来の割込み処

理性能を明確にするために，VMMに評価用 Xenを用い

る．評価用 Xenは評価用割込みハンドラに，評価用デバイ

スと負荷用デバイスとの間で IRQを共有している状態を

再現する機構（図 5，図 6 参照）を適用している．この環

境において，負荷用ゲスト OSの数を 0から 2個まで変化

させつつ，評価用ゲスト OSに割込みが通知されるまでの

時間を計測した．

■実験 ( 2 )（Natsume-CPU）この実験では，提案手

法のうち CPUの再割当てを防止する機構の効果を明確に

するために，VMMに評価用 Xenを用いつつ，評価用ゲ

スト OSに当該機構を適用する．この環境において，実験

( 1 )と同様の実験を行った．

■実験 ( 3 )（Natsume-Vector）この実験では，提案

手法のうち専用のベクタを割り当てる機構と Natsumeハ

ンドラの効果を明確にするために，評価用 Xenに当該機構

を追加し，IRQを共有している状態を再現する機構を無効

にしたものを VMMとして用いる．この環境において，他

の環境と同様の実験を行った．

■実験 ( 4 )（Natsume-ALL）この実験では，提案手法

のすべての機構を適用した Natsume-Xenの割込み処理性

能を明確にするために，評価用 Xenと評価用ゲスト OSと

もに，提案手法の全機構を適用したものを用いる．この環

境において，他の環境と同様の実験を行った．

5.4.2 タイマ割込みに関する実験

■実験 ( 5 )（Xen-Timer）この実験では，Xen元来の仮

想タイマ割込みの精度を明確にするために，Natsume-ALL

の環境に従来の仮想タイマを適用したものを用いる．この

環境において，仮想タイマの周期を 1 msecに設定し，負

荷用ゲスト OSや評価用ゲスト OSへ割込み負荷をかけつ

つ，評価用ゲスト OSが検知するタイマ割込みの間隔を計

測した．

■実験 ( 6 )（Natsume-Timer）この実験では，Natsume

タイマの精度と効果を明確にするために，Natsume-ALL

の環境に Natsumeタイマを適用したものを用いる．この

環境において Xen-Timer環境と同様の実験を行った．た

だし，PIT の仕様では，1 msec に割込み周期を設定でき

ないため，設定可能な周期で最も近い 0.999847msecを用

いた．

5.5 実験結果と考察

5.5.1 デバイス割込みに関する実験

実験 ( 1 ) から ( 4 ) の結果を図 8 と図 9 に示す．図 8

は，計測結果から最大処理時間と平均処理時間，最小処理

時間を表したものである．また，図 9 は，計測結果から割

込み通知時間の標準偏差を表したものである．
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図 8 デバイス割込みの平均・最小・最大処理時間（実験 ( 1 )–( 4 )）

Fig. 8 Average, minimum and maximum processing time of device interrupts

(Experiment ( 1 )–( 4 )).

図 9 標準偏差（実験 ( 1 )–( 4 )）

Fig. 9 Standard deviation (Experiment ( 1 )–( 4 )).

図 8 から，Xenでは負荷の増大にともなって最大処理時

間が増加しているが，Natsume-ALLでは，最大処理時間・

平均処理時間・最小処理時間ともに変化は見られないこと

が分かる．また，負荷用ゲスト OSが 2つ存在する場合，

平均処理時間は，Xen の 3.050µsec に対し，Natsume は

0.567µsecとなり，処理時間が約 81%削減される結果になっ

た．最大処理時間は，Xenの 8.401µsecに対し，Natsume

は 3.520µsecとなり，約 58%の削減となった．さらに，最

小処理時間では，Xen の 2.308µsec に対し，Natsume は

0.326µsecとなり，約 85%の削減となった．

同様に，図 8 から，負荷用ゲスト OS が 2つ存在する

場合，Xenは割込み通知に最大 8.4µsec要することが分か

る．一方，Natsume-ALLでは最大 3.5µsecまで抑制され

ており，Xenにおける平均処理時間の約 0.5µsec差まで抑

制されている．すなわち，Natsumeは，Xenと比較して

RTOSによるシステム最適化などで対策できる余地が大き

く，RTOSを動作させるプラットフォームとして，有効で

あることが確認できる．

次に，図 9 から，標準偏差を比較すると，Xenが負荷

の状況により約 0.35から 0.25の範囲で遷移する結果に対

して，Natsume-ALLでは負荷の状況にかかわらず約 0.08

前後で安定する結果になった．したがって，Xenでは負荷
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図 10 タイマ割込み間隔の平均値・最頻値・最大値・最小値（実験 ( 5 )，( 6 )）

Fig. 10 Average, mode, maximum and minimum of timer interrupt interval

(Experiment ( 5 ), ( 6 )).

が増大するに連れて，処理時間の揺らぎが増大しているこ

とが分かる．一方，Natsume-ALLでは負荷の大きさにか

かわらず，処理時間の揺らぎに変化が見られない．また，

負荷用ゲスト OSが 2つ存在する場合，処理時間の揺らぎ

そのものの大きさも，Xenの 0.345に対し，Natsumeでは

0.075となり，約 22%に抑制されていることが分かる．こ

のことより，Natsumeは同時に動作する他のVMやVMM

における負荷の影響を抑制し，リアルタイム性の保証に有

効であると考えることができる．

最後に，実装した機構ごとの有効性について考察する．

図 8 から，負荷用ゲスト OSが 2つ存在する場合，平均処

理時間では，Xenの 3.050µsecに対して，Natsume-Vector

で 2.345µsecとなり約 0.7µsecの削減，Natsume-CPUで

1.267µsecとなり約 1.8µsecの削減が確認できる．このこ

とから，Natsume-CPU，Natsume-Vectorともに性能が改

善され，かつ Natsume-CPUの方がより性能が高いことが

分かる．すなわち，提案手法のうち，オーバヘッドの削減

は，CPUの再割当てを防止する機構の効果が大きいと考

えられる．

一方，図 9 から，標準偏差に着目すると，Natsume-CPU

は約 0.2から 0.13で遷移し，Natsume-Vectorは約 0.2前

後で安定する結果になり，Natsume-CPUでは負荷のない

状況において，処理時間の揺らぎが抑制されていることが

分かる．しかし，負荷が発生すると，負荷のない状態と比

較して，処理時間の揺らぎが増大していることが分かる．

一方，Natsume-Vectorでは，Natsume-CPUと比較して負

荷にかかわらず処理時間の揺らぎに大きな変化が見られ

ないことが分かる．このことから，割込み負荷の影響を抑

制する効果は，専用の割込みベクタを割り当てる機構と

Natsumeハンドラの効果が大きいことが分かる．つまり，

提案モデルのアプローチである割込み通知経路の専有は，

リアルタイム性の保証に有効であるといえる．

5.5.2 タイマ割込みに関する実験

次に，実験 ( 5 )と ( 6 )の結果を図 10 と図 11 に示す．

図 10 は，計測結果から最大値，最小値，平均値，最頻値

を表したものである．また，図 11 は，標準偏差を表した

ものである．

まず，図 10 より，平均値において，Xen-Timer では

Domain-Uに割込み負荷がある場合に 1.000396msec，RT-

Domain に割込み負荷がある場合に 1.000752msec とな

り，仮想タイマの周期である 1 msecより約 0.4µsecから

0.75µsec程度遅延していることが分かる．一方，Natsume-

Timerでは，負荷の種類にかかわらず，0.999883msecと

なり，PITの周期である 0.999847msecより，0.04 µsec程

度の遅延となった．以上より，タイマ割込みにおける遅延

が最大で約 95%削減される結果となった．

また，最大値において，Xen-Timer では，Domain-U

に割込み負荷がある場合に 2.731µsec，RT-Domain に割

込み負荷がある場合に 50.221µsec の遅延が発生するが，

Natsume-Timerでは，RT-Domainに割込みがある場合で

も 1.331µsecまで抑制され，遅延が約 97%削減される結果

となった．さらに，Natsume-Timerの最頻値に着目する

と，PITの周期と比べて約 0.1µsecの差となっており，割

込み周期に大きな歪みがないことが分かる．

最後に，図 11 より，標準偏差に着目すると Xen-Timer

では，0.000459から 0.001218の間で遷移するが，Natsume-
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図 11 標準偏差（実験 ( 5 )，( 6 )）

Fig. 11 Standard deviation (Experiment ( 5 ), ( 6 )).

表 3 既存の RTOS における割込み応答時間

Table 3 Maximum response time of existing RTOSes.

RTOS 用途 割込み応答時間

NORTi FA，業務用機器 数 µsec

Windows Embedded CE 小型情報端末 10.2 µsec

Xen 上の mini-os（負荷発生時） - 8.401 µsec

Natsume-Xen 上の mini-os（負荷発生時） - 3.520 µsec

Timerでは，最大で 0.000369となり，揺らぎが約 30%に

抑制される結果になった．これらの結果から，提案機構は

デバイス割込みだけでなく，タイマ割込みにおいても，同

時に動作しているVMやVMMにおける負荷を抑制し，リ

アルタイム性の保証に有効であると考えられる．

5.5.3 適用可能性に関する考察

文献 [32]と [33]より，既存の RTOSにおける割込み応

答性能をまとめたものを表 3 に示す．FA 用途に広く用

いられている RTOSである「NORTi」の割込み応答時間

は数µsecであり，小型情報端末に用いられる「Windows

Embedded CE」の割込み応答時間は最大 10.2 µsecである．

一方，5.5.1 項で述べた実験結果より，割込み負荷発生時に

おける Natsume-Xenの最大割込み処理時間は 3.520µsec

である．以上より，Natsume-Xen は FA システムや小型

情報端末へ適用可能であると考えられる．また，同時に動

作する高機能 OSが増加した際，Xenでは最大割込み処理

時間が 6.181µsec，7.338µsec，8.401µsec と増大するが，

Natsume-Xenでは 3.551µsec，3.500µsec，3.520µsecと変

化が見られない．このことから，最悪応答時間の予測が容

易で，かつ高機能 OSの数に対してスケーラブルであると

考えられ，Xenと比較した場合でも Natsume-Xenが有効

であると考える．

最後に，Natsume-Xenを実際のシステムに適用する際

の，構成例について検討する．Natsume-Xenを FAに適用

した場合，RTOSが動作しロボットを制御する制御用端末

と，高機能 OSが動作し制御用端末をモニタリングする情

報用端末の統合によるダウンサイジングが達成できる．具

体的には，複数の情報用端末における CPU，ストレージ，

ネットワークの共有や，制御用端末のコンフィグレーショ

ンやログを格納するストレージなど，ベストエフォートで

利用される資源の共有により，低コスト化・省スペース化

が実現できる．一方で，Fieldbusに代表される制御用ネッ

トワークなどリアルタイム性が重要となるデバイスに対し

ては，PCI Pass-throughによる資源の専有が効果的であ

る．このような資源割当てにより，小型化を達成しつつ，

リアルタイム性と高機能性を両立させることができると考

えられる．

6. おわりに

本論文では，組込みシステムにおけるリアルタイム性と

高機能性の両立という要求に対して，仮想化技術を活用

し，単一計算機上で RTOSと高機能 OSの同時動作を実現

する，仮想計算機モニタ「Natsume-Xen」を提案した．ま

た，Natsume-Xenの実現に向けて，ゲストOSによる割込

み通知の専有を可能にする，RTOS向け割込み通知機構の

設計と実装を行い，評価用 Xenとmini-osを用いた性能評

価を行った．その結果，Natsume-Xenの基である Xenと

比較して，平均処理時間が最大約 81%，最大処理時間が最
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大約 58%，最小処理時間が最大約 85%削減され，処理時間

の揺らぎも約 22%まで抑制されることを確認した．また，

仮想タイマ割込みでは，Xenの仮想タイマと比較して，タ

イマ割込みの遅延の平均値で最大約 95%，最大値で最大約

97%削減し，処理時間の揺らぎも約 30%まで抑制されるこ

とを確認した．また，実装した機構別に評価を行い，提案

機構のアプローチである割込み通知の専有は，割込み負荷

による影響の抑制に寄与しており，リアルタイム性の保証

において有効であることを確認した．
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