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PCI ExpressネットワークPEARLにおける耐故障機構

金子 紘也1,a) 塙 敏博2 児玉 祐悦1,2 朴 泰祐1,2 佐藤 三久1,2

概要：我々はこれまで，PCI Express を直接通信リンクに用いることで，分散メモリ並列環境における
省電力かつ高性能な通信を実現する PEARLネットワークシステムを提案してきた． しかし，これまで
の PEARLには PCIeリンクやノードの障害を検知する機構が存在しなかった．本稿では，PEARLにお
ける障害の検知及び回復動作を検討し，実際に PEARL におけるネットワーク管理機構である PEARL
Network Manager (PNM) において一部実装を行った．その結果，シングルマスタ-スタンバイノードモデ
ルを持つ PEARLにおいて，正常に障害を検知し，回復動作へ移行することが可能であることを確認する
ことができた．

1. はじめに
近年，組込みシステムの高性能化に伴い，プロセッサを
相互結合網で複数結合したマルチプロセッサシステムが
広く利用され始めている．これら組込みシステムにおい
ては，性能と同時に，高い耐故障性と省電力性が求められ
る．現在一般的に利用されている CAN [1]や Flexray [2]

はそれら要求を一定のレベルで実現しているが，その通信
速度では，マルチメディアなどの大容量データを伝送する
ためには不十分である．クラスタ計算機で用いられている
InfiniBand [3]や Ethernet [4]等の高速結合網は，高い通
信速度を実現するが，消費電力が大きく，省電力化の要求
が強い組込みシステムには適さない．これを解決するため
に，我々は，PCI Express [5] を直接通信リンクに用いるこ
とで，高い通信性能と耐故障性，省電力を実現する相互結
合網，PCI Express Adaptive and Reliable Link (PEARL)

の開発を行ってきた [6,7].しかしながら，これまでPEARL

には耐故障性を実現するためのソフトウェア的な経路制御
機構が備わっておらず，あらかじめ設定した経路情報から
静的に転送制御を行っていた．そのため，リンクやノード
に障害が発生した場合に通信継続を行うことは困難であっ
た．そこで本研究では，PEARL においてリンクやノード
の故障を検知し，自動的に経路を再計算することで障害発
生時の通信継続を可能とする耐故障機構を検討し，PEARL

におけるネットワーク管理機構である PEARL Network
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Manager (PNM) において一部実装及び評価を行う．

2. PEARLの概要
PCI Express Adaptive and Reliable Link (PEARL) は，

PCI Express (PCIe) を直接通信リンクに用いる相互結合
網である．PEARL では，PCIeによるネットワークシス
テムを実現するための一種のルータチップとして，PCI

Express Adaptive Communication Hub (PEACH) チップ
を用いる．本節では特に PEARLにおける耐故障機構を考
える上で重要となる PEARLの構成及び PEACHチップに
ついて述べる．

図 1 PEACH ボードと PCIe ケーブル

2.1 PCI Express Adaptive Communication Hub

( PEACH )

PEACH チップは，PCI Express Gen2 x4 レーンを 4

ポート，M32R プロセッサ SMP 4 コア，DMA コント
ローラ，512KB の SRAM 等を搭載する ASICである [8]．
PEACHチップ搭載 PCIeボードを図 1に示す．本ボード
をホストに取り付けることにより，ノード間を PCIeリン
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図 2 PEARL 接続例

クで相互接続する．PEACHチップは，搭載された PCIe

ポート間のデータ転送を中継することによって，PEARL

ネットワークを実現する．PEARL の接続例を図 2 に示
す．PEACHに搭載された各 PCIe ポートは，動作中に独
立にレーン速度，レーン数を切り替えることができる．こ
れらを適切に変更することで，必要な性能に応じた省電力
化が可能になる．

2.2 Linux/M32Rと PEACHデバイスドライバ
PEACH に搭載された M32R プロセッサ上では，

Linux/M32Rが動作しており，任意のソフトウェアをユー
ザランドで動作させることが出来る．PEACHデバイスの
制御は Linux/M32Rに組み込まれた PEACHデバイスド
ライバを通じて行われる．PEACHデバイスドライバを通
して，ユーザランドのアプリケーションは各ポートの PCIe

リンクのステート（リンクアップ/ダウン，モード，レー
ン数）の取得/設定を行うことが出来る．また，それらス
テートに変化があると，即座にM32Rプロセッサに対して
ハードウェア割り込みが発生する．さらにそれらをユーザ
ランドに伝える機構も備えている．

2.3 パケットイニシエータ機構
PEACHは，PCI Expressパケットを高速にポート間転
送する機構として，パケットイニシエータ機構を備えてい
る [7]．これは，PEACHチップにハードウェア的に実装
された機構であり，PEACHデバイスドライバからの転送
設定を行うことによって，ソフトウェア制御を行うこと無
く，自動的にポート間の高速パケット転送を行うことが可
能である．

2.4 PEARL Network Manager (PNM)

PEACHは，前節で述べたようにハードウェア的にポー
ト間のパケット転送を行うことができるが，複数ノード
を経由する通信における経路構築や制御機構を搭載して
いない．これを解決するために，PEARL Network Man-

ager (PNM) と呼ぶネットワーク管理機構を開発している．
PNMは Linux/M32Rユーザランド上で動作するデーモン
であり PEARL においてアドレスの割当てや経路表の構
築，転送の制御を行う．これによって，隣接ノード間の通
信をハードウェア的に実現する PEACHチップを用いてマ
ルチホップのホスト間通信を実現する，PNMは各 PEACH

チップに搭載されたM32Rプロセッサ上でそれぞれ独立し
て動作し，互いにメッセージ通信を行うことで PEARL上
で協調してネットワーク管理を行う．本研究では，PEARL

における障害検出及びその回復について，PNM上に実装
を行う．
2.4.1 PNMのネットワーク管理モデル
ネットワーク管理機構では，経路表の構築や転送の制御
を行うが，特に経路表の構築については大きく分けて，集
中制御と自律分散制御，シングルマスタ制御に分類するこ
とが出来る．集中制御とは，OSPF [9]などで用いられて
いる手法であり，ネットワーク全体のトポロジを各ノード
が完全に把握し，各々のノードが全体のトポロジを考慮し
た経路表の構築を行う．一方，RIP [10]などで用いられて
いるのが自律分散制御である．自律分散制御では各ノー
ドは隣接ノード間で経路表の交換を行うことで，ネット
ワーク全体に経路表を伝搬させていく手法である．最後
に，Infiniband [3]で用いられているのがシングルマスタ制
御である．これは，集中制御と同様に全体のネットワーク
トポロジを把握し，経路表の構築を行うが，経路表に関し
て各ノードが各々計算するのではなく，ネットワーク内で
唯一選出されたマスタノードがネットワークにおけるN対
Nの経路構築をすべて行い，配布する手法である．マスタ
ノード以外の全てのノードはスタンバイノードと呼ばれ，
マスタノードから配布された経路表のとおりにパケット転
送を行うと同時に，隣接するリンクにリンクアップ/ダウ
ンが発生したことをマスタノードに通知する役割を持つ．
PEARLでは，特に省電力を実現する経路構築が求められ
るため，シングルマスタ制御を採用している．これは，一
つのノードにおいてネットワーク内の全ての経路構築を行
うため，通信リンクの片寄せなどの省電力制御を行うのに
適しているためである．

3. PEARLにおける障害とその検出
本章では，PEARLにおける耐故障機構を考える上で重
要となる，発生しうる障害の分類とその検出手法について
述べる．PEARLにおける故障とは，何らかのハードウェ
ア/ソフトウェア的な障害によって，通信の継続が行えな
くなる状況として定義できる．ここで，PEARLにおいて
故障を引き起こす障害を列挙すると
( 1 ) リンクダウンを伴う

(1-a)PCIeリンクの切断
(1-b)PEACHノードにおける電源断
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(1-c)ホストノードにおける電源断
( 2 ) リンクダウンを伴わない

(2-a)PNMや PEACHデバイスドライバにおける障害
(2-b)PEACHチップの電源断を伴わない機能停止

が挙げられる．以下，これらの障害を PCIeリンクの切断
を伴う障害（以下ハード障害）と PCIeリンクの切断を伴
わない障害（以下ソフト障害）に分け，その検出について
論じる．

3.1 PCIeリンクの切断を伴う障害（ハード障害）
ハード障害とは，PEACH 間もしくは PEACH-ホスト
ノード間を相互接続する PCIe リンクが何らかの障害に
よって物理的あるいは論理的に切断された状態を指す．そ
のうち，(1-a)PCIeリンクの切断の場合は当然であるが，
(1-b,1-c)PEACHノード及びホストノードの障害の場合に
関しても，ノードの電源が切断されることによって，結果
的に PCIeリンクが切断される．そのため，(1-b,1-c)の障
害に関しても，PCIeリンクの切断によってその発生を検出
することが可能である．2.2節で述べたように，PEACHデ
バイスドライバはリンクダウンに伴うハードウェア割り込
みを通知する機構を持つため，リンク障害は全て PEACH

デバイスドライバからの通知によって検出することが可能
である．

3.2 PCIeリンクの切断を伴わない障害（ソフト障害）
一方，障害発生時にリンクダウンを伴わないソフト障害
も存在する．これは，(2-a)PNMや PEACHファームウェ
アにおいて，何らかのソフトウェア的な障害によってリン
クアップが維持されたまま正常なパケット転送が行えなく
なっている状況や，(2-b)PEACHチップが何らかの障害に
よってリンクを維持したまま正常な応答を返さなくなった
状態に該当する．ソフト障害が発生したノードは，PEARL

において，正常なパケット転送を阻害する要因となるた
め，検出及び PEARLからの隔離，ソフトウェアリセット
などによる復旧を試みる必要がある．ソフト障害の検出に
は，正常にメッセージ通信が行えるかどうかを隣接ノード
間で定期的に確認する手法が有効である．PNMにおいて
も，定期的に隣接ノード間で応答パケットを要求するメッ
セージを送信しあう事（Polling）によって，ソフト障害を
検出することが可能である．本研究では，隣接ノード間の
Pollingに加え，マスタノードとの Pollingを常に行うこと
で，よりシステムの安定性を高めている．

3.3 障害検出手法の比較検討
本章では，ここまで PEARLにおけるハード/ソフト障
害を検出する手法として，デバイスドライバからの PCIe

リンクダウン割り込みを利用する方法と，PNM間におい
て相互に Pollingを行う手法が考えられることを述べた．

表 1 障害とその検出手法
障害検出手法 対処可能な障害 応答速度

割り込みによる監視 ハード障害のみ 高速
Polling による監視 全ての障害 送信間隔に依る

ここで，Pollingによる手法について，検出可能な障害を
考えてみると，PNMからのメッセージ送受信を確認する
ため，ハード障害の検出も可能であることがわかる．しか
し，Pollingによる手法では，その検出タイミングがメッ
セージ送信間隔に依存するため，割り込みによる手法と比
較して遅延が大きくなる．そのため，PNMにおいては割
り込み及び Pollingを併用することにした．これによって，
ハード障害に対して高速に応答し，同時にソフト障害の検
出も可能となる．表 1に障害とその検出手法の特性につい
てまとめた．

4. 障害からの回復
3章ではリンク障害とソフト障害それぞれについてその
検出手法を述べた．本節では，検出した後通信を正常に継
続するための障害回復手法について述べる．

4.1 障害回復の流れ
障害が発生した後に通信を継続するためには，マスタ
ノードが障害ノード/リンクを迂回する経路を再計算し，そ
の後ネットワークに属する PNM全てがその情報を共有す
る必要がある．障害発生時に通信を継続するためには以下
の処理を行う必要がある．
( 1 ) 障害を検出
( 2 ) 検出された障害をマスタノードに報告
( 3 ) マスタノードはスタンバイノードに対して再計算した
経路を配布

以上の回復プロセスを行うことで，障害からの回復が可能
である．マスタノードで故障が発生した場合には，これに
加え，マスタノードの再選出を行う必要がある．ここから
は，特にマスタノードの再選出手法について述べることで，
マスタノード障害からの回復動作を概説する．
マスタノードを再選出する手法には，ブロードキャスト
を利用する手法と，マスタノード隣接ノードがマスタを引
き継ぐ手法の２つが考えられる．
4.1.1 ブロードキャスト利用によるマスタノード選出
ブロードキャストを利用するマスタノード選出は，

PEARL が起動時に行う初期経路及びマスタノード選出
と同じ手法である．本手法は，PEARL ネットワークを
図 3に示すように各 PEACHノードを根とし，枝が各ノー
ドから 4本伸びている閉路を含む木として形式化する．各
PEACHノードは，木として形式化された PEARLにおい
て幅優先探索を行う．これによって，図 3(b)に示す順番
で PERAL ネットワーク内のノードの走査が行われ，各
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図 3 PEARL ネットワークの形式化

図 4 マスタ候補ノードの導入

ノードへの経路と PEARLネットワークに属する PEACH

チップ全てのハードウェア的な ID(以下 HWID)を収集す
ることが出来る，ここで，PEARLにおけるマスタノードを
ネットワーク内で最も小さい HWIDを持つノードと定義
することで，各ノードが自律的に自身がマスタノードかど
うかを判断する．本手法は，本来 PEARLネットワーク起
動時に各ノードが初期経路の構築とマスタノードの選出を
同時に行うための手法であるが障害回復に際しても，ネッ
トワークを一度全て初期化し直すという方針においては，
すべてのノードで本手法を再度行うことは有効であるとい
える．一方，本手法では，各ノードがそれぞれネットワー
ク内のすべてのノードに対して通信を行うため，パケット
の送信量は O(n2)のオーダとなり，ネットワーク全体への
負荷が増大する可能性がある．
4.1.2 隣接ノードにおける自律的マスタ昇格
一方，ネットワーク全体へのブロードキャストを行うこ
となくマスタノードの再選出を行う手法として，マスタ
ノードに隣接するノードがマスタを引き継ぐ手法が考えら
れる．マスタノードが機能不全に陥った時に備え，事前に
マスタ権限を移譲すべき隣接ノード（以下マスタ候補ノー
ド）をマスタノードが決定して，通知を行なっておき，自
律的にマスタを引き継ぐ．図 4に示すように，マスタノー
ド (HWID:1) に隣接するノード (HWID:2) がマスタ候補
ノードとして動作し，マスタの障害を検知するとすみやか
にマスタに昇格すると同時にネットワーク全体にブロード

キャストを行い，現在の PEARL全体のネットワークトポ
ロジを把握し新しいマスタノードであることを通知する．
本手法を用いる利点は，マスタノードに障害が発生した際
に，マスタが引き継がれるノードが既に決定しているため，
ネットワーク全体に対してブロードキャストを行うノード
は常にマスタ候補ノード一つに抑えることが出来る点であ
る．これによって，通信量を削減すると同時に，特にリン
ク障害発生時に迅速なマスタの再選出を行うことが可能と
なる．一方，マスタノードからマスタ候補ノードに連鎖的
に障害が発生し，本来自律的にマスタ昇格を行うべきマス
タ候補ノードが正常にしなかった場合に，PEARLネット
ワーク内にマスタが存在しない状態が発生してしまう可能
性がある．
4.1.3 ブロードキャスト及び自律昇格の併用
そこで，本研究では 4.1.1節で述べたブロードキャスト
利用によるマスタノード選出及び，4.1.2節で述べた隣接
ノードにおける自律的マスタ昇格を併用する手法を提案
する．本手法では，隣接ノードにおける自律的マスタ昇格
を基本的な手法とし，それに併用する形でブロードキャス
トによるマスタノード再選出を行う．マスタ候補ノードが
マスタノードを監視するのと同時に，マスタ，マスタ候補
ノード以外のノード（以下スタンバイノード）は常にマス
タノードへのポーリングによる死活監視を行い，一定の時
間内にマスタノードからの応答がなかった場合にはネット
ワーク全体に対してブロードキャストメッセージによる再
選出を要求する．マスタ候補ノードが自律的にマスタを引
き継いだ場合には，スタンバイノードに対してマスタが移
動したことを通知し，スタンバイノードは監視対象を新し
く選出されたマスタノードに変更する．これによって，基
本的にはマスタ候補ノードによる自律的なマスタ引き継ぎ
を行い，何らかの障害によってマスタ候補ノードによる自
律的なマスタ昇格が行われなかった場合にも，一定の時間
内にマスタの障害を検出し，ネットワーク全体でマスタの
再選出を行うことを保証することが可能となる．

5. 検証
本章では，本研究で提案した耐故障機構の実装を行い，
実際の PEARLネットワーク上で検証を行う．特に，本検
証では現時点で実装が完了している障害の検出機構及びマ
スタの再選出機構について実際の PEACHボードを用いた
PEARLネットワーク上で検証を行った．

5.1 検証環境
検証には PEACHボードを用いた．これは，2.1節で述
べたように，PCIe x4 のカードエッジを一つ，PCIe 外部
ケーブルコネクタを３つ搭載するボードである．本検証で
は，図 5に示すメッシュトポロジを構成した (図 6)．
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図 5 検証対象とするトポロジ

図 6 検証環境

5.2 検証手法
本検証ではまず，マスタノードの再選出手法に関して，
ブロードキャストを用いた手法，自律昇格を行う手法のそ
れぞれを行った場合に，実ネットワークにおいて発生する
通信量を測定し，２つの手法に関して通信量の比較を行う．
次に，これまで述べた耐故障機構の動作を検証するために，
いくつかの故障シナリオを設定し，実環境での障害検出が
行えることを検証する．

5.3 再選出手法のコスト評価
本節では，マスタノードの再選出手法の通信コストを評
価する．検証にあたっては，その通信量を測定するために，
図 5のトポロジにおいて，マスタノード (HWID:1)に電源
断を伴うハード障害が発生したことを想定する．障害が発
生した際に，すべてのノードが初期構築プロセスを行った
場合（ブロードキャストベース）と，マスタ隣接ノードのみ
が初期構築プロセスを行った場合（自律昇格ベース）にお
いて，PEARLネットワーク全体で転送されるパケットの
転送量を表 2に示した．ここで，表 2における PEACH2

の転送量 1152byteは，図 5に示すネットワークを幅優先
探索で走査するのに必要なパケット転送サイズの総量で
ある．この中には，各ノードにおける HWIDだけでなく，
ポートの状態を示す情報が含まれている．
表 2 より，自律昇格を行う手法を用いた場合，マスタ
ノードを引き継ぐノードが既に決定しているため，パケッ
ト送信を実際に行ったノードが一つに限定されることがわ
かる．その結果，自律昇格ベースの手法では，再選出プロ
セスにおけるネットワーク全体のデータ転送量が削減でき

表 2 マスタ再選出に伴って発生する転送量
送信元ノード 転送量 (BroadCast) 転送量 (自律昇格)

PEACH2 1152byte 1152byte

PEACH3 864byte 0byte

PEACH4 720byte 0byte

PEACH5 1008byte 0byte

PEACH6 864byte 0byte

全ノード計 4608byte 1152byte

ていることがわかる．ネットワーク内のすべてのノードが
他のすべてのノードに対する通信を行う必要があるブロー
ドキャストベースの手法では，ノード数が増加すると全体
の通信量増加は O(n2)のオーダとなる．そのため，ノード
数が増えるにつれてより自律昇格を用いた手法が有利にな
ると考えられる．また，表 2では，各ノードにおいて転送
量のばらつきが見られる．これは，各ノードにおける他の
ノードに対する最短ホップ数の合計が異なるためである．

5.4 実環境における障害検出
次に，実際に PEARLにおいて発生しうる障害を実際に
検出できることを，下に示す 3つの故障シナリオそれぞれ
について検証する．
( 1 ) Case1:HWID5-HWID6間の PCIeリンク切断
( 2 ) Case2:マスタノードに電源断を伴う障害が発生
( 3 ) Case3:マスタノードにソフト故障が発生
これらのシナリオでは，一般的なスタンバイノード間のリ
ンク故障及び，マスタノードにおけるハード/ソフト故障
を想定することで，シングルマスタ-スタンバイノード方
式の PNMにおいて適切な障害検出が行えることを検証す
る．また，各シナリオは図 5 に示したように適切にマス
タ，マスタ候補ノード，スタンバイノードが選出され，各
スタンバイノードがマスタノードへの Pollingを正常に行
なっている状態から開始することを前提とする．
Case1:HWID5-HWID6間の PCIeリンク切断

図 7 Case1:スタンバイノード間の PCIe リンク切断

本シナリオでは PCIe ケーブルを物理的に抜くことで
HWID5-HWID6の PCIeリンクを切断した (図 7)．リン
クが切断された結果，HWID5,HWID6それぞれのノード
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がリンクダウンをデバイスドライバからの割り込みによっ
て検知し，マスタに対してトポロジが変更されたことを通
知するメッセージが送信され，マスタノードにおいて経路
が正常に再構築された．また，HWID5-HWID6以外のス
タンバイノード間を接続するリンクに関しても，同様の結
果が得られた．
Case2:マスタノードに電源断を伴う障害が発生

図 8 Case2:マスタノードにおけるハード障害

本シナリオでは，マスタノードへの電源供給を物理的に
断つことで電源断を発生させた (図 8)．その結果，マスタ
ノードに隣接する HWID2,HWID3のノードにおいてリン
クダウンの割り込みを検出した．それに引き続いて，マス
タ候補ノードである HWID2はマスタノードに昇格した．
Case3:マスタノードにソフト故障が発生

図 9 Case3:マスタノードにおけるソフト障害

本シナリオでは，マスタノード上で動作する PNMを kill

することで，ソフト故障を発生させた (図 9)．マスタノー
ドでソフト故障が発生した結果，スタンバイノードから送
信される Pollingに対する応答が途絶え，スタンバイノー
ドがマスタノードの動作不良を検出した．

5.5 考察
以上の検証結果から，本研究で提案したソフトウェアに
よる Polling及びハードウェア的なリンクダウン通知を併
用することで，PEARLにおけるソフト/ハード障害を検出
可能であることを示した．同時に，マスタノードの自律昇

格を行うことによって，ブロードキャストを全ノードが行
う手法と比較してデータ転送量の削減が行えることを示し
た．この結果より，障害の検出に Polling,割り込みを併用
し，マスタの再選出に自律昇格，ブロードキャストを併用
することで，PEARLネットワークにおいて低コストでか
つ検出漏れのない耐故障機構が実現できたといえる．

6. まとめと今後の課題
本研究では PCI Expressネットワーク PEARLにおける
耐故障機構を検討し，一部実装及び検証を行った．検証の
結果，マスタノード選出手法に関して，自律昇格を行うこ
とで一定のパケット転送量を削減できることを示した．ま
た，Polling及び割り込みを用いたノードの障害検出手法
を併用することによって，ソフト/ハード障害に対応可能
な障害検出機構を実現することができた．今後の課題とし
ては，現時点では実装が完了していない経路の再配布など
の障害回復プロセスの実装や，故障回復に要する処理時間
の評価などより定量的な評価を行うことが上げられる．特
に，PEARLネットワークの規模に応じた Pollingの適切
な送出間隔などについて，検証を行なって行きたい．
また，PEARLネットワークは高い耐故障性とともに高
い省電力性を持つネットワークシステムを実現することを
目的としている．今後，PEARLにおいて高い省電力性を
実現するために，PCIeリンクのモードや速度の通信状況に
適応した動的な変更や，ホストノード上で動作するアプリ
ケーションと連携したトポロジの構築などの研究を行なっ
ていく．これによって，状況に応じた電力，性能最適化を
実現することの出来るネットワークシステムを実現してい
きたいと考えている．
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