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複数のユーザアカウントを用いた 
ソーシャルブックマークスパムの検出 

 

坂倉悠太†1 天笠俊之†2†3 北川博之†2 
 

本稿では，閲覧者の増加や検索エンジン最適化のために多くのユーザアカウントを用いて対象 Web リソースをブッ

クマークする“複数のユーザアカウントを用いた集中的ブックマーク（Intensive Bookmarking using Multiple Accounts, 
IBMA）”の検出手法を提案する．効率的に IBMA を検出するために，ブックマーク中の Web リソースもしくは Web
サイトの共通性に基づいて，ユーザアカウントのクラスタリングをする．具体的には，類似した Web リソースもし

くは Web サイトの集合をブックマークしているユーザアカウントをクラスタリングする．このために，二つのブック

マーク集合に対する三つの類似度を提案する．実験により，提案手法が，実際のデータセットにおいて IBMA を正し

く検出できることを示した．また，類似度ごとの提案手法の精度を評価し，特徴を述べる． 

 

Detecting Social Bookmark Spams using Multiple User Accounts 
 

YUTA SAKAKURA†1  TOSHIYUKI AMAGASA†2†3  HIROYUKI KITAGAWA†2

 

This paper proposes a scheme of detecting “Intensive Bookmarking using Multiple Accounts” (IBMA), where many social 
bookmark accounts are used to create bookmark entries linking to the target web resources with the aim of increasing site visitors 
or optimizing search result ranking. To efficiently detect IBMA, we propose to use clustering social bookmark user accounts 
according to the similarity with respect to the bookmarked web resources or web sites. Specifically, we cluster users who create 
bookmarks linking to similar set of web resources or web sites. For this, we propose three similarity measurements over two sets 
of bookmarks. We experimentally show that the proposed scheme successfully detects IBMA spammers in a real dataset. We also 
evaluate the accuracy of the proposed scheme with varying the similarity measurements, and characterize them. 

 
 

1. はじめに 

 近年，ソーシャルブックマーク（Social Bookmark; SBM）

が，ユーザのブックマーク情報を Web 上で保存や管理，検

索，共有する手段として広く普及している．SBM では，ユ

ーザが気に入った Web リソースへのリンクを含むブック

マークエントリを作成することができ，URL を登録するだ

けでなく，検索や管理のためにタグやコメントを付与する

ことができる．さらに，それらのブックマークエントリは

同じ SBM のアカウント所有者の間で共有されるため，利

用者は興味深い Web リソースを容易に見つけることがで

きる．このため，SBM から得られる情報は有用であると考

えられ，Web ページの推薦[1]や検索結果の再ランキング

[2][3]などに用いられている． 

 一方，SBM は，ハイパーリンクやコメント，タグを含め

たブックマークおよび関連情報を容易に作成，編集できる

ため，スパムの対象となっている．この特徴を用いて，ス

パマーは閲覧者数の増加や，検索エンジン最適化（Search 

Engine Optimization; SEO）[4]による検索エンジンにおける

対象ページのランキングを操作しようとする．このような

スパマーによって作成されたブックマークエントリの自動
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検出が望まれる． 

 SBM におけるスパマー検出について，多くの関連研究が

ある．これらの研究は，スパムの対象によって，タグスパ

ムとブックマークスパムの二種類に分類される．前者は，

スパマーによってブックマークエントリに付与される不適

切なタグを対象とし，実世界のイベントとタグの相関を利

用してタグスパムの影響を低減させる方法[5]や，ユーザの

行動やリソース，タグなどの特徴に基づいたタグスパムの

クラス分類[6][7][8]がある． 

 一方，後者のスパムブックマークとブックマークスパマ

ーが本稿の検出対象である．このスパムの場合，スパマー

は対象 Web リソースへリンクしているブックマークエン

トリを作成する．多くの場合，対象 Web リソースは特定の

商品の宣伝や不適切なコンテンツ（暴力的，性的なコンテ

ンツなど）を含む．そのようなスパムを検出するために，

対象 Web リソースの URL は非常に偏っているという特徴

[5]を利用することができる．その他の研究では，非スパマ

ーは，スパマーがブックマークしているような Web リソー

ス（例えば不正コンテンツを含む，など）はほとんどブッ

クマークしないため，スパマーがブックマークしている

Web リソースは，そうでない Web リソースから孤立してい

るということが報告されている[8]． 

 しかし，上述のアプローチが有効ではない場合がある．

一つ目は，対象 Web リソースが通常のコンテンツを含む，

すなわち不適切なコンテンツを含まない場合である．スパ

マーは検索結果のランキングを操作するために，多くのハ
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イパーリンクを作成することがある．このような場合，対

象 Web リソースは一般ユーザからも多くブックマークさ

れる．その結果，上述のアプローチは有効ではなくなる．

もう一つは，スパマーが多くのユーザアカウントを用いて，

多くのハイパーリンクを作成する場合である．この場合，

対象 Web リソースは多くのリンクを得るため，他の Web

リソースと孤立させることが難しくなり，既存のアプロー

チは十分に機能しない．本稿では，この種のブックマーク

スパムを，“複数のユーザアカウントを用いた集中的ブック

マーク（ Intensive Bookmarking using Multiple Accounts; 

IBMA）”と呼ぶ． 

 本稿では，IBMA の検出問題に取り組む．我々の知るか

ぎりでは，この問題に取り組んだ研究はほとんどない．我々

のアプローチでは，SBM アカウントごとに作成されたブッ

クマーク集合の類似度に基づいて SBM アカウントをクラ

スタリングする．例えば，もし二つの SBM アカウントが

ほとんど同じ Web リソースもしくは Web サイト集合をブ

ックマークしていれば，それらの SBM アカウントは一つ

のクラスタにクラスタリングされる．これは，スパマーに

よって作成，管理されたアカウントであるならば，類似し

た Web リソース集合をブックマークしているという仮定

に基づいている．提案手法では，いくつかの SBM アカウ

ントが（ほとんど）同じ Web リソース集合をブックマーク

している場合，それらの SBM アカウントを IBMA スパマ

ーと判定する． 

 SBM アカウントのクラスタリングにおいて，二つのブッ

クマークの集合の類似性を測るために，いくつかの類似度

を提案する．具体的には，ブックマークエントリに登録さ

れている URL そのものだけでなく，URL から得られるサ

イト URL も用いて，様々な類似度を定義する． 

 我々は，SBM の実データセットにおいて，IBMA が検出

されるかどうか実験を行った．実験結果は，提案手法が正

しく IBMA を検出することを示した． 

 本稿の構成は以下の通りである．2 節で SBM とスパマー

について説明する．3 節で提案手法について説明し，4 節で

評価実験を行う．5 節では関連研究を紹介し，6 節で結論を

述べる． 

2. ソーシャルブックマークサービスにおける

スパマー 

 この節では，ソーシャルブックマーク（SBM）と SBM

におけるスパマーについて説明する 

2.1 ソーシャルブックマーク（SBM） 

 ソーシャルブックマークとは，Web 上で Web リソースに

関するブックマークの保存や管理，検索，共有を行うこと

である．ソーシャルブックマークサービス（SBM service）

は，ソーシャルブックマーキング機能を提供する Web サー

ビスの一形態である．2003 年に，J. Schachter らが，最も有

名な SBM サービスの一つである“delicious”[a]を立ち上げ

た．日本では，2005 年に，日本で最も有名な SBM サービ

スである“はてなブックマーク”[b]が開始された． 

 SBM サービスのユーザは，一つ以上のその SBM サービ

スの SBM ユーザアカウントを作成する．そのユーザアカ

ウントの一つを使って，ユーザは Web リソースの URL を

ブックマークする．ユーザは URL を登録するだけでなく，

任意のコメントやタグを付与できる．ブックマークを検索

したい時，ユーザはキーワードやタグを用いて，SBM 内の

ブックマークを検索できる．SBM の重要な特徴は，ユーザ

は自身のブックマークだけでなく，他のユーザアカウント

のブックマークも検索することができる．そのため，SBM

はより有用で，より興味深いものになる． 

2.2 SBM サービスにおけるスパマー 

 スパマーは，宣伝や SEO などの目的のために，Web リソ

ースへの悪意のあるタグの付与や，悪意のあるブックマー

クエントリの作成をする．このような悪意ある行動は，そ

れぞれスパムタギングとスパムブックマーキングと呼ば

れる． 

 スパムタギングは Web ページに対して不適切なタグを

付与することである．一般にスパムタギングは大きく二つ

に分類される．一つは，Web ページの価値を下げるために，

そのページに悪意あるタグを付与すること，もう一つは，

Web ページの価値を最適化するために，そのページに（不

適当な）人気または一般的なタグを付与することである．

本稿では，スパムタギングの検出は対象外とする． 

 スパムブックマークも二つに分類される．一つは，スパ

ムコンテンツを含む URL のブックマーク，もう一つは，

SEO 目的での特定の商品の宣伝のためのブックマークで

ある．スパマーだけでなく一般ユーザも一つ以上の SBM

アカウントを作成し，宣伝などの目的のためにユーザ自身

の Web ページをブックマークすることがある．スパマーと

非スパマーを区別する明確な根拠がないため，後者の検出

の方が明らかに困難である．多くの場合，スパマーはブッ

クマークエントリを作成するために，多くの SBM アカウ

ントを用いる傾向がある．その目的は，より効率的に宣伝

することと検索エンジンのスパムフィルターを回避するこ

とである．本稿では，この種のブックマークスパムを，“複

数のユーザアカウントを用いた集中的ブックマーク

（Intensive Bookmarking using Multiple Accounts; IBMA）”と

呼び，その検出を試みる． 

3. 提案手法 

 この節では，IBMA の検出手法を提案する．まず，各 SBM

アカウントがブックマークしている URL 集合の類似度に

基づいてアカウントをクラスタリングする．その結果，類

                                                                 
a http://delicious.com/ 
b http://b.hatena.ne.jp/ 
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似した Web リソース集合をブックマークするアカウント

がクラスタを形成すると考えられる．クラスタのサイズが

十分に大きく，十分に類似していれば，そのクラスタを

IBMA を行なっているアカウントのクラスタとして検出す

る． 

 まずブックマーク情報を形式化し，データの前処理をす

る．その後，IBMA の検出手法について詳細な説明をする． 

3.1 ブックマーク情報 

 SBM アカウントは，	 ∈ 	 1 | | 	と表現される．

ここで， 	は SBM アカウントの集合である．また，アカ

ウント 	のブックマークを ∈ 	 | | 	と表現す

る．ここで， 	は	 	のブックマーク集合である．各ブック

マーク	 	において，対象 Web リソースの URL は	 	

と表記する． 

3.2 サイト URL の抽出 

 クラスタリングの前に，各ブックマーク 	について，そ

の URL	 	からサイト URL を抽出する．後で説明す

るクラスタリングは，URL だけでなくサイト URL につい

ても行う．これは，望ましいクラスタリング結果を得るに

は，URL そのものでは詳細すぎることがあるからである．

例えば，ブログについて考えると，IBMA スパマーは異な

るブログ記事に対して多くのブックマークエントリを作成

するかもしれない．この場合，各ブログ記事の URL よりも

サイト URL を用いたほうが適切かもしれない．サイト URL

を用いれば，各ブックマークエントリが異なる URL をであ

っても，サイト URL によってブログそのものを指すブック

マークとして扱うことができる． 

 サイト URL の抽出は，[9]で述べられている簡単な手法

を用いる．具体的には，URL をスラッシュ（“ / ”）で分

割 し ， 最 初 の 3 要 素 を 抽 出 し た ． 例 え ば ， URL 

http://A/B/C/D/E/ からは，サイト URL http://A/B/C/ が抽出

される．ブックマーク	 	のサイト URL を 	と表現

する． 

3.3 SBM アカウントのクラスタリング 

 サイト URL を抽出したので，SBM アカウントのクラス

タリングについて議論する．ここでの目的は，類似した

Web リソース集合をブックマークしているアカウントのク

ラスタを形成することである．このために，二つの（サイ

ト）URL 集合間の類似度を定義する必要がある．具体的に

は，1) URL とサイト URL のどちらを使うか，2) サイト

URL の重複をどのように扱うか，に基づいて三つの類似度

を提案する． 

 SBM アカウント	 	における， 	のブックマーク	 	の

URL 集合 	を次のように表現する． 

	|	 ∈  

同様に，サイト URL 集合	 	を次のように表現する． 

	|	 ∈  

 二つのSBMアカウント	 	と	 	間の三つの類似度を定義

する． 

(1) URL に基づく類似度 

これは， 	と	 	がブックマークしている全 URL 数に対す

る，共通してブックマークしている URL 数の割合を示して

いる． 

,
∩

∪
 

(2) サイト URL に基づく類似度（重複なし） 

これは， 	と	 	がブックマークしている全サイト URL 数

に対する，共通してブックマークしているサイト URL 数の

割合を示している． 

,
∩

∪
 

(3) サイト URL に基づく類似度（重複あり） 

上述の(2)と異なり，これは各サイト URL の重み，すなわ

ちどれだけの URL が同じサイト URL に集約されるか，を

考慮している． 

,
∑ , 	 ,∈ 	∩

∪
 

ここで， , , 	は	 	と	 	がブックマークしているサイ

ト URL	 	の重みであり，次のように定義される． 

, , 	 	 ∈ ∪ 	∧  

 

図 1 は，上述の類似度を用いたクラスタリングの例を示

している．このグラフは，ノードである SBM アカウント

（ ）と Web リソース（ ）と，エッジであるブックマー

クから構成される．また，Web リソース	 	から	 	のサイ

トURLは	 ，Webリソース	 	から	 	のサイトURLは	 ，

Web リソース	 	のサイト URL は	 	である． 

 , 	を用いることで，共通の Web リソースを

ブックマークしているような SBM アカウントをクラスタ

リングする．この例では，SBM アカウント	 	と	 	は同一

の Web リソース集合をブックマークしているので，これら

の SBM アカウントの類似度（ , ）は	1.0	であ

る． 

 , 	を用いることで，ブックマークしている

URL 集合が異なっていても，二つの SBM アカウントをク

ラスタリングすることができる．URL 集合の代わりに，サ

イト URL 集合が類似しているかどうかを調べる．この例で

は，SBM アカウント	 	と	 	は，ページ URL の観点では

類似していない（ , 0.2	 1/5 ）．しかし，

	 	と	 	はサイト URL	 	だけをブックマークしているの

で，サイト URL の観点では類似している（ ,

1.0）． 

 , 	を用いることでサイト URL を利用できる

が，あるブックマークにおけるサイト URL の頻度を考慮す

ることはできない．例えば，ある SBM アカウントは，サ

イト URL	 	と	 	の両方をブックマークしているが，ほと
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んど	 	をブックマークしているかもしれない．このような

傾向を扱うために， , 	を用いる． 

図 2 を用いて， , 	の計算方法を示す．図 2

は，図 1 における SBM アカウント	 	と	 	と，これらの

アカウントのブックマーク，ブックマークしている Web リ

ソース（	 	から	 	）を抽出したグラフである． 

, 	を計算するために， 	と	 	が共通して

ブックマークしているサイト URL（この例では	 	）の重

みを計算する．実際に計算すると，3 個の異なる URL（ 	か

ら	 ）が集約されるので，サイト URL	 	の重みは	3	であ

る．その結果， , 0.6	 3/5 	である．他

の類似度を用いると， , 0.2	 1/5 	と

, 0.33… 1/3 	であり，類似していないこ

とが分かる． 

 

 

図 1 SBM アカウントのクラスタリング 

Fig. 1 Clustering SBM user accounts 

 

 

図 2 , 	の計算 

Fig. 2 Calculating ,  

 

3.4 IBMA の検出 

上述の類似度を用いて，以下の手順で IBMA を検出する． 

(1) データの前処理 

与えられたブックマークのデータを，今後の処理のために

変換する．サイト URL の抽出もここで行う． 

(2) SBM アカウントのクラスタリング 

上述の類似度の一つを用いてクラスタリングを行い，SBM

アカウントのクラスタを得る．クラスタリングアルゴリズ

ムには何を使っても良いが，本稿では，閾値を設定するこ

とでクラスタ数を自由に調整できる凝集型階層的クラスタ

リングを用いた． 

(3) IBMA の検出 

十分にサイズが大きく，結合力（クラスタ内の類似度）が

大きいクラスタを IBMA スパマーのクラスタとみなす． 

4. 評価実験 

 提案手法の精度を示すための実験を行った．まずデータ

セットの詳細について，次にデータの前処理について説明

する．その後，実験結果を示す． 

4.1 データセット 

 本実験では，Livedoor クリップ[10]が提供しているデー

タセットを用いた．このデータセットには，各ブックマー

クエントリにおけるユーザアカウント ID，URL，タグ，タ

イムスタンプが含まれている．ただし，このデータセット

には，三つ以上のユーザアカウントからブックマークされ

ている URL だけが含まれている．データセットの詳細を表 

1 に示す． 

 

表 1 データセットの詳細 

Table 1 The detail of dataset 

ユーザアカウント数 55,278

URL 数 410,002

ブックマーク数 3,005,129

 

4.2 前処理 

 3.2 節で説明した手法で，データセットからサイト URL

を抽出した．410,002	個の URL から，260,502	個のサイト

URL を抽出した． 

 さらに，検出処理における計算を簡単にするために，以

下の手法に基づいてアカウントの絞り込みを行う．[5]で報

告されているように，スパマーにブックマークされている

URL の違いは少ない傾向にある．言い換えると，スパマー

にブックマークされている URL は，小さなサイト URL 集

合に偏っている傾向がある．このため，必ずしも全てのブ

ックマークを調査しなくても良い． 

 そのようなブックマークを抽出するために，前の処理で

抽出されたサイト URL を利用する．具体的には，各アカウ

ント 	において，ブックマークしている URL に対する，

サイト URL の割合	 	を計算する． 	は以下のよう

に定義される． 

| |
| |

 

ここで， 	はユーザアカウント， 	は	 	がブックマー
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クしている URL 集合， 	は	 	がブックマークしている

サイト URL 集合である． 	の値が定義した閾値以下で

あるユーザアカウントを抽出した． 

 以下の実験では，閾値を0.3	に設定し，369	アカウントを

抽出した． 

4.3 実験方法 

 以下の手順で実験を行う．4.2 節で抽出したアカウント

をクラスタリングする．クラスタリングアルゴリズムとし

て凝集型階層的クラスタリング，距離関数としてウォード

方を用いる．3.3 節で説明した三つの類似度を用いてクラ

スタリングをする． 

 クラスタリング結果が得られたら，閾値を0.5	に設定し

てクラスタを抽出する．クラスタリングには R[11]を用い

た．サイズが4	以上のクラスタを，IBMA スパマーのクラ

スタであるかどうかを判別する． 

 精度という観点から，提案手法の性能を評価する．SBM

アカウントの集合が IBMA を行なっているかどうかの判断

は目視によって行う．手順は以下の通りである． 

1. クラスタに含まれるユーザアカウントがブックマー

クしている URL を無作為に50	個抽出する．URL の総

数が50	個未満である場合は，すべての URL を抽出す

る． 

2. 抽出した各 URL を訪問し，そのブックマークがサイ

トの宣伝や商品販売のために作られたものであるか

どうかを判別する． 

3. ブックマークされている URL にアクセスできない場

合は，インターネットアーカイブサービス Wayback 

Machine[12] を用いる． 

4. 存在しない URL が	90%	を超える場合，そのクラスタ

を判別不可能とする． 

4.4 実験結果 

 以下では，実験結果の詳細を説明する． 

4.4.1  URL に基づく類似度 

 提案手法を用いることで生成されたクラスタ数は	214，

サイズが	4	以上のクラスタ数は	17	であった．17	クラスタ

から	106	アカウントが抽出された． 

 結果を表 2 に示す．クラスタは SBM アカウントのペア

ごとの類似度の平均（平均類似度）の降順に並んでいる． 

 表 2 から分かるように，誤検出されたクラスタは存在し

なかった．より詳しく調査したところ，次のような IBMA

スパムを発見した． 

 単一サイトのページのみをブックマークしている． 

 商品販売目的のページをブックマークしている． 

 特定のブログのページ（記事）を多くブックマークし

ている． 

 コンテンツが異なっているが，デザインが類似してい

るページを多くブックマークしている． 

 IBMA スパムの例を図 3 [c]と図 4 [d]に示す．両方の Web

ページとも異なる SBM アカウントにブックマークされて

いる．図 3 と図 4 から分かるように，ページのタイトルや

コンテンツは異なっているが，デザインが非常に類似して

いる．そのため，これらのブックマークは，特定の商品（例

ではマスク）の販売のために作られたものであると判断し

た． 

 

表 2 結果：URL に基づく類似度 ,  

Table 2 Result: similarity based on raw URL ,  

クラスタ アカウント数 平均類似度 判別結果 

1 5 1.000 判別不可能

2 9 0.995 ◯ 

3 18 0.992 ◯ 

4 5 0.985 判別不可能

5 4 0.984 ◯ 

6 13 0.977 ◯ 

7 4 0.977 ◯ 

8 5 0.970 判別不可能

9 7 0.940 ◯ 

10 4 0.933 ◯ 

11 5 0.888 判別不可能

12 5 0.868 ◯ 

13 4 0.853 ◯ 

14 4 0.790 ◯ 

15 4 0.707 判別不可能

16 5 0.606 判別不可能

17 5 0.599 判別不可能

 

4.4.2 サイト URL に基づく類似度（重複なし） 

 生成されたクラスタ数は	207，サイズが	4	以上のクラス

タ数は	18	であった．18	クラスタから	121	アカウントが抽

出された．結果を表 3 に示す． 

 この場合，2	クラスタが IBMA スパマーのクラスタとし

て誤検出された．実際，誤検出されたクラスタの平均類似

度は	1.0	であった．これらのクラスタをより詳しく調査し

たところ，これらのクラスタに含まれる SBM アカウント

は，ニュースサイトやウェブマガジンの記事を多くブック

マークしていることが分かった．これらの SBM アカウン

トが，偶然同一のサイトやウェブマガジンの集合をブック

マークしていたと考えることは自然である．後で考察する

が，ただサイト URL を用いるだけでは，効率的に IBMA 

                                                                 
c 
http://www.winsta09053.com/influenza/influenza_1/0/1/%E3%82%A6%E3%82%
A3%E3%83%AB%E3%82%B9%20%E3%83%9E%E3%82%B9%E3%82%AF.ht
ml 
d 
http://www.winsta09053.com/influenza/influenza_1/0/1/%E6%8A%97%E4%BD
%93%E3%83%9E%E3%82%B9%E3%82%AF.html 
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表 4 結果：サイト URL に基づく類似度（重複あり）

	 , 	  

Table 4  Result: similarity based on site URL w/duplicates 

,  

クラスタ アカウント数 平均類似度 判別結果 

1 12 1.000 ◯ 

2 7 1.000 ◯ 

3 5 1.000 判別不可能

4 4 1.000 判別不可能

5 4 0.999 ◯ 

6 4 0.998 ◯ 

7 13 0.998 ◯ 

8 5 0.998 判別不可能

9 9 0.997 ◯ 

10 18 0.992 ◯ 

11 4 0.983 ◯ 

12 8 0.978 判別不可能

13 7 0.970 ◯ 

14 8 0.967 ☓ 

15 4 0.948 ◯ 

16 6 0.946 ◯ 

17 6 0.943 ☓ 

18 9 0.907 ☓ 

19 8 0.895 ◯ 

20 5 0.893 ◯ 

21 4 0.852 ◯ 

22 5 0.849 ☓ 

23 4 0.847 ☓ 

24 18 0.834 判別不可能

25 4 0.728 判別不可能

 

カウントが , 	だけで検出され，12	アカウント

が	 , 	だけで検出された． , 	だけ

で検出された SBM アカウントは存在しなかった． 

 , 	だけで検出されたスパムアカウントは， 

URL は類似していたが，サイト URL は類似していなかっ

た．階層が少ないため，サイト URL をうまく抽出できない

URL が存在する．その結果，これらのスパムアカウントは，

, 	と	 , 	では検出することができ

なかった． 

 また， , 	だけで検出されたスパムアカウ

ントは，典型的に，長さの異なる URL を持つ Web リソー

スをブックマークしていた．例えば，URL の末尾の

“/index.html”が省略されていた．また，これらのスパム

アカウントは，他のサイト URL より特定のサイト URL を

より多くブックマークしていた．このような特徴をとらえ

るためには， , 	ではサイト URL の傾向の違い 

 

図 5 上位	 	クラスタの適合率 

Fig. 5 Precision at top  ckusters 

 

表 5 検出された総 IBMA をスパムアカウント数 

Table 5  Total number of IBMA spam accounts detected 

  

検出スパムアカウント数 72 87 105

当該類似度でのみ検出さ

れたスパムアカウント数
2 0 12

 

を考慮することができないため， , 	が有用

である． 

5. 関連研究 

 ソーシャルメディアサービスの普及に伴い，これらのサ

ービスにおけるスパム検出は重要になっている．多くの研

究者が異なる観点からこの問題に取り組んでいる． 

Wetzker ら[5]は，SBM の集中的な統計分析を行い，SBM

のブックマークとタグにおける特定のパターンを報告した．

また，多くのスパムブックマークが自動的に投稿されてお

り，ドメインの違いが限られていると報告している． 

 Heymann ら[13]は，ソーシャルメディアサービスにおけ

るスパマーの問題の概観を述べ，スパム問題に取り組むた

めの三つの手法を提案した．一つ目はスパムコンテンツの

検出，二つ目は緩和のためのスパムの降格，三つ目は，ユ

ーザが付与できるタグの数を制限するなどの，ユーザの行

動を制限することによるスパムの防止である． 

 Madkour ら[6]は，ソーシャルブックマークスパマーを判

別するための必要条件を考察し，いくつかのクラス分類モ

デルを提案した．現在考えているユーザとトレーニングセ

ットに含まれるスパマーもしくは非スパマーの共通してい

るリソースやタグの数を利用した．スパマーの特徴付けの

ために，タグのブラックリストも用いた． 

 Koutrika ら[14]は，ユーザが保存されたコンテンツに対し

て自由にタグを付与できるタギングシステムにおける，ス

パム検出問題について考察した．コンテンツとタグの正し

い対応は既知であるという仮定のもとで，タグのスパム度
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合いを評価した 

 SBM スパマーの検出という問題に関して，Krause ら[8]

は，教師あり学習手法を提案した．ラベル（スパマーか非

スパマー）を含むトレーニングデータセットが与えられ，

ユーザがブックマークしているコンテンツやタグをどのく

らいスパマーと共有しているかという特徴に基づき，トレ

ーニングデータを用いてクラス分類器を学習させる． 

 上記の関連研究は，本稿で取り組んだ複数のユーザアカ

ウントによって作成される集中的なブックマークを扱って

いない．また，提案手法は，学習を用いないので，多くの

場合入手することが困難であるトレーニングデータセット

を必要としない． 

6. まとめ 

 本稿では，複数のユーザアカウントを用いた集中的ブッ

クマーク（IBMA）の検出手法を提案した．ブックマーク

している URL 集合もしくはサイト URL 集合が類似してい

る SBM アカウントのクラスタリングを行い，同じ（サイ

ト）URL をブックマークしているユーザアカウントをスパ

ムと判定する．この目的のために，三種類の類似度，URL

に基づく類似度，サイト URL に基づく類似度（重複なし/

重複あり），を提案した．評価実験によって，提案手法は

IBMA を正しく検出することを示した．また，提案した類

似度は，異なる種類の IBMA スパマーを検出した．これは，

より優れたスパム検出のためには，それらの特徴を組み合

わせることが重要であることを示している． 

 今後の課題として，提案手法の性能を示すために，異な

るデータセットに適用する予定である．他の課題として，

再現率という観点からの性能評価がある．また，タグなど

の他の特徴との組み合わせも興味深い課題である． 
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