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生体情報を用いた認印型デジタル署名生体情報を用いた認印型デジタル署名生体情報を用いた認印型デジタル署名生体情報を用いた認印型デジタル署名:Lazy Signature 
 

米山裕太† 高橋健太††‡ 本部栄成† 西垣正勝†††
 

 

現在のデジタル署名は，実印における印鑑登録制度を電子文書に対して実現しているものである．ただし，実社会に
おいては実印の使用は稀で，認印がより広く使用されている．認印は，本人が押印したことが認められれば法的効力
においては実印と差がなく，事前登録が不要で手軽に利用できる．この認印のシステムを電子的に実現できれば，認

証局へ事前登録不要な利便性の高いデジタル署名としての利用が期待できる．しかし，従来のデジタル署名を事前登
録無しで運用するだけでは，事後否認を防止することができない．そこで本稿では，個人に固有な生体情報を用いる
ことで事後否認を防止でき，事前登録が不要という認印のメリットを持つデジタル署名方式:Lazy Signature を提案す

る． 
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A non-registered Digital Signature Using Biometrics 
 

YUTA YONEYAMA
† KENTA TAKAHASHI

††‡
  EISEI HONBU

†
 

MASAKATSU NISHIGAKI
†††

 

 

The conventional digital signature is implemented and operated as the function of registered stamp or signature for digital 

documents. In the real world, however, it is rare to use registered stamps or signatures, and non-registered ones are more used 

often. If it is possible to apply non-registered stamp/signature system to digital world, it is expected that digital signature will 

become more useful and effective. To achieve this, it is vital to ensure that “the signing key is not registered, but still repudiation 

is prevented”. So, we propose to combine digital signature and biometric signature to connect signing key and signer with each 

other. Thus, a non-registered digital signature, Lazy Signature, is realized in this paper. 
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1. はじめにはじめにはじめにはじめに   

現在のデジタル署名は，実印における印鑑登録制度を電

子文書に対して実現しているものである．実印を利用する

にはまず，市や区役所等に実印を持参して本人と印影の紐

付けを保証してもらい，その証拠として印鑑登録証明書を

発行してもらう．これにより，文書の押印が実印所持者本

人によるものであることに対する信頼性が得られ，契約不

履行の根本的な原因となる否認を防ぐことが可能である．

デジタル署名も同様に，認証局に公開鍵を届け出て公開鍵

証明書を発行してもらうことによって，署名が付されてい

る電子文書の本人性や真正性を保証する仕組みとなってい

る．デジタル署名も実印と同様の法的効力が認められてお

り[1]，事後否認が大きな問題となるような契約では，電子

文書に対してデジタル署名が用いられている． 

しかしながら，我々の生活において実印の使用場面を考

えてみると，土地や住宅などの売買，遺産相続など，比較

的高額な契約時に限定されており，その他の日常的な契約

                                                                 
   † 静岡大学大学院情報学研究科   

   Faculty of Informatics, Shizuoka University   

  †† (株)日立製作所 横浜研究所  

Hitach, Ltd., Systems Development Laboratory  

  ‡ 東京大学大学院情報理工学系研究科 

Graduate School of Information Science and Technology, The Universe of  

Tokyo   

  ††† 静岡大学創造科学技術大学院  

Graduate School of Science and Technology, Shizuoka University  

 

においては，ほとんど認印が使用されている．認印とは，

実印登録を行っていない印鑑のことを示す．実社会におい

ては，押印された紙が物理的に存在することによって，契

約の事実が（ある程度の信頼度で）確認できる．また，必

要に応じて，対面で契約書を取り交わすなどの措置を講ず

ることによって，その契約を（ある程度の信頼度で）保証

することができる．このため，認印であっても契約におけ

る否認防止の要件が満たされることが社会的に認められて

おり，認印の押印行為は国内で法的な効力を持つ[2]．この

ことから，契約において重要なことは，実印であるか認印

であるかに依るのではなく，契約の当事者間で信頼が構築

できるかどうかであることがわかる．すなわち，当事者間

の信頼を担保することができれば，印鑑の事前登録は必ず

しも必要となるわけではないと考えられる． 

これに対し，電子社会におけるオンライン契約において

は，印鑑や契約書に相当する電子データは容易にコピーが

可能であること，非対面でのやりとりとなることなどの制

約が存在する．このため，事前登録によるトラストアンカ

を用いなければ当事者間の信頼を構築することが難しく，

認印型のデジタル署名が実現できていなかった． 

そこで本稿では，生体情報を秘密鍵としてデジタル署名

を生成することにより，署名と個人の紐付けを実現するこ

とで，認証局への事前登録がない状態でも署名の信用が得

られる認印型デジタル署名 Lazy Signature を提案する．た
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だし，生体情報はアナログ情報であるため，入力誤差など

の混入によってその値が揺らぐことになる．このため，生

体情報から秘密鍵を生成するにあたっては，生体情報の曖

昧性に対する対処が必要となる．これを実現する技術とし

て，著者らによる Fuzzy Signature [3]がある．本稿では，

Fuzzy Signature を基に，Lazy Signature を構築する． 

2. 認印型デジタル署名認印型デジタル署名認印型デジタル署名認印型デジタル署名 

2.1 現在の現在の現在の現在のデジタル署名デジタル署名デジタル署名デジタル署名の限界の限界の限界の限界 

実印と認印の違いが印鑑の事前登録の有無にあること

から鑑みるに，現在のデジタル署名と認印型デジタル署名

の違いは「公開鍵の認証局への登録を行うか否か」という

運用の違いに帰着すると考えることができる．すなわち，

認印型デジタル署名の構成要素となる鍵生成，署名生成，

署名検証の 3 つのアルゴリズム自体は，現在のデジタル署

名のそれらと同じである．現在のデジタル署名と認印型デ

ジタル署名の運用手順を図 1 と図 2 に示す． 

現在のデジタル署名の運用手順（図 1）は次のとおりで

ある．①鍵生成・登録：署名者は，秘密鍵-公開鍵のペアを

生成した後，公開鍵を認証局に登録する．認証局は，署名

者の本人性を確認し，公開鍵証明書を発行する．署名者は，

秘密鍵を秘密に保持する．②署名生成：署名者は自身の秘

密鍵を用いて，平文に対するデジタル署名を生成する．署

名文とともに公開鍵証明書を受信者に送信する．③署名検

証：検証者は，公開鍵証明書の正当性を確認したのち，そ

の公開鍵で署名文を検証する． 

これに対し，認印型デジタル署名の運用手順（図 2）は

次のようになる．①鍵生成：署名者は，秘密鍵-公開鍵のペ

アを生成した後，秘密鍵を自身で秘密に保管する．公開鍵

は認証局に登録しない．②署名生成：署名者は，自身の秘

密鍵を用いて平文に対するデジタル署名を生成する．署名

文とともに公開鍵そのものを受信者に送信する．③署名検

証：検証者は，署名文とともに送られてきた公開鍵を用い

て署名文を検証する． 

しかし，図 2 の運用においては，公開鍵の事前登録がな

いため，署名者と公開鍵の紐付けが保証されていない．し

たがって，署名は，署名生成時に使用した秘密鍵を故意に

消失させることによって，容易に署名文を否認することが

可能である．1 章で述べたように，電子社会におけるオン

ライン契約においては，電子データは容易にコピーが可能

であること，非対面でのやりとりであるため当事者間の信

頼が希薄となることなどから，図 2 の運用における否認防

止性の欠落を別の方法で補うことが難しい．このため，現

在まで認印型のデジタル署名が実現できていなかった． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1：現在のデジタル署名の運用手順 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 2：認印型デジタル署名の運用手順 

 

2.2 バイオメトリック署名による認印型デジタル署名バイオメトリック署名による認印型デジタル署名バイオメトリック署名による認印型デジタル署名バイオメトリック署名による認印型デジタル署名 

生体情報を秘密鍵としてデジタル署名を生成すること

により，署名と個人の紐付けを実現することで，認証局へ

の事前登録がない状態でも署名文に対する信用が担保され

る．すなわち，認印として拇印を用いることによって，認

印型デジタル署名が実現できると期待される． 

生体情報は個人に固有な情報であり，生涯不変な情報で

あるため，署名文が署名者の生体情報に基づくものである

ならば，認証局への事前登録なしであっても，その署名文

の本人によって作られたものであることが保障できる．ま

た，生体情報は機微情報であるため，自ら生体情報を他人

に暴露することは考えにくい．以上より，契約文書の本人

性，真正性，否認不可性が確認できると考えられる．さら
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に，生体情報のみでデジタル署名が生成できることで，ト

ークンやパスワードが不要となることによる利便性の向上

や，トークンの紛失やパスワードの忘却といったリスクの

回避も期待できる． 

ただし，生体情報はアナログ情報であるため，入力誤差

などの混入によってその値が揺らぐことになる．このため，

生体情報から秘密鍵を生成するにあたっては，生体情報の

曖昧性に対する対処が必要となる．これを実現する技術と

して，著者らが提案しているバイオメトリック署名[3]があ

る．本稿では，バイオメトリック署名を用いて認印型デジ

タル署名を実装していく． 

バイオメトリック署名のアルゴリズムを以下に示す． 

鍵生成鍵生成鍵生成鍵生成�������� �� � �� 
 セキュリティパラメータ�と署名者の生体情報�を入力

とし，生体情報�に対する公開テンプレート��を生成する．�が署名生成鍵の役目を果たし，��が署名検証鍵に相当す

る． 

署名生成署名生成署名生成署名生成��� !�"�#$ � % 
メッセージ�と生体情報�"を入力とし，署名�を生成する．

生体情報は取得の度に読取り誤差の混入によって揺らぐた

め，署名生成鍵となる署名生成時の生体情報�"は鍵生成時

の生体情報�とはわずかに異なることに注意されたい． 

署名検証署名検証署名検証署名検証�&�'�(���� %� � )**+,-./0+1+*- 
メッセージ�，署名検証鍵��，署名�を入力すると，

ACCEPT（検証成功）または REJECT（検証失敗）を出力

する． 

また，バイオメトリック署名の必要要件は以下のとおり

である． 

要件要件要件要件 1：：：：正当性正当性正当性正当性 

鍵生成時の生体情報の持ち主が生成した署名文は検証

を通過する． 

要件２：要件２：要件２：要件２：安全性安全性安全性安全性 

検証を通過するのは，鍵生成時の生体情報と署名生成時

の生体情報が十分に近く，同一人物による署名であること

が判断できる場合に限る．すなわち，選択文書攻撃に対す

る存在的偽造不能性（CMA-EUF）が証明できる． 

2.3 Lazy Signature 

バイオメトリック署名を用いた認印型デジタル署名を

Lazy Signature と呼称する．Lazy Signature の運用手順（図 3）

は次のようになる．①鍵生成：署名者は，2	�
によって自

身の生体情報�に対する公開テンプレート��（公開鍵に相

当）を生成する．公開テンプレート��は認証局に登録しな

い．②署名生成：署名者は，2���によって自身の生体情報�"を用いて平文�に対するデジタル署名�を生成する．署名

文�とともに公開テンプレート��を受信者に送信する．③

署名検証：検証者は，署名文�と公開テンプレート��を用

いて署名文�を検証する． 

署名文に対して何らかの疑義が生じた場合には，下記の

④をオフラインで実行することよって，署名文�の信頼性

を確認することができる．④調停：検証者は，署名者に検

証者の目前で2	�
!34 � �""$ � �"�を実行してもらい，その公

開テンプレート�"�で署名�の検証を行う．ここで，生体情

報は取得の度に読取り誤差の混入によって揺らぐため，こ

の時点の生体情報�""は，�および�"とはわずかに異なる．し

かし，署名者本人の生体情報であれば�，�"，�""は十分に類

似しているため，バイオメトリック署名の要件 2 から，�5に
よって生成された署名文�の正当性を，�""から生成された

公開テンプレート�"�によって検証できることが保証され

る．なお，④においても認証局が介在しないことに留意さ

れたい． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 3：Lazy Signature 

 

バイオメトリック署名においては，2	�
と2���の実施順

序に制約はない（2���→2	�
→2���の順序でも署名検証

が可能である）．この性質を利用すれば，Lazy Signature を

事後検証型の手順で運用することもできる．事後検証型

Lazy Signature の運用手順（図 4）は次のようになる．①署

名生成：署名者は，自身の生体情報を用いて平文に対する
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文を保存する．この時点では署名文の検証は行わない．③

署名検証：②で保存された署名の検証が必要となった時に

初めて，検証者は署名者から公開テンプレートを入手し，

署名文の検証を行う． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 4：事後検証型 Lazy Signature 

 

図 4 の運用方法は，事前登録不要でユーザの生体情報の

みで容易に署名が生成できるため，ライフログ管理やデジ

タルフォレンジック等の用途に向いていると考えられる．

例えば，平素からユーザの入退室ログを公開テンプレート

なしの認印型デジタル署名によって所得しておけば，万一

の有事の際にユーザから公開テンプレートを提出してもら

うことによって，その時刻にその部屋に居たユーザ（署名

者）を同定できる． 

3. Fuzzy Signature 

 前章で示したように，本稿では，バイオメトリック署名

のビルディングブロックである2	�
，2���，2���を用い

て認印型デジタル署名 Lazy Signature を構築している．バ

イオメトリック署名の具体的な実現手法の一つが Fuzzy 

Signature [3]である．本章では，Fuzzy Signature の詳細につ

いて説明する． 

 

3.1 要素技術要素技術要素技術要素技術 

提案方式は，整数格子上の Fuzzy Commitment [4]  と，

Schnorr 署名[5]  を要素技術として利用する． 

 

3.1.1 整数格子上の Fuzzy Commitment 

 以下に整数格子上の Fuzzy Commitment を概説する．  

 

登録フェーズ登録フェーズ登録フェーズ登録フェーズ  

(1) ユーザの生体情報を取得し，実数空間上の特徴ベクト

ル9としてコード化する． 

(2) 格子間隔:の整数格子からランダムに格子点;を選択す

る．公開ハッシュ<!=$を用いて<!;$を計算し，これを

秘密鍵�とする． 

(3) 格子点;と生体特徴ベクトル9の合成ベクトル>をコミ

ットメントとして登録する． 

 

鍵復元フェーズ鍵復元フェーズ鍵復元フェーズ鍵復元フェーズ 

(1) ユーザの生体特徴ベクトル95を取得する． 

(2) サーバからコミットメント>を取得し，>から生体特徴

ベクトル95を減算する． 

(3) ベクトル> ? 95を格子間隔:の整数格子空間上で最も近

い格子点に写像したものを;5とする．ここで，登録時の9と鍵復元時の95が:@A以内であれば，;5 8 ;となり，<!;5$によって秘密鍵�が得られる． 

 

3.1.2 Schnorr 署名 

以下に Schnorr 署名の手順を説明する． 

 

鍵生成（鍵生成（鍵生成（鍵生成（ ��）））） 
(1) 信頼できるセンタ T が，大きな素数B,および位数が大き

な素数 q となるCDEの要素�を公開する（すなわち，�D 8 3FGHIFBである）． 

(2) 証明者はJをランダムに選び，K 8 �LFGHIFBを計算する．

ここで，Jが秘密鍵，Kが公開鍵となる． 

 

署名（署名（署名（署名（M� ）））） 

(1) 署名者は秘密鍵J，およびメッセージ�を入力とし，以

下の計算を行う． 

(a) � N CDをランダムに選び7 8 �O FGHIFBを計算する． 

(b) P 8 <!�� 7$を求める． 

(c) Q 8 � + JPFGHIFRを求める． 

(2) 署名文�を!P� Q$とする． 

 

検証（検証（検証（検証（S�'）））） 

(1) 受信者は，センタと署名者の公開情報!B� R� �� K$，メッ

セージ�，およびその署名文 !P� Q$を用い， 7 8�TKUFGHIFBを計算する． 

(2) P 8 <!�� 7$が成り立てば ACCEPT し，そうでなければ

REJECT する．  

 

3.2 Fuzzy Signatureの基本原理の基本原理の基本原理の基本原理 

整数格子上の Fuzzy Commitment と，Schnorr 署名を機能

署名文� 

平文� 

署名生成2��� 

鍵生成2	�
 

公開テンプレート�� 

 

署名者 

 

受信者（検証者） 

ACCEPT 
or 

REJECT 

署名検証2��� 

※必要がある場合 
 にのみ行われる 

生体情報7 
①署名生成 

②受信 

③調停 

（7 8 �） 

（7 8 �"） 
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的に融合させることによって Fuzzy Signature を構築する．

具体的には，Fuzzy Commitment と Schnorr 署名を連結する

ことによって，Fuzzy Commitment における「生体情報のコ

ミットメント」を「バイオメトリック署名の公開テンプレ

ート」へと昇華させる． 

Fuzzy Signature 方式の鍵生成フェーズでは，(G1) 生体情

報の特徴量をベクトル9で表し，格子空間上のランダムな

格子ベクトルVとの合成ベクトル9 + Vを生成することに

よって，生体情報をコミットするとともに，(G2) Vを整数

変換した値JをK!J$ 8 F�FGHIFB（Bは大きな素数，�は生成

元）の形でコミットする．すなわち，9 + VとK!J$が Fuzzy 

Signature 公開テンプレート（署名検証鍵）に相当する． 

署名生成フェーズでは，(S1) 生体情報の特徴量をベクトル95（登録時の生体情報9とわずかに異なることに注意され

たい）で表し，格子空間上のランダムな格子ベクトルV5と
の合成ベクトル95 + V5を生成した上で，(S2)V5を整数変換

した値J5に対してK!J5$ 8 F�W FGHIFBを求める．(S3) そして，J5を Schnorr 署名の秘密鍵として，メッセージ�の Schnorr

署名 �X 8 J��UYZO!J5��$を生成する．すなわち， !95 +V5� K!J5$��� �X$が Fuzzy Signature の署名文となる．ここで，K!J5$はJ5のコミットメントと，Schnorr 署名の公開鍵の両者

を兼ねていることに注意されたい． 

署名検証フェーズでは，公開鍵�9 + V� K!J$�と署名文!95 + V5� K!J5$��� �X$から，(V1) K!J5$��を用いて Schnorr 署

名 F�X 8 J��UYZO!J5� �$の正当性を検査するとともに，(V2) 

生体情報のコミットメントに関する差分ベクトル!9 + V$ ? !95 ? V5$ を 生 成 し ， (V3) そ の 正 当 性 をK!J$ ? K!J5$ 8 F�LW FGHIFBによって検査する．9と95が十分

に近いときにのみ，ステップ V2 における差分ベクトルの

最近傍格子点がV ? V5に一致することになる．V ? V5を整数

変換した値がJ ? J5であることから，ステップ V3 の検査に

よって9と95の一致（近似）が確認でき，かつ，ステップ

V1 の検査によってメッセージ�の署名検証が成功する． 

 

3.3 Fuzzy Signatureの手順の手順の手順の手順 

以下では，提案方式の鍵生成から署名検証までの手順を説

明する（図 3）． 

 

準備準備準備準備 

P1 生体情報の空間[は
次元実数ベクトル空間ℝZ  の部

分集合とし，9� 95 N [の間の距離関数]は^_距離で定義さ

れるものとする: ]!9� 95$ 8 Gaxb |F7b ?F7b5F|F
ただし 7b F� 7b5は，ベクトル9� 95の �番目の要素とする

（ � 8 0� 3�⋯ � 
 ? 3）． あ る し き い 値 f N ℝ  に 対 し て]!9� 95$ < fのとき9� 95は一致するとみなす． 

P2 セキュリティパラメータ�に対し，�ビットの素数Rと，BF 8 |R ? 3なる素数Bを選ぶ．また� N h�Eを，位数がRとな

るよう選ぶ．Rに対し，整数�を以下のように定める: 

�F 8 iRjZ F? F3A k 
�を適切に設定することで，�は任意の生体情報9 N [の各

要素の絶対値|7b|がとり得る最大値より十分大きくなるよ

うにしておく． 

P3 F!f� B� R� �� �$をシステム共通のパラメータとする． 

P4 �に対して格子点集合 L!�$を， 

L!�$ F8 F lV 8 !mnF�⋯ � mZ ? 3$|mb N C� 0 ≤ mb < �} 
とし，格子点Vを整数に対応させる関数�
f:L� Cを 

�
f!V$ 8 rmb!A�F + F3$bZLj
bsn  

と定義する．�
f!VF$ は，整数ベクトルVをA�F + F3進数とみ

なした整数値である． 

P5 CDの元を出力するハッシュ関数<!=$を用意する． 

 

鍵生成（鍵生成（鍵生成（鍵生成（����）））） 
入力: 生体情報9． 

出力: 公開テンプレートt． 

G1 V NL!�$をランダムに選ぶ． 

G2 J 8 �
f!V$� K 8 �LFGHIFBとする． 

このとき，Vの各要素mbは 0 以上�未満のため 0 ≤ J 8 �
f!AV$@A < !A� + 3$Z@A < R@AF
であることに注意する． 

G3 ; 8 9 + Af = Vとする． 

G4 t 8 !K� ;$を出力する． 

 

署名生成（署名生成（署名生成（署名生成（��� ）））） 

入力: 平文�, 生体情報95． 

出力: 署名文�． 

S1 V5 NL!�$をランダムに選ぶ． 

S2 J5 8 �
f!V5$� K5 8 �LW FGHIFBとする 

S3 J5を秘密鍵として，�に対する Schnorr 署名文�Xを生成

する． 

(a) � N CDをランダムに選び，u 8 �O FGHIFBを計算する． 

(b) P 8 <!�� u$を求める． 

(c) Q 8 � + JPFGHIFRを計算する． 

(d) �X 8 !P� Q$とする． 

S4 ;5 8 95 + Af = V5とする． 

S5 � 8 !�X� K5� ;5$を出力する． 

 

署名検証（署名検証（署名検証（署名検証（�&�'）））） 

入力: 平文�, 署名文� 8 !�X� K5� ;5$, 
公開テンプレートt 8 !K� ;$. 
出力: ACCEPT or REJECT. 

V1 Schnorr 署名の検証アルゴリズムにより，�X 8 !P� Q$を
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検証する． 

(a) u 8 �TK5U FGHIFBを計算する． 

(b) P 8 <!�� u$が成立しなければ REJECT を出力して停

止する． 

V2 以下のとおりJvを計算する． 

Jv 8 �
f wx 3Af = !; ? ;5 + f = �$y + � = �zF
ここで，� 8 !Qn� ⋯ � QZ$ N ℝZに対して{�| 8 !{Qn|�⋯ � {QZ|$ N CZとする．また� 8 !3� 3�⋯ � 3$とする． 

V3 以下のとおりKvを計算する． 

Kv 8 �LbZ}!~=�$KK5 FGHIFB 
V4 Kv 8 �L� FGHIFBが成立すれば ACCEPT，成立しなけれ

ば REJECT を出力する．  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 5：Fuzzy Signature の各アルゴリズム 

 

3.4 Remarks 

 ステップ V2 において，]!9� 95$ < fならば，またその

ときに限って以下が成立する． 

Jv F8 �
f wx 3Af = �!9 + Af = V$ ? !95 + Af = V5$ + f = ��y + � = �z 
8 �
f wV ? V5 + x 3Af !9 ? 95 + f = �$y + � = �zF8 �
f!V ? V5 + � = �$F

8 �
f!V$ ? �
f!V5$ + �
f!� = �$F
このとき，0 ≤ �
f!V$� �
f!V5$ ≤ F�
f!� = �$ < R@Aなので，

0 ≤ Jv < Rであることに注意する．
j�} !9 ? 95$に対して床関

数をとる操作は，生体情報間の誤差を訂正する一種の誤り

訂正とみなすことができる．一方，ステップ V3 において，

以下が成立する． 

Kv 8 �LbZ}!~=�$�LbZ}!�$�LbZ}!�W$ FGHIFBF
8 �L�bZ}!�$LbZ}!�W$�bZ}!~=�$�FGHIFB 

すなわち，]!9� 95$ < fである場合に限って，ステップ

V2のJvがステップV3のKvの指数部と一致することになる．

したがって，ステップ V4 は]!9� 95$ < fのときに ACCEPT

を出力し，そうでなければ REJECT を出力する． 

ステップ G2 における!J� K$は，Schnorr 署名における秘密

鍵と公開鍵のペアである．またステップ G3 は，生体情報�
を，秘密鍵Mに対応するベクトル�でマスクして秘匿する操

作（コミット）とみなすことができる．すなわちMは，生体

情報�をマスクするための乱数と Schnorr 署名の（一時的な）

秘密鍵を兼ねている．一方，ステップ V2 のJvは，登録時

のJと署名生成時J5との「差」に相当しており，KvがJvに対

応する Schnorr 署名の公開鍵となっている．このように，

提案方式においては，生体情報9� 95を秘密鍵に対応するベ

クトルV� V5でマスクして秘匿する操作（ベクトルの加算）

の線形性と，Schnorr 署名の公開鍵K 8 �LFGHIFBが秘密鍵J
の加法に対して持つ準同型性を利用し，両者を効果的に融

合している．なお，ElGamal 署名[6]や DSA 署名[7]，さら

にそれらの楕円曲線版署名方式の公開鍵においても同様の

準同型性を持つため，Schnorr 署名の代わりに用いることが

できる． 

 

3.5 評価評価評価評価 

2.2 節に示したバイオメトリック署名の 2 つの要件であ

る正当性，安全性について，Fuzzy Signature がこれを満た

すことを説明する． 

 

3.5.1 要件 1：正当性  

署名者が公開テンプレートを有する本人であれば，公開

テンプレートとしてコミットされている生体特徴ベクトル9と署名生成時に用いられた生体特徴ベクトル95の^_距離F]!9� 95$がf未満であると期待できる．したがって，公開テ

ンプレートの持ち主が生成した署名者であれば，ステップ

V2 で正しいJvを生成することができ，ステップ V4 の検証

を通過できる． 

 

3.5.2 要件 2：安全性  

Schnorr 署名はランダムオラクル仮定と離散対数問題の

困難性の仮定のもとで CMA-EUF であると証明されてい

メッセージ�, 
署名文�, 
公開 
テンプレートt 

生体特徴 

ベクトル95, 
メッセージ� 

生体特徴 

ベクトル9 
G1  V NL!�$をランダムに選択 
G2        J 8 �
f!V$� FK 8 �LF��]FB 

を計算 
G3 F; 8 9 + Af = Vを計算 

公開テンプレート 

 t 8 �K� F;� 
S1     V5 NL!�$をランダムに選択 
S2     J5 8 �
f!V5$� K 8 �LW F��]FB 

を計算 
S3     J5を秘密鍵として，�に対する 

Schnorr 署名文 �X 8 J��UYZO�J5� F��を生成 
S4 ;5 8 95 + Af = V5を計算 

署名文 

 � 8 ��X� FK5� F;5� 

�
f wx 3Af = !; ? ;5 + f = �$y
+ � = �z 

V1        Schnorr 署名の検証アルゴリズ

ム 

により，�Xを検証 
V2     Jv 8 

を計算 

V3        Kv 8 �����!�=�$YYW FGHIFB 
を計算 

V4     Kv 8 �L� F��]FB 

が成立するか検証 

ACCEPT 
 または 

REJECT 

鍵生成（2	�
） 

署名生成（2���） 

署名検証（2���） 
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るため[8]，正当な署名者以外の人物が任意のメッセージに

対する署名を偽造するには，生体情報のコミットメント ;5 8 95 + Af = V5を偽造する必要がある．攻撃者が，;5から

Schnorr 署名の秘密鍵J5を取り出して不正メッセージに対

する Schnorr 署名文の偽造を試みても，;5においてランダ

ムベクトルV5が生体特徴ベクトル95でマスクされた形にな

っているため，95（正確には，9または95に十分近いベク

トル）を所持していない攻撃者は;5から95� V5を取り出すこ

とは困難である．また，公開テンプレートと署名から; ? ;’ 8 !9 ? 95$ + Af = !V ? V5$ ≒ Af = !V ? V5$を計算する

ことができるが，95（正確には，9または95に十分近いベ

クトル）を所持していない攻撃者にとっては，; ? ;’からV5
を取り出すことも同様に難しい．このため，署名者以外がV5
を整数変換した値であるJ5を推測することは困難であると

いえる．不正な Schnorr 署名文と辻褄の合う;5を偽造する

方法に対しても，95（正確には，9または95に十分近いベ

クトル）を所持していない攻撃者にとっては，自らが選ん

だ不正な Schnorr 秘密鍵J5�に対応するV5を95を用いてマス

クすることは基本的に不可能である．したがって，不正な

Schnorr 秘密鍵J5�と辻褄の合うコミットメント;5を偽造す

ることも困難である．以上より， Fuzzy Signature は 

CMA-EUF であるといえる． 

ただし，攻撃者は公開テンプレートを用いて生体情報に

対する総当り攻撃をオフラインで実行することが可能であ

るため，安全性を満たすためには，生体情報のエントロピ

は十分大きくなくてはならない． 

4. おわりにおわりにおわりにおわりに 

本稿では，曖昧性を有する生体情報を秘密鍵とするデジ

タル署名である Fuzzy Signature を用い，実世界における認

印に対応するデジタル署名方式 Lazy Signatureを構築した．

Lazy Signature は事前登録不要で否認防止を実現するデジ

タル署名であり，実世界において大勢を占める認印ベース

の契約のオンライン化を実現するたけでなく，ライフログ

やデジタルフォレンジックの分野にも適用可能であると期

待される． 

提案方式は以下の課題を残している．今後は，これらの

課題の解決に努めるとともに，提案方式の実装，実験を通

じて検証精度（FAR，FRR）の評価を行う予定である． 

� 署名者が，生体情報をスキャナに入力する際に故意に

生体情報を歪ませたような場合，生成された署名は署

名者の正しい生体情報によって検証をすることがで

きない．ただし，この問題は認印型デジタル署名に限

らず，生体認証全般に当てはまる問題であり，本稿の

範疇を超える． 

� 提案方式は，事後否認等の問題が発生した場合には，

オフラインにて当事者どうしで署名の本人性や真正

性を確認することができる（図 3 における④）が，金

銭の授受などが行われた後で問題が発生した場合に

は，対処が遅れることになる．すなわち提案方式は，

被害を未然に防ぐことはできない．実社会における実

印，認印と同様に，通常のデジタル署名と認印型デジ

タル署名も場面に応じた使い分けが必要となる． 

� 提案方式のビルディングブロックになっている Fuzzy 

Signature には，いくつかの技術的な課題が存在してい

る．提案方式もそれらの課題を引き継ぐ． 
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