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長期間のマルウェア動的解析を支援する通信可視化手法と 

ユーザインタフェースの提案 
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我々は，同一の検体に対してマルウェア動的解析を数週間から数か月という期間，継続的に行うことで，マルウェア
を遠隔から操作する攻撃者の動向を調査することを検討している．このように長期間に渡り，解析を行う場合，観測
される通信は膨大となるため，解析者の負担が大きくなる．そこで，このような長期間の観測データを短時間で把握

するための通信可視化手法とユーザインタフェースを提案する． 
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In order to investigate the behavior of attackers who remotely control malware-infected hosts, we are developing a malware 

analysis environment where malware sample can be run and monitored for a long period such as several weeks or months. When 

we let a sample run for that long period, the traffic it creates becomes huge and diverse. Thus, we propose a new user interface 

and traffic visualization method that can help the human analyst with the burden of analyzing the huge traffic. 

 

 

1. はじめに 

近年のサイバー攻撃は，ボットネットや標的型攻撃に代

表されるようにマルウェアに感染したホスト群を攻撃者が

遠隔から操作することで行われる場合が多い．我々は，同

一のマルウェア検体を長期間解析環境内で動作させ，攻撃

者との通信を観測することで，攻撃者の振る舞いの観測を

行う技術の研究開発を進めている． 

本稿では，このような長期動的解析で得られる大量の通

信の内容を解析者が効率的に把握するためのユーザインタ

フェースを提案する．長期動的解析により得られる通信デ

ータは短時間解析に比べて膨大である．一例として我々が

Spybot [1]を 1 週間動作させた際には，リモートエクスプロ

イト攻撃のように短時間で大量のセッションを確立する通

信は観測されなかったにも関わらず，通信データサイズは

1GB 以上となっている．このように膨大な通信データを解

析し，目的に応じて必要な情報を得るのは容易ではない． 

提案手法では，解析の起点となる通信データのサマリを

グラフビューおよび世界地図ビューにより簡略表示する．

グラフビューでは宛先ポート毎の通信量の時間推移がグラ

フ表示され各ポートへの通信の時間推移を概観することが

できる．一方，世界地図ビューでは，IP アドレスから得ら

れる地理情報に基づき宛先を表示することで，当該マルウ

ェアのアクセス先を瞬時に把握できる．これら 2 つのビュ

ーは連動しており，一方に対する操作が他方にも反映され

るようになっている．例えば，グラフビュー上で特定のポ

ートを選択表示したりグラフ中の特定の期間をマウスでド

ラックすることで当該期間にフォーカスすることが可能で

あるが，この操作に対応して指定されたポートおよび期間

の通信だけが世界地図ビュー上で表示される．逆に世界地

図ビュー上で特定のホストを指定した場合には，対応する

通信がグラフ上で強調表示されるようにした．また操作の

リアルタイム性を確保するため，各ビューの表示に必要な

情報のうち事前計算可能なものは予め計算しておくことで

操作時に生じる計算処理によるオーバーヘッドを削減した． 

本稿の構成は次のとおりである．2 章では，まず通信デー

タを可視化する関連研究を挙げ，3 章では提案手法につい

て述べる．4 章では提案手法を実装した通信可視化ユーザ

インタフェースについて説明し，5 章では 4 章で説明した

インタフェースによる解析例を示す．最後に，6 章でまと

めとする 

2. 関連研究 

マルウェアの通信を可視化する先行研究には文献[2]や

nicter[3]がある．文献[2]では複数の場所に設置されたハニ

ーポットによる観測データを用いてサイバー攻撃の可視化

を行う手法が提案されている． 

図 1は文献[2]の提案手法によってマルウェアの攻撃を可

視化したものである．本手法ではポイントマップと呼ばれ

る，点による可視化手法とプリズムマップと呼ばれる，境

界（この例では国の境界）ごとに 3D で表示する可視化手

法によりどの国からどのくらいの量の攻撃が来ているのか，
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またどの地点のハニーポットが攻撃の対象となっているの

かを知ることができる． 

 

図 1 文献[2]の提案手法によるマルウェアが行う 

攻撃の可視化の例 

 

nicter は情報通信研究機構で研究開発されているシステム

でダークネットと呼ばれる未使用の IP アドレス空間に届

く通信を観測することでネットワーク攻撃の観測を行う．

図 2はAtlasと呼ばれる nicterの可視化エンジンのひとつで

ある．Atlas では，世界中から日本各地にあるダークネット

に対して送信される通信を可視化することでマルウェアの

解析を行う．図 2 で赤や青や黄色で表現されている物体が

通信データで，仰角が宛先ポートを，色が通信の種類を表

している． 

 

図 2 nicter の Atlas による通信の可視化 

 

本稿で提案する手法と以上に述べた先行研究は， 

 マルウェアが行う通信を可視化することを目標とし

ている 

 位置情報を利用して世界地図上に可視化を行なう 

 

という 2 点において似ているが，上記の 2 件の研究はマル

ウェアから送られてくる通信データの解析を行なっている

のに対し，本稿で提案する手法は解析環境下でマルウェア

が送信する通信データの解析を目的とする．また，我々の

提案手法では世界地図による表示だけでなく，マルウェア

が行う通信の時間推移を表示するグラフビューを連動させ

て操作することでより直感的に解析作業を進めることがで

きる． 

3. 長期間の通信を可視化する手法の提案 

提案手法ではマルウェアが行う通信の時間推移を宛先

ポート毎に示すグラフビューとマルウェアの通信先などの

情報を示す世界地図ビューにより解析者を支援する． 

提案手法は以下のような特徴を持つ． 

 

 通信ポート番号毎に通信量の時間推移をグラフで表

示する（グラフビュー） 

 通信先ホストを位置情報で分類して地図上に表示す

る（世界地図ビュー） 

 表示する情報の内容が異なる 2 つのビューを同時に

表示し，それらのビューを連携して操作できる． 

 

図 3 は提案手法を実装したユーザインタフェースの画面

である． 

 

図 3 提案ユーザインタフェースの表示例 

 

3.1 動的解析環境 

 本節では次節で述べる提案インタフェースにおいて可視

化の対象となるマルウェアの通信データを観測するための

動的解析環境について説明する．これまで文献[4]など，

様々なマルウェア動的解析手法が検討されているが，提案

インタフェースでは図 4 のような構成の動的解析システム
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によって得られる通信データを可視化の対象とする． 

 

図 4 動的解析システムの構成 

 

 図 4 の動的解析システムでは，解析のためにマルウェア

を実行する犠牲ホストの通信をアクセスコントローラによ

って制御する．アクセスコントローラは解析マネージャに

よって設定されたルールに従い，犠牲ホストが行う通信の

うち安全なものは実インターネットに通すが，リモートエ

クスプロイトなどの攻撃性のある通信は実インターネット

には通さずに代わりに実インターネットを模擬した擬似イ

ンターネットに転送する．擬似インターネットは実インタ

ーネット上に存在するサーバやホストを模擬したダミーサ

ーバによって構成されており，攻撃性のある通信を実イン

ターネットに通すこと無く解析ができるようになっている． 

 提案手法では以上に述べた動的解析環境下で犠牲ホスト

を観測し，その際に得られる通信挙動ログ（pcap ファイル）

を可視化の対象とする． 

3.2 提案手法 

3.2.1 グラフビュー 

観測した通信データから犠牲ホストが行った通信のう

ち TCP/UDP 通信に関して宛先ポート別に分類を行いそれ

ぞれ単位時間当たりの通信量を TCP 通信に関してはセッ

ション数で，UDP 通信に関してはパケット数でカウントし，

宛先ポート毎の通信量の時間推移を折れ線グラフとして描

画する．また，外部からセッションが確立された通信に関

しては犠牲ホスト側のポート番号で分類を行い，犠牲ホス

トがセッションを確立した通信と区別がつくように表示す

る． 

グラフビューの一例としてある通信データに対する可

視化結果を図 5 に示す．図 5 上段のグラフはグラフビュー

表示の初期状態である．この状態から特定期間に絞り込ん

でグラフを表示したい場合は，当該期間をグラフ上でドラ

ッグにより指定することで，1 回のマウス操作で簡単にド

リルダウンできるようにしている．図 5 の中段のグラフは，

上記の方法により上段グラフの水色の部分を絞り込んで表

示したものである．またグラフ右側に配置された凡例のポ

ート番号をクリックすることで当該ポートのグラフの表

示・非表示を切り替えることができる．（図 5,下段）の下

段のグラフは中段のグラフを見る際に邪魔になるポートの

グラフを非表示にした例である． 

 

図 5 グラフビューによる表示の例 

 

3.2.2 世界地図ビュー 

世界地図ビューでは観測した通信データと MaxMind 社

の GeoIP と呼ばれる Group データベース（IP アドレスとそ

れに対応するホストの位置情報のデータベース）を元に，

犠牲ホストとその通信先ホストのシンボルを世界地図上に

描画する．ローカルネットワークのホストは犠牲ホストの

シンボルの上空に表示する．また 3.1 節で述べたとおり，

マルウェア動的解析環境では，マルウェアが動作している

犠牲ホストと実際のインターネット上の実ホストとの通信

を許可する場合と，実ホストとの通信を許可せず，ダミー

サーバへ通信を転送する場合があるが，これを視覚的に区

別するためインターネット上の実ホストへの通信は世界地

図上の地表付近に色つきのホストシンボルを表示し，一方，

ダミーサーバとの通信の場合は，当該地点の上空に黒塗り

のホストシンボルを表示することとした（図 6）． 
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図 6 ダミーサーバの表示例 

 

また犠牲ホストと通信先ホストのシンボル間は両ホスト間

でやり取りされたパケット数に比例する太さの線で結ぶこ

とで通信量の把握を容易にする．  

さらに，マルウェアの通信先ホストのシンボル付近には

通信内容を示すシンボルとその通信量（TCP 通信であれば

セッション数，UDP 通信であればパケット数）を同時に表

示する．図 7,8 は世界地図ビューの一例である． HTTP 通

信は，www をイメージした地のアイコン，DNS 通信は単

純に”DNS”と記載したアイコン， SMTP 通信をメールアイ

コンで表示している． 

 

図 7 世界地図ビューによる表示の例 1 

 

 

図 8 世界地図ビューによる表示の例 2 

 

3.2.3 ビュー間の連携 

上記で述べたビューは互いに協調して動作する 

(1) グラフビューの操作による世界地図ビューへの連携 

3.2.1 項で述べた通り，グラフビューをドラッグすること

で世界地図ビューの表示内容をドラッグした期間に絞るこ

とができる．また，グラフビューで非表示にしたポート番

号に関する情報は世界地図ビューでも非表示になる． 

(2) 世界地図ビューの操作によるグラフビューへの連携 

世界地図ビューでは，表示されるマルウェアの通信先ホ

ストのシンボルをクリックすると対応するホストの IP ア

ドレスを指定することができる．世界地図ビューで IP アド

レスの指定が行われると，グラフビューにその情報が反映

され，マルウェアが行う当該 IP アドレスへの通信量が追加

表示される． 

4. 提案手法を実装したユーザインタフェース 

提案手法を導入したユーザインタフェースを Web アプ

リケーションとして実装した．Web アプリケーションとす

ることで，グラフビュー，世界地図ビューの表示に必要な

通信データの処理をすべて Web アプリケーションサーバ

に任せることができ，解析者は Web ブラウザと 3D 描画に

利用するプラグインさえインストールしていればすぐに解

析を始めることができる．また，通信データを一度サーバ

にアップロードしておけば pcap ファイルが手元に無くて

も解析を行うことができる．図 9 は提案ユーザインタフェ

ースを含むマルウェア動的解析システム(以下，単に本シス

テムと呼ぶ)の全体図である． 

 

図 9 提案ユーザインタフェースを含むマルウェア動的

解析システムの全体図 

 

Webアプリケーションとして提案手法を実装するとユー

ザインタフェースの利用が容易になる反面，可視化処理を

行なう際に pcap ファイルの解析に加え，通信処理も発生す

るためユーザインタフェースのリアルタイム応答性低下の

要因になる．また，ユーザインタフェースの利用可能な資
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源が Web ブラウザに制限されるデメリットもある． 

4.1 Web アプリケーションサーバの構成 

図 10 は本システムの Web アプリケーションとサーバの

構成である．解析者が操作する Web ブラウザからのリクエ

ストを Web フレームワークが受け，Web ブラウザへの応答

に必要な処理を行う． 

図 10  本システムの Webアプリケーションサーバの構成 

 

4.2 提案ユーザインタフェースのリアルタイム応答性 

本システムでは，特定期間の通信状況の表示などで，サ

ーバに保存されている pcap ファイルに対する処理が必要

になった場合，サーバ側で pcap ファイルに対する処理を行

いその結果を解析者が操作する Web ブラウザに送信する

必要がある．このためリアルタイム応答性の低下が懸念さ

れる．そこで通信データを可能な限り事前に解析しておく

ことで可視化の際に必要な処理を減らす． 

4.2.1 事前処理 

本システムでは pcap ファイルがサーバにアップロード

された段階でサーバが①～④の項目の処理を行う． 

① pcap ファイルを 1 時間ごとに分割する 

② TCP 通信の情報をセッションごとにまとめる 

③ 宛先ポート番号別の通信量の時間推移の計算を行う 

④ １時間ごとの宛先ポート番号別の通信量の計算と通

信先ホストの IP アドレスに対する位置情報の取得 

 

①では長期間の動的解析で得られる膨大な通信データを効

率良く処理できるように tcpslice を使用して通信データを

１時間ごとに分割する． 

②では①によって分割されたそれぞれの pcap ファイルに

対して tcpflow を実行し，TCP 通信の情報をセション単位

でまとめ，report.xml というファイル名で保存する．また

tcpflow はセッションごとにペイロードを再構築するため

セッション単位でのペイロードの抽出が容易になる． 

③ではグラフビューの表示に必要な宛先ポート番号別の通

信量の時間推移を計算する． 

④では①で分割した通信データに対してそれぞれ宛先ポー

ト番号別の通信量と通信先ホストの IP アドレスに対する

位置情報の計算を行う． 

図 11 では処理①，②の流れを示している． 

図 11 通信データの処理の流れ 

 

4.2.2 事前処理したデータを利用した応答 

本項では前項で述べた事前処理を利用して解析者の操

作に対してどのように応答を行うのかを述べる． 

(1) グラフビューの表示 

 グラフビューの表示には前項で挙げた処理③の結果をそ

のまま利用することで，オンデマンドでの計算を一切する

ことなく Web ブラウザに情報を送信する．そのためグラフ

ビューの表示に関するリアルタイム応答性は高いと言える． 

(2) 世界地図ビューの表示 

 提案手法では解析者がグラフビューから指定した任意の

期間におけるマルウェアの通信の様子を世界地図ビューに

表示することで解析を支援する． 

世界地図ビューの表示には指定された期間にマルウェ

アが行う通信の宛先ポート番号別の通信量と通信先ホスト

の位置情報の取得が必要となる．解析者によって指定され

る期間は任意なので世界地図ビューの表示に必要となる情

報を全て事前計算しておくことは難しいが，前項で述べた

処理④の結果を利用することである程度処理を削減できる．

次に，処理④の結果を利用した世界地図ビューの表示方法

を述べる． 

解析者の期間の指定は大きく分けて 2 つに分類できる． 

（ア）1時間未満の期間の指定 

 解析者によって指定された期間が 1 時間未満だった場合，

処理④による結果を利用することは難しい．そのため指定

された期間の情報をオンデマンドで処理する必要がある．

しかし期間が 1 時間未満であるため処理する情報量はそれ

ほど多くなくリアルタイム応答性にあまり影響しない． 

（イ）1時間以上の期間の指定 

 期間の指定が 1 時間以上であった場合は処理④の結果が

利用できることがある．例えば解析者によって図 12 のよう

に期間が指定された場合，図中の赤色の期間に関してはオ

ンデマンドで情報を処理する必要があるが，緑色の期間に
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関しては処理④の結果を利用することができるので計算す

る必要がない．このため（イ）のケースにおいてオンデマ

ンドで情報を処理する必要のある期間は 2 時間未満である． 

 上記で述べたことから世界地図ビューを表示する際に必

要となるオンデマンドでの計算処理は 2 時間未満の期間に

対する処理に抑えられると言える． 

図 12 期間指定の例 

 

5. 提案ユーザインタフェースを用いた解析例 

本章では提案手法を実装したユーザインタフェースを

用いて通信を解析した実例を述べることで提案手法の有用

性を示す． 

解析に用いる通信データは Spybot の亜種をを 5 月 17 日

9時から 5月 23日 9時まで継続的に実行して得られた通信

で，総パケット数は 7,609,502 パケット，データサイズは

1.1GB である． 

(1) 通信データのアップロードと事前処理 

提案インタフェースを用いて解析を行うにはまず Web

ページを通して通信データをアップロードする必要がある．

通信データがアップロードされるとサーバは可視化を効率

良く行うために当該データを解析し事前計算を行う．通信

データをアップロードして事前計算を完了するまでにある

程度時間がかかるため，本インタフェースを利用する場合，

通信データは逐次サーバにアップロードし，予めこれらの

処理を済ませておく． 

(2) グラフビューによる通信の把握 

 まず，グラフビューによる解析期間全体の通信の概要を

示す(図 13)． 

 

図 13 解析期間全体の通信の概要 

 

なお，縦軸は TCPについては 1時間当たりのセッション数，

UDP については 1 時間当たりのパケット数である．グラフ

ビューから，Spybot に感染したホストは少なくとも解析し

た期間内ではたかだか 11 種類の宛先ポート番号に対して

しか通信を行わなかったことが分かる． 

次にこれら 11 種類のポートについて通信量の時間推移

をみると TCP65520 番ポートが最も特徴的であることがわ

かる（図 14)．すなわち，当該検体の実行後 1 時間に 1 回

の定常的な通信を続けているが，5 月 19 日 12 時頃突如通

信を行わなくなっている．なお，世界地図ビューとの連携

により，当該通信は中国のサーバと行っていることがわか

る．さらに通信内容を調べると明らかに IRC であり，この

サーバが C&Cサーバである可能性が高いことが分かる（図

15）． 

 

図 14 TCP65520 番ポートへの通信の概要 
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図 15 65520 番ポートの通信の内容の例 

 

また，TCP25 番ポートに注目すると実行後，一時的に通信

量が急増し，その後，5,000 セッション/時程度で定常的に

通信を行っていることが分かる(図 16)． 

 

図 16 TCP25 番ポートへの通信の概要 

 

世界地図ビューにより，宛先は世界中に広がっていること

から，当該通信はスパムメールである可能性が高いことが

分かる(図 17)． 

 

 

図 17 TCP25 番ポートのみを表示した世界地図ビュー 

 

図 18 に TCP25 番ポートにおける，あるセッションの通信

内容を例として示す．実際に SMTP によりメールが送信さ

れていることを確認できる． 

 

図 18 TCP25 番ポートの通信内容の例 

 

また，UDP53 番ポートの通信に注目すると，その時間推移

は TCP25 番ポートへの通信とほぼ同期しており，DNS 通

信の大半は上記のスパム送信のための宛先アドレスのドメ

イン名前解決のために行われていることがわかる（図 19）． 

 

図 19 UDP53 番と TCP25 番ポートへの通信の概要 

 

また，スパム送信は上記 C&C サーバとの通信が行われ

なくなった 5 月 19 日の午後から一時的に止まっているが，

その後 5 月 22 日頃に再開し，5000 セッション/時程度でス

パム送信を続けていることが分かる． 

さらに， TCP 443 番ポート(HTTPS)や TCP 80 番ポート

(HTTP)に注目すると，ほぼ定常的に通信を行っているもの

の，上記のスパム送信の停止時期に微増し，再開の時期に

微減していることが分かる（図 20）． 

 

図 20 TCP80,443 番ポートへの通信の概要 

 

上記から，この 2 つの時期に攻撃者からの何らかの命令が

届き，それに従いマルウェアの挙動が変化したことはほぼ

間違いないといえる．このことから解析者はこの 2 つの時
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期に注目して攻撃者から命令を探索するといった解析に進

むことができる． 

 

以上の解析例では，本ユーザインタフェースを利用する

ことで Spybot に感染したホストが行う大量かつ多様な通

信の概要と比較的容易に把握し，攻撃者からの命令が行わ

れた可能性のある時間帯を絞り込む作業のサポートができ

たといえる． 

6. まとめと今後の課題 

 本稿では長期間に渡るマルウェアの動的解析で得られた

通信を解析者が効率的に把握することができる通信可視化

手法について提案し，提案手法の実装例を示した．また，

実装したユーザインタフェースによる解析例を説明した． 

Spybot の数週間における動的解析では，これまで我々が行

ってきた数分間程度の短い実行時間での動的解析とは比較

にならないほど多くの挙動が観測できた．一方，解析者が

解析すべき情報が膨大になるため，本稿で提案したユーザ

インタフェースによる支援は，解析者にとって有用な解析

支援ツールに成り得ると考える． 

今後は，他のマルウェア検体を含め解析の事例を増やし，

必要な機能の拡充を行う予定である．特に，長期的なマル

ウェア動的解析では，1 つの検体に解析環境が長期間占有

されるため，解析環境を並列化し，同時に多数の検体の解

析を行うことが想定される．このような場合に，多数の検

体の挙動を迅速に把握するためのインタフェース構築も今

後の課題である． 
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