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仮想マシン（VM）を他のモバイル機器にライブマイグレーションできるようにすれば，計算環境
を容易に移動させて持ち運ぶことができ，便利である．近年では，VMのディスクイメージも含めて
VMライブマイグレーションを行う手法も開発されており，この方式はモバイル機器との親和性が高
いと考えている．しかし，VM のディスクイメージは一般に巨大なファイルであり数十 GByte にな
ることも珍しくなく，転送が完了するまでには大きな時間がかかりユーザの利便性が低下する．われ

われは，以前，モバイル機器を挟むような VM ライブマイグレーションでは，転送した VM が，再
びもとの環境へ転送される可能性が高いことに着目し，再転送時には変更されたディスクページのみ

を転送する差分ディスクイメージ転送を提案した．しかし，以前提案したアルゴリズムでは差分を正

確に計算することができず，本来ならば転送しなくてもよいディスクブロックまで差分として転送し

てしまうという問題点があった．そのため，本論文ではその問題点を改良した新たな差分転送のアル

ゴリズムを提案する．

A fast VM transport mechanism that consider generations with disk dirty page tracking

Kazushi Takahashi† and Koichi Sasada

The mechanism that allows us to migrate easily Virtual Machine (VM) to other mobile
devices is comfortable. Recently, new migration method has been developed. This method
packs whole VM status that including VM storages. We think that this method has an op-
portunity in Mobile Internet Device VM industry. However, VM disk images generally have
huge file size and the huge time is required until VM migration is completed. We think that
it is not comfortable. Thus, We have focused on that there is a greater chance of returning a
VM from the migrated host. Thus, we have developed an algorithm to reuse duplicate block
pages when the VM re-migrate. However, our method could not extract exactly block pages
that should transmit. In fact, even if there are blocks that were not necessary to transmit,
our method transmits these blocks. Thus, we propose an improved algorithm in this paper.

1. は じ め に

われわれは，個人用計算機環境におけるVirtual Ma-

chine (VM) の高速転送技術として VM ライブマイ

グレーションを利用することを考えている．個人用計

算機環境として物理マシンを直接使用させる代わりに

VMを使用させるソリューションには，セキュリティ

の高さ，計算機環境の可搬性の高さ，バックアップの

容易さといった利点が存在する．そのため，今後受け

入れられていくものと予想される．このとき，VMの

実行コンテキストを維持したまま，VMを他のモバイ

ル機器に移動させる技術を開発すれば VM を容易に

移動させて持ち運ぶことができ便利であると考える．

しかし，従来のライブマイグレーションにはネット

ワーク透過なファイルシステムを使用することが前提
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となっている．そのため，ライブマグレーションを行

う物理マシンの転送元と転送先との間で，NFS1) や

cifsといったネットワークファイルシステムを用いて

仮想マシン (VM) のディスクイメージの共有を行わ

なければならない．Hypervisor 自身が転送を行うの

は VMの RAMデータと VMを構成する仮想デバイ

スのステート情報だけである．

この制約を取り去る新たな VM ライブマイグレー

ション機構がLinux/KVM2)とQEMU3)の開発コミュ

ニティより提案されている．この新たなライブマイグ

レーション機構はブロックマイグレーション と呼ばれ

る．ブロックマイグレーションでは，その名が示す通

り，RAMデータや，マシンステートに加えて，VM

のディスクイメージ (ブロックデバイス) もまとめて

転送する．そのため，TCP/IP による通信環境さえ

整っていれば，容易に VM ライブマイグレーション

を行うことが可能となる．

しかし，この新たなブロックマイグレーションのメ

カニズムには転送に多くの時間が要求されるという問
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題点が存在する．VMのディスクイメージは一般的に

巨大なファイルであり，数十 GByteになることも珍

しくない．そのため，例えば，1Gbps の LAN 環境

にて 20GBのディスクイメージを持つ VMをマイグ

レーションすると，約 10分もの時間がかかる．マイ

グレーションが完了するまでに 10分もの時間がかか

るのはユーザの利便性を低下させると考える．

この問題点を解決するため，われわれは差分転送を

利用したブロックマイグレーション高速化のメカニズ

ムを考案した4)．例えば，Aと Bという 2つの物理マ

シンが存在するとして，Aから Bに VMマイグレー

ションを行ったとする．その後，BからAへ再びVM

ライブマイグレーションが行われたとき，転送元の A

には，元のVMのディスクイメージが残されているこ

とになる．そのため，A から B の初期転送にかかる

時間は大きいものの，その後，Bから A に VMライ

ブマイグレーションが行われたときには，転送先の B

で汚された VM のディスクページのみを転送すれば

よく，従来のブロックマイグレーションに比べて大幅

に転送時間を短縮することが可能になる．なお，この

ユーザシナリオについては 2章にて詳しく議論する．

しかし，われわれが以前行った提案では，3者以上

の計算機をまたぐ転送の場合，変更された部分のみを

正確に検出することができず．本来ならば転送しなく

てもよいはずのディスクブロックまでもを差分として

転送してしまうという問題点があった．そこで，本論

文では，われわれの以前の研究をさらに発展させ，ど

のディスクブロックが汚れたかを世代とともに管理す

る．これにより，A, B，Cといった 3者間以上の転送

でも，正確に，変更されたディスクブロックのみを検

出し差分転送できることが可能となる．

上記のアイデアを KVM/Linux 上に実装して実験

を行った．具体的には差分転送によるブロックマイグ

レーションをサポートするためのフォーマットを新た

に設計し，KVM/Linux にプロトタイプを実装した．

そして，さまざまなワークロードを持つ VM上にて，

われわれが提案する差分転送を利用した新たなブロッ

クマイグレーションが従来のブロックマイグレーショ

ンと比べてどの程度高速化に寄与するのか評価を行い，

差分転送によるブロックマイグレーションが十分な効

力を発揮することを確認した．

2. 問 題 分 析

本章では，現状のVMライブマイグレーション（ブ

ロックマイグレーション）に何が不足しているのかを

分析した後，われわれの提案が何を改良することを目

的としているのか明示する．この問題分析は，われわ

れが以前書いた論文5) に詳しく記述されているので，

詳細はそちらをご覧いただきたい．ここでは，概要の

みを記述する．

VM

コンピュータA コンピュータB

自宅 通勤途中 勤務先

コンピュータC

migration migration

VM’ VM’’

図 1 個人用途のマイグレーション

Fig. 1 The live-migration for personal usage

上述したように，われわれは，VM ライブマイグ

レーションを個人用計算機環境にて使用するユーザシ

ナリオを考えている．現在，ユーザに対して物理マシ

ンを割り当てる代わりに VM を割り当て，ユーザは

物理マシンを直接使用せず VM を使用するというシ

ステムが提案されている6)．

このような個人用計算機環境上で使用されるVMに

対して VM ライブマイグレーションが導入されるこ

とでより便利な個人用の仮想計算機環境が開発可能で

あると考える．図 1に個人用計算機環境上で使用され

る VM ライブマイグレーションのイメージ図を示し

た．これは，Intelの Shivani Sudらのレポート7) に

記載されていたシナリオのイメージ図である．彼らが

挙げている個人用計算機環境上で使用される VM に

対する VM ライブマイグレーションの導入シナリオ

を以下に引用する．

Aさんは，今朝のミーティングで提出する

必要のあるプレゼンテーションを，自宅にあ

るパソコン (VM)を使ってレビューしている．

出勤時間になったので，自宅のマシン上で使っ

ていた VM環境を丸ごと Netbookといった

MID (Mobile Internet Device) に VMライ

ブマイグレーションを使ってシームレスに転

送する．通勤途中の地下鉄の中でも，携帯端

末上で自宅の PC環境がそのまま使用できる

ため，プレゼンテーションの見直しを続ける

ことができる．オフィスに到着すると，携帯

端末上からオフィスにある計算機へとVMラ

イブマイグレーションを使用して VM を転

送して，通期途中の地下鉄の中で使っていた

環境がオフィス上の計算機にシームレスに再

現される．

しかし，既存のブロックマイグレーションには大き

な問題点が存在する．それは，ブロックマイグレーショ

ンに要する全体の転送時間が大きくなってしまうこと

である．VMを構成するディスクイメージは一般的に

巨大であり，数十 GByteの容量を持つものも少なく

ない．このレベルファイルサイズ (20Gbyteのディス

クイメージ) をブロックマイグレーションで転送する

には，現在普及している Gigabitの LAN回線でも約

10分もの時間を要する．
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個人用計算機のライブマイグレーションの活用事例

として，われわれが挙げた上記のシナリオではVMの

ライブマイグレーションに要する転送時間を低下させ

ることが重要である．既存の VM ライブマイグレー

ション (ブロックマイグレーション) では，極論ではあ

るが，VMのダウンタイムさえ短ければ転送の全体時

間は長くても問題はなかった．事実，既存の Pre-copy

VM ライブマイグレーションプロトコル8),9) はその

ような設計になっている．しかし，われわれが想定す

る，個人用途を想定したVMのライブマイグレーショ

ンでは転送の全体時間を縮小することは重要である．

なぜなら，個人用の VM ライブマイグレーションに

とって重要なことは，ユーザが思い立った時に素早く

VM の転送が行え，その後は一切の通信をすること

なくVMが転送先が動作し，持ち運べることである．

そのため，VM の転送に数十分もの時間を要するの

は問題である．

3. 提 案 手 法

本章では，2章で述べたブロックマイグレーション

に要する全体転送時間をいかにして縮めるか という

問題点をどのように解決するかについて議論する．

本研究のアイデアは VM ライブマイグレーション

によって移動したVMは再び移動元の計算機に戻って

くる可能性が高いというユーザシナリオに基づいてい

る．上述の例の通り，個人用計算機におけるVMライ

ブマイグレーションの場合，ユーザは特定の物理マシ

ン上 (上記の例では 3者 A, B, C) 間にて VMを往来

させる可能性が高い．この時，それぞれの計算機上で

ディスクページに加えられる変更点はわずかであると

考えるため，差分転送によるディスクの転送が有効で

ある．

われわれの提案は以下の通りである．まず，Hyper-

visorに対してディスクページのダーティブロックト

ラッキング（DBT）を付加し，ディスクページの書

き込みをすべてトラッキングしておく．次に，VMラ

イブマイグレーションが起こったとき，もし，転送先

に VM のディスクイメージが存在しなければ，通常

のブロックマイグレーションを行う．そして，すでに，

転送済みのディスクイメージが存在するときは DBT

によって検出されたダーティブロックのみを転送する．

これにより差分転送による高速なブロックマイグレー

ションを可能にする．

以前の我々が行った提案との違いは，DBTで記録

されるビットの代わりに世代を記録する点にある世代

は，一つのVMディスクイメージに対して一つの数値

が割り当てられ，VMが起動したときや，VMが他の

物理マシンに移動したときにインクリメントされる数

値である．DBTにより，VM上にてどのディスクブ

ロックが汚れたかがすべて記録されるわけであるが，

SEED : S

Generation : G

Freezed : freeze

DirtyMap: map

diffディスク

イメージヘッダ

010101010010111110

101010110101011101

01111101010011…..

図 2 diff ディスクイメージのヘッダ

Fig. 2 The structure for diff diskimage

その時，どの世代によってそのブロックが汚されたの

かも同時に記録する．DBTによる世代付きのディスク

の書き込み追跡により，過去移動したことのあるディ

スクイメージに対してであれば，正確にその差分を割

り出すことができ，本当に必要となる差分のみを抽出

し，転送することが可能になる．

4. 設 計

差分転送による高速なブロックマイグレーションを

サポートするための diffディスクイメージ と名付け

た新たなVMのディスクイメージを設計した．本章で

は初めに，DBTの設計について述べ，次に，DBTを

支援するための diffディスクイメージがどのような構

造を持つのかについて述べる．そして，diffディスク

イメージがどのようにして差分転送による高速なディ

スクイメージ転送を行うかについて論じる．

4.1 ダーティーブロックトラッキング (DBT)

DBT は，ディスクの全書き込みを追跡しダーティ

マップにその記録を残すための機構である．DBTは

Hypervisor側から捕捉できる VMのディスク書き込

みをフックすることで行う．ディスクの全体領域を特

定の大きさを持つブロックに区切り，1ブロックにつき

8ビットとしてダーティマップを構成することでDBT

を実現する．8ビットの空間には世代番号が書き込ま

れる．世代番号とは上述したとおり，VMの一つのイ

メージごとに割り当てられる一つの数値であり，VM

が他の物理マシンにマイグレーションで移動したとき

や，VMが起動したときにインクリメントされる数値

である．8ビットの空間にはこの世代番号が書き込ま

れる．DBTとダーティマップによって，どの世代に

よって，どのディスクブロックが汚されたのかがすべ

て記録される仕組みになっている．

4.2 diffイメージフォーマットを用いたマイグレー

ション

diff イメージは，DBT で得たダーティマップを構

造化して管理することにより，差分転送をサポートす

る VMディスクイメージである．diffイメージの構造

を図 2に示す．
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diffイメージヘッダには現在の世代番号 G, seed番

号 S, そのイメージが起動可能か否かを示す freeze,

そして，どの世代によって，どのブロックが汚れたの

かを記録するダーティページマップMapによって構

成されている．4.3節にてこれらのデータ構造がどの

ようにしてブロックマイグレーションをサポートする

かについて述べる．

4.3 マイグレーションアルゴリズム

本節ではわれわれが提案するマイグレーションが

A←→ B ←→ C という 3つの仮想マシン間でどのよ

うに動作するかについて詳解する．

図 3に A −→ B −→ C 間の転送がどのように行わ

れるのかについて図示する．

初めにAで作られた diffディスクイメージはユニー

クな seed番号 S0 (UUIDD : UUID generation dae-

monによって生成されたユニークな番号) が付与され

る☆．なお，初代の世代番号は 1から始まる．

まず，AにあるVMイメージが起動される．世代番

号は OSが起動したときにインクリメントされ，1か

ら 2になる (図中 A) この状態で，VM上にて作業が

行われ，世代番号 2の汚れがDBTによって追跡され，

ダーティマップに記録されてゆく．図の例では，2番

目と 4番目が世代 2によって汚されたことがわかる．

次に，A −→ Bへと転送が行われる．この時Bには

差分転送に利用できる diffイメージはないので，通常

の低速なブロックマイグレーションが行われ，さらにB

の世代番号がインクリメントされる (図中B)A −→ B

へのブロックマイグレーションが行われた後，Aにあ

る diffディスクイメージは凍結される (図中C)これは

ヘッダーの freeze フラグを 1にすることで行われる．

freezeフラグが 1の diffディスクイメージは一時的

に Hypervisorからは起動できないようになる．なぜ，

この freezeフラグが必要なのかは後述する．この時，

A には generation = 2,SEED = S0,freeze = 1

の diff ディスクイメージが残ることになる．B 上の

VMイメージは，ライブマイグレーションにより VM

が移譲され OS が起動するため，再び世代がインク

リメントされる (図中 D) 結果的に generation = 4,

SEED = S0,freeze = 0の diffディスクイメージが

作られることになる．B 上で作業を行うにつれて diff

ディスクイメージのディスクブロックはどんどん汚れ

てゆく．図の場合では最終的に世代 4によって 3番目

のディスクブロックが汚されていることが DBTによ

り記録される (図中 D)

さらに，B −→ C間の転送がどのように行われるの

かについて解説する．A −→ B のときと同様に C に

も差分転送に利用できる diffイメージはないので通常

のブロックマイグレーションが行われ，さらに Cの世

☆ qemu-img コマンドで diff ディスクイメージを作成したり，他

のフォーマットから変換したときに付与される．

SEED:S0SEED:S0

generation:1generation:1
Freezed: 0Freezed: 0

11 00 00 00 00 00

SEED:NULL
generation:NULL
Freezed: NULL

0 0 0 0 0 0

SEED:NULL
generation:NULL
Freezed: NULL

0 0 0 0 0 0

A B C

SEED:S0SEED:S0

generation:2generation:2
Freezed: 1Freezed: 1

11 00 22 00 22 00

SEED:S0SEED:S0

generation:3generation:3
Freezed: 0Freezed: 0

11 00 22 00 22 00

SEED:NULL
generation:NULL
Freezed: NULL

0 0 0 0 0 0

diffイメージ無し diffイメージ無し

diffイメージ無し

OSが起動が起動が起動が起動し，し，し，し，世代番号世代番号世代番号世代番号

がインクリメントされがインクリメントされがインクリメントされがインクリメントされ

ディスクのディスクのディスクのディスクの汚れ汚れ汚れ汚れが記録が記録が記録が記録

されるされるされるされる (A)

通常の通常の通常の通常の

マイグレーションマイグレーションマイグレーションマイグレーション

世代番号世代番号世代番号世代番号がインクリメントがインクリメントがインクリメントがインクリメント

(B)

イメージがイメージがイメージがイメージが

Freezeされされされされ

起動できなく起動できなく起動できなく起動できなくなるなるなるなる

(C)

SEED:S0SEED:S0

generation:4generation:4
Freezed: 0Freezed: 0

11 00 22 44 22 00

OSが起動が起動が起動が起動し，し，し，し，世代番号世代番号世代番号世代番号

がインクリメントされがインクリメントされがインクリメントされがインクリメントされ

ディスクのディスクのディスクのディスクの汚れ汚れ汚れ汚れが記録が記録が記録が記録

されるされるされるされる (D)

通常の通常の通常の通常の

マイグレーションマイグレーションマイグレーションマイグレーション

世代番号世代番号世代番号世代番号がインクリメントがインクリメントがインクリメントがインクリメント

(E)
イメージがイメージがイメージがイメージが

Freezeされされされされ

起動できなく起動できなく起動できなく起動できなくなるなるなるなる

(F)

SEED:S0SEED:S0

generation:2generation:2
Freezed: 1Freezed: 1

11 00 22 00 22 00

SEED:S0SEED:S0

generation:4generation:4
Freezed: 1Freezed: 1

11 00 22 44 22 00

SEED:S0SEED:S0

generation:5generation:5
Freezed: 0Freezed: 0

11 00 22 44 22 00

SEED:S0SEED:S0

generation:6generation:6
Freezed: 0Freezed: 0

11 00 22 44 22 66

OSが起動，が起動，が起動，が起動，

世代番号が世代番号が世代番号が世代番号が

インクリメントインクリメントインクリメントインクリメント

汚れ汚れ汚れ汚れがががが記録記録記録記録

(G)

図 3 A −→ B −→ C 間のマイグレーション

Fig. 3 The migration between A −→ B −→ C

代番号がインクリメントされる (図中 E) このマイグ

レーションが終わった後，Aにあるイメージが凍結さ

れ，Hypervisorから一時的に起動することができなく

なる (図中 F) C 上の VMイメージは，ライブマイグ

レーションにより VMが移譲され，OSが起動するこ

とによって再び世代がインクリメントされる (図中G)

結果的に，C 上には generation = 6,SEED = S0,

freeze = 0の diffディスクイメージが作れられるこ

とになる．C 上で作業が進むにつれ，ディスクが汚れ

てゆく．図の例では，世代 6によって 5番目のディス

クブロックが DBTによって記録されていることがわ

かる (図中 G)．

このように，計算機間でブロックマイグレーション

が行われたり，OSの起動が起こるたびに世代番号 G

がインクリメントされていき，それらの diff イメージ

ファイルは共通 SEED番号:S0を持っていることにな

る．また，DBTによって，どの世代でどのディスク

ブロックが汚されたかが記録されることになる．

さらに，図 4に C −→ B −→ A間のブロックマイ

グレーションについて解説する．

初めに，C −→ B 間のブロックマイグレーション

について解説する．すでに，B上には差分転送できる

generation = 4の diffディスクイメージがあるので

差分転送をつかった高速なブロックマイグレーション

が可能である．まず初めに，C上とB上の diffディス

クイメージに記録されている SEED番号:S0 を見て，

これが同一の SEED番号である S0であることを確認

する．仮に，S が異なる場合，C, B 間にはまったく

異なるディスクイメージで，差分転送は不可能である

と判定する．次に，ダーティマップを順に見てゆき，

相手の世代番号 4より大きい世代のブロックのみを転

送する．そののち世代番号がインクリメントする (A)．

今回の場合，5番目の 6ブロック目のみが世代番号が
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A B C

SEED:S0SEED:S0

generation:2generation:2
Freezed: 1Freezed: 1

11 00 22 00 22 00

SEED:S0SEED:S0

generation:4generation:4
Freezed: 1Freezed: 1

11 00 22 44 22 00

SEED:S0SEED:S0

generation:6generation:6
Freezed: 0Freezed: 0

11 00 22 44 22 66相手の相手の相手の相手の世代世代世代世代番号番号番号番号

より大きい世代のより大きい世代のより大きい世代のより大きい世代の

ブロックのみ転送ブロックのみ転送ブロックのみ転送ブロックのみ転送 (A)

世代世代世代世代番号がインクリメント番号がインクリメント番号がインクリメント番号がインクリメント

高速高速高速高速なななな転送転送転送転送が可能！が可能！が可能！が可能！

SEED:S0SEED:S0

generation:7generation:7
Freezed: 0Freezed: 0

11 00 22 44 22 66

SEED:S0SEED:S0

generation:6generation:6
Freezed: 1Freezed: 1

11 00 22 44 22 66

OSが起動が起動が起動が起動

世代番号が世代番号が世代番号が世代番号が

インクリメントインクリメントインクリメントインクリメント

汚れが記録汚れが記録汚れが記録汚れが記録(C)

イメージがイメージがイメージがイメージが

Freezeされされされされ

起動できなく起動できなく起動できなく起動できなくなるなるなるなる

(B)

SEED:S0SEED:S0

generation:8generation:8
Freezed: 0Freezed: 0

11 00 22 88 88 88

SEED:S0SEED:S0

generation:2generation:2
Freezed: 1Freezed: 1

11 00 22 00 22 00 相手の相手の相手の相手の世代世代世代世代番号番号番号番号

より大きい世代のより大きい世代のより大きい世代のより大きい世代の

ブロックのみ転送ブロックのみ転送ブロックのみ転送ブロックのみ転送 (D)

世代世代世代世代番号がインクリメント番号がインクリメント番号がインクリメント番号がインクリメント

高速高速高速高速なななな転送転送転送転送が可能！が可能！が可能！が可能！

SEED:S0SEED:S0

generation:8generation:8
Freezed: 0Freezed: 0

11 00 22 88 88 88

OSが起動が起動が起動が起動

世代番号が世代番号が世代番号が世代番号が

インクリメントインクリメントインクリメントインクリメント

汚れが記録汚れが記録汚れが記録汚れが記録(F)

SEED:S0SEED:S0

generation:9generation:9
Freezed: 0Freezed: 0

11 00 22 88 88

イメージがイメージがイメージがイメージが

Freezeされされされされ

起動できなく起動できなく起動できなく起動できなくなるなるなるなる

(E)

SEED:S0SEED:S0

generation:8generation:8
Freezed: 1Freezed: 1

11 00 22 88 88 8888

SEED:S0SEED:S0

generation:10generation:10
Freezed: 0Freezed: 0

11 00 22 88 88
1

0

1

0

SEED:S0SEED:S0

generation:10generation:10
Freezed: 0Freezed: 0

11 00 22 88 88
1

0

1

0

図 4 C −→ B −→ A 間のマイグレーション

Fig. 4 The migration between C −→ B −→ A

6となっており，相手の世代番号よりも大きくなって

いる．そのため，このブロックのみを転送する．これ

で，高速な差分転送が可能である．転送元は同じよう

に freeze = 1となり，このイメージから起動するこ

とが不可能となる (B)　次に転送された先では，OS

が再び起動することで世代番号がインクリメントされ，

世代番号は 8となる．この状態でディスクの汚れが記

録される．図の例では，3，4，5番目のブロックが世

代番号 8によって汚されていることがわかる (C) ．

次に，B −→ Aの転送を考える．この場合も，ダー

ティマップを順に見てゆき，相手の世代番号よりも大

きな世代番号を持つブロックのみを転送し，世代番号

がインクリメントされる (D) 図の例では，世代番号

8によって汚された，3，4，5番目のブロックのみを

転送することになる．同様に，転送元であった世代番

号 8のイメージは Freezeされ，起動することができ

なくなる (E) ．一方で，転送された VM は，OS が

起動することで再び世代番号がインクリメントされた

うえで，汚れが記録されることになる (F) 図の例で

は世代番号 10 によって，5 番目のブロックが汚され

ていることがわかる．

このようにして，今回提案するアルゴリズムでは過

去にマイグレーションされた場所であれば，そこに存

在する diffイメージとの差分を正確に割出，差分のみ

を転送し，高速なブロックマイグレーションが可能と

SEED:S0SEED:S0

generation:2generation:2
Freezed: 1Freezed: 1

11 00 22 00 22 00

SEED:S0SEED:S0

generation:8generation:8
Freezed: 0Freezed: 0

11 00 22 88 88 88

SEED:S0SEED:S0

generation:6generation:6
Freezed: 1Freezed: 1

11 00 22 44 22 66

A B C

SEED:S1SEED:S1

generation:NULLgeneration:NULL
Freezed: NULLFreezed: NULL

00 00 00 00 00 00

freeze = 1の

イメージを強制的

に起動する

SEED:S2SEED:S2

generation:NULLgeneration:NULL
Freezed: NULLFreezed: NULL

00 00 00 00 00 00

freeze = 1の

イメージを強制的

に起動する

seed番号が異なる

ため差分転送不可

seed番号が異なる

ため差分転送不可

図 5 ディスクイメージの freezed を解除した場合の各仮想マシン

の挙動

Fig. 5 The behavior of VMs, if users unfreezed vm disk

images

なる．

最後に，freezed の役割について詳細に述べる．

freezed = 1 となった diff ディスクイメージは基本

的に起動不可能である．freezed = 1 のディスクイ

メージは基本的に，差分転送によるブロックマイグ

レーションを待機している状態であり，ブロックマイ

グレーションによる VM の移譲による起動以外の方

法で起動することはできない．

もし，ユーザが強制的に freezed = 1のディスクイ

メージを起動したときにはどのような現象が起こるの

かを図 5に示す．A,B,C の仮想マシン上でBのマシ

ンが起動中であり，A,C の仮想マシン上のディスクイ

メージは freezed = 1である．ユーザが，freezed = 1

のディスクイメージ上にあるAを強制的に起動したと

する．この時，Hypervisorは A上の仮想マシン上に

あるディスクイメージに新たな SEED番号である S1

を割り振る．次に，generationとMapも両方NULL

にクリアする．つまり，A上の仮想マシン上にあるディ

スクイメージはまったく新しい別のディスクイメージ

として生まれ変わることになる．双方のディスクイ

メージは SEED 番号が根本的に異なるため，起動中

の B からの高速な差分転送は不可能となる.

4.4 議 論

DBT による書き込み追跡の代わりに，転送時に

rsync10)と同様の手法である Compare-by-hash11)の

手法を導入することが考えられる．つまり，転送先と

転送元で，すべてのディスクブロックのハッシュ値を

突合せ，ハッシュ値の異なるブロックをすべて転送す

るという手法をとれば DBTによる書き込み追跡を行

わずとも，差分転送が可能である．しかし，予備評価

では 4GByteのディスクを 512KB単位のブロックに

区切って SHA-1ハッシュをかけただけで 2分近い時

間が消費されてしまうことが判明したためこの手法は

採用しない．

5. 実 装

われわれは，4 章で述べた diff フォーマットを

第53回　プログラミング・シンポジウム　2012.1

41



Linux/KVM,QEMUに対して実装した．実装内容は

以下に述べる 2つの機能である．

1 つ目はダーティマップを作成するためのの DBT

である．上記の二つのダーティマップは，仮想ディス

ク全体をある一定の大きさのブロック (セクタ)に区切

り，各ブロック (セクタ) 1つにつき 8ビット☆として

ビットマップを構成している．ちなみに，現在の実装

では 2048セクタを 1ブロックとしている．なお，1セ

クタあたりの容量は 512バイトでありこれは QEMU

のデフォルト値である．4Gbyte程度の仮想ディスク

容量であれば，4キロバイト程度のビットマップに収

まり，20Gbyte程度の仮想ディスク容量であっても 20

キロバイト程度のビットマップに収まる．そのため，

ビットマップが物理ハードディスク容量を圧迫するこ

とはない．

2つ目が上記のダーティマップを QEMUのディス

クイメージ階層とライブマイグレーション階層との間

でやり取りするためのAPIと，ライブマイグレーショ

ンが完了して，世代番号をインクリメントすることを

ディスクイメージに伝えるための 2つのAPIが必要で

ある．QEMUの実装はうまく構造化されている．例

を挙げると，vmdk, qcow, qcow2 といったディスク

イメージを操るディスクイメージ固有の処理を行う層

はQEMU内のディスクドライバとして書かれており，

これらのドライバの開発者は QEMU側から指定され

たAPI群を記述していくことで新しいQEMUのファ

イルフォーマットを開発することができる．しかし，

記録したダーティマップをディスクイメージ階層とラ

イブマイグレーション階層とでやり取りする APIや，

世代番号をインクリメントするための APIは存在し

ないため，これら二つの APIの追加を行った．

6. 評 価

評価は 2つの観点から行った．1つ目の評価はDBT

の書き込み追跡が VM の致命的なディスクの書き込

み性能の低下を引き起こさないことを確認するための

ものである．2つ目の評価は，さまざまなワークロー

ドを VMを起動させ，ディスクブロック (1ブロック

2048セクタ) がどの程度汚されるのかを確認し，どの

程度差分転送による高速化が有益に使用できるのかど

うかを確認する．

6.1 DirtyPageトラッキングの性能評価

本節では，DBTによるダーティマップを更新する

処理が致命的なディスク書き込み性能の低下を引き

起こさないことを確認する．評価環境には，Lenovo

ThinkPad X220ラップトップコンピュータを使用し

た．CPUは Intel Corei5-2430M@2.40GHzで，物理

メモリは 4GBである．HDDはSeagate製の 7200rpm

☆ こ

れは自由に増減することができる
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図 6 ダーティマップ更新時における dd に書き込み速度

Fig. 6 Writing cost by dd to update bitmaps

HDDで 16MBのキャッシュメモリが搭載されている．

ダーティマップの更新は書き込み処理時のみに行われ

るので，書き込み性能のみを評価した．dd コマンド

を使い 1MB のブロックを 100 回書き込む評価を 50

回行った．評価結果を図 6 に示す．縦軸が書き込み

速度MBytes/secで，横軸が書き込み回数である．ト

ラッキング無しのときで平均 32.304MBytes/sec で，

トラッキング有りの時が平均 29.656MBytes/sec であ

り，DBTによる 8%程度のディスク書き込み性能低下

があることがわかる．

6.2 異なるワークロードによるブロックマイグレー

ションの速度

次に，実際に差分転送による効果の測定を行った．現

実的なワークロードを考えて，以下に示す 4つの作業

を行った後で差分転送によるブロックマイグレーショ

ンを行った．パワーポイントファイルをダウンロード

してOpen Officeによる閲覧と編集と保存，夏目漱石

の「こころ」(約 400KBのテキストファイル) を青空

文庫よりダウンロードして閲覧，FireFoxを使用した

YouTubeでのビデオ再生，約 3MBの PDFファイル

をダウンロードして閲覧．上記 4つのテストをユーザ

に 5分間行ってもらった後，ライブマイグレーション

を行った後で差分転送によるブロックマイグレーショ

ンを行い，通常のブロックマイグレーションと比べて，

差分転送がどの程度有効であるかを確かめる測定を

行った．

評価環境は，転送先が Lenovo の ThinkPad X60

ラップトップコンピュータで，CPUは Intel Core Duo

CPU T2400 @ 1.83GHzで 2GBytesの物理メモリが

搭載されている．転送元は DELL LATITUDE D630

ラップトップコンピュータで，CPUは Intel Core2Duo

T7300 2.0GHz で，2GBytes の物理メモリが搭載さ

れている．回線は 1Gbpsの LAN環境を使用した．

表 1 に Ubuntu 11.04 を使用したブロックマイグ

レーション結果を示す．一番時間がかかっているのは

プレゼンテーションの 30.141秒である．一方で，時

間がもっともかかっていないのは「こころ」の 25.900

秒である．全体的に見て約 10分間かかっていた転送

が，差分転送の効果で数十秒に低下していることが
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表 1 Ubuntu 11.04 desktop (x86) 上でのブロックマイグレーションの測定結果

Table 1 The Block migration measurement result on Ubuntu 11.04 desktop (x86)

差分転送なし PDF プレゼンテーション YouTube こころ

マイグレーション全体時間 (sec) 919.358 29.139 30.141 28.720 25.900

差分転送によるディスク転送量 (MBytes) — 101 104 111 90

表 2 Windows 7 Professional (x86) によるブロックマイグレーションの測定結果

Table 2 The Block migration measurement result on Windows 7 Professional (x86)

差分転送なし PDF プレゼンテーション YouTube こころ

マイグレーション全体時間 (sec) 991.044 89.028 68.892 78.450 86.703

差分転送によるディスク転送量 (MBytes) — 933 613 927 907

わかる．差分転送によって転送されるディスクブロッ

クも 20GBから数百MB内に縮小していることがわ

かる．

次に，表 2にWindows 7 Professionalを使用した

ブロックマイグレーション結果を示す．Ubuntuの時

と比べると，Windowsの場合，全体的に書き込まれ

ているディスクブロックも多く，転送に比較的時間が

かかっていることがわかる．一番時間がかかっている

のは PDF 閲覧の 89.028 秒である．一方で，時間が

もっともかかっていないのは，プレゼンテーションの

68.892秒である．Windows (NTFS)の場合，Ubuntu

(ex4) よりも多くのディスクブロックを汚すようであ

る．また，Ubuntuのときはプレゼンテーションが一

番時間がかかっていたのに対して，Windows の場合，

PDF 閲覧が最も時間がかかる結果となった．また，

Ubuntuの場合，もっとも時間がかかっていないのは，

YouTubeの 28.720秒であったのに対して，Windows

の場合，もっとも時間がかかっているのは PDF閲覧

であった．Windowsの場合，数十秒に低下している

とは言えないものの，おおむね一分前後の転送時間で

あることがわかる．

7. 関 連 研 究

Linux/KVM上のブロックマイグレーション以外に

も，VMのディスクを含めてマイグレーションするた

めの既存研究がいくつか存在する．Luo12) や Brad-

ford13) らは，Xen上で特殊なバックエンドデバイス

ドライバを実装することで，Linux/KVMのブロック

マイグレーションとほぼ同等のことを実現している．

つまり，共有ファイルシステムを使わずにVMライブ

マイグレーションを達成している．しかし，転送先に

過去のディスクイメージが存在していた場合には差分

転送のみを行うといったアプローチについては言及さ

れておらず，本研究とは異なる．また，広渕ら14)の提

案では，Linux上に独自のブロックデバイスドライバ

/dev/nbd0を実装することで，同様に共有ファイルシ

ステムを使わないVMライブマイグレーションを達成

している．VMを起動するときローカルに存在する通

常のVMイメージファイルの代わりに/dev/nbd0を使

うことで，ライブマイグレーション時には/dev/ndb0

が自動的にVMのディスクコピーも行う．われわれの

研究との違いは，VMのライブマイグレーション先に

過去のディスクブロックが存在していたとき，それら

を転送しないことで高速化を図るというメカニズムを

提案した点にある．

また，Sapuntzakis15)らは，さまざまなユーザシナ

リオを想定した上で，仮想マシンのマイグレーション

に関して，転送高速化に関するいくつかの提案を行っ

ている．その中で，彼らはツリー構造を持つディスク

イメージの管理手法を提案している．まず，ルートイ

メージと呼ばれる全ディスクイメージの元ファイルを

作成する．ユーザは，このルートイメージをチェック

アウトして，ルートイメージから見て子となるディス

クイメージを作ることができる．さらに，ユーザが作

成したディスクイメージから見てさらに子となる VM

イメージも作ることができる．このようにして，ルー

トイメージ以外の，すべてのVMイメージがそれぞれ

親を持つというツリー構造が出来上がる．子は，ディ

スクに変更が加えられない限りは親へのポインタのみ

を持っており，実データは持たない構造になっている．

マイグレーションのときは，親へのポインタのみを持

つ子ノードファイルを転送することで転送量を減らす．

転送後，必要なディスクブロックがあった場合，ネット

ワーク経由にて，オンデマンドで親をたどって必要な

ディスクブロックを見つけるという手法である．われ

われの研究との違いは，彼らが，ネットワーク経由に

て子ファイルを元にディスクブロックを後から要求で

きる状況を考えたうえで，ツリー構造を持つディスク

イメージの管理手法を提案したのに対して，われわれ

は，初めからすべてのディスクイメージがマイグレー

ション元と先とで完全にコピーされる状況を考えた上

で，ツリー構造よりもよりシンプルな差分記録による

高速な転送手法を提案した点が異なる．

また，Intel Researchから Internet Suspend/Resume

(ISR) と呼ばれる手法に関するテクニカルレポートが

いくつか出ている．ISRとは，VMを Suspendして

から転送して，転送元でResumeすることで，VMの
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コールドマイグレーションを実現する手法のことであ

る．Kozuch16)と Tolia17)らは，Coda18)と呼ばれる

分散ファイルシステムを使って，ディスクイメージを

含んだすべての VM のステートをすべて Coda 上に

いったん格納し，転送先からネットワーク経由にてオ

ンデマンドでVMのステートを要求することで ISRを

実現している．Codaはファイルの先読み機能とキャッ

シング機構を備えているため，オンデマンドの転送以

外にもバックグラウンドで VM のステート転送が行

われ，やがてネットワークに接続せずとも Coda経由

で転送先から VM のステートを読みだすことができ

るようになる．われわれの研究との違いは，彼らが，

ネットワーク経由にてディスクブロックを後から要求

できる状況を考えたうえでVMのコールドマイグレー

ション手法を提案したのに対して，われわれは，初め

からすべてのディスクイメージがマイグレーション元

と先とで完全にコピーされる状況を考えた上で，より

シンプルな差分記録による高速な転送手法を提案し

た点が異なる．また，ISRであるため，ライブマイグ

レーションでないという点も異なる．

さらに，VMware社の製品であるVMware Storage

VMotion19) が挙げられる．これは，ストレージを含

む VM ライブマイグレーションを行うための機構で

ある．われわれとの研究の違いは，配置先にすでに再

利用可能なディスクイメージがあった場合，それを利

用して高速な VM 転送を行う機構について提案して

いる点である．

最後に，穐山ら20) の提案を挙げる．これは，われ

われの仮定と同様に，いったん転送 (VMライブマイ

グレーション) した VMは再び転送元へと戻ってくる

可能性が高い．というユーザシナリオの基で，VM ス

テートの RAM 情報に着目し，VM の RAM 情報を

転送元で保存しておいて，再び転送元へとVMが戻っ

てくるときは，汚れた DirtyPage のみを転送するこ

とで VM の転送速度の高速化を図っている．本研究

との違いは，われわれはこれを VM のディスクスト

レージで行った点が異なっている．

8. お わ り に

本研究では，われわれはモバイル機器を挟むよう

な VM ライブマイグレーションでは，転送した VM

が，再びもとの環境へ転送される可能性が高いこと

に着目し，再転送時には変更されたディスクページの

みを転送する差分ディスクイメージ転送を提案した．

本論文では，この転送手法をサポートするための新

たな VMのディスクイメージフォーマットを設計し，

Linux/KVM上にプロトタイプを実装した．Ubuntu

11.04 (32bit) とWindows 7 Professional (32bit) の

2つのVM上で実験を行った結果，1Gbpsの LAN環

境上にて，それぞれ 20GB のディスクイメージを持

つ VM にて約 10 分かかっていた VM のマイグレー

シションが数十秒から 1分前後に縮まり，本手法が有

効であることが判明した．今後の課題としてはより長

期的に駆動させた VM 上にてどれくらいのディスク

ページが汚されるのかを調査することが挙げられる．
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