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NTMobileのAndroid端末への実装と評価

上醉尾 一真1 鈴木 秀和1 内藤 克浩2 渡邊 晃1

概要：スマートフォンなどの携帯端末の普及や無線技術の発展により，移動しながら通信を行うことや外出

先からホームネットワーク内の情報機器へ通信を行うことに対する要求が高まっている．しかし，これら

の要求を満たすためには，移動透過性の実現や NAT越え問題と呼ぶ課題を解決しなければならない．著者

らは，移動透過性と NAT越えを IPv4と IPv6が混在した環境で実現する NTMobile（Network Traversal

with Mobility）を提案している．本稿では NTMobileを Android OSを搭載した携帯端末へ実装し，IPv4

環境においてハンドオーバなどの動作検証および性能評価を行った．動作検証の結果，NAT配下端末に対

する接続性の確保および NATを跨がった移動をした際に通信を継続可能であることを確認した．
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Implementation and Evaluation of NTMobile to Android Terminal

Kamienoo Kazuma1 Suzuki Hidekazu1 Naito Katsuhiro2 Watanabe Akira1

Abstract: The demand for mobile communication and remote access to home networks are getting much
attentions with the spread of mobile terminals such as smartphones and the development of wireless technolo-
gies. However, it is necessary to solve the NAT traversal problems and realize mobility at the same time. We
have proposed Network Traversal with Mobility (NTMobile) that can provide NAT traversal and mobility in
IPv4 and IPv6 networks. In this paper, we have implemented NTMobile mechanisms in an Android terminal,
and evaluated the communication performance in an IPv4 network. As the result, we have confirmed that
the NTMobile terminal can establish a connection to the corespondent terminal behind an NAT router, and
the communication maintains its connection ever when its IP address changes.
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1. はじめに

Android OS*1を搭載したスマートフォンをはじめとする

高性能な携帯端末の普及に伴い，移動しながら通信を行い

たいという要求が高まっている．スマートフォンには 3G

やWi-Fiなどの異なる無線インタフェースが搭載されてお

り，必要に応じてインタフェースを切り替えて通信を行う

ことができる．しかし，IPネットワークでは通信端末のイ

ンタフェースに割り当てられた IPアドレスを用いて通信
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を管理しているため，端末の移動やインタフェースの切り

替えに伴い IPアドレスが変化すると通信を継続すること

ができない．このような問題を解決する技術を移動透過性

技術と呼び，現在までに様々な移動透過性技術が提案され

てきた [1]．

また，既存の IPv4ネットワークでは NATを導入して

プライベートネットワークを構築することが一般的であ

り，IPv4グローバルアドレスが枯渇した今日では，LSN

（Large Scale NAT）のようにキャリアレベルでも NATが

導入され始めている．しかし，グローバルネットワーク側

の端末からプライベートネットワーク側の端末に対する接

続性を確保できない，NAT越え問題と呼ぶ課題があり，エ

ンドツーエンドの接続性というインターネット本来の理念
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を損なう要因となっている．IPv4グローバルアドレスの

枯渇問題を本質的に解決するためには，アドレス空間の広

い IPv6への移行が必須である．しかし，IPv4と IPv6に

は互換性がないため，既存の IPv4ネットワークを即座に

IPv6へ移行する事は困難である．そのため，当面の間は

IPv4と IPv6が混在した環境が続くことが想定される．今

後の IPネットワークにてシームレスな通信を実現するた

めには，NAT環境や IPv4と IPv6の混在環境にて相互接

続性の確保や移動透過性を実現する必要がある．

IPv4と IPv6の混在環境において移動透過性を実現する

技術として，DSMIP（Dual Stack Mobile IPv6）が提案さ

れている [2]．DSMIPは移動端末に対して，ホームネット

ワークで取得する HoA（Home Address）と訪問先ネット

ワークから取得する CoA（Care of Address）の二種類の

アドレスを割り当て，アプリケーションが HoAを用いた

通信を行うことにより，端末の移動に伴う CoAの変化を

隠蔽する．移動端末はホームネットワークに設置した HA

（Home Agent）との間にトンネルを構築し，アプリケー

ションが生成したパケットはトンネルを用いて HA へ送

信され，HAから通信相手端末へ転送される．移動端末が

NAT配下に接続している場合には常に HAを経由した冗

長な通信を行うか，訪問先のネットワークに特殊な NAT

が必要になるなどの課題がある．

著者らは IPv4と IPv6が混在した環境において移動透過

性を実現する NTMobile（Network Traversal with Mobil-

ity）を提案している [3–6]．NTMobileはNAT越えの技術

を兼ね備えており，NATに改造を加えることなく NAT配

下の移動端末（以後 NTM端末）に対する接続性を確保す

ることができる．NTMobileでは NTM端末に仮想 IPア

ドレスを割り当て，アプリケーションが仮想 IPアドレス

に基づいた通信を行うことにより，端末の移動に伴う実 IP

アドレスの変化を隠蔽し，アプリケーション間の通信を継

続する．また，NATの有無や IPv4と IPv6ネットワーク

間の通信など，通信端末が接続しているネットワークに応

じて最適な経路でトンネルを構築し，アプリケーションが

生成したパケットを転送する．端末間に構築されるトンネ

ルは，特定の状況を除き，エンドツーエンドで構築される

ため経路が冗長になりにくいという特徴がある．

NTMobileは IPv4環境における Linux PC向けの実装

と評価が先行している．しかし，実際に使用される携帯端

末としては Android端末などのスマートフォンが一般的

であり，NTMobileでも Android端末への実装を想定して

いる．Android OSには携帯端末向けに変更が加えられた

Linuxカーネルが搭載されているため，Linux PCとは異

なる挙動をする可能性がある．そこで本稿では NTMobile

を Android端末へ実装し，IPv4環境における動作検証お

*1 Android OS とは，米 Google 社が発表した Linux カーネルを
採用した携帯端末向けの OS である．

よび性能評価を行った．

以下，2章で NTMobileについて概説し，3章で実装に

ついて述べ，4章で動作検証および評価を行い，5章でま

とめる．

2. NTMobile

2.1 概要

NTMobileで想定するネットワークを図 1に示す．NT-

Mobileは DC（Direction Coordinator），NTM端末，RS

（Relay Server）によって構成される．DCや RSはグロー

バルネットワークに設置し，ネットワークの規模に応じて

分散設置することができる．

DCは仮想 IPアドレスの割り当て管理や，NTM端末に

対してトンネル構築などの指示を出す装置である．NTM

端末に割り当てられる仮想 IPアドレスは一意なアドレス

であり，各 DC は自身に割り当てられたアドレス空間か

ら重複が起きないよう割り当てを行う [5]．また，DCは

Dynamic DNSの機能を包含しており，NTM端末の Aレ

コードやAAAAレコードに加えて，NTMobile専用レコー

ド（以下NTMレコード）を登録することにより，NTM端

末のアドレス情報を管理する．NTMレコードには IPv4用

と IPv6用の 2種類が定義されており，NTM端末を一意に

識別する Node ID，NTM端末の FQDN（Fully Qualified

Domain Name），実 IPアドレス，仮想 IPアドレス，NAT

の外側の実 IPアドレス，アドレス情報を管理しているDC

の実 IPアドレスが記載されている．

NTM端末は移動先のネットワークから割り当てられる

実 IPアドレスと，DCから割り当てられる仮想 IPアドレ

スの 2つのアドレスを保持している．NTM端末の使用す

るアプリケーションは仮想 IPアドレスに基づいた通信を

DC

RS

General Node

NTMobile Node C

NTMobile Node B

( after move )

NTMobile Node B

( before move )

Internet

NAT Router

NTMobile Node A

NTMobile Node CとGeneral Nodeの通信経路

NTMobile Node AとBの通信経路

RS

図 1 NTMobile の概要

Fig. 1 Overview of NTMobile.
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行うことにより，NTM端末の実 IPアドレスが変化しても

通信を継続することができる．なお，仮想 IPアドレスに

基づくアプリケーションパケットは，NTM端末間に構築

される UDPトンネルによって転送される．図 1における

NTM端末 Aと移動前の NTM端末 Bのように，どちらか

一方の端末がグローバルネットワークに接続している場合

には，エンドツーエンドでトンネルが構築される．

RSは，図 1における NTM端末 Aと移動後の NTM端

末 Bのように通信端末が異なる NAT配下に位置する場合

や，NTM端末 Cのように NTMobile未実装の一般端末と

通信を行う場合に，通信の中継を行う装置である．ただし，

前者のケースにおいては，NATの種類のよってはエンド

ツーエンドの通信に切り替えることが可能である [7]．

RSをデュアルスタックネットワークに設置することに

より，IPv4と IPv6間の通信を実現することができる．ア

プリケーション間では IPv4または IPv6のいずれかの仮想

IPアドレスに基づいた通信が行われるため，端末が接続し

ているネットワークの違いに影響されることがない．その

ため，通信中に通信経路が IPv4から IPv6へ変化しても，

通信を継続する事ができる．

DCと各端末は信頼関係があることを前提としており，

NTMobileで使用されるメッセージは各端末間で共有して

いる暗号鍵を用いて暗号化される．また，NTM端末間や

NTM端末と RSの間で行われるトンネル通信は，トンネ

ル構築時に DC より配布される共通鍵を用いて暗号化さ

れる．

本稿では IPv4環境において NTMobileの動作検証およ

び性能評価を行ったため，以後は IPv4ネットワークに接

続した NTM端末同士が通信を行う際の動作を中心に記述

する．

2.2 動作シーケンス

以後の説明では通信開始側の NTM端末をMN（Mobile

Node），通信相手側の NTM 端末を CN（Correspondent

Node）とする．また，端末 X の Node ID を NIDX，実

IPv4アドレスを RIP4X，仮想 IPv4アドレスを VIP4X と

し，アドレス情報を管理しているDCをDCXとする．MN

と CN の通信時に用いる Path ID を PIDMN−CN とする．

Path IDは NTM端末間の通信を一意に識別するための識

別子である．

2.2.1 端末情報の登録

NTM端末は，端末起動時および端末移動時に実 IPア

ドレスなどの端末情報を DCに登録する．MNは FQDN

や NIDMN，RIP4MN など，NTMレコードに記載する情

報を記載した Registration Requestを DCMN へ送信する．

DCMNはRegistration Requestを受信すると，DNSサーバ

に登録されているMNのリソースレコードを更新し，MN

へ応答を返す．なお，Registration Requestの IPヘッダに

格納されている送信元 IPアドレスが RIP4MN と異なる場

合，MNが NAT配下に存在すると判断し，NATの外側の

実 IPアドレスとして送信元 IPアドレスを登録する．

登録処理が完了した後，MNと DCMN は定期的にメッ

セージを交換することにより，制御メッセージ用の通信経

路を確保する（Keep Alive）．これにより，MNが NAT配

下に接続している場合であっても DCMN は常にMNへ制

御メッセージを送信することができる．また，CNについ

ても同様の処理を行い，DCCNへアドレス情報を登録する．

2.2.2 名前解決処理

NTMobileでは，DNSによる名前解決をトリガーとして

NTMobile特有のネゴシエーションを実行する [3]．MNは

名前解決処理を検出すると，DNSリゾルバにより CNの

Aレコードや NTMレコードなどの問い合わせを行う．こ

のとき，NTMレコードを取得できなかった場合には，通

信相手が NTMobile未実装端末であると判断する．MNは

DNSサーバからの応答を一時待避し，取得した情報をもと

に 2.2.3項で説明するトンネル構築処理を実行する．

トンネル構築完了後，MNは待避していた DNSサーバ

からの応答に含まれる RIP4CN を VIP4CN に書き換え，

DNSリゾルバへ渡す．これにより，MNのアプリケーショ

ンは通信相手の IPアドレスとして VIP4CN を認識するこ

とになる．

2.2.3 トンネル構築

NTM端末は通信相手の名前解決完了後，DCの指示に

従ってトンネルを構築する．図 2に IPv4グローバルネッ

トワークに接続したMNが，IPv4プライベートネットワー

クに接続した CN との間にトンネルを構築するまでの様

子を示す．MNは DCMN へ Direction Requestを送信し，

トンネル構築の指示を要求する．Direction Requestには

PIDMN−CN，およびMNと CNの NTMレコードの情報

が記載されている．DCMNはこのメッセージに記載された

情報から，CNのみがプライベートネットワークに存在す

Direction Response

Direction Request

Route Direction

Tunnel Request

Tunnel Response

MN DCMN DCCN CNNATCN

MN infoPIDMN-CN CN info

CK PIDMN-CN

PIDMN-CN NIDMN

PIDMN-CN NIDCN

Keep AliveKeep Alive

MN infoCN info

Direction Response

CKPIDMN-CN

same port

: Address/Port Translation : Create NAT Table Entry

図 2 NTM 端末間のトンネル構築手順

Fig. 2 Tunnel establishment procedure between NTM nodes.
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Direction Response

Relay Direction

Tunnel Request

MN DCMN DCCN CNNATCN

Direction Request

Keep Alive

Route Direction

RS

Tunnel Request

PIDMN-CN

Tunnel Response

Keep Alive

PIDMN-CN NIDCNPIDMN-CN NIDMN

PIDMN-CN NIDRS

MN info CN info

Direction ResponseDirection Response

NATMN

: Address/Port Translation : Create NAT Table Entry

same port

図 3 RS を経由したトンネル構築手順

Fig. 3 Tunnel establishment procedure via RS.

ることを認識すると，MNと CN間で直接トンネルを構築

するために，DCCN 経由で CNへ Route Directionを送信

し，MNへ Tunnel Requestを送信するよう指示する．ま

た，DCMN はMNに対して，CNから送信される Tunnel

Requestを受信するよう指示する．Route Directionには

PIDMN−CN，通信相手の実 IPアドレスと仮想 IPアドレ

ス，トンネルの構築先の実 IPアドレス，トンネル通信時の

暗号化に用いる共通鍵 CK などが記載されている．NAT

配下に接続した CNからMNへ Tunnel Requestを送信す

ることにより，NATCN に CN と MN が通信を行うため

のマッピング情報が生成され，MNと CNの間に NATを

跨がったトンネルを構築することができる．NTM端末は

カーネル空間にトンネルテーブルを保持しており，構築し

たトンネルの Path IDや通信相手の仮想 IPアドレス，ト

ンネルの構築先の実 IPアドレス，暗号化に用いる共通鍵

などを登録する．

MNと CNが異なるプライベートネットワークに接続し

ている場合には，両端末が送信するTunnel Requestが通信

相手側のNATにより破棄されてしまうため，エンドツーエ

ンドでトンネルを構築することができない．そこで，図 3

に示すように MNと CN は RSとの間にトンネルを構築

し，RSを経由した通信を行う．DCMN はMNが送信した

Direction Requestの内容からMNとCNが異なるNAT配

下に存在することを認識すると，RSに対してMNとCNの

通信を中継するよう指示を記載した Relay Directionを送

信する．Relay Direction には PIDMN−CN や MNと CN

のアドレス情報が記載されており，これを受信した RSは

DCMN へ応答を返し，MNと CNから送信される Tunnel

Requestを待機する．RSからの応答を受信したDCMNは，

MNと CNに対して RSへ Tunnel Requestを送信するよ

う指示する．MNと CNが RSへ Tunnel Requestを送信

することにより，RSとの間に NATを跨がったトンネルを

構築することができ，以後は RSを経由した通信が開始さ

NATCN

RIP4MN → RIP4NATcnVIP4MN  → VIP4CN 

MN

IPv4 

Application

Kernel 

Module

Outer IP Header

Original IP Header

VIP4MN  → VIP4CN 

RIP4MN → RIP4CN

VIP4MN  → VIP4CN 

CN

IPv4 

Application

Kernel 

Module

VIP4MN  → VIP4CN 

図 4 トンネル通信時のアドレス遷移

Fig. 4 Address transition in tunneling communication.

れる．

2.2.4 トンネル通信

MNが CNへトンネル通信を行う様子を図 4に示す．ア

プリケーションレベルでは仮想 IPアドレスに基づいた通信

が行われるため，アプリケーションが生成したパケットに

は仮想 IPアドレスが記載される．MNは宛先アドレスであ

る VIP4CN をキーにトンネルテーブルを検索し，該当エン

トリに従ってカプセル化および暗号化を行い，RIP4NATcn

へ送信する．カプセル化の際には IPヘッダと UDPヘッ

ダ，Path IDなどを記載した NTMヘッダが付加される．

NATCN はMNからのパケットを受信すると，マッピング

情報に従ってアドレス／ポート変換を行った後，RIP4CN

へ転送する．CNはカプセル化されたパケットを受信する

と，NTMヘッダに記載されている Path IDをキーにトン

ネルテーブルを検索し，該当エントリに従ってデカプセ

ル化および復号処理を行う．その後，抽出したアプリケー

ションパケットを上位アプリケーションへ渡す．

以上により，MNと CNのアプリケーションは仮想 IP

アドレスに基づいた通信を行うことができる．また，NAT

によるアドレス／ポート変換はカプセル化パケットの外

側 IPヘッダとUDPヘッダに対して行われるため，MNと

CNのアプリケーションは NATに影響されることなく通

信を行うことができる．

2.2.5 ネットワーク切り替え時の動作

NTM端末の移動や無線インタフェースの切り替えによ

り実 IPアドレスが変化した際には，通信相手端末との間

にトンネルを再構築する．このとき，通信相手の実 IPア

ドレスなどの情報は取得済みであるため，名前解決処理を

省略して 2.2.3項にて説明したトンネル構築処理を実行す

る．NTM端末のアプリケーションは仮想 IPアドレスに

基づいた通信を行っているため，実 IPアドレスが変化し

てもその影響を受けることなく，通信を継続することがで

きる．また，これと並行して 2.2.1項にて説明した登録処

理を行い，DCに登録したアドレス情報を更新する．常に

最新のアドレス情報を DCへ登録することにより，NTM

端末に対する到達性を確保する．
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図 5 NTMobile 端末のモジュール構成

Fig. 5 Module configuration of NTMobile node.

3. 実装

3.1 NTMobile端末の実装

NTMobileは Linuxカーネルを搭載したAndroid端末へ

実装することを想定しており，これまでに Linux PCへ実

装を行ってきた．図 5に NTM端末のモジュール構成を示

す．NTM端末はカプセル化などを行うカーネルモジュー

ル，ネゴシエーションを行うデーモンプログラム（以後

NTMデーモン），および仮想インタフェースを実装するこ

とにより動作する．アプリケーションの名前解決処理に対

する DNSサーバからの応答メッセージは，カーネル空間

において Netfilterによりフックし，Netlink Socketを用い

て NTMデーモンへ渡される．その後，NTMデーモンは

名前解決およびトンネル構築を実行する．

アプリケーションが送信したパケットは Netfilter

の NF_INET_POST_ROUTINGにてフックされ，カーネルモ

ジュールでカプセル化および暗号化が行われる．その後，

このパケットを Netfilterの NF_INET_LOCAL_OUTへ戻すこ

とにより，実インターフェースからネットワークへ送信

する．また，カプセル化されたパケットを受信した際には

Netfilterの NF_INET_PRE_ROUTINGにてフックし，デカプ

セル化および復号処理を行う．その後，抽出した元パケッ

トを受信キューへ渡し，仮想インタフェースより受信する．

一般的にカプセル化処理はオーバヘッドが高いことが知ら

れているが，NTMobileではパケットをカーネル空間にて

直接操作することにより，カプセル化に伴うスループット

低下を抑制している [4]．

本稿では，Android OSを搭載したスマートフォンである

Samsung社の Galaxy S2へ上記 NTMobileモジュールを

実装した．NTMobileのカーネルモジュールのインストー

ルやNTMデーモンを実行する際には root権限が必要とな

るため，root権限取得済みのファームウェアに更新した．

通常，Android 端末で使用されるアプリケーションは

Dalvik と呼ぶ仮想マシン上にて動作するが，本稿では

NTMデーモンをネイティブプログラムとして実装した．

Galaxy S2を含む多くのAndroid端末はCPUとしてARM

プロセッサを採用しており，通常の Linux PCとは異なる

CPUアーキテクチャである．そのため，NTMデーモンを

ARMアーキテクチャ向けにクロスコンパイルし，Galaxy

S2へ実装した．

Galaxy S2はカーネルのソースコードが公開されており，

任意にカーネルの機能を有効にするなどの変更を加える

ことができる*1．NTMobileを実装する際には，カーネル

のソースコードに変更を加える必要はないが，パケットの

フックやカーネル空間とユーザ空間にて通信を行う際に，

NetfilterやNetfilter Queue，Netlinkの機能を必要とする．

また，仮想インタフェースとして TUNデバイス，トンネ

ル通信時の暗号化および認証に AES-CBC，HMAC-MD5

を使用している．そのため，Galaxy S2に NTMobileを実

装するにあたり，以下の機能を有効にしてカーネルを再構

築した．なお，Linuxカーネルのバージョンは 2.6.35.7で

ある．

• Network packet filtering framework

• Netfilter NFQUEUE over NFNETLINK interface

• “NFQUEUE” target Support

• AES cipher algorithms

• MD5 digest algorithm

• CBC support

• Universal TUN/TAP device driver support

*1 https://opensource.samsung.com/

c⃝ 2012 Information Processing Society of Japan 5

Vol.2012-DPS-151 No.19
Vol.2012-MBL-62 No.19

2012/5/22



情報処理学会研究報告

IPSJ SIG Technical Report

DCMNDCCN

IEEE 802.11n

65 Mbps

CN

NATAP2 NATAP1AP1

MN

( before move )
MNmoved

( after move )

RS

Move

• AP1，NATAP1
NEC Aterm WR8700N

• NATAP2
Buffalo WZR-G144NH

1000BASE-T

after move

before move

Communication Path

DCMN ～ DCCN 0.28

DCMN ～ RS 0.36

MN ～ DCMN 4.45

MNmoved ～ DCMN 31.18

CN ～ DCCN 12.88

MN ～ CN 79.69

CN ～ RS 13.91

MNmoved ～ RS 32.04

RTT [ms]

図 6 測定環境

Fig. 6 Evaluation environment.

表 1 装置仕様

Table 1 Device specifications.

DC ( Virtual Machine ) RS MN, CN

Hardware DELL PowerEdge R415 HP s5550j Sumsung Galaxy S2 ( SC-02C )

OS Ubuntu 10.04 32bit Ubuntu 10.04 32bit Android 2.3.7

Linux Kernel 2.6.32.36 2.6.32.36 2.6.35.7

CPU AMD Opteron 2.6GHz Intel Core i7 2.93GHz Samsung Exynos Orion Dual-core 1.2GHz

Memory 256MB 10GB 512MB

3.2 DCとRSの実装

DCと RSには，トンネル構築などのネゴシエーション

を行うデーモンプログラムを実装した．また，DCはNTM

端末の情報を動的に管理するために Dynamic DNSサーバ

の機能を搭載した．DNSサーバのプログラムには，NTM

レコードを登録できるよう改良した bind9*1使用した．

RSにはデーモンプログラムに加えて，カーネル空間に

トンネル通信の中継処理を行うためのカーネルモジュール

を実装した．カーネルモジュールはパケットの転送機能に

加えて，転送先の実 IPアドレスなどの転送情報を記載し

たリレーテーブルを保持する．カプセル化されたメッセー

ジを受信した際には，NTMヘッダに記載されている Path

IDをキーにリレーテーブルを検索し，転送情報を取得す

る．その後，カプセル化パケットの宛先の IPアドレスや

ポート番号を転送先端末の情報に書き換え，送信元の IP

アドレスを自身の IPアドレスに書き換え送信する．

4. 動作検証と評価

NTMobileを実装した Android端末を用いて，提案方式

による接続性の確立およびハンドオーバ時の動作検証と性

能評価を行った．

4.1 測定環境

図 6と表 1にネットワーク構成と各装置の仕様を示す．

また，測定環境の特性を明確にするために，各端末間の平

均 RTT（Round-Trip Time）を測定した．RTTの測定に

は pingを使用し，1秒間隔で 64バイトのパケットを 100

回送受信した際の平均値を示す．なお，2台の DCは仮想

マシンにより構築した．各アクセスポイント（AP）は市販

のブロードバンドルータであり，NATAP1 と NATAP2 の

配下はプライベートネットワークとして構築した．AP1は

ルータ機能を無効にして，一般的なアクセスポイントとし

て動作させた．MNと CNは各 APへ IEEE 802.11nにて

接続し，暗号化および認証機能にはWPA2-AESを使用し

た*2．また，ネゴシエーション時に使用する暗号化アルゴ

リズムとしてAES-CFB，トンネル通信時にはAES-CBC*3

を設定し，認証アルゴリズムは HMAC-MD5，鍵長 128bit

とした．

4.2 ネゴシエーションによるオーバヘッドの測定

通信開始時に発生するオーバヘッドを明らかにするため

に，AP1に接続したMNが NATAP1 に接続した CNの A

レコードを問い合わせ，MNと CN間に通信経路が確立さ

れるまでに要する時間を測定した．測定用にAレコードの

問い合わせのみを行う Android端末向けのネイティブプロ

グラムを作成し，Aレコードの問い合わせ前と問い合わせ

結果取得後のタイムスタンプの差分から，通信開始時に発

*1 http://www.isc.org/software/bind
*2 NATAP2 は IEEE 802.11n ドラフト版準拠．
*3 Linuxカーネルでは CFBを標準サポートしていないため，本稿
では CBC を使用した．

c⃝ 2012 Information Processing Society of Japan 6

Vol.2012-DPS-151 No.19
Vol.2012-MBL-62 No.19

2012/5/22



情報処理学会研究報告

IPSJ SIG Technical Report

15.52
31.21

90.56 65.71

0

20

40

60

80

100

120

NTMobile

未実装時

NTMobile

( 通信開始時 )

NTMobile

( ハンドオーバ時 )

T
im

e
 f

o
r 

n
e

g
o

ti
a

ti
o

n

[m
s]

Tunnel establishment

Name resolution 121.77

図 7 ネゴシエーションによるオーバヘッドの測定結果

Fig. 7 Results of overhead time by negotiation.

生するオーバヘッドを算出した．なお，NTMobieのネゴ

シエーション処理に要した時間を測定するために，NTM

デーモンにイベントごとのタイムスタンプを出力するよう

プログラムを追加し，その差分から名前解決処理とトンネ

ル構築処理に要した時間を算出した．

また，上記環境にて MNと CN間にトンネルが構築さ

れた後，手動でMNの接続先を AP1から NATAP2 へ切り

替え，ハンドオーバ時に発生する NTMobileの処理による

オーバヘッドを測定した．

100回測定した平均値を図 7に示す．NTMobile未実装

時の測定結果は名前解決に要した時間である．ただし，こ

の場合は NAT 配下端末に対する接続性を確保すること

ができないため，Aレコードの問い合わせのみが行われ，

15.52 msで処理が完了した．それに対してNTMobile実装

時には，通信開始時に行う名前解決処理に 31.21 msを要し

た．これは Aレコードの問い合わせを行った後に，NTM

レコードなどを DNSサーバへ問い合わせるためである．

トンネル構築処理に要した時間は，通信開始時には 90.56

ms，ハンドオーバ時には 65.71 msであった．通信開始時

にはMNと CNとの間にエンドツーエンドでトンネルが構

築され，ハンドオーバ後には RSとの間にトンネルが構築

されるため，通信開始時とハンドオーバ後とでは Tunnel

Request/Responseの送信相手が異なる．MNとCN間，お

よびMNmovedと RS間では平均RTTに 47 ms程度の違い

があるため，トンネル構築処理に要した時間の差はこの違

いにより生じたものと考えられる．

NTMobile を実装した Android 端末では，通信開始時

に 120 ms程度のオーバヘッドが発生することが分った．

Akamai社が行った調査によると，Webサイト閲覧時にエ

ンドユーザが許容できる待ち時間は 2 秒程度とされてい

る*1．Web サイトの閲覧は短時間で通信が完了するため

移動透過性の必要性は低いが，スマートフォンの一般的

な用途のひとつである．このような使用用途においても

NTMobileによるオーバヘッドは十分に許容できる値であ

り，多くのアプリケーションでは実用上問題ないと考えら

れる．
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Fig. 8 Changes of TCP sequence number by handover.

4.3 通信切断時間の測定

端末のハンドオーバ時には，L2ハンドオーバや DHCP

による IPアドレスの取得に起因する通信切断時間が発生

する．これに伴い，パケットロスが発生してアプリケー

ション間の通信に影響が及ぶ可能性がある．そこで，ハン

ドオーバ時に発生する通信切断時間を測定した．AP1に接

続したMNから NATAP1 に接続した CNへ iperf*2による

TCP通信を行い，通信中にMNの接続先を手動で AP1か

ら NATAP2 へ切り替えた場合の TCPのシーケンス番号の

変化を観測した．TCPのシーケンス番号の変化から，通

信切断時間を明らかにする．パケットの送受信を観測する

ために，MNと CNへ LANアナライザアプリケーション

である Shark for Root*3をインストールした．MN側では

実インタフェースにて送受信されたパケット，CN側では

仮想インタフェースにて受信したパケットをキャプチャし

た．なお，キャプチャしたデータの解析にはWireshark*4

を使用した．

ハンドオーバによる TCP のシーケンス番号の変化を

図 8に示す．5.32秒から 7.16秒までの 1.84秒間，アプリ

ケーションによる通信が中断された．このとき，MNの接

続先を AP1から NATAP2 へ手動で切り替えてから IPア

ドレスを取得するまでに約 950 ms，NTMobileによるトン

ネル再構築処理に要した時間は約 40 msであった．また，

トンネルの再構築が完了してから約 850 ms後に，MNの

アプリケーションが CNとの通信を再開した．通信再開後

に CNが受信したパケットのWiresharkによる解析結果に

は，TCPの再送タイムアウト（RTO）として 1.84秒が記

載されていた．再送ごとに RTOが 2倍されていくことか

ら，このパケットが送信される 920 ms前である 6.24秒の

*1 http://www.akamai.com/html/about/press/releases/

2009/press_091409.html
*2 http://sourceforge.net/projects/iperf/
*3 https://play.google.com/store/apps/details?id=lv.

n3o.shark
*4 http://www.wireshark.org/
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時点で MNから CNへパケットが送信されたと考えられ

る．この時点では DHCPによる IPアドレスの取得処理が

完了していないため，MNが送信したパケットは消失する．

その後，RTOに従って 920 ms後に再送が行われたため，

7.16秒の時点で通信が再開されたと考えられる．

文献 [8], [9]によると，無線 LANの L2ハンドオーバは

50～400 ms，DHCPによる IPアドレスの取得は 500 ms

程度で完了する．NTMobileによるトンネル構築処理が平

均 65～90 ms程度で完了することから，通信中断時間のほ

とんどが L2ハンドオーバや IPアドレスの取得に要する時

間であることがわかる．そのため，ハンドオーバ時の通信

中断時間を削減するためには L2ハンドオーバや IPアドレ

ス取得の高速化が重要である．

上記課題の解決策として，DHCP 処理の高速化 [9, 10]

や異なる無線システム用いたシームレスハンドオーバ技

術 [11] などが有用であると考えられる．また，Wi-Fi や

3Gなどの異なる無線インタフェースを使用し，ハンドオー

バ前にネゴシエーションを完了することにより，シームレ

スハンドオーバを実現することも可能である [12]．この方

法によると，ハンドオーバ時に発生する通信切断時間やパ

ケットロスをなくすことができる．

5. まとめ

本稿では，移動透過性とNAT越えを実現するNTMobile

を Android端末へ実装し，動作検証および性能評価を行っ

た．動作検証により，NAT配下端末に対する接続性および

NATを跨がった移動をした際にも通信を継続可能であるこ

とを確認した．また，NTMobileによるオーバヘッドは多

くのアプリケーションにおいて許容できる値であり，Linux

PCだけでなく一般的なスマートフォンでも実用可能であ

ることを示した．ハンドオーバ時には L2ハンドオーバや

IPアドレス取得，トンネル構築処理に起因する通信中断時

間が発生するため，シームレスハンドオーバ技術などを用

いて通信中断時間をなくすための検討が必要である．

今後は IPv6向けの実装を完了し，IPv4と IPv6が混在

した環境において動作検証および性能評価を行う予定で

ある．
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