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SNSを利用した情報家電の遠隔制御・監視システムの提案

大野 淳司1 安本 慶一1 玉井 森彦1

概要：本稿では，社会的なつながりに基づく見守りやビッグデータとしての家電使用状況の収集を容易に
行うことを目的に，ホームネットワークに接続された情報家電やセンサを SNSを利用して制御・監視する
システムを提案する．見守りや家電使用状況の収集・比較にあたり，情報収集・拡散が容易である Twitter
をインフラとして利用する．Twitterに投稿された情報は基本的にすべて公開され，細かな公開範囲の指
定は不可能であるため，デバイスの不正操作や公開された情報の悪用が可能であるという問題がある．提
案システムでは，アカウント名による制限やコンテキストによる権限の動的制御，位置情報を含む家電使
用状況への k-匿名性の付加，鍵付きアカウントの利用を行うことで，Twitterのセキュリティとプライバ
シの問題を解決する．提案システムのプロトタイプを実装し，レスポンスにかかる時間を計測した結果，
平均のレスポンスタイムは 18.1秒となり，実運用にも十分耐えうる応答性能を持つことが分かった．
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A System for Controlling and Monitoring Information Appliances
through Social Networking Service
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Abstract: In this paper, we propose a system to control and monitor sensor and information appliances
connected to home networks of individual households through social networking service (SNS). The goal of
the system is to easily monitor the elderly and collect usage of appliances as big data. To realize this goal, we
use Twitter as infrastructure because it is easy to gather and diffuse information. All of information posted
to Twitter is disclosed to the public and it is not supported to flexibly adjust the disclosure range. So, there
is the problem that anyone can control devices illegally and abuse the information. We solve this problem by
limiting control and access to devices depending on Twitter account name and the context of the user and
the devices, by applying k-anonymity to device logs including geo-information, and by using the protected
Twitter account. We implemented the proposed system, and measured the response time when controlling
appliances through Twitter. As a result, the average response time was 18.1 seconds and we confirmed that
the system is applicable to practical use.
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1. はじめに
近年，ホームネットワークの普及により遠隔地からデバ
イスを制御・監視する手段がいくつか提案されてきている．
これらは基本的にデバイス所有者個人を対象として外出先
からの録画予約や視聴といった機能を提供し，現在実際に
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利用されている．また，一方ではソーシャルネットワーキ
ングサービス（SNS）の普及により新たな社会的つながり
が生まれ，昨年の 3月 11日に発生した東北地方太平洋沖
地震ではこれらを通じて被災地情報の発信が効果的に行わ
れ，大きな話題となった．ホームネットワークと SNSを組
み合わせることにより，情報家電の遠隔制御・監視がより
容易になり，ソーシャルネットワークの特性を利用した新
しいサービス実現への展望が開けると考えられる．従来で
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は専用のインターフェースで行なっていたデバイスの遠隔
制御・監視操作を SNSを介して行うようにすることで，イ
ンターフェースの統一と操作ログの共有を行うことができ
る．また，各家庭に設置したセンサデバイスの情報を SNS

に公開することで，家電の使用状況や使用電力状況に関す
るビッグデータを収集することが可能になり，様々なアプ
リケーションに応用できる．ホームネットワーク上のデバ
イスとソーシャルネットワークを組み合わせる手法はいく
つか提案されている．例えば，文献 [1]の手法はインフラ
として Facebook*1を利用しているが，Facebookには投稿
検索機能がついていないため情報の収集が難しく，拡散さ
れた情報の活用が困難である．
本稿では，インフラとして情報拡散・収集の容易なTwit-

ter*2を使い，様々なアプリケーションへの応用を促進する
ことを目的とした情報家電の遠隔制御・監視システムを提
案する．提案システムを用いることにより，SNSを介した
具体的なデバイス制御・監視，見守りなどの社会的つながり
を利用したアプリケーション，SNSを介したユーザ参加型
センシングへの応用が可能となる．しかしながら，Twitter

では細かな公開設定を行うことができないため，(i) デバ
イス制御・監視では権限のないユーザからの操作を受け付
けてしまう問題，(ii) ユーザ参加型センシングでは情報提
供者のプライバシ保護が難しい問題，が生じる．また，社
会的つながりを利用したアプリケーションでは状況に応じ
て柔軟に公開範囲などの設定を変更できる必要がある．
提案手法では，これらの問題の解決手法として，(i) Twit-

terアカウントによる認証，(ii) 情報への k匿名性の付加，
(iii) 鍵付きアカウントを使用した選択的情報授受，(iv) コ
ンテキストに基づいた動的な権限制御，を用いる．
提案システムにおけるデバイス制御部分のプロトタイプ
を実装し，レスポンスタイム及び制御の確実性についての
評価を行った．その結果，平均のレスポンスタイムは 18.1

秒，最大値でも 34 秒となり，実時間性を要する場合にも
十分耐えうる応答性能を持つことが確認できた．
以下，2章では関連研究について述べ，提案手法の位置
づけを明確化する．3章では，提案システムの要件と概要
について述べる．4章では提案システムを実現する際に解
決すべき問題と，それに対する解決手法について述べる．
5章では，提案システムの評価について述べ，最後に，6章
でまとめを述べる．

2. 関連研究
これまで，遠隔地からデバイスを制御・監視する手段が
いくつか提案されてきている．

Khiyalらは，携帯電話の SMS(Short Message Service)

を用いたデバイスの遠隔制御・警報システムを提案した [2]．

*1 http://www.facebook.com/
*2 http://twitter.com/

このシステムでは，発信元の電話番号を用いて認証を行い，
セキュリティを確保しつつテキストによるデバイス制御を
実現している．しかし SMSは外部には公開されないので，
セキュリティは堅牢であるが，本稿の目的である情報拡散
とその活用を行うことは難しい．
また，デバイスと SNSを組み合わせる手法が幾つか提
案されている．

Kamilarisらは，Facebookをインフラとして利用し，ス
マートホームとWeb を統合する手法を提案した [1]．こ
の手法では，スマートホームのインターフェースとして
Facebookアプリケーションが実装されており，これを介
して情報の閲覧や制御が可能である．また，FacebookAPI

を利用したアクセス制限も実装されており，セキュリティ
も確保されている．しかし，厳格なアクセス制限のため情
報の拡散は困難であり，また拡散した情報を容易に収集す
ることができない．
米澤らは，ワイヤレスセンサネットワーク（WSN）のセ
ンサ情報に基づいたイベントを Twitterを介して容易に定
義，共有するプラットフォームを提案した [3]．このプラッ
トフォームでは，収集されたセンサ情報の状態に対して予
め定義されたイベントが発生した時，自動的に Twitterへ
イベントが発生した旨を投稿し，共有する．また，イベント
の定義を Twitterの投稿により行うことも可能である．こ
れにより，ユーザはWSN内にある監視対象の動向をシー
ムレスかつ容易に定義，共有することが可能である．しか
し，共有する情報は定義されたイベントのみであり，また
デバイスの制御には対応していないことから，本稿の目的
にはそぐわない．

Demirbasらは，Twitterをセンサやスマートフォンデバ
イス向けのオープンな投稿・購読インフラとして利用する
ことにより，クラウドを介したセンシングとその活用を行
うシステムを提案した [4]．このシステムにより，ユーザが
Twitterにクエリを投稿することで，特定地域の現在の天
気などについてクラウドソーシングを行ったり，デバイス
が Twitterへ自動的に投稿するセンサ情報をユーザからの
リクエストを受けて都度収集，解析することで，ユーザに
結果を低遅延で返答する事が可能である．しかし，このシ
ステムはセキュリティを考慮しておらず，結果の信頼性を
担保することが難しい．またクエリ内容やその結果がすべ
て公開されてしまうため，本稿の目的の一つである見守り
への利用は困難である．また，センサ情報をそのまま逐次
投稿するため，Twitterシステムの容量を圧迫することや，
単体では意味を成さないツイートが蔓延してしまうという
問題がある．
また，近年では Twitterに投稿する機能を有した様々な
センサや家電が発売されている [5]が，これらは基本的に
通知のためだけに使用され，公開された情報を利用したア
プリケーションなどの提案はされていない．
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3. SNSを利用した情報家電の遠隔制御・監視
システム

本章では，提案システムの利用シナリオについて述べ，
それを実現するために必要な要件を述べた後，提案システ
ムの概要について述べる．

3.1 提案システムの利用シナリオ例
本節では，提案システムの利用シナリオについて 3つ例
を挙げて述べる．
3.1.1 家電の遠隔操作・センサの監視
近年，ネットワークに接続可能な家電や情報機器が普及
しており，それらの機器をネットワーク経由で制御する枠
組みとしてUPnP[6]やDLNA[7]，ECHONET[8]などが整
備されつつある．しかし，これらの枠組みには互換性はな
く，それぞれ専用のアプリケーションやインターフェース
を介して操作を行う必要がある．また，対応機器は限られ
ており，すべての機器がこれらの枠組みを使用して制御が
行えるわけではない．例えば外出先から帰宅前に室温を
チェックし，予めエアコンの電源を入れておくことや，録
画予約忘れを思い出した時に外出先からレコーダを操作し
て録画予約や録画操作をすることなどが一元的に行えると
便利である [9]．
提案システムは，異なる枠組みのデバイスを統一的に扱
えるようにするため，SNSを利用した制御機能を提供す
る．また，ネットワーク接続に対応していない従来型家電
も制御できるようにするため，赤外線経由のデバイス制御
機能も提供する．これにより，例えば外出先から帰宅前に
室温をチェックし，予めエアコンの電源を入れておくこと
や，録画予約忘れを思い出した時に外出先からレコーダを
操作して録画予約や録画操作をすることなどを，SNSのみ
を用いて行うことが可能となる．
3.1.2 見守り
近年，一人暮らしのお年寄りが誰にも看取られることな
く亡くなる孤独死が社会問題となっている [10]．この問題
に対して，公的機関による日常的な見守りなど様々な対策
が実際に講じられているが，時間や範囲，頻度に限りがあ
り，十分ではない．提案システムを用いる事により，継続
的かつ即時性のある見守りが可能である．
提案システムは，家の各所に設置してあるセンサ情報や，
テレビやエアコン等のデバイスの動作状況を随時収集す
る．このとき，例えば室温が異常に高い（または低い）か
つ人が在室している時にエアコンの動作を確認できない場
合は，在室している人に異常がある可能性を検出できる．
そして，システムは異常を検出した際，SNSを通じて異常
を発信し，SNSでつながりのある周囲の人々に対して安否
確認を促すことが可能である．また，異常時に発信するの
みではなく，ユーザ側からのクエリを受けて随時家電使用

状況を返信することも可能である．
3.1.3 効果的な節電のための家電使用状況の収集
東北地方太平洋沖地震以来，全国的な電力不足が続き，
節電の必要性とそれに対するモチベーションが高まってい
る．また，ユビキタスコンピューティング技術を用いて，
コンテキストの変化に合わせてデバイスを省エネ制御す
る方法が幾つか提案されてきたが，自動制御によって削減
できる電力量は限定的であるため，省エネの為にユーザの
自制を効果的に促す方法が求められている [11]．しかしな
がら，何の評価対象もない状態では節電に対するモチベー
ションを保つことは難しい．現在および過去の消費電力を
可視化するシステムが多数提案されている [12][13]が，得
られるのは自宅の消費電力の値だけであり，比較対象は過
去の自分の行動のみである．提案システムを用いることに
より，自分だけでなく，自分とつながりのある他者との比
較が可能となり，より効果的な評価と競争によるモチベー
ションの維持，更には向上を見込める．
提案システムは，家に設置されたセンサから消費電力を
随時収集し，定期的に SNSへ投稿を行う．このとき，投稿
されたデータにはデータ種類を識別するための文字列と，
位置情報を付加する．そのため，投稿されたデータから消
費電力に関するもののみを抽出し，かつ地域ごとにも分類
することが可能である．この抽出されたデータを用いて，
自身の周囲における節電状況の閲覧や順位付けをすること
が可能である．また，システムは消費電力だけではなくデ
バイスの使用履歴も取得しているため，履歴に応じた節電
支援も可能である．

3.2 システム要件
前節で挙げたシナリオを実現可能とするため，提案シス
テムは，次に挙げる要件を満たす必要がある．(i) 情報の
拡散・収集が容易であること（家電使用状況の収集），(ii)

情報の拡散・収集がリアルタイムに行えること（見守り），
(iii) 機器制御や情報の公開，拡散においてセキュアである
こと（遠隔操作・監視，見守り，家電使用状況の状況収集）．
システムの目的である見守りや比較を実現するためには，
情報を容易に素早く共有することが肝要であるため，提案
手法ではインフラとして Retweet機能やハッシュタグ機能
を備えた Twitterを用いる．しかし，Twitterでは細かな
公開設定を行うことができないため，セキュリティの確保
が難しいという問題がある．本問題の詳細と解決策は 4章
にて詳述する．

3.3 システムの概要
提案システムは，ホームネットワークに接続されたネッ
トワーク対応家電デバイスとホームサーバ，赤外線対応
家電デバイス，無線センサノードから構成される．ホーム
サーバでは，デバイスの制御や状態の参照，無線センサノー
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図 1 SNS を利用した情報家電の遠隔制御・監視システムの概要

ドの情報参照を行うミドルウェアを実行する．（図 1参照）
ミドルウェアは，各デバイスと Twitterからの情報を随時
取得・格納し，必要に応じて Twitterへのデバイスデータ
の投稿や，情報家電デバイスの制御を行う．また，外部に
設置されたアプリケーションサーバが Twitterを介して公
開された情報を収集・蓄積し，様々なサービスに応用する．
3.3.1 家電デバイス・センサノードとの通信
提案システムは，ホームネットワークに接続されたデバ
イスの監視や制御を行うためにUPnPを利用する．ミドル
ウェアは UPnP対応デバイスと通信し，家電の使用状況の
監視や制御を行う．また，UPnPに対応していないデバイ
スについても，独自に UPnPを実装した通信プログラムを
作成し，UPnPを介して通信を行う．概要を図 2に示す．

UPnPに対応していないデバイスの制御を行うために，
赤外線の送受信機能を有した SunSPOT[14]を家の各所に
配置して UPnP を介したデバイスの赤外線制御を行う．
SunSPOTのホストとデバイスは IEEE802.15.4 (ZigBee)

を使用して通信しており，一つのホストに対して複数のデ
バイスが接続可能である．ホストとなる PCには UPnPを
実装した SunSPOT通信プログラムが動作しており，UPnP

を介して SunSPOTに任意のコマンドを送信できる．
家の各所に温度，湿度，照度，消費電力センサを備えた
無線センサノードを配置し，センサ値を UPnPを用いて共
有する．これらのノードは Arduinoと各種センサ，XBee

シールドで構成されており，センサ値は ZigBeeを使用し
てホスト PCへ 10秒毎に送信される．ホスト PCでは受
信したセンサ値をリアルタイムに更新・共有する UPnPプ
ログラムが動作しており，UPnPを介してリアルタイムに
センサ値を取得することが可能である．
3.3.2 ミドルウェア
ミドルウェアはホームネットワーク上の UPnPデバイ
スと Twitterとを接続するためのソフトウェアである．ミ
ドルウェアはホームネットワーク上に 1つだけ存在し，定
期的に UPnPを介して家中のワイヤレスセンサノードや
UPnP 対応デバイスの情報を収集する．収集した情報は

図 2 SunSPOT と無線センサノードの通信アーキテクチャ

データベースに蓄積され，ユーザからのセンサ値やデバイ
ス状態の問い合わせがあった場合や，もしくは予め決め
られた条件に合致した場合（TVが朝までつきっぱなしに
なってる場合や，人のいる部屋の温度が異常である場合な
ど）に Twitterへ投稿する．また，定期的に指定された時
間間隔で消費電力の統計量などのデータを Twitterへ投稿
する．これらの投稿には投稿内容に応じたハッシュタグが
付加されており，このハッシュタグを使って検索すること
で，他のユーザの家電使用状況を容易に参照可能である．
また，定期的に Twitterの情報も取得し，ユーザからの
リクエストを検出した場合は，内容を解析し，SunSPOT

へのコマンドの送信などの適切な処理を行う．この処理に
関しては次章で詳述する．

4. 提案システムにおけるセキュリティ上の課
題と解決方法

本章では，Twitterを利用することにより発生しうる提
案システムのセキュリティ上の課題を明らかにし，その解
決策を提案する．

4.1 機器制御・監視の対象となる範囲レベルの定義
本稿では，機器制御・監視を行う範囲により以下の 3つ
のレベルを定義し，使用する．
ユーザレベル 同居家族や職場における同室の同僚など，
特に近い範囲を対象とし，1軒 1軒の家やオフィスの 1

室などにおける制御・監視を行う．このレベルにおい
ては，指定されたホームネットワーク上に接続された
全デバイスのすべての情報にアクセス可能であり，詳
細なデバイス制御・監視などが可能である．詳細な情
報を扱うため，対象範囲外のユーザからは操作・監視
ができないように堅牢なセキュリティが必要である．

見守りレベル 社会的つながりのある人 （々フォロー・フォ
ロワ関係，地域など）を対象とし，それらの人々へ機
器の制御・監視の権限を与える．このレベルは，見守
りなど社会的つながりを活用したいアプリケーション
に使用される．この範囲はコンテキストによって変化
しうるものであるので，公開する条件や情報，公開範
囲をポリシーとして設定できることが必要である．
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クラウドレベル すべてを対象として，あらゆる範囲へ無
制限に公開する．このレベルで公開された情報は他の
ユーザから自由に参照でき，情報収集の上で他サービ
スへの応用が可能である．情報は，個人が特定できな
い程度に処理した上で送信する必要がある．また，応
用アプリケーションによって求められる条件が異なる
ため，それに応じた柔軟な匿名化処理が必要である．

4.2 各レベルにおける問題の解決手法
本節では前節で定義した対象範囲レベルごとの課題とそ
の解決方法について述べる．
4.2.1 ユーザレベル
ユーザレベルでは具体的なデバイスの制御と監視が可能
であるが，これらにはそれぞれ異なる課題が生じる．以下
では，制御と監視についてそれぞれ分けて述べる．
制御におけるセキュリティ問題
デバイスを制御する際の問題として以下の 3点が挙げら
れる．
( 1 ) 全く関係のない他人からの制御
( 2 ) 誤操作
( 3 ) 操作の衝突
これらの問題を解決するために共通して必要なものは，
ユーザに対する権限付与の仕組みである．1点目に関して
は，予め操作を許可する Twitterのユーザアカウント名を
ミドルウェアに登録しておくことで対応可能である．ま
た，許可済みユーザからミドルウェア向けにリクエストを
送り，動的にアカウントを登録できるようにすることで，
一時的に権限を付与したい場合についても対応できる．

2点目に関しては，クリティカルな命令を受けた時，そ
れを実行する前に
• 他のユーザに確認を取る
• 最終確認を取る
• 指定した条件が成立している時だけ実行する
ことで解決する．この問題の具体例としては，子供から潜
在的に危険なデバイス（電気ストーブなど）の制御命令を
受け取った時や，住人の誰も在宅・帰宅していないときに
玄関の鍵を解錠しようとしている時などが挙げられる．前
者の場合は親のアカウントに確認メッセージを送ること
で，後者の場合はリクエストを送信したユーザに対して確
認メッセージを送ることによりデバイスの誤操作を防止
する．

3点目に関しては，同じデバイスに対して複数人のユー
ザから命令を受け取った場合が例として挙げられる．この
場合はユーザの持つ権限により優先順をつけ，一番上位の
ユーザの命令を実行し，それ以外のユーザには衝突により
命令の実行が出来なかった旨を通知する．このとき，対象
デバイスの影響範囲に他のユーザがいる場合 — 例えば空
調の制御を行う時，在室しているユーザとそうでないユー

ザから操作（23℃と 28℃など）を受けた場合が具体例と
して挙げられる — は，リクエストを送ったユーザの権限
に関わらず，影響範囲にいるユーザを優先的に扱う．さら
に同じ権限のユーザが重複した場合には重複したユーザ全
てに対して命令が衝突した旨と相手の Twitterアカウント
を記載した通知メッセージを Twitterで送信する．すべて
のユーザは Twitterアカウントを所持しているので，通知
された Twitterアカウントを参照することで相互に連絡を
取り合い，衝突を解決する事ができる．
監視におけるプライバシ問題
本レベルにおける監視対象は在宅状況や位置情報など具
体的な情報を含むものであるため，対象者以外に閲覧でき
てはならない．この要件を満たすために，提案システムで
は Twitterのダイレクトメッセージ（DM）機能を使用す
る．DMは 1対 1を対象としたプライベートなメッセージ
を送信する仕組みであり，メッセージは，それを送信した
ユーザと受け取ったユーザしか閲覧できない．ユーザは必
要な時だけ，システムに対して問い合わせのメッセージを，
通常のつぶやき若しくは DMを使用して送信し，システム
はそれに対する返答を問い合わせた個人に対して行う．
また，DMは監視だけではなく前述した制御においても
使用可能である．例えばテレビ番組の録画予約など，他人
にもある程度周知したい制御は通常のツイートを使用し，
鍵の解錠など，他人には知らせる必要がない（または知ら
せたくない）制御に関しては DMを使用することで他人に
知らせることなく制御を行う事ができる．
4.2.2 見守りレベル
見守りレベルは，社会的つながりのある人々に対する情
報発信が主な用途となる．このとき，社会的つながりのあ
る人々の範囲の定義が問題となる．例えば，見守りを行う
とき，異常を発見して予め定義された範囲の人々に通知を
行なっても，誰もすぐには気付けなかったり，何らかの原
因により安否が確認できない可能性が存在する．
そのような時は，例えば近所の人や知り合いなどに範囲
を広げて通知をすればより迅速に安否の確認を行うことが
出来る．このように，見守りの範囲はコンテキストによっ
て変化するものであるため，提案システムではどのような
ときに誰に通知を行うのか，最大でどこまで範囲を広げて
良いかのポリシをユーザが定義できるようにする．
見守りにおけるポリシの例としては，
• 異常時はまずは見守りアカウントのフォロワーに対し
てのみ通知を行い，かつ，居室のカメラなど，限られ
たデバイスにのみ一定時間の制御権限を与える．

• 最初の通知から一定期間内に見守りアプリケーション
に対して安否確認の報告がなされない場合は，フォロ
ワーのフォロワーまで範囲を広げ，このうち見守り宅
の周辺にいるユーザに対しても通知を行う．ただし，
このユーザに対しては制御権限は与えない．
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というものが挙げられる．
4.2.3 クラウドレベル
クラウドレベルは，新しいサービス（省エネ行動支援な
ど）に応用するためのビッグデータを形成する目的で使用
される．この情報は，誰でも閲覧可能であるので，センサ
等から得られた情報をそのまま投稿すると，個人を特定さ
れたり犯罪に巻き込まれたりなどの不利益を被る可能性が
ある．そのため，ただ単に情報を垂れ流すのではなく，必
要なときに必要なだけ，プライバシが確保できるように情
報に加工を施して投稿しなければならない．
発信する情報の中で，最もプライバシに対し懸念される
ものは，位置情報である [15]．例えば，位置情報と消費電
力値を併せて投稿しているとき，位置情報が正確な値であ
れば，悪意あるユーザに家の位置と，消費電力の値によっ
て在宅状況を知られてしまう．このような事態を防ぐた
めに，提案システムでは位置情報に k-匿名化 [16]を施す．
位置情報の粒度を下げることで，該当する位置範囲にいる
ユーザが k 人以下にならないようにし，個人の特定を防
ぐ．しかし，提案システムの利用状況により，位置情報の
粒度を下げるだけでは対策にならない場合も存在する．例
えば，夜間に照明を使用している旨を投稿していた時に，
粒度を下げた位置情報の範囲内に，照明をつけている家が
1軒のみであった場合は個人の特定を許してしまう．この
ように，位置情報とセンサ値を同時に投稿する提案システ
ムにおいては，位置情報だけではなく同時に投稿する値に
ついても考慮する必要がある．具体的には，自身のものと
似たセンサ値を投稿しているユーザが少なくとも k人いる
ように位置情報を調整する．また，データを使用するアプ
リケーションがリアルタイム性を求めていない場合は，セ
ンサ値を蓄積しておき，時間をあけて投稿することで匿名
性を高めることが可能である．
細かな公開設定ができない Twitterにおいて，一つのア
カウントにこれらの機能を集約させることは困難である．
そこで，提案システムでは各レベル毎のアカウントをそれ
ぞれ用意して運用を行う．

5. 提案システムの評価
本章では，提案システムにおけるデバイス制御部分のプ
ロトタイプを用いた評価実験の内容と結果について述べる．

5.1 実験内容
提案システムはデバイスの制御・監視に加え，見守りの
際の異常検出通知などある程度のリアルタイム性を必要と
するため，操作指示から実際に操作されるまでのタイムラ
グはできるだけ小さいことが望ましい．そこで，実環境で
提案システムにおけるデバイス制御部分のプロトタイプを
作成し，実際の制御応答性能を検証した．デバイス制御部
分のプロトタイプは，SunSPOT1台とミドルウェアで構成

図 3 白熱電灯と扇風機のレスポンスタイムの推移

されており，SunSPOTの赤外線送信可能範囲内にリモコ
ン付き白熱電灯と扇風機を設置した．これらのデバイスを，
外出先から Twitterを用いて操作を行うことを想定する．
これら 2つのデバイスに対して，それぞれ 50回ずつランダ
ムなタイミングで Twitterへ制御命令を投稿し，実際に制
御が行われるまでのレスポンスタイムを測定した．ミドル
ウェアが Twitterへ投稿の取得を行う頻度は TwitterAPI

の制限値（350回/時間）[17]と提案システムにおける想定
投稿頻度を考慮し，30秒に 1回とした．

5.2 評価結果と考察
それぞれのデバイスについての，レスポンスタイムの推
移を図 3に示す．レスポンスタイムの平均は白熱電灯では
17.78秒，扇風機では 18.42秒であり，ほぼ同じ値となっ
た．レスポンスタイムは常時安定しており，最大値も 34

秒であった．これらの値は 1分に満たないため，緊急時へ
の利用にも十分耐えうると考えられる．
このレスポンスタイムは，Twitterへ投稿の取得を行う
頻度をより高くすることで更に短くすることが可能である
が，頻度を高くし過ぎると前述した TwitterAPIの制限に
より一時ツイートの取得も投稿もできない状況に陥る恐れ
がある．そこで，通常は 30秒毎に取得を行い，操作があっ
た時は例えば 5秒毎（あるいはもっと短い秒数）で取得を
行うようにする．その後 30秒間応答がなかった場合には，
また 30秒毎に戻すといった操作を行うことにより，制限
を回避しつつ連続で操作する場合の応答時間短縮を図るこ
とが可能である．

6. おわりに
本稿では，社会的なつながりに基づく見守りや家電使用
状況の収集・比較に利用することを目指し，SNSを利用し
てホームネットワークに接続されている情報家電やセン
サを遠隔制御・監視するシステムを提案した．提案手法の
特徴は，従来公開されていなかった，ホームネットワーク
に接続された情報家電やセンサの遠隔制御・監視の情報を
SNSを用いて社会的につながりのある人々へ公開する事
により，見守りや他人との比較による効果的な節電の促進
などの様々な応用が可能であることである．制御部分のみ
を実装したプロトタイプを用いた制御実験により，緊急時
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での利用にも十分耐えうる応答性能を持つことが確認でき
た．しかしながら，高負荷によって TwitterAPIのレスポ
ンスが低下したり，メンテナンスなどでサービスが停止し
ている場合も実験中に発生したため，高負荷やサービスの
停止を検出した際の代替手段を用意することも今後検討す
る必要がある．
現在，センサ値の Twitterへの投稿機能と，より複雑な
コマンドを解釈する機能を開発中である．今後，提案シス
テムを用いて見守りサービスなどを開発し，有用性を実験
で確かめる予定である．
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