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コンシューマ・システム論文

携帯端末のWebブラウザを用いた
異種ネットワークデバイス連携システムの開発

田中 剛1,a) 伊藤 崇洋2,†1 加藤 悠一郎2,†2 峰野 博史1 水野 忠則3,†3

受付日 2011年5月20日,採録日 2011年12月2日

概要：本論文では，異なるネットワーク上に点在するセンサデバイスや家電機器などのあらゆるデバイス
を統一的に制御するシステムについて述べる．本システムは，通信プロトコルの異なったネットワーク上
のデバイスを相互接続し，連携させることでデバイスを統一的に扱うことができ，携帯端末を用いてセン
サデータの閲覧や家電機器の操作が可能となる．また，それらはすべてWebを通して通信を行っており，
携帯端末のブラウザからあるセンサに対して値を設定し，センサがその値を示したときに特定の家電機器
を動作させるといったデバイス連携サービスの実現も可能となっている．
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Abstract: In this paper, we describe the system which controls various devices such as sensor devices and
home appliances on the heterogeneous networks. This system can deal with a unified devices by making
devices on the networks where communication protocols are different to interconnect and cooperate, and it
is possible to monitor the sensing data and control the home appliances with mobile devices. Moreover, as
they all communicate through a Web server, it is possible to achieve a integrative device service using the
Web browsers of mobile devices. We implemented a sample service where a user set a value for a sensor with
his/her Web browser, and when the sensor displayed its value, the Web server automatically controlled a
specific appliance.
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1. はじめに

近年，通信技術の発展により，Bluetooth，Zigbee，IrDA

など様々な通信規格が登場してきた．それにともない，通

信機能搭載のデバイスも続々と販売され，様々な規格に準

じた多くのデバイスがそれぞれネットワークを構築するよ

うになった．そのため，異なるネットワークが同一環境に

混在する状況が身近に感じられるようになった．しかし，

情報家電などでは各メーカ独自の規格によってネットワー

クが構成されており，通信プロトコルの違いから他ネット

ワークのデバイスと相互接続できなくなっている．その中

で，UPnP [1]や HAVi [2]のようなデバイス相互接続に関
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する研究がされている．しかし，これらのミドルウェアど

うしの相互接続性は確保しておらず，物理的に接続されて

いても機器連携を行うことはできない．

一方，相互接続性の課題はセンサネットワーク技術にお

いても同様である．近年のセンサデバイスは様々な情報を

得ることができ，あらゆる分野で注目を浴びている．今後，

身の回りには複数のセンサがつねに存在することが予想さ

れる．しかし，一般的に個々のセンサデバイスがそれぞれ

ネットワークを形成しており，省電力や通信性能などを考

慮して独自の通信・制御プロトコルを使っている．そのた

め，ある用途のために設置されたセンサは通信プロトコル

の違いからその用途以外での利用が難しくなっている．そ

の中で，SENSORD [10]やGSN [3], [11]のような複数のセ

ンサデバイスを統一的に管理するような研究がされてい

る．しかし，これらはセンサデバイス，センサネットワー

クを対象としており，他デバイスとの連携や制御は意図し

ていない．

このように，プロトコルの違いによる相互接続性には依

然課題がある．情報家電やセンサデバイスそれぞれを相互

接続できるようにし，さらにそれらすべてのデバイスを統

一的に扱うことで，デバイスが持つサービス提供の範囲

を超えて有効活用することが可能となると考える．そこ

で我々は，異種ネットワーク内のデバイスを相互接続し，

Webを通して各種サービスの連携設定を行えるようなシス

テムの開発を行った．本システムでは，デバイス相互接続

基盤を搭載したWebサーバを通してセンサや家電に統一

的なアクセスが可能である．

本論文は，全 5 章で構成される．次の 2 章では，関連

研究とその課題について述べる．3章では，システムの提

案を行う．4章では，実装と評価について述べる．最後に

5章で結論と今後の課題についてまとめる．

2. 関連研究

2.1 デバイス相互接続プロトコル

異種ネットワークに接続されたデバイスを相互に接続す

る技術として UPnP，HAVi，PUCCについてそれぞれ概

要と課題を述べる．

UPnP（Universal Plug and Play）は，Plug and Playの

機能をネットワーク上でも行えるようにした規格である．

PCとその周辺機器をはじめとし，AV機器などの家電製

品と情報機器をネットワークを通じて接続し，連携して相

互に機能を提供することが可能である．しかし，UPnPは

HTTPや SOAPなどの技術を基本としており，下位通信

プロトコルは IP系であるため，IP系のデバイス対象とい

う形で依存してしまっている．

HAVi（Home Audio Video Interoperability）は，家庭

内においてネットワーク接続された異なるメーカ・機種

の AV機器を相互に接続するためのミドルウェア仕様であ

図 1 PUCC プロトコルスタック

Fig. 1 Protocol stack of PUCC.

る．主な特徴として，Plug and Play機能，ネットワーク

の拡張性，リソースの管理などがあげられる．しかし，そ

れらの相互接続される AV機器は下位通信プロトコルとし

て IEEE1394を利用することを意図して規格化されている

ため，IEEE1394のネットワーク上のデバイス対象という

形で依存してしまっている．また，HAViは Javaの技術を

前提としたミドルウェア規格であり，サービスは Javaオ

ブジェクトとして表現されるため，家電で HAVi規格を使

うには家電に Java実行環境も組み込む必要がある．

PUCC（P2P Universal Computing Consortium）[4]で

は，Bluetoothや DLNAなどの既存ネットワークの上に，

オーバレイネットワークを形成することで，P2Pネット

ワークを利用して様々なネットワークに存在する機器を相

互接続・運用可能にしており，そのために必要なプロトコ

ルとデバイス情報を記載するメタデータの仕様定義を行っ

ている．また，PUCCのプロトコルスタックは図 1 のよう

になっており，IPまたは，Bluetooth，Zigbee，IEEE1394

などの非 IP系の下位通信プロトコルの上に，経路制御や

メッセージ制御を行う PUCCプロトコルを実装している．

2.2 サービス連携システム

異種ネットワークに接続されたデバイスの持つサービス

を連携させるシステムとして SENSORD，GSNについて

それぞれ概要と課題を述べる．

SENSORD（Sensor-Event-Driven Service Coordination

Middleware）は，複数の異なるセンサデバイスの情報を統

一的に管理し，連携機能を提供するミドルウェアである．

低次元のセンサデータを高速に解析するために，センサ

データをその時空間情報とともに共有メモリ上に保持する

機能を持つ．しかし，SENSORDは異なるセンサデバイス

を統一的に扱う，という点に集中して作りこまれたアーキ

テクチャであり，登録したイベントの検知と通知といった

動作におさまってしまっている．

GSN（Global Sensor Networks）は，センサを抽象化し，

異種センサネットワークの統合のためのプラットフォーム

を提案している．スケーラビリティを考慮して P2Pを適

用しており，Web技術のように単純で力強く柔軟な設計方
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針である．しかし，GSNは異種センサネットワークを統合

し，様々な複数のセンサからデータを収集する，という点

におさまっており，制御までは意図されていない．

2.3 まとめ

以上のように，UPnPと HAViは家電機器を対象として

おり，あらゆる種類のすべてのデバイスに対して 1つの規

格で相互接続することが難しい．UPnPは IPネットワー

ク上のデバイスを，HAViでは非 IP系である IEEE1394を

使ったネットワーク上のデバイスを対象としているため，

これらの技術を同一環境でそのまま適用することができな

い．また，SENSORDと GSNはセンサデバイスやセンサ

ネットワークの統合を対象としているため，複数のセンサ

からデータを収集する点におさまっており，他のデバイス

制御までを意図していない．しかし，PUCCではオーバレ

イネットワークを構築することで IP系や非 IP系などの下

位通信プロトコルの違いを気にすることなく様々なデバイ

スを相互接続可能である．それにより，センサデバイスと

家電機器などの連携も可能となり，柔軟なサービスが可能

となる．よって，我々は PUCCプロトコルを利用してデ

バイスを相互接続し，それらを連携させるサービス連携シ

ステムの提案を行う．

3. 異種ネットワークデバイス連携システム

本章では，提案する異種ネットワークデバイス連携シス

テムの構成要素と要素技術について述べる．提案するシス

テムの概要図を図 2 に示す．本システムは，複数の異種

ネットワークが混在している環境での利用を想定してい

る．そのような環境下で，ネットワークの違いを意識せず，

異なるネットワークに接続されたデバイスを相互に接続で

きなければならない．また，それはいつでもどこでも身近

な物を使って様々なデバイスの情報を閲覧できたり，相互

接続されたデバイス間の連携設定を行えたりする必要があ

る．さらに，デバイスの連携設定の際には，ユーザがより

直感的にシステムを扱うためにも，ユーザにとって冗長な

処理やコストは可能な限り省き，効率的で簡単に連携を行

える仕組みが必要である．

そこで，我々は PUCCプロトコルの上で，異種ネット

ワーク内のデバイスを下位通信プロトコルの違いを意識せ

ず相互に接続し，それらデバイスを携帯端末のWebブラ

ウザから冗長な処理を行わず効率的に操作・連携できるよ

うなシステムを提案する．常時Webサーバを稼働させて

おくことで，定期的に PUCCプロトコルが提供する API

を用いて異種ネットワークの状況をつねに把握し，ブラウ

ザ機能を持つ携帯端末さえあればいつでもどこでもすべて

のデバイスの最新の情報を閲覧したり，遠隔操作したりす

ることが可能である．さらに，センサに対してイベントを

設定し，そのイベント発生時に特定の家電を自動的に動作

図 2 異種ネットワークデバイス連携システム概要図

Fig. 2 Overview of heterogeneous network devices integrating

system.

させるといった異種ネットワークデバイス間の連携設定

も可能となる．また，本システムではWebサーバを介す

ることで，他のデバイスとのコネクション確立やデバイス

を探索するといった，ユーザにとっては冗長な処理はすべ

てサーバ側が定期的に行うような仕組みを検討した．この

Webシステムを使うことで，ユーザにとって身近で馴染み

のある自分の携帯端末を利用できるため，より直感的で手

軽にデバイスを連携させることが可能である．さらに，本

システムにおけるWebサーバを ASPサービスのような形

でサービスを提供できるようにすることで，ユーザにとっ

てコストの削減となるだけでなく，よりスケーラブルなシ

ステムになると考える．

3.1 システム構成要素

本システムでは，センサゲートウェイによって様々なセ

ンサデバイスからデータを収集し，家電ゲートウェイに

よって様々な家電に対してそれぞれが持つサービスを実行

する．それぞれゲートウェイが管理するデバイスの情報は

メタデータとして記述しているため，そのメタデータを管

理することになる．また，クライアントデバイスによって，

相互接続されたデバイスの情報の閲覧やデバイス間の連携

設定を行うようにする．その際に，クライアントデバイス

とセンサ・家電ゲートウェイとの通信を仲介するのがWeb

サーバである．センサゲートウェイ，家電ゲートウェイお

よびWebサーバは PUCCのプラットフォームを実装して

おり，それらを PUCCノードと呼ぶ．以下ではそれらの

要素について述べる．

3.1.1 センサゲートウェイ

センサデバイスを PUCCのネットワークに参加させる

には，センサデバイスに PUCCのプラットフォームを実

装し，PUCCノードとする必要がある．しかし，センサデ

バイスのような小型なデバイスは省電力やそれら適用シー

ンを考慮されて作られることが多く，用途に合った必要な

機能しか持たないため処理能力が低い．PUCCのプラッ

トフォームをそのようなデバイスの上で実装することは困

難であり，電力消費も大きくなるため，センサゲートウェ

c© 2012 Information Processing Society of Japan 12
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図 3 Web サーバアーキテクチャ

Fig. 3 Web server architecture.

イを利用し，その上で PUCCのプラットフォームを実装

する．

センサゲートウェイは，様々なセンサデバイスが持つ状

態変数などが記述されたメタデータを管理し，それらを

オーバレイネットワーク上に提供する役割を持つ．また，

様々なセンサデバイスから送られてくるセンサデータを監

視し，Webサーバを通してユーザによって設定された連

携ルールのイベント条件を満たしているかどうかの判定を

行う．判定の結果イベント条件を満たしていた場合，イベ

ントが発生したことをWebサーバへ通知する．以下では，

センサゲートウェイの構成部について説明する．

センサデータ取得部

様々なセンサデバイスのセンサデータを取得するモ

ジュールである．得られたセンサデータはイベント検

知部に送られ，ユーザによって設定された条件を満た

すかどうかの判定に使われる．

イベント検知部

実際にイベントの判定を行うモジュールである．セン

サデータ取得部から送られてくるデータが，イベント

管理部に登録されているイベントの条件を満たすかど

うかを判定する．センサの値が条件を満たした場合，

イベントが発生したことを通知する．

イベント管理部

ユーザによって設定された判定すべきイベントを管理

するモジュールである．Webサーバを通してクライア

ントデバイスからのイベント購読要求を受けた際に，

イベント管理部でそのイベントに IDが振り分けられ

る．イベント発生時の通知にはこの ID情報が含まれ

ており，ユーザはどのイベントが発生したかを判断で

きる．

イベント解析部

クライアントデバイスからのイベント購読要求を受け，

そのイベントを解析するモジュールである．PUCCラ

イブラリによって受け取られたイベント購読要求はま

ずイベント解析部に送られ，そこで解析を行い，得ら

れたイベントはイベント管理部で管理される．

3.1.2 家電ゲートウェイ

家電機器においてもセンサデバイスと同様に，家庭用防

犯カメラなどの小型なデバイスへのPUCCプラットフォー

ムの実装は困難であり，様々な家電機器を扱うことも考慮

して家電ゲートウェイを PUCCノードとして利用する．

家電ゲートウェイは各家電機器のメタデータを管理し

ており，それらをオーバレイネットワーク上に提供する

役割を持つ．また，イベント検知で検知する対象が照明の

ON/OFFなどの家電機器の状態であったり，サービス実行

の際にそれら家電機器に対してアクチュエータとしてサー

ビス実行の処理を行う．

3.1.3 クライアントデバイス

センサや家電のデバイス・サービス情報の閲覧や，セン

サイベントと家電のアクションの関係を設定するための端

末である．クライアントデバイスにAndroidなどの高性能

な端末を用いれば，その上に PUCCプラットフォームを

実装して PUCCノードとすることも可能だが，Webサー

バを介して通信がやりとりできるためクライアントデバイ

スにはブラウザ機能さえあれば任意の場所からデバイス探

索や家電の操作，連携設定などが可能となる．

3.1.4 Webサーバ

デバイスの連携設定を行うクライアントデバイスと，セ

ンサ・家電ゲートウェイとの通信を仲介するのがWebサー

バである．Webサーバのアーキテクチャを図 3 に示す．

Webサーバを介して処理を行うことでユーザはいつでもど

こでもすぐにデバイスのメタデータの参照やデバイスの連

携設定を行うことができる．クライアントデバイスがWeb

サーバにアクセスし，実際にメッセージをゲートウェイに

送信する際には，Webサーバが PUCCのミドルウェアを

利用してメッセージ処理を行う．クライアントデバイスと

は HTTPで，ゲートウェイなどの他の PUCCノードとは

PUCCプロトコルで通信を行う．Webサーバは大きく分

c© 2012 Information Processing Society of Japan 13
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けて以下の 2つから構成されている．

• Apache 2.2.14

• Mars（PUCC Middleware）

WebサーバにはApacheを利用する．Apacheは自宅サー

バなどでも用いられるなど幅広く利用されているWebサー

バソフトウェアであり，複数の OSをサポートしているた

め，今回はサーバ処理向きの Ubuntu（Linux）上で動作さ

せる．また，Webサーバには Apacheと並行してMarsの

プログラムも動作させる．ここでのMarsは，Apache内の

PHPプログラムがクライアントデバイスより受け取ったリ

クエストメッセージをオーバレイネットワーク上に流すた

めに必要なリレーを行うためのプログラムである．Apache

の PHPプログラムが生成した XML形式のメッセージを

Marsへ渡し，Marsがそのメッセージを HTTP on PUCC

の仕様にしてオーバレイネットワークへと流し，またその

レスポンスメッセージを PHPプログラムへと返す役割を

担う．Webサーバとの UIは，デバイス・サービスのメタ

データをもとに，PHPプログラムが必要な情報を取り出

して GUIを動的に生成する．以下では，Webサーバの構

成部について述べる．

( 1 ) Apache

各種API（Subscribe API，Invoke API，Discover

APIなど）

クライアントデバイスによる要求によってそれぞれ

の処理を行うモジュール．生成された GUIをもとに

ユーザは Subscribeや Invoke，Discoverなどのよう

な操作を行うので，その内容がWebサーバへ送信さ

れた際にそれぞれ対応したモジュールでメッセージ

を受け取る．メッセージを受け取ったモジュールは

それぞれ内容に合った XMLを生成し，PUCCメッ

セージ変換部へ渡す．

PUCCメッセージ変換部

生成された XMLを受け取り，それを HTTP形式に

してWebサーバ内の Marsが持つWebサーバ仲介

部へ渡すモジュール．Marsからのレスポンスも受け

取って返す役割も持つ．

( 2 ) Mars

Webサーバ仲介部

Apacheの PUCCメッセージ変換部から送られてく

る XMLを処理するモジュール．Apacheから送られ

てきたメッセージを判断し，適切なものだと判断し

たらそれを PUCCミドルウェアへ渡す．また，他の

PUCCノードからのレスポンスを Apacheのプログ

ラムへ返す役割も持つ．

PUCCミドルウェア

Webサーバ仲介部から受け取った XMLファイルを

実際に他の PUCCノードへ送信するモジュール．ま

た，送信した後のレスポンスを受け取って再びWeb

図 4 Mars アーキテクチャ

Fig. 4 Mars architecture.

サーバ仲介部へ返す役割も持つ．この PUCCミドル

ウェアを利用してデータを送受信する場合は，ミド

ルウェア上の Subscribe処理部や Discover処理部な

どそれぞれ対応したモジュールでリクエスト・レス

ポンスなどの処理を行う．

3.2 Mars

我々が開発したMarsとは，オーバレイネットワークを構

築して様々なネットワークを接続し，デバイス間の通信を

行うためのミドルウェアである．オーバレイネットワーク

上の通信，デバイス・サービスの情報の記述などは PUCC

の技術仕様に準拠して実装した．Marsのアーキテクチャ

を図 4 に示す．PUCCミドルウェアであるこのMarsを

センサゲートウェイ，家電ゲートウェイ，Webサーバそ

れぞれに実装して PUCCノードとすることで，PUCCプ

ロトコルを用いていつでもオーバレイネットワークに参加

することができ，オーバレイネットワーク上で様々なデバ

イスと相互接続することが可能となる．オーバレイネット

ワークに参加している限り，クライアントデバイスは IP

や Zigbeeなどの下位リンクに左右されず，どこに移動し

てもサービスが利用可能である．以下では，Marsの主な

構成部について述べる．

メッセージ処理部

外部との通信機能を提供する．メッセージ受信部は受

信を扱い，受信データから PUCCデータの抽出を行っ

てアプリケーションに渡し，処理結果をレスポンスと

して送信する．メッセージ送信部は送信を扱い，アプ

リケーションから渡された PUCCデータを送信する．

経路処理部

ルーティングテーブルを保持し，メッセージを送信す

る際の候補デバイスを選択するために利用される．

3.2.1 Marsが提供する機能

Marsは，ネットワーク上のデバイスを制御するための

機能として以下の 4つの機能を備えている．これらの機能

は APIを通じてミドルウェア上のアプリケーションが利
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図 5 PUCC デバイスメタデータの例

Fig. 5 Example of PUCC device metadata.

用可能である．

デバイス・サービス探索機能

Discoverメソッドにより，探索条件を指定し，条件を

満たしたデバイス・サービスを探索する．この機能に

より，デバイスの情報，デバイスが持つサービスなど

を記述したメタデータを取得できる．

イベント購読機能

Subscribeメソッドにより，取得したメタデータをもと

に PUCCノードに対してイベントの購読を行う．ま

た，Unsubscribeメソッドにより，購読したイベント

のキャンセルも可能である．

イベント通知機能

Notifyメソッドにより，イベントの通知を行う．購読

元への通知は msec単位での間隔を指定できるほか，

設定したイベント発生時に通知させることも可能で

ある．

サービス実行機能

Invokeメソッドにより，取得したメタデータをもとに

PUCC ノードに対してサービスの実行を行う．実行

したいサービスをメッセージ内に記述し送信すること

で，このメッセージを受け取ったデバイスのサービス

を実行することができる．

3.2.2 メタデータ

例として温度センサ搭載のセンサデバイスのメタデータ

を図 5 に示す．メタデータは，デバイスの名称，種類，提

供するサービスなどのデバイスに関する各種情報を記述し

た XMLファイルである．提供するサービスが複数ある場

合でも，その数だけタグを用意し，それらをリストタグの

中に記述することですべての情報を把握することができ

る．デバイス・サービスの情報が記述されたメタデータを

持つことで，自分とは異なるネットワークに接続されたデ

バイスの情報を知ることができ，またそのメタデータを利

用することで他のネットワーク内の様々なデバイスのサー

ビスを実行したりすることが可能となる．以下では，主な

要素について説明する．

Specification要素

デバイスの名称や製造番号，製造元などのデバイス自

体に関する静的な情報をそれぞれタグで挟んで記述す

る．ほかにも，デバイスの情報が記載されたURLやデ

バイスの UUIDなどの詳細も記述することができる．

StateVariableList要素

電源や動作モード，とりうる値などのデバイスの状態

変数をリストタグの中に記述する．センサデバイスで

は，取得可能なセンサの種類を状態変数として扱う．

温度センサを搭載したセンサデバイスの場合，図 5

に示すように temperatureという名前の状態変数を持

つ．また，この状態変数は double型で−50～100の範

囲の値をとりうることになる．さらに，要素内に位置

情報を記述することもできるため，デバイスの移動も

把握することが可能である．

ServiceList要素

イベント検知などのデバイスが提供可能なサービス

の内容をリストタグの中に記述する．DVDデッキな

どの場合，提供可能なサービスとして録画，再生，早

送りなどを記述する．温度センサ搭載のセンサデバ

イスが現在の温度を取得するというサービスを持っ

ていた場合，図 5 のように記述される．この例では，

getTemperatureというサービスで現在の温度情報を

取得できる．

4. 実装

本章では，3章の設計をもとに実装したプロトタイプシ

ステムの概要・評価について述べる．実装システムの全体

図を図 6 に示す．今回我々は，PUCCミドルウェアであ

るMarsを開発し，センサゲートウェイ，家電ゲートウェ

イ，WebサーバそれぞれにMarsを実装した．センサゲー

トウェイにはセンサデータ取得，イベント検知，イベント

管理，イベント解析のモジュールを実装し，センサデバイ

スのメタデータを持たせた．家電ゲートウェイにはサービ

ス管理，サービス実行のモジュールを実装し，家電機器の

メタデータを持たせた．WebサーバのApache上にはGUI

生成，XML生成（各種 API処理），ソケット通信（PUCC

メッセージ変換）のモジュールを実装した．Webサーバの

Mars上にはソケット通信，メッセージ処理（Webサーバ

仲介）のモジュールを実装した．本システムでは連携デバ

イスとして，センサデバイスと家電機器を対象とする．

PUCCのコンソーシアムでは PUCCプラットフォーム

のプロトコルやメタデータなどの仕様書しか提供していな

いため，今回はそれらの仕様書をもとに我々が一から，デ

バイス相互接続基盤ミドルウェアであるMarsを開発した．

Marsは Java言語で開発し，総ステップ数は 6,297である．
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表 1 利用デバイスの仕様

Table 1 Specication of used devices.

クライアントデバイス Web サーバ センサゲートウェイ 家電ゲートウェイ

製品名 Google Nexus One acer Aspire L5100 自作 PC 自作 PC

（マザーボード） (ASUS P8P67 REV 3.0) (ASUS P8P67 REV 3.0)

CPU Qualcomm Snapdragon Athlon(tm) 64*2 Dual Core Core i5 Core i5

QSD8250 (1.00 GHz) Processor 4400+ (1.00 GHz) 2,500 K (3.30 GHz) 2,500 K (3.30GHz)

OS Android 2.3.4 Ubuntu 10.04 Ubuntu 10.04 Ubuntu 10.04

メモリ 512 MB 1 GB 8 GB 8 GB

図 6 実装システムの全体像

Fig. 6 Overview of implemented system.

このMarsをセンサゲートウェイと家電ゲートウェイのそ

れぞれに実装し，それぞれ独自のアプリケーション開発も

行った．センサゲートウェイでは，Mars上で動くアプリ

ケーションとしてセンサデータの取得やイベント検知など

を行うモジュールを Java言語で開発した．それらの総ス

テップ数は 1,187である．家電ゲートウェイでは，Mars上

で動くアプリケーションとしてサービス管理やサービス実

行を行うモジュールを Java言語で開発した．それらの総ス

テップ数は 1,471である．WebサーバにもMarsを組み込

んだが，Webサーバは Proxyとして働くためMarsだけで

なくWebサーバソフトウェアとしてApache 2.2.14も組み

込んだ．Webサーバでは，Mars上で動くアプリケーショ

ンとしてWebサーバとの仲介を行うモジュールを Java言

語で開発した．それらの総ステップ数は 562である．さら

に，Apache上には，クライアントデバイスがブラウザを通

してアクセスしてきた際に表示する設定画面や Subscribe，

Invoke，Discoverなどの処理を行うモジュールをそれぞれ

PHP言語で開発した．それらの総ステップ数は 665であ

る．クライアントデバイスには，HTTPでWebサーバに

アクセスできるブラウザ機能を持ち，かつ通信性能に優れ

た Android端末を用いた．また，これらの構成要素はすべ

て 3章で述べた各種機能を実装している．

4.1 利用デバイス

センサデバイスと家電機器を連携させるシステムの開発

において，実際に利用したデバイスを表 1 に示す．また，

表 2 連携対象機器の持つ状態変数とサービスの定義

Table 2 State variables and service definitions of target

devices.

センサデバイス 家電機器

製品名 Renesas Solutions 製の Sony 製の SNC-P5

センサボード ネットワークカメラ

状態変数 温度，照度，モーション -

サービス 温度値取得，照度値取得 ズーム，パン，チルト

モーション値取得 画像取得

連携対象となるセンサデバイスと家電機器の持つ状態変

数とサービスを表 2 に定義した．センサデバイスは温度，

照度，モーションを状態変数として持ち，これらの値を取

得することができる．ネットワークカメラはズーム，パン

（水平移動），チルト（垂直移動），画像取得をサービスとし

て持つ．

4.2 動作シナリオ

今回開発したプロトタイプシステムは，センサデバイス，

センサゲートウェイ，家電機器，家電ゲートウェイ，Web

サーバ，クライアントデバイスから構成されている．シス

テムの動作シナリオとして，実際に以下の連携ルールを設

定してデバイス間の連携を実現する．

• イベント：センサデバイスの照度が一定以下
• サービス：ネットワークカメラをズーム
センサデバイスのイベント検知をセンサゲートウェイが

行い，イベントが発生した際には家電ゲートウェイがサー

ビス実行の処理を行う．このデバイス連携を行ううえで必

要な各種機能をそれぞれに実装した．

4.3 評価

3章で述べたように，本システムを利用することでユー

ザは異種ネットワークデバイスの連携設定をシステム起動

後すぐに行うことができる．デバイス連携に必要なコネク

ション確立やデバイス探索などの前処理を事前にサーバ側

で行うことで，ユーザのより直感的で効率的な操作を可能

としているが，Webサーバを介することで発生するオー

バヘッドが前処理にかかる時間よりも大きくなってしまっ

てはならない．それらをふまえたうえで今回は，以下の 2
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図 7 イベント設定までの処理シーケンス

Fig. 7 Sequence diagram of event setting.

図 8 Subscribe メッセージ受信時の平均処理時間

Fig. 8 Average processing time of subscribe message.

点を検証し，異種ネットワークデバイス連携システムにお

けるWebサーバの有用性を示すことを目的にシステム評

価を行った．今回我々が提案するWebサーバを用いた異

種ネットワークデバイス連携システムと，以前我々が開

発したWebサーバを用いずにクライアントデバイス自体

（Android端末）を PUCCノードとしたシステムの 2つを

評価対象とし，デバイス連携に必要な通信にかかる処理時

間にどの程度違いが現れるかの比較評価を行った．

1つ目は，Webサーバを用いたシステムとWebサーバ

を用いないシステムで通信時にどの程度のオーバヘッドが

発生するかを検証した．図 7 にユーザがイベントを設定

するまでの処理シーケンスを示す．図 7 に示した枠内を

処理時間の計測対象とする．Webサーバありのシステム

とWebサーバなしのシステムの Subscribeメッセージ送

信からレスポンスが返るまでの処理時間を計測し，それら

の値を比較した．図 8 にWebサーバありの場合となしの

場合で，それぞれ Subscribeメッセージを送信したときの

結果を示す．2つ目は，Webサーバありの場合となしの場

合で，ユーザがシステム起動からイベント設定を完了する

までにかかる処理時間を計測し，Webサーバを介すること

でどの程度冗長を省いて効率的にイベント設定が行えるか

を検証した．その結果を図 9 に示す．これら 2つの評価

実験は表 1 の環境のもと行った．

図 8 より，Subscribe処理にWebサーバなしの方は約

150 msecかかり，Webサーバありの方は約 230 msecかかっ

ていることが分かる．Webサーバありの方は，Webサーバ

図 9 ユーザによるイベント設定までの処理時間

Fig. 9 Processing time until user completes an event setting.

なしの方よりも約 80 msec余分に処理時間がかかることが

確認できた．これは，Webサーバを介する分，ユーザから

のリクエストメッセージおよびレスポンスメッセージが必

ずWebサーバに渡されてから送られるためである．また，

図 9 より，ユーザがイベント設定するまでにかかる時間は，

Webサーバなしの方は，IDなどの対応付けをする Lookfor

処理に約 400 msec，コネクションを確立する Hello処理に

約 150 msec，Discover処理に約 300 msec，Subscribe処理

に約 150 msecかかり，すべて合わせると約 1,000 msecかか

ることが分かる．一方，Webサーバありの方は Subscribe

処理にかかる約 230 msecだけと，Webサーバなしの場合

の約 5分の 1程度しかかからないことが確認できる．これ

は，図 7 で示した処理シーケンスより，Webサーバありの

場合は，本来必要な LookforからDiscoverまでの処理はす

べてWebサーバ側が行っていることから説明できる．つ

まり，これらの前処理はすべて事前にWebサーバが行っ

ているため，ユーザのイベント設定時には Subscribe処理

だけ行えばよいためである．

以上の結果から，1つ 1つのメッセージ処理に関しては，

Webサーバを介する分提案システムの方がわずかに処理

時間がかかってしまうことが分かった．しかし，Webサー

バを介した場合はサーバが定期的に Discoverなどの前処

理を行っておくことができる．ユーザがイベントを設定し

たいという場合，Webサーバを用いないシステムだと起動

時に毎回 Lookforから Discoverまでの前処理を行わなけ

ればならない．しかし，Webサーバを用いたシステムでは
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ユーザはそれらの前処理は意識することなく，オーバレイ

ネットワーク上のデバイスの状況をすべて知った状態です

ぐにイベント設定から操作を行うことが可能である．Web

サーバを介することで，通信時には約 80 msec余分に処理

時間がかかってしまうが，イベント設定までに必要な前処

理時間の約 850 msecを削減することができる．これによ

り，ユーザにとって冗長な処理を省き，起動時コストが大

幅に削減されるため，通信の仕組みを知らなくても，より

直感的にシステムを扱うことが可能となる．また，クライ

アントデバイスにミドルウェアなどの大きなプログラムを

組み込む必要がなく，既存のブラウザ機能のみで通信が可

能となるため，クライアントデバイスへの負担が削減でき

る．これらの利点から，異種ネットワークデバイス連携シ

ステムにおけるWebサーバは有用的であると考える．

5. おわりに

本論文では，異なるネットワーク上のセンサデバイスや

家電機器などを PUCCによって提案されている異種デバ

イス相互接続技術を用いて，Webサーバを通して統一的に

制御するシステムの提案，実装および評価を行った．ユー

ザはブラウザ機能を有した携帯端末さえあれば，いつでも

Webサーバにアクセスすることができ，端末からセンサデ

バイスの情報を取得して閲覧したり，家電機器の遠隔操作

を行ったりすることが可能である．また，あるセンサデバ

イスに対してイベントを設定し，イベントが発生したとき

に特定の家電機器を自動的に動作させるといった，デバイ

ス連携サービスも可能である．評価では，Webサーバを介

することで通信時にどの程度のオーバヘッドが発生するか

の検証およびユーザがイベントを設定するまでにかかる処

理時間を検証し，提案システムにおけるWebサーバの有用

性を示した．Webサーバを介することで約 80 msecのオー

バヘッドはあったものの，起動時コストの削減やクライア

ントデバイスへの負担削減を考慮するとWebサーバの効

果は大きなものだと考えられる．

今後の課題としては，デバイス相互接続基盤に対する評

価や，扱えるデバイスの数を増やして複合イベントの実装，

それにともなうサービス実行の衝突回避のための排他制御

などがあげられる．また，デバイスの数が膨大に増えた際

には，ユーザ自身が多くのデバイスのリストの中から探し

て選択しなければならないという手間が発生することが考

えられるため，その対策としてデバイスの位置情報や過去

の使用履歴などでフィルタリングできるような仕組みも

必要である．さらに，プロトタイプでは実装していない，

ASPサービスとして提供可能なシステムとすることについ

ても検討する予定である．
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