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競合回避機構を備えた高互換かつ高精度な境界検査手法
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概要：ネットワークプログラムなどの重要なシステムにおいて，境界違反は深刻な脆弱性となりうるため，
（C言語の）境界検査手法は現在まで継続的に提案されている．それらのうち，実用コードとの互換性が高
くかつ誤検出率の低い手法は，実行時に全有効オブジェクトの境界を heap領域上の表を用いて管理する
手法である．しかし，この手法は現状，シグナル処理中に深刻な互換性の損失または検査精度の低下を引
き起こしてしまう．これらの問題を回避するために，我々は（1）間接シグナル処理，（2）検査バッファリ
ングと呼ぶ 2つの技術からなる検査制御方式を提案する．間接シグナル処理は検査対象プログラムの実行
コンテキストを追跡管理し，検査バッファリングはシグナルハンドラ内の検査コードの実行をハンドラの
終了まで保留する．我々は提案方式の実装と評価実験を行った．実験の範囲内で，Apacheや Sendmailな
どのシグナル処理を含む実用 Cプログラムに対し，提案方式は互換性を維持したまま高精度な境界検査を
実現できた．
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Abstract: For important systems such as network programs, boundary errors can be the source of severe
vulnerabilities so that bounds checking techniques (for C) have been continuously proposed. Among them,
the only approach to maintain high backwards compatibility and low false-positive rate is the one which uses
heap-allocated tables to dynamically track the bounds of every valid object. However, this approach seri-
ously loses compatibility or decreases accuracy during the handling of signals. To avoid these problems, we
propose a scheme for controlling checks that consists of two techniques: (1) indirect signal handling, which
keeps track of the execution context of the checked program, and (2) check buffering, which suspends the
execution of check code within a signal handler until the handler finishes. We have implemented our scheme
and conducted experimental evaluation. Our experimental results show that, without losing compatibility,
our scheme was able to perform bounds checks precisely on real C programs including Apache and Sendmail
which employed signal handlers.
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1. 導入

境界違反とはプログラム実行時に有効メモリオブジェク

トの境界を越えて行う不正アクセスであり，Cプログラム

の最も危険なバグの 1つである．C言語で記述されたネッ

トワークプログラムなどの重要なシステムに境界違反の脆

弱性が存在する場合，悪意のある攻撃者はそれを利用して

システムへの攻撃や侵入を試みる．彼らは通常，境界検査
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が正しく行われていないプログラムバッファへのアクセス

を発見し，特殊な入力を与えて境界違反を発生させる．そ

の結果，バッファの隣接領域に格納されたリターンアドレ

スや関数ポインタが不正な値に書き換わり，プログラムは

不正な動作を引き起こす．CERT [1]などのセキュリティ

機関は現在もなお，境界違反に起因する脆弱性を報告し続

けている．したがって，Cプログラムの境界検査は依然と

して重要な課題である．

1.1 既存の境界検査手法

Cプログラムの境界検査手法はこれまでに多数提案され

ており，様々な長所と短所を持つ．

静的手法は検査対象プログラムのソースコードを解析し

て境界違反が発生しうる位置を予測する．いくつかの静的

手法は大規模実用 Cプログラムを比較的効率良く検査す

ることに成功している [2], [3], [4], [5], [6]．静的手法は一般

に，対象コードの境界違反を網羅的に検出できる反面，検

査時間が長い，誤検出率が高い，または，ソースコードへ

の多量のアノテーションの付加（またはソースコードの変

更）を必要とするという欠点を持つ*1．

動的手法は検査対象プログラムに検査コードを挿入し，

実際にプログラムを実行して検査を行う [7], [8], [9], [10],

[11], [12], [13], [14], [15], [16], [17], [18], [19]．静的手法に

比べ，動的手法は検査の網羅性に劣る反面，検査時間が短く

誤検出率が低い．これらの動的手法の中で Jonesと Kelly

による手法（JKと呼ぶ）が比較的高度な互換性と検査精度

を両立させた初期の手法である [17]．ここで，検査コード

（または検査手法）が検査対象コードと互換性を持つとは，

検査コード挿入後のプログラムが元のプログラムと（境

界検査を除いて）等価に動作する性質を意味する．JKは

heap領域上の表（オブジェクト表と呼ぶ）を用いて，検査

対象プログラムが実行時に割り当てた各オブジェクトの境

界情報（ベース，サイズなど）を追跡管理する．対象プロ

グラムがポインタを介してオブジェクトをアクセスする際

に，JKはオブジェクト表から対象オブジェクトの境界情

報を取得して境界違反を検査する．この手法はポインタの

内部表現を変更せずに各オブジェクトの境界情報を追跡管

理できるため，対象コードとの互換性が高い．また，static

領域，heap領域，stack領域上のすべてのオブジェクトへ

のアクセスを検査できるため，検査精度が高い．Ruwase

と Lamの手法（RLと呼ぶ）は JKの互換性を改善し [18]，

Dhurjatiと Adveの手法（DAと呼ぶ）は RLの検査時間

を改善した [19]．

*1 本論文では，検査対象プログラム中に存在しないバグ（境界違反
を含む）を検査手法またはツールが誤って検出してしまうことを
誤検出と呼ぶ．また，検査対象プログラム中に存在するバグを検
査手法またはツールが検出し損なうことを検出漏れと呼ぶ．検
出漏れの多い/少ない検査手法はそれぞれ，（検査の）網羅性に劣
る/優れるとも表現する．

これらのオブジェクト表に基づく境界検査手法は比較的

高互換かつ高精度であるが，オブジェクト表に対する操作

が非同期シグナル安全（async-signal-safe）でないため，シ

グナルハンドラに挿入された検査コードが競合状態を引き

起こしてしまう．典型的には，オブジェクト表エントリの

割当て/解放に使用するメモリ管理関数が非同期シグナル

安全でなく，競合状態を引き起こす．また，検査対象プロ

グラムがマルチスレッドである場合は，オブジェクト表に

対する複数スレッドによる操作を同期させる必要がある．

しかし，スレッド同期関数も一般に非同期シグナル安全で

ないため，シグナル処理中に使用すると競合状態が発生す

る．この問題に対する現状の回避策は，（1）シグナルハン

ドラとそこから呼び出される関数群に対して検査コードの

挿入を抑制するか，あるいは，（2）対象プログラムを大幅

に変更してシグナルを同期的に処理できるようにすること

である．しかし，これら回避策は（1）検査精度の低下を招

く，（2）開発者に多量の手動作業を要求するなどの欠陥を

持つ．

1.2 提案手法

そこで，我々はシグナル処理中の境界検査による競合状

態を防止しつつ，検査精度の低下やプログラムの手動変更

も回避できる検査制御方式を提案する．我々の方式の要点

は次のとおり：

• 各スレッドの実行コンテキスト（シグナル処理中か否
か）を追跡管理する．

• シグナル処理中は境界検査を実行せず，各メモリアク
セスの開始アドレスとサイズをスレッド固有のバッ

ファ*2に記録する．

• シグナル処理後にバッファに記録された各アクセスの
境界検査を実行する．

この方式に基づく境界検査を BBBC（Buffer-Based

Bounds Checking）と呼ぶ．我々の先行研究 [20] では，

JK，RL，DAなどの既存手法がマルチスレッドプログラ

ムの境界検査で問題を引き起こすことを指摘し解決した．

本研究では，既存手法がシングルスレッドでも問題を起こ

すこと，および，それが解決可能であることを示す．これ

らのことは先行研究の範囲では明らかではなかった．

1.3 実験結果の要約

我々は BBBC のプロトタイプを GCC [21] に実装し，

Apache [22]や Sendmail [23]を含む 11種類の実用 Cプロ

グラムに適用して各種の実験を行った．その結果，BBBC

はシグナル処理中のメモリアクセスに対しても境界検査を

実行でき，かつ，互換性の問題（競合状態）を回避できる

ことが分かった．また，BBBCはそれらのプログラムに含

*2 マルチスレッドプログラムも検査できるよう，スレッド固有の
バッファを使用した．
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まれる既発見と未発見の境界違反を合計 11個検出でき，高

度な検査精度を示した．さらに，境界検査を文字列に限定

する最適化を行った場合，実行時間のオーバヘッドは平均

20%であった．

1.4 論文の構成

以降，2 章でオブジェクト表に基づく境界検査法とその

問題点を詳細に説明する．3 章で我々の検査制御方式を提

案する．4 章で実験結果を示し，5 章で関連研究との比較

を行う．6 章で結論と今後の展望を述べる．

2. オブジェクト表に基づく境界検査とその問
題点

JK [17]，RL [18]，DA [19]は検査対象プログラムが実行

時に割り当てた各オブジェクトの境界情報を heap 領域

上のオブジェクト表で管理する．オブジェクト表は通常，

オブジェクトのアドレスとサイズを探索キーとする splay

木 [24]で実装される．オブジェクト表が管理する境界情

報はプログラムの各メモリアクセスの直前に参照され，ア

クセス範囲が対象オブジェクトの境界内に収まるかどう

かの判定に利用される．この方式に基づく境界検査器を

OTBBC（Object-Table-Based Bounds Checker）と呼ぶ．

本章では，既存の OTBBCの実現法とその問題点を説明

する．

2.1 検査コードの挿入と処理内容

OTBBCは検査対象プログラムのコンパイル時に境界検

査コードを挿入する．検査コードはオブジェクト追跡コー

ドと境界検査コードに分類される．

2.1.1 オブジェクト追跡コード

オブジェクト追跡コードは，プログラムが割り当てた/

解放したオブジェクトの境界情報をオブジェクト表に登

録/削除する．OTBBC はオブジェクトの割当て位置/解

放位置にオブジェクト追跡コードを挿入する．たとえば，

malloc/freeの呼び出しに対し次の挿入を行う：
p = malloc (size);

# if (p != NULL) reg_obj (p, size);
...
free (p);

# if (p != NULL) unreg_obj (p);

ここで，#で始まる行が，挿入したオブジェクト追跡コー

ドである．関数 reg objは新しく割り当てられたオブジェ

クトの境界情報（ベースアドレス，サイズなど*3）をオブ

ジェクト表に登録する．関数 unreg objは解放されたオブ

ジェクトの境界情報をオブジェクト表から削除する．

staticオブジェクトまたは stackオブジェクトの割当て

と解放についてもOTBBCはオブジェクト追跡コードを挿

*3 既存の OTBBC はこのほかにオブジェクトの領域種別（static，
heap，stackなど）や割当て実行位置（ファイル名と行番号）な
どの情報も追跡管理する．

入する：
char g_buf[64];

# void init_global_objs (void) {

# reg_obj(&g_buf[0], sizeof(g_buf));

# }

void func (void) {

char buf[32];

# reg_obj(&buf[0], sizeof(buf));

...

# unreg_obj(&buf[0]);

return;

}

ここで，関数 init global objsはプログラムの開始直後

に 1度だけ呼ばれてグローバル変数の境界情報をオブジェ

クト表に登録する．

2.1.2 境界検査コード

境界検査コードはメモリアクセスまたはポインタ操作の

境界検査を行う．OTBBCはメモリアクセスまたはポイン

タ操作に対し境界検査コードを挿入する．たとえば，配列

参照に対し次の挿入を行う：
# chk_bnd(buf, buf+i);

buf[i] = val;

また，ポインタ演算に対し次の挿入を行う：
# chk_bnd(buf, buf+i);

p = buf + i;

ここで，関数 chk bnd *4はまず，オブジェクト表を走査し

て，与えられたベースポインタ（buf）に対応するオブジェ

クト（バッファ buf）の境界情報を取得する．次に，アク

セス先のアドレスまたは演算結果のポインタ（buf+i）が

対象オブジェクトの境界内に収まるかどうかを検査する．

境界を越える場合は境界違反を報告する．

また，OTBBCは不正なメモリ操作を引き起こしうる外

部ライブラリ関数を，境界検査を行うラッパ関数に置換す

る．たとえば，関数 memcpyの呼び出し：
memcpy(dst, src, n);

はラッパ関数 wrap memcpyの呼び出しに置換する：
# wrap_memcpy(dst, src, n);

ここで，関数 wrap memcpyはポインタ dst，srcの指すオ

ブジェクトのサイズが n以上であるかどうかを検査し，検

査を通れば元の関数 memcpyを呼び出す．

以上の境界検査手法は JKによるものである．RL（およ

び DA）は JKの手法を拡張して，ポインタ演算結果が一

時的に境界外を指すがメモリアクセスには使用されない場

合の誤検出を低減した [18]．ただし，その拡張においても

関数 reg obj，unreg obj，chk bndに渡す引数は JKのも

のと同一である．

*4 実際の OTBBCは関数 chk bndの呼び出しに対して他の引数も
渡す．典型的には，アクセス種別（readまたは write）やアクセ
ス実行位置（ファイル名と行番号）などのデバッグ用情報を渡す．
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図 1 既存の OTBBC の検査コードが引き起こす競合状態

Fig. 1 Race conditions caused by existing OTBBC’s check code.

2.2 問題点：検査コードの競合状態

既存の OTBBCはポインタの内部表現を変更しないた

め比較的高互換であり，また，static，heap，stack領域上

の全アクセスを検査できるため高精度である．しかし，実

用 Cプログラムへの適用においては依然として重大な互換

性の問題を引き起こす．すなわち，シグナルハンドラやス

レッドなどの非同期処理に対する境界検査が競合状態を誘

発する．これは次の事実の衝突に起因する：

• オブジェクト表のエントリの割当て/解放はメモリ管

理関数（malloc/freeなど）で実現されている．また，

オブジェクト表への複数スレッドによるアクセスの同

期は lock/unlock関数で実現されている．

• しかし，これらの関数は非同期シグナル安全（async-

signal-safe）*5でないため，シグナルハンドラに挿入さ

れた検査コードがシグナル処理中に競合状態を引き起

こしてしまう．

図 1 は既存の OTBBCの検査コードが引き起こす競合

状態の一例である．この例では，検査対象プログラムが関

数 mallocの実行途中でシグナルを受信し，起動したシグ

ナルハンドラが検査コード（reg obj）を実行し，検査コー

ドが mallocを呼び出してオブジェクト表のエントリを割

り当てている．ここで，mallocは非同期シグナル安全で

ないため，検査コード内の mallocは競合状態を引き起こ

す．検査対象プログラムが POSIXの lock/unlock関数の

実行途中でシグナルを受信した場合も同様の競合状態が発

生しうる．

2.3 既存の競合回避手法とその問題点

2.3.1 検査コード挿入の抑制

検査コードの競合状態に対する回避手法の 1つは，検査

対象プログラムのシグナルハンドラをすべて特定し，各ハ

ンドラが呼び出す関数もすべて特定し，それらに対する検

*5 非同期シグナル安全（async-signal-safe）な関数とは，リエント
ラント関数（reentrant function）またはシグナルが割り込めな
い関数である．リエントラント関数とは，実行途中に非同期的に
自分自身を呼び出しても正しい結果が得られる関数である．シグ
ナルハンドラで使用できるのは非同期シグナル安全な関数だけで
あり，それ以外の関数を使用すると競合状態や不正な実行結果が
生じる．非同期シグナル安全な関数の一覧は SUSv3 [25] などで
得られる．

査コードの挿入を抑制することである．この回避策は実際

に，RL [18]のプロトタイプ実装 [26]でも採用されている．

しかし，この手法は次の問題点を持つ：

( 1 ) 検査対象プログラムが大規模または複雑である場合，

全シグナルハンドラおよびそれらが呼び出す全関数の

特定が非常に面倒な作業となる場合がある（適用コス

トの問題点）．

( 2 ) 全シグナルハンドラおよびそれらが呼び出す全関数の

境界違反を検査できない（検査精度の問題点）．

以下で，各問題点について事例に基づき考察を行う．

適用コストの問題点 メールサーバとして広く利用され

ている Sendmail [23]のバージョン 8.13.5（sendmail-8.13.5

と呼ぶ）に対し，従来の OTBBCを適用する場合を考え

る．この場合，適用コストの問題は深刻である．実際に

我々が sendmail-8.13.5のソースコード全体（80K行を超

える）から特定した SIGINT ハンドラ，および，ハンド

ラが実行する関数群を表 1 に示す*6．表 1 において，列

Functionは sendmail-8.13.5が SIGINTの処理中に呼び出

す関数の名前を表し，列 Kindはその関数がハンドラであ

るか（H），ハンドラでないか（NH）を示す．列 LOCは関

数のソースコード行数を示す．表 1 のとおり，sendmail-

8.13.5 は SIGINT に対するハンドラを少なくとも 3 種類

（sem cleanup，intsig，intindebug）持ち*7，SIGINTの

処理で実行する関数は約 50個に及び，それらのソースコー

ド行数は合計で 2,800行を超える．SIGINT以外のシグナ

ルの処理も含めると，（検査コード挿入の抑制のために）確

認すべき関数の個数と合計行数はさらに大きくなる．この

ため，従来の OTBBCの適用は非常に面倒である．

原則として，シグナルハンドラの実装では，（1）スタッ

ク変数の操作，（2）volatile sig atomic t型のグローバ

ル変数の操作，（3）非同期シグナル安全な関数の呼び出し

のみが許されており，この原則を遵守（しようと）するハ

*6 表 1 に示す関数は，sendmail-8.13.5 のパッケージ内でソース
コードが利用可能な関数に限定した．したがって，シグナルハン
ドラが実行する標準 C ライブラリなどの外部ライブラリの関数
は表中に現れない．

*7 これらの SIGINT ハンドラは実行コンテキストに応じて使い分
けられる．我々が特定できた SIGINT ハンドラは 3 種類である
が，合計 80K 行を超える sendmail-8.13.5 のソースコード中に
は，ほかにも SIGINT のハンドラが存在するかもしれない．
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表 1 sendmail-8.13.5 が SIGINT の処理時に呼び出す関数群

Table 1 Functions for sendmail-8.13.5 to call when handling

SIGINT.

Function Kind LOC MO SO

sem cleanup H 8 0 0

sm sem stop NH 6 0 0

intsig H 47 7 0

sm signal NH 54 0 0

pend signal NH 65 0 0

sm allsignals NH 57 0 0

sm syslog NH 151 20 20

sm vsnprintf NH 39 1 1

sm io vfprintf NH 618 43 33

sm print NH 18 4 0

sm fvwrite NH 225 47 6

sm wsetup NH 48 14 0

sm init NH 14 0 0

sm makebuf NH 32 10 0

sm whatbuf NH 64 10 0

sm malloc NH 7 0 0

sm free NH 11 0 0

sm realloc NH 12 0 0

sm flush NH 64 10 0

sm abort at NH 22 2 0

sm exc match NH 10 2 0

sm match NH 94 15 15

sm io fprintf NH 20 3 0

sm exc print NH 9 3 1

sm wbuf NH 49 6 0

sm io flush NH 26 3 0

sm io getinfo NH 71 17 2

sm exc raise x NH 49 5 0

sm exc free NH 32 8 3

sm find arguments NH 257 43 10

sm grow type table x NH 24 9 5

sm malloc x NH 13 0 0

sm realloc x NH 14 0 0

sm bprintf NH 39 5 0

str2prt NH 82 13 13

sm malloc tagged x NH 42 2 0

sm debug loadactive NH 7 0 0

sm debug loadlevel NH 23 7 1

sm heap register NH 42 10 0

ptrhash NH 41 13 1

sm abort NH 17 0 0

sm snprintf NH 42 1 1

intindebug H 14 0 0

sm exc raisenew x NH 19 0 0

sm exc vnew x NH 157 28 0

sm vstringf x NH 16 0 0

sm vasprintf NH 50 3 1

ンドラは単純で，他の関数をほとんど呼び出さない傾向に

ある．実際に，sendmail-8.13.5でも，表 1 の SIGINTハ

ンドラ sem cleanupや SIGPIPEハンドラ sigpipeなど

がこのケースに該当する．

しかし，大規模または複雑な実用プログラムでは，前述

の原則が遵守されないことも多く，特定のハンドラが多数

の関数群を実行する場合がある．実際，sendmail-8.13.5で

は，SIGINTハンドラ intsigや intindebugが原則に反

し，表 1に示す多数の関数群を実行する．また，SIGCHLD

ハンドラ reapchildや SIGUSR1ハンドラ sigusr1など

も数十種類の関数を実行する．sendmail-8.13.5の事例に限

らず，表 2 に示すバージョン管理システム cvs-1.12.6や

FTPサーバ proftpd-1.3.0などでも，特定のシグナルハン

ドラが多数の関数群を実行する．このようなプログラムに

対する従来の OTBBCの適用コストは非常に高い．

検査精度の問題点 次に，検査精度の問題について議論

する．再び，sendmail-8.13.5の事例を用いて，シグナル処

理中に実行される全関数に検査コードの挿入を抑制した場

合の検査精度の低下を考察する．

この場合，検査精度の低下は無視できないほど大きい．

実際，少なくとも，表 1 のすべての関数で境界検査が実

行不能となる．このことは，検査不能に陥る（1）関数の

個数およびコード行数と（2）関数の種類の両観点からみ

て危険性が高い．まず，SIGINTの処理に関連する関数に

限定しても，表 1 に示す約 50個の関数（合計 2,800行以

上）が検査不能となる．これらの関数群には，境界検査の

対象となるメモリ操作が多数含まれる．表 1 の列MOは各

関数中で境界検査の対象となる行数*8を示し，列 SOはそ

れらのうち文字列操作を含む行数を示す．表 1 のとおり，

sendmail-8.13.5では，SIGINTの処理に関わる約 50個の

関数のうちの約 30個が境界検査の必要なメモリ操作を実

行する．検査対象のメモリ操作を含む行数は合計で 350行

を超え，文字列操作をともなう行数だけでも 100行を超え

る．SIGINT以外のシグナルの処理で実行される関数群も

考慮に入れると，sendmail-8.13.5のソースコード全体で検

査不能に陥る関数の個数およびコード行数はさらに大きく

なるため，検査精度の低下は無視できない．

検査不能に陥る関数の種類の観点からも，検査精度の低

下は深刻である．なぜなら，シグナルハンドラはログ生成

や各種のデータ構造のクリーンアップなどを行う場合があ

り，これらの処理はプログラム全体で多用される文字列操

作関数やデータ構造操作関数などで実現されるからである．

それらの関数に検査コードの挿入を抑制した場合，プログ

ラム全体で（対応する）文字列処理やデータ構造操作に対

し，境界検査を実行できなくなってしまう．このような深

刻な検査精度の低下は，sendmail-8.13.5 でも実際に確認

される．たとえば，表 1 に示す関数群のうち，sm syslog

*8 1 行中に検査対象となるメモリ操作が複数個含まれる場合でも，
検査対象の行数に重みを付けず，1行として数えた．また，マク
ロの展開によって検査対象の行数が複数行になる場合であって
も，展開前のマクロ呼び出し（を含む行）を検査が必要な 1行と
して数えた．
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表 2 互換性の実験結果

Table 2 Results of compatibility experiment.

Program(version) Type LOC Signal Thread RL BBBC

aget(0.4.1) FTP client 1K no yes yes yes

apache(2.2.2) web server 206K yes yes no yes

ctrace(1.2) debug library 1K no yes yes yes

cvs(1.12.6) version control system 74K yes no no yes

gawk(3.1.0) text processing language 27K yes no no yes

gzip(1.2.4) compression tool 5K yes no no yes

openssl(0.9.6) SSL and TLS toolkit 116K yes yes no yes

php(4.4.4) web development language 345K yes yes no yes

proftpd(1.3.0) FTP server 58K yes no no yes

sendmail(8.12.7) mail server 82K yes yes no yes

smtprc(2.0.2) SMTP relay checker 3K no yes yes yes

はログ生成を行う関数であり．この関数は sm vsnprintf，

sm io vfprintf，sm fvwrite，sm matchなどの文字列操

作関数によって実現される．これらのログ生成関数および

文字列操作関数は，sendmail-8.13.5のソースコードの至る

ところで使用されるため，これらの関数が検査不能に陥る

ことは深刻な検査精度の低下を引き起こす．

このように，プログラム全体で多用される関数がシグナ

ルハンドラ中でも使用され，それらの関数に検査コードの

挿入を抑制することによって検査精度が大幅に低下する

ケースは，表 2 に示す cvs-1.12.6や proftpd-1.3.0などの

他の実用プログラムでも確認されている．

2.3.2 シグナルの同期的処理

別の競合回避手法は，シグナル処理専用のスレッドと関

数 sigwait [27] を用いて，シグナルを同期的に処理するよ

うに対象プログラムを書き換えることである．ただし，こ

の回避策もプログラムの規模や複雑さに応じて手動作業の

量と難易度が増し面倒である（適用コストの問題点）．ま

た，シグナル処理専用のスレッドとそうでないスレッドの

間で共有データへのアクセスを（ロックで）同期する必要

があるため，プログラミングの誤りにより，データ競合や

デッドロックなどの競合状態が新たに混入する危険性が

ある．

2.3.3 トランザクショナルメモリ

シグナルに限らない一般の（たとえば，スレッドの）競

合状態の回避手法として，トランザクショナルメモリと呼

ばれる機構 [28], [29]が提案されている．この手法は，共有

データへのアクセスを投機的に実行し，競合の発生を検出

した場合に限り，競合前の状態にロールバックしてアクセ

スを再実行する．この手法を検査対象プログラムに適用す

れば，競合回避をある程度実現できる可能性がある．しか

し，トランザクショナルメモリは一般に完全ではない．な

ぜなら，ファイル処理やネットワーク通信など入出力をと

もなう操作はロールバックと再実行が非常に困難だからで

ある．

2.3.4 ライブラリ関数の非同期シグナル安全化

理想的な競合回避手法は検査コードが呼び出すメモリ管

理関数や lock/unlock関数をすべて非同期シグナル安全

化することである．しかし，これらのライブラリ関数を元

の機能や性能を維持したまま非同期シグナル安全化するこ

とは我々の知る限りきわめて困難である．

3. 提案手法

本章では，オブジェクト表に基づく境界検査の問題点（シ

グナル処理中の競合状態）に対し，我々の解決手法と実装

を提案し，その効果を述べる．提案手法のアイデアは，各

スレッドの実行コンテキスト（シグナル処理中か否か）を

追跡管理すること，および，シグナル処理中の境界検査の

実行をシグナル処理後まで保留することである．我々はこ

のアイデアをそれぞれ，間接シグナル処理，検査バッファ

リングと呼ぶ 2種類の処理によって実現する．

3.1 検査バッファリング

我々はシグナル処理中の各メモリアクセスに対し，境界

検査を即座には実行せず，境界検査に必要な情報（開始ア

ドレス，サイズなど）をスレッド固有のバッファに保存す

る．バッファに保存した各検査は，シグナル処理完了後に

まとめて実行する．この手法を検査バッファリングと呼ぶ．

検査バッファリングの実装は以下のとおり単純である：

• 要点1：（メインスレッドを含む）スレッドの開始時

に，スレッド固有領域にコンテキスト変数と検査バッ

ファを割り当てる．各スレッドのコンテキスト変数は

現在そのスレッドがシグナル処理中であるかどうか

を示す．コンテキスト変数の管理は 3.2 節で説明する

間接シグナル処理によって実現する．各スレッドの検

査バッファはシグナル処理中の各検査関数（reg obj，

unreg obj，chk bnd）の呼び出しの引数（と関数名）

を保存する．

• 要点 2：各検査関数は本体の先頭でコンテキスト変数
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図 2 間接シグナル処理

Fig. 2 Indirect signal handling.

を参照し，現在のスレッドがシグナル処理中であるか

どうかを判定する．

– シグナル処理中である場合：検査関数の引数（と関

数名）を検査バッファに保存し，関数本体の実行を

スキップしてリターンする．

– シグナル処理中でない場合：（1）検査バッファに保存

された各引数を適切な検査関数に与えて実行し，（2）

現在の検査関数の本体を実行する．

3.2 間接シグナル処理

検査バッファリングを実現するには，各スレッドの実行

コンテキスト（現在シグナル処理中であるか否か）を追跡

管理しなければならない．我々は各スレッドのスレッド固

有領域にコンテキスト変数を割り当て，間接シグナル処理

と呼ぶ手法でこの追跡管理を実現する．間接シグナル処理

は次のステップからなる：

• Step 1：シグナル発生時に，対応するシグナルハンド

ラではなく検査器のシグナルディスパッチャにシグナ

ルを配送する（図 2 (1)）．

• Step 2：ディスパッチャは現在のスレッドのコンテキ

スト変数の値を（スタックフレームに）保存し，コンテ

キスト変数を “シグナル処理中”に変更する（図 2 (2)）．

• Step 3：ディスパッチャは受信したシグナルに対応

する元のハンドラを呼び出す（図 2 (3)）．

• Step 4：ハンドラ実行終了後，ディスパッチャは

コンテキスト変数を元の値に復元してリターンする

（図 2 (4)）．

このように，間接シグナル処理はシグナルハンドラ起動

前にコンテキスト変数を “シグナル処理中”に切り替え，ハ

ンドラ終了後に元のコンテキストに戻す．その結果，各ス

レッドは検査コードの実行時にコンテキスト変数の値から

現在シグナル処理中であるかどうかを判定でき，シグナル

処理中の場合に検査バッファリングを実行できる．

次に，間接シグナル処理の実装上の課題をいくつか述べ，

我々の解決法を説明する．

3.2.1 シグナルリダイレクション

間接シグナル処理の Step 1 では，各シグナルを検査

器のディスパッチャにリダイレクトしなければならない．

我々はこの課題をシグナルハンドラ登録関数（sigaction

または signal）の置換によって実現する．たとえば，関

数 sigactionの呼び出し：
sigaction(SIGINT, &act, &oact);

はラッパ関数 wrap sigactionに置換する：
# wrap_sigaction(SIGINT, &act, &oact);

ここで，ラッパ関数 wrap sigactionは引数 actのフィー

ルド sa handlerを上書きしてディスパッチャを設定する．

関数 sigactionは通常，第 1引数で指定されたシグナルに

対するハンドラとして，第 2引数のフィールド sa handler

に設定された関数を登録する．したがって，ラッパの

sa handlerの設定変更により，SIGINTに対するハンド

ラは元のハンドラからディスパッチャになる（SIGINTの

リダイレクション）．

3.2.2 シグナルディスパッチ

間接シグナル処理の Step 3を実行するには，各シグナ

ルと元のハンドラの対応関係を管理しなければならない．

我々はこの対応関係の管理をディスパッチ表で実現する．

ディスパッチ表はシグナル番号をインデックスとし構造体

struct sigactionを要素とする配列である．ラッパ関数

wrap sigactionは各シグナルのリダイレクションの設定

時に，元のハンドラをディスパッチ表の該当レコードに記

録する．その結果，ディスパッチャは受信したシグナルに

対応する元のハンドラをディスパッチ表から取得できる．

3.2.3 ディスパッチ表の管理

ここで，我々はオブジェクト表の管理と類似の課題に直

面する．すなわち，ディスパッチ表の管理は非同期シグナ

ル安全な操作で実現しなければならない．幸い，この課題

はオブジェクト表の場合に比べて扱いが容易である．なぜ

なら，ディスパッチ表は次の特徴を持つからである：

• 特徴 1： 表のサイズが上限固定であるため，

（malloc/free などによる）エントリの割当て/解放

は不要である．したがって，表に対する操作で非同期

シグナル非安全になりうるのは表へのアクセスの同期

関数のみである．

• 特徴 2： 表へのアクセス頻度が（オブジェクト表に比

べて）非常に少ない．アクセスが発生するのはシグナ

ルハンドラ登録時またはシグナル受信時のみである．

これらの特徴により，ディスパッチ表の管理を非同期シ

グナル安全化するには，表へのアクセスの同期関数のみを

安全化すればよく，さらに，同期関数は高速でなくてもよ

い（低速であっても検査時間に大きな悪影響は出ない）．そ

こで，我々はアトミックな CAS（Compare-And-Swap）命

令を用いて単純なスピンロック関数を実装し，ディスパッ

チ表へのアクセスを同期する：
static inline void

spin_lock(volatile sig_atomic_t *lock)

{

while (1)
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if (CAS(lock, 0, 1))

break;

}

ここで，CASはアトミックなCAS命令であり，現在の*lock

の値が 0である場合に*lockに 1を書き込み真を返すとい

う操作を途中で割り込まれずに実行する．したがって，関

数 spin lockは非同期シグナル安全である．一方，この関

数は複数スレッドから頻繁に呼ばれる場合にビジーウェイ

トを引き起こす可能性が高い．しかし，ディスパッチ表へ

のアクセスが発生するのはシグナルハンドラ登録時とシグ

ナル受信時だけであるため，実用 Cプログラムではこのビ

ジーウェイトはほとんど起きない．したがって，上記のス

ピンロック関数は我々の目的には十分である．なお，オブ

ジェクト表へのアクセス頻度はディスパッチ表に比べて非

常に高い（検査対象プログラムがメモリアクセスを行うた

びにオブジェクト表へのアクセスが発生する）ため，上記

の（低速な）スピンロック関数はオブジェクト表へのアク

セスの同期には向かない．

3.3 議論

3.3.1 提案手法の効果

検査バッファリングと間接シグナル処理によって得られ

る効果は以下のとおりである．

• 効果 1：境界検査による競合状態を回避できる．なぜ

なら，シグナル処理中は検査バッファリングにより検

査関数の本体を実行せず，その結果，非同期シグナル

非安全な関数の実行を回避できるからである．

• 効果 2：シグナル処理中のメモリアクセスの境界違反

も検出できる．なぜなら，バッファに保存した境界検

査はシグナル処理後に実行するからである．ただし，

3.3.2 項で述べるとおり，検出は完全であるわけでは

なく，検出漏れが発生する場合もある．

• 効果 3：適用コストが低い．なぜなら，検査バッファ

リングと間接シグナル処理は手動による作業（対象プ

ログラムへの検査コード挿入の抑制やソースコードの

修正など）を要求しないからである．

• 効果 4：対象プログラムが入出力操作を行う場合でも

競合回避が機能する．

• 効果 5：実現が容易である．実際，4 章で使用する境

界検査ツールのプロトタイプでは，検査バッファリン

グと間接シグナル処理を 400行程度で実装できた．

以上の複数の効果は，従来の競合回避手法（2.3 節を参

照）では同時に達成することはできない．特に，JK，RL，

DAなどの既存の OTBBCは，競合回避のために，全シグ

ナルハンドラおよびそこから呼ばれる全関数に対し，検査

コードの挿入を抑制する（実際の抑制は開発者が手動で行

う）．その結果，シグナルハンドラやそこから呼び出される

関数のメモリアクセスについて境界検査を実行できない．

これに対し，我々の境界検査では，検査バッファリングに

よりシグナル処理中のメモリアクセスの境界検査をシグナ

ル処理後に実行できる．したがって，我々の境界検査は既

存の OTBBC（で検査コードを抑制した場合）に比べて検

査精度が高い（検出漏れが少ない）といえる．

3.3.2 提案手法の制限事項

検査バッファリングと間接シグナル処理にはいくつかの

制限事項がある．第 1の制限は検査バッファとコンテキス

ト変数に対する操作が非同期シグナル安全でなければな

らないことである．したがって，これらの操作の実現に，

POSIXスレッドが提供するスレッド固有領域操作用の関

数*9を使用することはできない．そこで，我々は GCCや

一般的な商用コンパイラ（Intel製，Microsoft製，Boland

製など）で利用可能な threadキーワードを使用して，検

査バッファとコンテキスト変数をスレッド固有領域に割り

当て，かつ，これらを非同期シグナル安全に操作する．

threadキーワードは通常の変数アクセスと同様にス

レッド固有領域をアクセスすることを可能にする． thread

宣言された変数はスレッド固有領域に割り当てられ，かつ，

その変数へのアクセスはスレッドレジスタを介したメモリ

アクセス命令にコンパイルされる．ここで，コンパイラと

スレッドライブラリの連携により，スレッド切替え時にス

レッドレジスタは次のスレッドの固有領域を指すように変

更される．スレッド実行中はスレッドレジスタはつねに現

在のスレッドの固有領域を指し，シグナル処理に割り込ま

れても値は変化しない．

そこで，我々は検査バッファとコンテキスト変数

を thread 変数として宣言することでスレッド固有領

域に割り当てた．さらに，これらに対する操作（通常の変

数アクセス）をシグナルマスクで保護することで非同期シ

グナル安全化した．したがって，検査バッファやコンテキ

スト変数の操作の途中で他のシグナルが発生した場合で

も，操作が完了しシグナルマスクが解除されるまでは，他

の（つまり，発生したシグナル処理にともなう）検査バッ

ファやコンテキスト変数の操作が割り込むことはない．

第 2の制限は thread宣言した検査バッファが固定長で

あるため，シグナル処理中に境界検査を行えるメモリアク

セス数が限られていることである．幸いにも通常のシグナ

ル処理は非常に短いので，バッファサイズを十分大きくと

れば深刻な検出漏れの大部分を防止できるはずである．た

だし，実用 Cプログラムにおいてシグナル処理中に境界違

反が発生する報告例，および，バッファサイズの制限によ

り検出漏れが発生する例を我々は現状確認できていない．

したがって，バッファサイズと検出漏れの関係についての

詳細な分析は今後の課題である．

なお， threadキーワードは現状，すべてのコンパイラ

*9 pthread key {create,delete} や pthread {get,set}
specific など．これらの関数は非同期シグナル安全ではない．
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やアーキテクチャで利用できるわけではない．しかし，マ

ルチコアの普及とともにスレッドの利用が増加しており，

threadキーワードは今後，多くの環境でサポートされる

ので問題はない．

第 3の制限はシグナル処理中の検査をシグナル処理後に

実行することにより，検査結果に違いが生じる場合がある

ことである．違いが生じるケースは主に 2つ考えられる：

• Case 1：シグナル処理中の境界違反がオブジェクト

表そのものを破壊する．

• Case 2：マルチスレッドプログラムの検査において，

（1）あるスレッドがシグナル処理中にある heapオブ

ジェクトの境界を違反し，（2）シグナル処理の終了直

後にスレッド切替えが発生し，（3）切替え後のスレッ

ドが上記の heapオブジェクトを解放する．

前者のケースでは，シグナル処理後に検査の続行が不可

能となってしまう．後者のケースでは，境界違反を起こし

たスレッドが次に検査コードを実行する際に，該当の heap

オブジェクトの境界情報がオブジェクト表中に残っていな

いため違反を正確に報告できない．しかし，我々はこれら

のケースが発生するのは非常に稀であると予想し，対策は

今後の課題としている．

3.3.3 遅延評価との関連性

我々の提案手法は，遅延評価 [30], [31]と呼ばれる式の評

価方式と共通点を持つ．提案手法はシグナル処理中に呼ば

れた検査関数の本体の実行タイミングをシグナル処理後ま

で遅延させる．これに対し，遅延評価は関数呼び出し式の

評価タイミングや関数呼び出しに渡されたパラメータの評

価タイミングをそれらの評価結果が（他の式の評価のため

に）必要になる時点まで遅延させる．したがって，両者は

検査実行または式評価のタイミングを遅延させる点が共通

している．

一方，提案手法と遅延評価は以下の相違点を持つ：

• 相違点 1：提案手法と遅延評価は主目的が異なる．遅

延評価は我々の知る限り，性能向上（不必要な式の評

価の回避）を主な目的としている．これに対し，我々

の提案手法は互換性の向上（境界検査の競合状態の回

避）を目的としている．

• 相違点 2：提案手法と遅延評価では，検査実行または

式評価の実行タイミングが異なる．遅延評価では，遅

延させていた式評価の実行タイミングは，評価結果が

他の式の評価に必要になった時点である．これに対し，

提案手法では，遅延させていた検査の実行タイミング

は，シグナル処理が終了して次のメモリ管理またはメ

モリアクセス（の検査コード）に到達した時点である．

• 相違点 3：提案手法と遅延評価は，実装方式が異なる．

上記の実行タイミングを実現するために，我々の提案

手法は間接シグナル処理により，各スレッドの実行コ

ンテキストを追跡管理する．また，間接シグナル処理

（にともなうコンテキスト変数の更新とディスパッチ表

の参照）と検査バッファリング（にともなう検査バッ

ファの更新）はシグナル処理中に実行する操作である

ため，非同期シグナル安全に実現する．これに対し，

従来の遅延評価の実装はコンテキストを追跡管理して

おらず，非同期シグナル安全性も考慮していない．

以上の 3つの相違点の組合せが，従来の遅延評価と比較

した場合の我々の提案手法の新規性である．

上記の相違点 2と相違点 3に関連し，提案手法の実装時

に我々が行ったいくつかの選択について議論する．まず，

遅延中の検査の実行タイミングについて論じる．3.1 節で

も説明したとおり，我々は，遅延中の検査をシグナルハン

ドラの終了直後に実行する．すなわち，シグナル処理の終

了後に最初に到達した検査コードで，検査バッファに保留

中の検査を実行する．遅延中の検査の実行タイミングをこ

のように実装した理由は，検出漏れを低減させるためであ

る．実際，他の実行タイミングでは検出漏れが増加してし

まう．

他の実行タイミングとしては考えられるのは，遅延中の

検査をシグナルハンドラの終了直後ではなく，さらに遅延

させた後に実行する方式である．しかし，この方式は，た

とえば次のシナリオで検出漏れを引き起こす：

• Step 1：検査対象プログラムがメモリオブジェクト

mを割り当て，検査コードがmの境界情報をオブジェ

クト表に登録する．

• Step 2：シグナル S が発生し，シグナルディスパッ

チャがコンテキスト管理を行った後に Sのハンドラを

起動する．

• Step 3：起動したハンドラがmへのアクセスで境界

違反を引き起こし，検査コードがそのアクセスの検査

情報を検査バッファに保存する（検査の実行を保留

する）．

• Step 4：ハンドラの終了直後に，検査対象プログラ

ムがmを解放し，検査コードがmの境界情報をオブ

ジェクト表から削除する（ここで，保留中の検査を実

行せず，さらに遅延させる）．

• Step 5：検査対象プログラムがメモリアクセスを実行

し，検査コードがその境界検査を実行するとともに，

Step 3で保留していた検査を実行する．

遅延中の検査の実行をハンドラ終了直後よりさらに遅延

させる方式では，Step 3で保留した検査（mに対する境

界違反の検査）を Step 4の検査コード内で実行せずに，

Step 5の検査コード内で実行する．しかし，Step 4でm

の境界情報がオブジェクト表から削除されてしまっている

ため，Step 5の検査コードはm上の境界違反（Step 3）

を検出できない．

これに対し，遅延中の検査をシグナルハンドラの終了直

後に実行する方式では，検査コードは Step 4において，
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mの境界情報を削除する前に遅延中の検査を実行する．こ

の場合，上記の検出漏れは発生しない．

このように，遅延中の検査の実行タイミングは検出精度

に影響する．我々は特定のシナリオで発生する検出漏れを

回避するために，遅延中の検査をシグナルハンドラの終了

直後に実行する方式を選んだ．

次に，相違点 3に関連し，間接シグナル処理と検査バッ

ファリングの非同期シグナル安全性を議論する．まず，こ

れまで説明してきたとおり，我々が問題視するのは，検査

対象プログラムが非同期シグナル安全でない操作の実行中

にシグナルハンドラによって割り込まれる場合である．こ

の場合，従来の（オブジェクト表に基づく）検査コードは

競合状態を引き起こしてしまうが，我々の提案手法に基づ

く検査コードは競合を回避する．すなわち，間接シグナル

処理と検査バッファリングは，ハンドラ（およびハンドラ

が呼び出す関数）内の検査コードが引き起こす競合を防ぐ．

この競合回避を実現すべく，我々は，間接シグナル処理に

ともなう処理（コンテキスト変数の更新やディスパッチ表

の参照）と検査バッファリングにともなう処理（検査バッ

ファの更新）のすべてを非同期シグナル安全な操作で実装

している（3.2.3 項と 3.3.2 項を参照）．その結果，検査対

象プログラムがどのようなタイミングでシグナルハンドラ

に割り込まれても，ハンドラ実行中に検査コードは競合状

態を引き起こすことなく正常に動作する．

一方，間接シグナル処理や検査バッファリングの実行中

にシグナルが発生するケースも考えられる．このような場

合でも，両処理は正常に動作する．まず，間接シグナル処

理において，シグナルディスパッチャがディスパッチ表を

参照している最中に他のシグナルが発生した場合を考え

る．この場合，ディスパッチャはディスパッチ表を保護す

るロックをすでに獲得しているので（3.2.3 項を参照），新

たなディスパッチャを即座に起動するとデッドロックが発

生する（起動したディスパッチャも同一のロックを獲得し

ようとするため）．

この問題に対処すべく，我々はディスパッチ表へのアク

セス全体（ロックの獲得/解放を含む）をシグナルマスク

で保護している．その結果，ディスパッチ表の参照中にシ

グナルが発生しても，そのシグナルは，ディスパッチ表の

参照後にロックが解放されマスクが解除されるまでブロッ

クされる．したがって，上記のデッドロックが発生するこ

とはない．

次に，検査バッファリングにおいて，検査バッファの更

新中に他のシグナルが発生した場合を考える．この場合，

ディスパッチャおよびハンドラを即座に起動してしまうと

競合状態が発生する（起動したハンドラ内の検査コードが

同一の検査バッファを更新するため）．

この問題に対処すべく，我々は検査バッファの更新期間

中は全シグナルをブロックしている（3.3.2 項を参照）．そ

の結果，検査バッファの更新は他の更新によって割り込ま

れることはない．同様に，間接シグナル処理におけるコン

テキスト変数の更新もシグナルマスクで保護しているため

（3.3.2 項を参照），更新途中でシグナルが発生しても，他の

更新の割込みにより競合状態が発生することはない．

このように，検査対象プログラムのシグナルハンドラが

多重に呼び出される状況（シグナル処理中に他のシグナル

が発生する状況）においても，間接シグナル処理と検査バッ

ファリングは競合状態を引き起こさず正常に動作する．

4. 実験

我々は提案手法のプロトタイプ（BBBCと呼ぶ）をGCC

4.3.2の拡張として実装した．プロトタイプ実装では，境界

違反の判定方式として我々の先行研究 [32]の方式を採用し

た．この方式は有効オブジェクトに隣接する 1バイトの領

域（合計 2バイト）を trap領域と定め，trap領域とオー

バラップするメモリアクセスを境界違反と判定する．

我々は BBBCを実用 Cプログラムに適用して各種の実

験を行った．実験の目的は提案手法の（1）互換性，（2）検

査精度，（3）実行オーバヘッドを計測することである．実

験環境は Intel Core2 Duo 1.33 GHz×2と 2 GBのRAMを

搭載した Linux 2.6.24 ワークステーションであり，コンパ

イル時の最適化レベルには-O2を使用した．

4.1 互換性

我々はまず，提案手法（BBBC）と実用 Cプログラムの

互換性を評価し，Ruwaseと Lamの手法（RL）の互換性と

比較した．表 2 はその結果を示す．列 Programは検査対

象プログラム，列 Typeはプログラムの種類，列 LOCは

SLOCCount [33]で計測したソースコード行数を示す．列

Signalは対象プログラムがシグナル処理を非同期的に行う

かどうかを示す．列 Threadはマルチスレッド処理の有無

を示す．列 RLと列 BBBCはそれぞれ，RLと BBBCの

検査コードの互換性の有無を示す．我々は検査コードが次

の条件を満たした場合に，互換性がある（“yes”）と判定し

た：

• 条件 1： 検査コード挿入後のプログラムがパッケージ

付属のテストスイートをパスする．テストスイートが

存在しない場合，マニュアル中の使用例に基づく単純

な動作テストをパスする．

• 条件 2： シグナルハンドラ実行中に検査コードが非同

期シグナル非安全な関数を呼び出さない．

なお，RL の実装には文献 [26] を使用した．また，シ

グナル処理中の非同期シグナル非安全関数の呼び出しは

Crocus [34]と手動確認の両方で検出した．

表 2 が示すとおり，我々の境界検査手法（BBBC）は

11種類のプログラムすべてと互換性を維持できた．一方，

Ruwaseと Lamの手法（RL）はシグナルを非同期的に処
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理しない 3種類のプログラムとは互換性を維持できたが，

他の 8種類のプログラムとは維持できなかった．これらの

互換性の損失はすべて，シグナル処理中に検査コードが非

同期シグナル非安全な関数を呼び出したことによる．JK，

DAの実装もシグナル処理中にオブジェクト表を用いて境

界検査を行うため，RLと同様に互換性を失う．以上の実

験結果から，我々の手法は既存のオブジェクト表ベースの

境界検査手法より対象コードとの互換性が高いと考えら

れる．

4.2 検査精度

次に，我々の境界検査手法の検査精度を評価した．我々

は表 2 の 11種類のプログラムのうち，脆弱性が報告され

ている 8種類のプログラムに対して攻撃を行い，実際に境

界違反を発生させた．これらの攻撃は SecurityFocus [35]

などが公開している攻撃コード（exploit code）を用いて実

行した．

表 3 はそれらの境界違反に対する BBBCの検出結果で

ある．列 Boundary Violationは攻撃対象のプログラム名

とその境界違反を示す．CERT [1]やMITRE [36]などのセ

キュリティ機関が境界違反を脆弱性として報告している場

合は脆弱性番号（CERT VU#... や CVE-...）を示し，そう

でない場合は境界違反が発生するソースコード位置（ファ

イル名と行番号）を示した．列 Accessと列 Areaはそれぞ

れ，境界違反を引き起こすメモリアクセスとメモリ領域を

示す．列 Resは発生した境界違反を BBBCが検出できた

かどうかを示す．列 Resが示すとおり，BBBCは 8個の

境界違反をすべて検出できた（その際に誤検出は発生しな

かった）．

表 3 の既報告の境界違反のほかに，BBBCは ctrace-1.2

と smtprc-2.0.2の未報告の境界違反も検出した．これらの

境界違反は前節の互換性の実験中に判明した．ctrace-1.2

は ctrace.cの 61行目のマクロ HASHの型変換の誤りが原因

となり，マクロ HASHを使用して配列 threadのインデッ

クスを計算し配列参照を行う数箇所で境界違反を引き起

こしていた．smtprc-2.0.2は parse config files.cの 281行

目で mallocが割り当てた領域に対し，288行目で構造体

表 3 BBBC の検査精度

Table 3 Accuracy of BBBC.

Boundary Violation Access Area Res

apache(CERT VU#395412) token[++c] stack yes

cvs(CERT VU#192038) *cp heap yes

gawk(io.c:1961) strcpy stack yes

gzip(CVE-2001-1228) strcpy static yes

openssl(CERT VU#102795) memcpy heap yes

php(zip.c:302) zzip_read heap yes

proftpd(CVE-2006-6563) read stack yes

sendmail(CERT VU#398025) *bp++ static yes

フィールドアクセスが境界違反を引き起こしていた．ま

た，同ファイルの 352行目で mallocが割り当てた領域に

対し，516行目で strcatによる書き込みが境界違反を引

き起こしていた．これらの境界違反は我々の知る限り，未

報告である．

本節の実験結果より，我々の境界検査はあらゆる領域

（static，heap，stack）の境界違反に有効であることが分か

る．また，配列参照やデリファレンスや外部ライブラリ関

数呼び出しを含む多くの種類のメモリ操作を検査できるこ

とも分かった．これらの効果は従来のオブジェクト表ベー

スの境界検査手法（OTBBC）と同様である．

一方，従来の OTBBCではシグナル処理中の境界検査

が競合状態を引き起こしてしまう．そのため，全シグナル

ハンドラおよびそこから呼び出される全関数に対し，検

査コードの挿入を手動で抑制する回避策がとられている

（2.3.1 項を参照）．しかし，この回避策を実施した場合，検

査コードの挿入を抑制した全関数に対して境界検査を実行

できなくなってしまう．実験に使用したプログラムでは確

認されなかったものの，それらの関数で境界違反が発生す

るケースも存在すると考えられる（開発中のプログラムな

どでは特に）．我々の提案手法（検査バッファリング）は，

それらの関数の検査を可能にする．したがって，提案手法

に基づく境界検査は，従来の OTBBC（で検査コードの挿

入を抑制した場合）に比べて検査精度が高い（検出漏れが

少ない）といえる．

4.3 実行オーバヘッド

最後に，我々の境界検査の実行オーバヘッドを評価し

た．我々は表 2 の 11種類のプログラムのうち，標準的な

ベンチマークツールまたはテストスイートが利用可能な

8種類のプログラムを対象として，検査コード挿入前後の

実行時間を計測した．計測中は境界検査を文字列操作に

限定した．この最適化は境界違反の大部分は文字列操作

に起因する*10という観測に基づくものであり，RL [18]や

ProPolice [9]も採用している．

表 4 は計測で得られた BBBC の実行オーバヘッドで

ある．列 Benchmark Toolは計測に使用したベンチマーク

ツール名またはテストスイート実行コマンドを示す．列

What ...はベンチマークの処理内容を示す．列 Overhead

は境界検査による実行時間のオーバヘッドを示す．

実行オーバヘッドの平均は 20%であり，我々の境界検査

手法は実用プログラムのテストやデバッグに使用できる

（あるいは，開発時のビルドプロセスに組み込める）ほど十

分小さいといえる．実際，我々の手法は静的な境界検査手

法 [2], [3], [4], [5], [6]に比べて検査の網羅率が低い（検出漏

*10 実際，境界検査を文字列に限定しても表 3 の境界違反はすべて
検出できた．ただし，ctrace-1.2 の境界違反と smtprc-2.0.2 の
境界違反の 1 つはこの最適化により検出できなくなった．
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表 4 BBBC の実行オーバヘッド

Table 4 Run-time overheads imposed by BBBC.

Program(version) Benchmark Tool What the benchmarking tool made the program execute Overhead

apache(2.2.2) httperf [37] Respond to 15K tcp connections at the rate of 90 per second. 19%

cvs(1.12.6) make check Run the bundled test suite. 15%

gawk(3.1.0) make check Run the bundled test suite. 4%

gzip(1.2.4) make check Run the bundled test suite. 34%

openssl(0.9.6) speed [38] Sign and verify 2,048 bit keys using RSA. 11%

php(4.4.4) make test Run the bundled test suite. 52%

proftpd(1.3.0) curl [39] Transfer a 225 MB file via the network loop back interface. 8%

sendmail(8.12.7) smtp-source [40] Send 1K messages running 10 smtp sessions in parallel. 15%

Average 20%

れが多い）反面，1回の検査に要する時間は非常に小さい．

たとえば，Wagnerらの静的な境界検査手法 [3]では，32K

行の Cコード（sendmail-8.9.3）の検査に約 15分を要する

という報告がある．これに対し，我々の手法は，実験環境

は異なるものの，82K行の Cコード（sendmail-8.12.7）の

検査結果（表 3 を参照）を数秒で得ることができた．さ

らに，意図的に負荷を大きくしたベンチマーク（表 4 の

sendmail-8.12.7の行を参照）の実行でさえ，約 40秒で完

了できた．

他の動的検査手法と比較しても，我々の境界検査のオー

バヘッドの低さは有望である．実際，Valgrind [13]や Pu-

rify [12]などのバイナリレベルの動的検査手法ではオーバ

ヘッドが平均で 1,000%を超えてしまう*11．また，ソース

レベルの動的検査であっても，JK [17]などは効果的な最

適化を行っておらず，大部分のプログラムで 400%以上の

オーバヘッドを示す．これらの動的手法に比べ，我々の手

法は低オーバヘッドである．一方，RL [18]は我々と同様，

境界検査の対象を文字列操作に限定する最適化を採用して

いる．その結果，オーバヘッドは 14種類の実用 Cプログ

ラムに対して 26%以下であり，我々の手法と同程度に高速

である．

なお，我々の手法では，オブジェクトの trap領域を飛び

越す境界違反（たとえば，オブジェクトの有効領域から 2

バイト離れた領域へのアクセス）を検出できない．これに

対し，RLでは，JKの手法をベースにしつつ，ポインタ演

算によってオブジェクトの有効領域から外れたポインタに

対しても，そのポインタがかつて指していたオブジェクト

を追跡管理する．その結果，RLは，有効領域から 2バイ

*11 Purifyと Valgrindは，各メモリアクセスに対し，境界違反以外
の不正メモリ操作の検査も行うので，境界検査のみに着目した厳
密なオーバヘッドの比較は難しい．ただし，5.2.1 項でも述べる
とおり，バイナリレベルでの動的検査の実行オーバヘッドの大部
分は，（1）全メモリアクセス命令を検査対象とすること，および
（2）各命令の検査時にアクセス範囲に含まれる全メモリバイトま
たは全メモリビットのメタデータを参照することに起因する．こ
の事を考慮に入れると，境界検査のみに限定しても，我々の手法
のオーバヘッドはバイナリレベルでの動的検査のオーバヘッドよ
りはるかに低いと考えられる．

ト以上離れた領域への不正アクセスも検出できるが，我々

の手法と比較して，実行オーバヘッドが若干大きくなる．

ただし，Ruwaseらの報告 [18]によると，上記の追跡管理

によるオーバヘッドの増加は無視できるほど小さい（たか

だか数%の増加）．

ポインタ解析や型解析を駆使してより高度な最適化を行

う手法 [15], [16], [19]は，境界検査を文字列操作に限定し

なくてもオーバヘッドが非常に小さい．たとえば，DA [19]

は，9種類のベンチマークプログラムに対して平均で 12%の

オーバヘッドを示しており，我々の境界検査より高速であ

る．DAと同様の最適化（自動プール割当て [41]）を導入

することで，我々の検査も同程度に高速化できると予想す

るが，その実現と評価は今後の課題である．

5. 関連研究

Cプログラムの境界検査手法はこれまでに多数提案され

ている．本章ではそれらの手法を分類し，我々の手法と比

較する．

5.1 静的境界検査

静的境界検査は一般に，動的検査に比べて検査の網羅性

に優れる反面，誤検出が多く，現実的な時間内で大規模な

プログラムを検査することが難しい．しかし，比較的効率

の良い静的手法もいくつか存在する．Wagnerらは文字列

バッファを操作するライブラリ関数による境界違反を検出

する手法を提案した [3]．Larochelleらは LCLint [2]を拡張

し，開発者のアノテーションとヒューリスティクスを用い

て軽量な境界検査を行う手法を提案した [4]．Dorらは検査

対象プログラムの各関数の事前事後条件と副作用を開発者

に記述させ，その記述を基にして文字列バッファの境界違

反を低い誤検出率で検出する手法を提案した [5]．

これらの静的手法は我々の手法に比べ，検査の網羅性に

優れる（検出漏れが少ない）が，誤検出が多く，ソースコー

ドへの多量のアノテーションの付加（またはソースコード

の変更）を必要とする．

一方，Clarkeらは有界モデル検査に基づく Cプログラ
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ムの静的検査ツール CBMCを提案した [6]．CBMCは，C

プログラムのソースコードを解析し，プログラムの実行が

バグの発生箇所に到達した場合に限り真となる命題論理式

を生成する．生成した論理式の充足可能性は Chaff [42]な

どの高効率な Boolean SATソルバで判定し，充足が確認

された場合にバグ（と反例）を報告する．CBMCが検出

するバグには，配列の境界違反やダングリングポインタや

ユーザがソースコードに追記したアサーションの違反など

が含まれる．CBMCはループ文や関数の再帰呼び出しな

どの繰返し構造をユーザが指定した回数を上限として展開

（本体を複製）し，展開部のみを検査する．これにより，検

査対象の状態空間および検査時間の削減を図る．

CBMCは，他の静的検査手法と同様，我々の手法に比べ

検査の網羅性に優れる．また，CBMCは検出に成功した

バグについて反例を報告するので，ユーザはバグの発生原

因をより効率的に特定することができる（我々の手法には

原因特定を支援する仕組みはない）．しかし，他の静的検

査手法と同様，CBMCは検査時間が長い．また，有界モデ

ル検査技術一般の問題点として，ユーザが指定した展開回

数の上限を超える繰返しで発生するバグを検出できない．

我々の手法にはそのような制限はない．

5.2 動的境界検査

動的手法は一般に，大規模なプログラムを現実的な時間

内で検査できる反面，網羅的な検査が困難である．

5.2.1 バイナリ検査

対象プログラムのバイナリに検査コードを挿入し，他

の不正メモリ操作とともに境界違反を検出するツールが

ある．Purify はオブジェクトコードに対して検査コード

を静的に挿入する [12]．Valgrindは実行可能ファイルを動

的に解釈しながら検査を挿入する [13]．Purifyと Valgrind

は，検査対象プログラムが使用するメモリ領域の各バイト

（Purify）または各ビット（Valgrind）に対してメタデータ

を関連付け，メモリの割当て/解放やアクセスに応じて各

バイトまたは各ビットの状態を追跡管理する．たとえば，

Purifyは，各メモリバイトに対して 2ビットのメタデータ

を関連づけ，各々のバイトが未割当ての状態，割当て済み

かつ未初期化の状態，割当て済みかつ初期化済みの状態の

いずれの状態であるかを追跡管理する．PurifyとValgrind

は両者ともに，命令単位でメモリアクセスを検査する．す

なわち，検査対象プログラムの各メモリアクセス命令の実

行直前に，アクセス範囲に含まれる全メモリバイトまたは

全メモリビットのメタデータを参照し，不正なメモリアク

セスを検出する．

バイナリレベルで検査を行う手法は，我々の手法と異な

り，（1）検査対象プログラムのソースコードがなくても検

査を行える，（2）境界違反以外のバグ（たとえば，未初期

化変数の読み込みやメモリリーク）も検出できるという利

点を持つ．特に，（1）により，対象プログラムが利用する

コンパイル済みのライブラリ内部の不正メモリアクセスも

検査対象となる（我々の手法ではバイナリ形式のライブラ

リ関数は検査できない）．

しかし，バイナリレベルでのメモリ検査は，以下に述べ

る理由により，ソースレベルでの検査（我々の手法を含

む）に比べて検出精度が低く，実行オーバヘッドが非常に

大きい（平均で少なくとも 1,000%以上）．第 1に，バイナ

リコードはスタック領域に割り当てられるメモリオブジェ

クトについて正確な型情報を持たない．その結果，バイナ

リレベルでの検査はスタック上で発生する不正メモリ操作

（境界違反を含む）を高精度に検出することができない．実

際，PurifyとValgrindは，スタックフレームの境界は把握

できるものの，フレーム内の個々のメモリオブジェクトの

境界を正確に把握することはできず，フレーム内の境界違

反に対して検出漏れを引き起こす．

第 2に，バイナリレベルのメモリ検査は，全メモリアク

セス命令を対象とし，各命令の検査時にはアクセス範囲に

含まれる全メモリバイトまたは全メモリビットのメタデー

タを参照する．したがって，ソースレベルの境界検査では

検査する必要のなかった変数の参照や代入などのメモリ

アクセスが，バイナリコードの境界検査では検査対象に含

まれてしまう．また，オブジェクト単位でメタデータ（境

界情報など）を管理するソースレベルの検査に比べ，バイ

ナリレベルの検査は，より粒度の細かいバイト単位または

ビット単位でメタデータ（バイトまたはビットの状態）を

追跡管理する．このため，バイナリレベルの検査はソース

レベルの検査に比べ，メタデータの追跡管理のコストが大

きいだけでなく，各メモリアクセスの検査時に参照するメ

タデータの数も多い*12．

5.2.2 ライブラリ関数の置換

いくつかのツールは外部ライブラリ関数を境界検査機能

を持つ関数に置換する．Electric Fenceは mallocを置換

し，置換後の mallocは割り当てた領域の隣接領域を OS

のメモリ保護を利用してアクセス不可にする [10]．その結

果，mallocで確保した領域の境界違反はOSのメモリ保護

が検出する．Libsafeと Libverifyは strcpyなどのメモリ

操作用のライブラリ関数を置換し，置換後の関数は引数を

検査して stack領域上の境界違反を検出する [11]．

これらの手法は我々の手法に比べ，対象プログラムの

ソースコードを必要としない点が優れる．しかし，static，

heap，stackの全領域で境界検査を行えるわけではないた

め，我々の手法より検査精度が低い．

*12 ソースレベルの検査では，アクセス対象のオブジェクトに関連づ
けられたメタデータ 1個を参照するだけでよいが，バイナリレベ
ルの検査では，アクセス範囲に含まれる全バイトまたは全ビット
のメタデータを参照しなければならない．
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5.2.3 スタック保護

スタック破壊は最も危険な攻撃の 1 つであるため，ス

タック保護に特化した手法が提案されている．StackGuard

はカナリーワードをリターンアドレス格納位置の直前に挿

入することでスタック破壊を検出する [7]．StackShieldは

関数開始直後にリターンアドレスのコピーを安全な場所に

保存し，関数終了直前に復元することでリターンアドレス

の書き換えを無効化する [8]．ProPoliceは PFP（Previous

Frame Pointer）格納位置の直前にカナリーワードを挿入す

ることで，リターンアドレスと PFPの両方を保護する [9]．

また，ProPoliceはローカル変数（関数のパラメータも含

む）をスタックフレーム上のバッファの直前に配置するこ

とで，バッファオーバフローからローカル変数を保護する．

これらの手法は我々の手法に比べ，実行オーバヘッドが

小さい．しかし，static領域や heap領域の境界違反を検出

できないため，検査精度は低い．

5.2.4 拡張ポインタ表現

ポインタの内部表現を拡張してポインタ値のほかにター

ゲットオブジェクトのベースアドレスとサイズを含める手

法が複数提案されている．拡張ポインタ表現は一般に fat

pointerと呼ばれる．SafeCは検査対象プログラムのポイ

ンタ表現を fat pointerに変換し，fat pointerに基づく検査

コードを挿入する [14]．Cycloneも fat pointerと実行時検

査を使用するが，静的型解析によりメモリ安全性を保証し

つつ不要な検査を除去する [15]．さらに，Cycloneは C言

語の文法を拡張し，各ポインタの fat pointerへの変換方針

を開発者に決定させる．CCuredは独自の型システムを利

用してポインタを安全なものと非安全なものに分類し，非

安全なポインタをポインタ演算に関連するもの（SEQポイ

ンタ）とキャストに関連するもの（WILDポインタ）に分

類する [16]．分類後，CCuredは SEQポインタに対して境

界検査を挿入し，WILDポインタに対して動的型検査を挿

入する．その際に，WILDポインタを fat pointerに変換

し，SEQポインタに関連付けるメタデータはポインタ変数

とは別の場所に保管する．このようにして CCuredは従来

の fat pointer方式の互換性を改善している．

fat pointerに基づく境界検査手法は我々の手法と同様，

static，heap，staticの全領域と多くのメモリ操作を検査で

きるため高精度である．さらに，ポインタのターゲットオ

ブジェクトのベースアドレスとサイズを fat pointerから瞬

時に取得できる（表を検索する必要がない）ため我々の手

法より高速である．しかし，fat pointerは従来のポインタ

表現と互換性がないため，大規模実用 Cプログラムの検査

時に多量のソースコードの修正が必要となることが多い．

典型的には，対象プログラムがコンパイル済みの外部ライ

ブラリ関数とポインタを介してデータを授受する場合やイ

ンラインアセンブリを用いてポインタ操作を行っている場

合に修正が必要となる．我々の手法はこれらの場合でも修

正を要求しない．

5.2.5 オブジェクト表

2 章で説明したとおり，いくつかのシステムは対象プロ

グラムのコンパイル時に検査コードを挿入し，実行時に

heap領域上のオブジェクト表を用いて有効オブジェクト

の境界情報を管理する．JK [17]はオブジェクト表に基づ

く初期の検査手法であり，RL [18]は JKを拡張してポイ

ンタが一時的に境界外を指す場合の誤検出を低減した．さ

らに，RLは境界検査を文字列操作に限定することで実行

オーバヘッドを大幅に削減した．DA [19]は自動プール割

当て [41]と呼ばれる手法を用いてオブジェクト表を複数

の小さな表に分割することで RLの実行オーバヘッドを削

減した．また，DAは OSのメモリ保護を活用してオーバ

ヘッドをさらに低減させた．

これらの手法は高精度であり，fat pointer方式に比べる

と対象プログラムとの互換性が高い．さらに，DAは非常

に高速である．しかし，従来のオブジェクト表に基づく境

界検査はシグナル処理中に深刻な互換性の問題（競合状態）

を引き起こしてしまう．これに対し，我々の手法は互換性

を維持したままシグナル処理中の境界違反を検査すること

ができる．

6. 結論と今後の展望

従来のオブジェクト表に基づく境界検査手法はシグナル

処理中に深刻な互換性の問題を引き起こしてしまう．互換

性の問題を回避するためにシグナル処理中の境界検査を抑

制すると，今度は検査精度が低下してしまう．この問題に

対する解決手法として，我々はシグナル処理中の境界検査

の実行をシグナル処理後まで保留することを提案し，検査

バッファリングと間接シグナル処理によって実現した．実

験の結果，我々の手法はシグナル処理を含む実用 Cプログ

ラムに対しても，互換性を損なうことなく高精度な境界検

査を実行できることが確認できた．今後の課題は，より高

度な最適化手法を導入して実行オーバヘッドを低減させる

ことである．自動プール割当ての導入は有望な候補の 1つ

であり，導入により DAと同程度に高速な境界検査を実現

できると我々は予想している．
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