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過去の状況の変化をさかのぼって表示できる

LAN 内通信可視化システム 
 

山之上卓†・小田謙太郎†・下園幸一†   

 

LAN 内通信の状況の変化を２時限平面上で可視化するシステムについて述べ
る。スクロールバーを操作することにより、現在-過去の間でどのように通信状況
が変化したかを把握することができる。 
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This paper discusses a LAN traffic visualization system which can show changes of 
traffic between past and now on a 2D plane. The user of this system can grasp changes 
by operating a scroll bar. 

 

 

 

 

 

 

 

 

 

 

1. はじめに  

多くの組織ではセキュリティの強化のため , ネットワークの監視を行っている 7). 

それを実施するためのツールとして, Wireshark などの LAN アナライザーが広く利用

されている. Wireshark はそれが動作するホストのネットワークインターフェースに

到達するフレームを受信し, 記憶し, プロトコルを解析し, 利用者に分かりやすい形

式で表示する機能を持っている. フレームやパケットの情報をまとめて統計処理など

を行い, 整理し, 利用者に示す機能も持っている. しかしながら Wireshark の基本的

な表示形式は一次元的なフレームの列挙であり, LAN の状況を直感的に把握するた

めのツールではない.  

LAN の状況を直感的に把握するため, 様々なネットワーク通信の視覚化システムが

存在する. そのようなシステムの一つとして, 我々は IP パケットのアドレスの一部を

X 軸の値に割り当て, TCP/UDP のポートの一部を Y 軸の値に割り当てることによって

２次元平面を構成し, 1 つのパケットをこの２次元平面の点で表し, 同じアドレス-ポ

ートを持つパケットの量を点の色で表す視覚化システムの研究を行っている 6). この

システムで LAN 内通信を視覚化した場合, port scan などの vertical scan が行われる

と, その名の通り垂直線が表示され, horizontal scan が行われると, 水平線が表示され

る. 点をクリックすると, その点が表す IP アドレスとポートを持ったパケットが到達

時間準に並んだ表が表示される. この機能により, 特定の通信だけを選んで, その経

過を表示することが簡単にできる. たまたま X 軸の値と Y 軸の値が重なった複数の通

信があった場合, それぞれの通信を表す複数の表がタブ形式で表示される. 

今回, この視覚化システムを拡張し, スクロールバーを操作することにより, LAN

の状況の観察を行っている時間内の, 任意の時間の様々な時間間隔の通信を２次元表

示できるように拡張した. スクロールバーを動かすことにより, LAN 内通信の状況の

変化を直感的に把握できるようになった. これにより, 一定間隔ごとに外部と通信を

行うソフトウェアの存在の把握が容易になったり, ホストが外部のホストと通信する

際の, DNS アクセスとその後の TCP 通信のような, 通信間の関連の把握が容易になっ

たりした.  

この視覚化システムは, Wiki と携帯型遠隔操作機器を使ったネットワークセキュリ

ティ監視システムに, その携帯型遠隔操作機器の視覚化部分として, 組み込まれてい

る 9). ネットワーク管理者が設定したパケットが受信された場合 , 視覚化システムの

２次元平面上で, そのパケットを表す点を通常とは異なる色で表すことにより , 利用

者に示す機能も持っている.  
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2. システム概要 

この視覚化システムを組み込んでいる監視システムは, ノートパソコンにネットワ

ークインターフェースを追加した携帯型遠隔操作デバイスと, このデバイスを遠隔操

作し, その操作結果を確認するための Wiki (PukiWiki) サイトで構成されている(図 1). 

携帯型遠隔操作デバイスは , NAT（ブロードバンドルータ）または L3 スイッチと, 

NAT-LAN の LAN(Sub-LAN)の部分との間に接続する.  

ブロードバンドルータが持っている LAN ポートに直接パソコン等が接続されてい

る場合は, スイッチを別に用意して, このスイッチとブロードバンドルータの間にこ

のデバイスを接続する. ブロードバンドルータが無線 LAN アクセスポイントの機能

を持っている場合は, その無線 LAN アクセスポイントの機能を停止させ, 別の無線

LAN アクセスポイントを Sub-LAN に接続する. このことにより, Sub-LAN に 

 

  

接続されたホストの, LAN 外のすべてのホストとの通信を取得し, それを視覚化する

ことが可能になる. 

図 2 に携帯型遠隔操作デバイスの構成を示す. ノートパソコン内に Linux の仮想マ

シンを搭載する. 仮想マシンのブリッジにより, NAT またはルータと, Sub-LAN が接

続される. また, このブリッジに DAQ( Data Acquisition Library) も接続される. DAQ

として, JNetPcap を利用している. DAQ で取得されたパケットは, 本視覚化システム

(Visualizer)に送られるのと同時に, Filter に記載されたパターンと合致した場合, この

パケットの情報が Wiki ページに書きこまれる. このことは視覚化システム側にも通

知され, 該当するパケットを表す点が通常とは違う色で表わされる.  

2.1 基本的な機能 

図 3 に本視覚化システムで１台のパソコンの通信を視覚化し, 表示している例を示

す. この例は, ２月 12 日 21:11 から 21:21 の間の, YouTube を視聴しているときの通

信状況を表している. X 軸は IP アドレスの下 8bit, Y 軸は TCP/UDP のポート番号の下

8bit を表している. このパソコンの IP アドレスは, 192.168.1.2 である. 

 
図 2 携帯型遠隔デバイス(The Portable Remote Device)の構成 

 

図 1 本システムの概要 
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図 3. 本視覚化システムの表示例 
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Y 軸の 2 の位置の垂直線上に多数の点が表れている. この点をクリックすることによ

り, この通信の多くは DNS の 53 番ポートとの UDP パケットであることが確認できる. 

X軸の 80の位置の水平線上の多くの点は, 様々な, 異なる Web サーバとの間で通信が

あったことを表す. (100,80)の位置にある赤い点をクリックすると, 表示している時刻

の範囲内において, IP アドレスの下 8bit が 100, ポート番号の下 8bit が 80 のパケット

の一覧表が, 取得された時間, そのパケットを含むイーサーネットフレームの送信

元・宛先 MAC アドレスと共に表示される. この表のタブの表示は, 送信元アドレスと

そのドメイン名を表している. 各欄は左から, パケット番号, パケット取得時間, 送信

元 MAC アドレス, 宛先 MAC アドレス, IP パケットのプロトコル, 送信元 IP アドレス, 

送信元ポート番号, LAN 内と LAN 外の送信の向き(TO は LAN 内から LAN 外への通

信を表す), 宛先 IPアドレス, 宛先ポート番号, TCPの場合は syn, ack, fin, psh, rst などの

フラグの表示, TCP/UDP のペイロードの ASCII 表示を表している.  

 

2.2 表示期間の変更 

本視覚化システムが起動されたときの表示は , 図 4 のようになっている . 「Start」, 

「Stop」, 「Clear」, 「Watching」, 「Sending」のボタンの下の細長い領域が, 表示す

る期間を操作するためのスクロールバーである. スクロールバーの右にある２つのテ

キストフィールドが, 表示期間の開始時刻と終了時刻を表す. 起動直後の終了時刻は, 

最後のパケットが取得された時刻となる. 起動直後の表示期間は最後のパケットを取

得する 1 分前から最後のパケットを取得した時間までとなっている.「Start」ボタンを

クリックすると, 通信取得とその表示が開始される. 

図 5 はパケット取得・表示開始後, 2 分余り経過したときの表示を示している. なに

も操作しなければ, 経過時間が増加し, 表示期間は変わらないため, その後, 図 6 か

ら図 7 のようにスクロールバーのノブの長さが小さくなっていく. 

 

図 4. 起動直後の表示 

 

 
図 5. 開始から２分余り経過したときの表示 

 

 

図 6. 開始から５分程度経過した時の表示 

 

 

図 7. 開始から１０分余り経過した時の表示 

 

表示期間を変更するには, メニューバーの「Term」の部分をクリックし, ここで表

示されるメニューの中から表示期間を選択する. 最初に「Term」をクリックすると図

８のように 1 分間が選択している. ここで 10 分間を選択し, しばらくすると図 9 の 
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図 8. 表示期間が 1 分間の場合の表示 

 

 

図 9. 表示期間を 10 分間に変更したときの表示 

 

ように, スクロールバーのノブが長くなる.  

スクロールバーのノブの位置をドラッグして位置を移動させることにより, 図 10

や図 11のように, 通信取得開始から現時点までの任意の時間の通信状況を確認するこ

とができる. またノブをゆっくり左右に移動させることにより、通信状況の変化を把

握することができる.  

 

図 10. 通信取得開始から最初の１０分間の通信の表示 

 

 

図 11. 通信開始から 25 分程度経過したときから後の１０分間の通信の表示 
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3. 利用例 

3.1 定期的な通信の把握 

ウィルスは外部のホストと定期的に通信を行う場合がある. Wireshark で定期的な通

信を行うソフトの通信を把握しようとする場合, そのソフトの通信相手先が分かって

いれば, その相手先 IP アドレスで表示のフィルターをかけることにより通信を特的す

ることができる. しかし, 相手先 IP アドレスがわからない場合は他の通信に埋もれて

特定が難しい場合がある. 本視覚化システムはこれをある程度可能にする. 以下に, 

定期的な通信を把握する場合の例を示す.  

表示期間をいろいろ変更し, スクロールバーのノブを左右に動かすと , 定期的に点滅

する点が表れる場合がある.図 12-図 16 は表示期間を 1 分間とし, スクロールバーのノ

ブを左右に動かして特定の点が点滅する例を示す. 表示開始時刻を 21:02:41 付近にし

たとき, (2,187)付近に赤い点が表示される(図 12). スクロールバーを少し右に移動する

とこの点が消え(図 13), もう少し右に移動させ表示開始時刻が 21:06:06 付近にした

とき, 同じ位置にまた点が表示される(図 14). 以降, 図 15,図 16 のように同じ場所で

点が点滅する. これにより定期的な通信が行われている可能性を知ることができる . 

ここで, 表示期間を 10 分間に伸ばし, 同じ場所に表示された点をクリックすると, 図

のように 10 分間の通信の詳細が表示される. この詳細を見ることにより, 通信の相手

先の IP アドレスや通信間隔を知ることができる. 

 

 
図 12. 定期的な通信(1) 

 

図 13. 定期的な通信(2) 

 

 

図 14. 定期的な通信(3) 
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図 15. 定期的な通信(4) 

 

 

図 16. 定期的な通信(5) 

 

 

図 17. 定期的な通信をおこなうホスト間通信の 10 分間の詳細表示 

 

3.2 通信の関係の把握 

ローカルホストと外部のホスト間で通信が行われる場合, 最初に DNS を使ったドメ

イン名から IP アドレスへの変換が行われる場合が多い. このとき, ローカルホストと

DNS 間で通信が発生する. その直後, ローカルホストと外部のホスト間の通信が発生

する. 図 3 で示したように,  本システムで表示させることにより, DNS へのアクセス

とローカルホストと外部のホスト間の通信がほぼ同時に行われていることを確認する

ことができる. ウィルスが近隣のホストに感染を広げたり, ウィルスに感染したホス

ト同士で通信が行われたりする場合もこのようにして把握できる可能性がある。 

 

3.3 特定のアドレスやペイロードを持った通信の把握 

本システムはネットワーク管理者が指定した特定のアドレスやペイロードを持った通

信を見つけたとき, それを表示する機能も持つ. 図 18 は TCP/UDP のペイロードが
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IRC 通信で使われるコマンドを持つ場合, その通信を表示している例を示す. 管理者

が指定したパターンと合致した通信が見つかった場合, 視覚化平面上で通常とは異な

る色で点が表示される. この点をクリックすると, 通信の詳細が表示され, 管理者が

指定した特定のパターンを持つ通信については, そのパターンも一緒に表示される. 

 

 
 

図 18 IRC 通信と思われる通信パターンを見つけそれを表示した例 

 

4. 関連研究 

文献 1)は一般的なログの視覚化について述べている. この視覚化は情報セキュリティ

にも役立つ. しかしながら基本的には時間軸にそった 1 次元情報の視覚化である.  

文献 2)は IP アドレスとポート番号から構成される３次元空間上に点を配置して視覚

化を行うシステムについて述べている. しかしながら, 空間上の点を指定することに

よる詳細表示の機能はない.  

文献 3)4)は IP アドレスの一部を X 軸と Y 軸に割り当てた視覚化を行うシステムにつ

いて述べている.しかしながらこれらのシステムはポート番号をどちらかの軸に割り

当てるものではない.  

文献 3)のものは, 本システムと類似したアニメーション機能を持っている. しかしな

がらこれも 2 次元平面上の点をクリックすることによる詳細表示機能は持っていな

い.  

文献 5)はホスト間通信を時間軸にそって視覚化するシステムについて述べている. こ

のシステムも基本的には 1 次元情報の視覚化である.  

文献 8)は TCP コネクション単位で通信を視覚化するシステムについて述べている. こ

のシステムも基本的には時間軸にそった視覚化を行っている. 

5. おわりに 

LAN の状態の変化を把握できる視覚化システムについて述べた . このシステムに

より, 定期的な通信を行うウィルスなどの識別が容易になる可能性がある. 今後, 本

システムを Wireshark と連携させることなどを検討している. 
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