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NTMobileにおけるグループ認証方式の

提案と実装

村 橋 孝 謙†1 鈴 木 秀 和†1 旭 　 健 作†1

内 藤 克 浩†2 渡 邊 　 晃†1

ユビキタスネットワークの発展に伴い，ネットワーク環境に依存しない通信接続性

や通信中の移動を可能とする移動透過性が重要となっている．これらの条件が満たさ

れた上で，さらにエンドエンドの認証と暗号化が実現できるとより有用である．

我々はトンネル技術と仮想アドレスを用いることにより通信接続性と移動透過性を

同時に実現する NTMobile（Network Traversal with Mobility）と呼ばれるシステ

ムを提案している．しかし現状の NTMobile はエンドエンドのセキュリティが考慮

されていない．本稿では NTMobile にアクセス制御リスト ACL（Access Control

List）を用いたグループ単位の認証機能を追加し，認証結果に応じて通信可否を決定

する方法を提案する．提案方式の実装を完了した結果，必要十分なセキュリティを備

えており，比較的広範囲での運用が可能であることを確認した．

Proposal of a Group Authentication Method
in NTMobile and Its Implementation.

Takanori Murahashi ,†1 Hidekazu Suzuki ,†1

Kensaku Asahi ,†1 Katsuhiro Naito †2

and Akira Watanabe†1

With the spread of ubiquitous network, communication transparency, mo-
bility, and end to end security become quite important matters. We have
been proposing NTMobile (Network Traversal with Mobility), that can achieve
communication transparency and mobility at the same time, however, it does
not have the function to guarantee end to end security yet. In this paper,
ACL(Access Check List) is added to NTMobile to achieve end to end authen-
tication. We have implemented the proposed method and confirmed its high
performance.

1. は じ め に

ネットワーク技術の発展に伴い，IPv4におけるグローバル IPアドレスの枯渇が問題に

なっている．その解決策として IPv6への移行が必須とされているが，IPv4との互換性がな

いために遅々として移行が進んでいない状況である．そのため，今後は IPv4および IPv6

の混在したネットワーク環境が続くことが想定される．このようなネットワーク環境におい

ても自由に通信を行うことができるネットワークの通信接続性が重要となる．

また，無線の有効利用の観点から，無線のリソースに応じてネットワークを切り替えて使

用することが必須になると言われている．通信中に端末が移動すると，接続先ネットワーク

が切り替わる可能性がある．ネットワークの切り替えが発生すると IP アドレスが変化し，

通信を継続することができない．そのため今後は IPアドレスの変化に関わらず通信を継続

する移動透過性が重要となる．さらにネットワークが誰もが使用できるものになると，悪意

を持つユーザによる犯罪が懸念されるため，エンド端末間の認証と暗号化はセキュリティ確

保の上で重要である．

我々は，これまで通信接続性と移動透過性を同時に実現する NTMobile1)–3) を提案して

きた．NTMobileでは，上位ソフトウェアは DC（Direction Coordinator）から配布され

た仮想 IPアドレスを用いてセッションを確立する．通信パケットは，DCから指示された

トンネル経路を介して実 IPアドレスでカプセル化することにより相手ノードに送り届けら

れる．エンドノード間でトンネル経路を構築できない場合は，RS（Relay Server）を経由

することによりトンネルを確立する．この方法により，通信経路上でアドレス体型が変化し

たり通信中に実 IPアドレスが変化しても，仮想 IPアドレスのセッションには影響を与え

ないようにすることができる．MTMobileはこのように通信の制約を完全に除去すること

ができるが，エンドエンドの相手認証については今後の課題であった．

エンドエンドのセキュリティを実現する代表的技術として，IPsec4) が挙げられる．しか

し IPsecは強固なセキュリティを確保できる反面，NATとの相性が悪いことや移動透過性

に対応することが難しいといった問題がある．また IPsecでは汎用性を重視したため設定項

目が多く，特に大規模なネットワークにおいて設定にかかる負荷が大きい．さらに項目の選

†1 名城大学大学院理工学研究科
Graduate School of Science and Technology, Meijo University

†2 三重大学大学院工学研究科
Graduate School of Engineering, Mie University

1 c⃝ 2012 Information Processing Society of Japan

Vol.2012-MBL-61 No.34
Vol.2012-UBI-33 No.34

2012/3/12



情報処理学会研究報告

IPSJ SIG Technical Report

択に専門的な知識を必要とするなどの課題がある．

IPsecの課題を解決するための技術として，我々は GSCIP（Grouping for Secure Com-

munication for IP）5) を提案してきた．GSCIPは通信グループと通信に必要な暗号鍵を一

対一に対応付けることによりエンド端末間のセキュリティを確保し，かつ IPアドレスや物

理的な配置に依存しない通信グループを構築することができる．このため大規模なシステム

においても管理が容易であるという利点がある．しかし GSCIPにおいても NATとの相性

問題があり，これを解決するためには NATを改造する必要があった．6)

そこで NTMobileにおいては，新たにエンドエンド認証の実現方法として，DCにアク

セス制御リスト ACL（Access Control List）を保持させることによりグループ単位での認

証を行う方法を提案する．通信開始時に両エンド端末のノード IDをもとに ACLから所属

グループを検索し，同一のグループに所属していることが判明すればコネクション処理を完

了させる．

ACLによるアクセス制御方式を実装し，動作検証と性能測定を行ったので報告する．以下

2章で既存方式の概要および課題を説明し，3章で NTMobileの解説を行う．4章で ACL

を適用した NTMobileの概要および動作を説明し，5章で評価を行い，最後に 6章でまと

める．

2. 既存方式とその課題

NTMobileにエンドエンドのセキュリティ機能を追加しようとした場合，既存の技術をそ

のまま適用する方法が考えられる．そこで既存技術として IPsecと GSCIPをとりあげ，そ

の課題を整理した．

2.1 IPsec

IPsecは IP層で暗号化と認証を実現するプロトコルのため，アプリケーションは特にセ

キュリティを意識することなく安全な通信を行うことが可能である．ESP（Encapsulating

Security Payload）7) では IPパケットの暗号化と改ざん検出が可能であり，IKE（Internet

Key Exchange）8) により，認証と共通鍵の共有が可能である．

パケットの処理方法は SA（Security Association）によって決定されるが，SAの管理を

手動で行うことは管理負荷やセキュリティの問題上好ましくないため，多くの場合は IKE

が使用される．IKEは SAの自動的な生成，管理を行う．ESPと IKEを組み合わせること

で IPヘッダを含めたパケットの改ざん検知も可能である．

ESPによりパケットの暗号化を行う場合，基本的に NATを跨る通信を行うことができ

　　

GMS

GEN

GES1
GES2

一般端末

Group A

Group B

Private Network

　

図 1 GSCIP 基本構成

Fig. 1 GSCIP Basic composition

　

ない．そのため，NATを通過させる場合は UDPによるカプセル化を行う必要があるが9)，

IPsecの特徴である強固なセキュリティは確保できない．

IPsecは汎用性のため暗号化アルゴリズム・認証アルゴリズム・パケット処理方法など設

定項目が多く，専門的な知識を要する．また，通信ペア毎の設定が必要なためネットワーク

の規模が大きくなると管理負荷が指数関数的に増大する．トンネルモードとトランスポー

トモードを併用するためにはそれぞれのモードに設定が必要となり，さらに管理負荷が高く

なる．

2.2 GSCIP

GSCIPでは，グループと暗号鍵を一対一に対応付けることにより管理者が容易に通信グ

ループの定義を行うことができる技術である．GSCIPでは通信グループの定義が IPアド

レスに依存しないため，端末が移動してシステム構成が変化した場合でもグループ構成の再

定義が不要である．また，IPsecでは難しかった端末単位およびドメイン単位の混在した通

信グループの構築が容易に可能となる．

GSCIPを用いた通信グループの構成を図 1に示す．GSCIPでは同一の暗号鍵GK（Group

Key）を所有する構成要素GE（GSCIP Element）を同一のグループに属するメンバとして

考える．同一グループ間の通信はグループ鍵GKを用いた認証と暗号化が行われる．GSCIP

は，各 GEと管理サーバ GMS（Group Management Server）10) 間に信頼関係のあること

が前提である．GMSは各 GEの動作モードやグループ鍵の配送，グループ鍵の管理や GE

と通信グループ番号の関連付けなどを行う．グループ鍵 GKは通信グループに応じて生成
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され，定期的に更新を行う．

GMSは通信に必要な端末とは別に設置する必要がある．GSCIPでは１つ GMSが管理

グループ全体の管理を行う．そのため NTMobileに GSCIPを適用すると，NTMobileで

想定している信頼関係とは別の信頼関係が必要となり，管理が複雑になる．また，GSCIP

の相手認証にはDPRP（Dynamic Process Resolution Protocol）11)を使用するが，これは

NATを通過することができない．NATを通過させるにはNATの改造が必要となる12)．ま

た GSCIPの移動透過プロトコルMobilePPC13) においても通信に NATの制約を受ける．

3. NTMobile

3.1 NTMobileとは

NTMobileはトンネル技術と仮想 IPアドレスを用いることで通信接続性と移動透過性を同

時に可能とする．図 2にNTMobileの概要を示す．NTMobileで使用する機器は，NTMobile

の機能を実装したNTM端末，NTM端末を管理するDC（Direction Coordinator），NTM

端末間の通信を中継する RS（Relay Server）である．DCおよび RSはネットワークの規

模により増設することができる．DCと NTM端末，DC同士および DCと RSの間には信
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図 2 NTMobile の概要

Fig. 2 Overview of NTMobile network

　

頼関係のあることが前提である．

NTMobileでは DCが NTMobile端末に対し仮想 IPアドレスを配布し，さらにトンネ

ルの経路指示を行う．NTM端末ではアプリケーションは仮想 IPアドレスを用いて通信を

行い，実際の通信は実 IPアドレスでカプセル化を行う．実 IPアドレスが変化した場合に

おいても同一の仮想 IPアドレスを使用し続けることができるので，アプリケーションは IP

アドレスの変化を意識する必要がない．NTM端末は起動時に DCに実 IPアドレスを登録

するとともに，DCから仮想 IPアドレスを受け取る．

通信を行うNTM端末が共に異なるNAT配下にあるなど直接通信ができない場合は，RS

（Relay Server）を介した通信を行う．また NTM 端末と RS 間にトンネルを構築し，RS

に NAT 機能を持たせることにより，NTM 非対応の一般端末との通信を可能としている．

NTMobileは DCから NTM端末と RSに対して適切な指示を出すことにより，アドレス

体系の異なる IPv4プライベートアドレス，IPv4グローバルアドレス，IPv6アドレスを跨

る通信接続性と移動透過性が実現可能である．

3.2 NTMobileの動作

NTMobileでは通信時には両エンド端末間において UDPトンネルを生成し，これを用い

て通信を行う．基本的な動作例として，NAT 配下にある NTM 端末 A から，グローバル

IPアドレス環境に存在する NTM端末 Bへ通信を開始する場合の例を図 3に示す．

通信開始時に，まず NTM端末 Aは DNS Requestにより通信相手端末ホスト名に対応

した実 IPアドレスおよび仮想 IPアドレスを含む NTMレコードを取得する．DNS問合せ

が完了すると，NTM端末 Aは取得した情報を用いて，自身が所属する DC（DC-A）にあ

らためてに Direction Requestを送信し，トンネル構築の指示を依頼する．DC-Aは両エン

ド端末の位置に応じて経路指示を送信する．両エンド端末はこの指示に従ってエンドエンド

の UDPトンネル経路を生成する．

NTM端末 Aは指示に従い NTM端末 Bへトンネル構築要求 Tunnel Requestを送信す

る．NTM端末 Bがトンネル構築応答 Tunnel Responseを返答すると通信トンネルが構築

され，以後のNTM端末間の通信にはこの経路を使用する．このようにNTMobileではDC

が適切に経路指示を行うことにより NATの制約を受けない通信が可能となる．

4. ACLを適用したNTMobile

4.1 ACL適用方式の概要

NTMobileのセキュリティを高めるため，グループ単位でのアクセス制御方式を提案する．
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図 3 NTM 基本動作例

Fig. 3 NTMobile basic composition

　

提案方式では各 NTM端末はそれぞれ定義された通信グループに所属し，両エンド端末が同

一の通信グループに所属している場合のみ以後の NTMobileネゴシエーション処理を継続

する．各 DCは NTMobile端末のノード ID，所属グループ番号などから成る ACL(Access

Control List)と呼ばれるデータベースを持ち，通信開始時には通信相手側の DCに対し所

属グループの問い合わせと照合（アクセスチェック）を行う．例外として，通信相手側端末

の情報が ACLに登録されていない場合はコネクション処理の破棄は行わない．これは DC

が ACLを参照した際，ACLに未登録の端末にはアクセス制御を行う必要がないとみなす

ためである．

アクセスチェックは常に通信相手側 DCにおいて行われる．これにより，通信相手側 DC

は通信開始側のアクセスポリシに依らず，配下の NTM 端末を保護するためアクセスポリ

シを設定することができる．ACLへの設定は，DC配下のサーバを管理するネットワーク

管理者が自らの端末から行う．DCと配下端末間には既に信頼関係があるため，エンドエン
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図 4 Access Control List

Fig. 4 Access Control List

　

ドの認証を実現するために新たな信頼関係を定義する必要はない．

4.2 ACL構成

ACLはノード IDと所属グループの関係などを示すテーブルである．ACLの内容は図 4

に示すように，ノード情報テーブル，所属グループテーブル，グループ名テーブルからなる．

• ノード情報テーブル
各 NTMノードのノード IDとホスト名およびノード IDに対応する登録番号が含まれ

る．アクセスチェックの際はノード IDからノード ID番号を探し当てる．

• グループ名テーブル
定義されたグループ名一覧と，グループ名に対して付けられる登録番号からなる．

• 所属グループテーブル
各ノード ID番号と，そのノードが所属するグループ番号からなる．テーブル内の組み

合わせで各ノードの所属グループが決定され，あるノードが所属するグループ毎に記述

される．アクセスチェックの際はノード情報テーブルで検索されたノード ID番号をも

とに，所属グループ番号を検索する．

4.3 シーケンス

ACL を適用した通信の例を図 5 に示す．コネクション開始時の基本的なシーケンスは

ACL を使用しない場合と同じであるが，新たに Access Check Request，Access Check，
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図 5 Access Check 動作シーケンス

Fig. 5 Sequence of Access Check

　

Access Check Response，の動作が追加され，Route Directionの内容を一部変更する．

ネゴシエーション開始から通信開始側 DC の Direction Request 受信以前，および通信

開始側エンド端末の Tunnel Request送信時以降は従来の動作と同様であるため，説明を省

略する．

( 1 ) 通信開始側 DC は Direction Request を受信すると，両エンド端末のノード ID を

もとにアクセスチェック要求パケット Access Check Requestを作成し，通信相手側

DCへ送信する．

( 2 ) 通信相手側 DC は Access Check Request を受信すると，パケットに含まれるノー

ド IDをもとに自身の持つ ACLからノード ID番号を検索し，さらにノード ID番号

をもとに所属グループ番号一覧を取り出す．両エンド端末の所属グループ番号に一致

するものがあるかを確認する．

( 3 ) アクセスチェック処理が完了するとその結果を Result Infoに格納し，両エンド端末
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図 6 管理者とインタフェースの関係

Fig. 6 Administrator and interface

　

のノード IDと共に Access Check Responseとして通信開始側 DCへ送信する．

( 4 ) 通信開始側 DCは Access Check Responseを受信すると，Result Infoが [OK]の値

であった場合は通信開始端末および通信相手側 DCへの Route Directionを送信す

る．Result Infoが [NG]の値の場合は通信開始端末のみへ Route Directionを送信

する．また RSに向けての Relay Direction送信も行わない．

( 5 ) 通信開始端末が Route Direction[OK]を受信した場合，Tunnel Requestを通信相手

端末に向け送信する．通信開始端末がRoute Direction[NG]を受信した場合はTunnel

Requestを送信せずネゴシエーションを中断する．

4.4 ACLの管理

ACLの管理は，Webブラウザから操作を行うことで簡単かつ安全に各端末の所属グルー

プを設定することができる．図 6に管理者および管理インタフェースの関係を示す． DCは

Webサーバとしての機能を持ち，Webサーバ上でACL管理システムを実行させる．DC配

下のネットワーク管理者は管理システムにログインし，ACLを設定することができる．管

理者および管理画面間は SSLを用いてセキュリティが確保される．管理システムを使用す

ることで，DC管理者のみが通信グループを定義することができる．

5. 評 価

5.1 機 能 比 較

IPsec，GSCIP，NTMobileおよび ACLを適用した NTMobileにおいて各方式の有効性

の確認のため機能比較を行った．比較結果を表 5.1に示す．

• パケットの機密性
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通信パケットの暗号化による機密性の比較を行う．IPsecにおいて ESPを使用し暗号化

を行った場合，暗号化範囲は TCP/UDPヘッダを含むペイロード部分となる．それに

対し，GSCIPにおいては TCP/UDPヘッダを含まないペイロード部分のみとなる．こ

れはファイアウォールの通過を目的としているためである．NTMobileでは NTMヘッ

ダとMAC値を除くペイロード部分が暗号化される．UDPカプセリング技術を使用し

ているため UDPヘッダの暗号化を行うことができないが，その内容は保証される．

• グループ認証
IPsecでは各通信ペアに応じて SAの設定を行う必要があるため，大規模なネットワー

クでの使用は困難である．GSCIPにおいてはグループ鍵と通信グループの一対一の対

応から容易なグループの定義と認証が可能である．これまでの NTMobileでは，アク

セス制御が定義されていなかったが，ACLを用いることでグループ単位のアクセス制

御が可能となる．特定のサーバへのアクセス制御やクライアント/サーバ型のシステム

での柔軟なグループ定義を行うことができる．

• NATへの対応

IPsec では，UDP でカプセル化することで NAT を通過することができるが，セキュ

リティの強度は低下する．GSCIPにおいて NAT越えを行うためには NATを改造す

る必要がある．それに対し NTMobileでは NATに係る制約は一切存在しない．

• 移動透過性
IPsecでは端末がネットワークを移動して IPアドレスが変化した場合には通信の継続

が難しい．MOBIKE14) では端末の移動時においてもセッションを維持することが検討

されているが，トランスポートモードでの使用や両エンド端末の同時移動はできない．

GSCIPではグループ鍵で通信グループを管理しているため，端末がネットワークを移

動しても通信を継続することができる．ただし GSCIP単体では NAT越え問題を解決

できないため，NATを経由する移動には対応できない．NTMobileでは IPアドレス

の変化に一切影響しない通信を行うことができる．

5.2 実 装

図 7に DCのモジュール構成図を示す．DCの主な機能は仮想 IPアドレスの管理・配布

とトンネル構築指示である．本提案により，これらの機能に加えアクセス制御処理が追加さ

れる．DCのNTMobileデーモン内にアクセスチェック機能を実装する．また端末内に SQL

Serverを稼働させ，データベース内に ACLを構築する．DCはアクセスチェックの要求に

応じてデータベースを参照する．

表 1 機能比較結果

Table 1 Functional comparison result

IPsec(ESP) GSCIP NTMobile NTMobile+ACL

機密性 ◎ ○ ○ ○

グループ認証 ○ ◎ × ◎

NAT △ △ ◎ ◎

移動透過性 △ ○ ◎ ◎
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図 7 DC のモジュール構成

Fig. 7 Module configuration of direction coordinator

　

Access Checkerは Direction Requestを受信すると Access Check Requestを送信する．

またAccess Check Requestを受信するとAccess Checkを行い，その結果をAccess Check

Responseに載せて返送する．

5.3 性 能 評 価

提案方式におけるアクセスチェック処理の追加によるオーバヘッドを調査するため，トン

ネル構築に要する時間を測定した．図 8に試作ネットワーク構成を示す．NAT配下に存在

する NTMobile端末 EN-Bがグローバル IPアドレス空間に存在する EN-Aに対しトンネ

ルの構築を行う．各装置の仕様を表 2に示す．なお，ACLにはMySQL Server 5.1.41を使

用した．今回は中規模な組織での使用を想定し，EN-B側，EN-A側において各 100台の端

末を登録した．EN-Bおよび EN-Aはそれぞれ 10のグループに所属しているものとする．
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表 2 実験機器諸元

Table 2 Performance evaluation parameters

Name OS / Product CPU Memory NIC

EN-A Ubuntu 10.04 Core 2 Duo U9400 1.4GHz 2048MB 1000Base-T

EN-B Ubuntu 10.04 Core 2 Duo U9400 1.4GHz 2048MB 1000Base-T

DC-A Ubuntu 10.04 Core 2 Duo P9400 2.4GHz 2048MB 1000Base-T

DC-B Ubuntu 10.04 Core 2 Duo P9400 2.4GHz 2048MB 1000Base-T

Switch Buffalo LSW10/100 — — 100Base-TX

NAT Buffalo BBR-4MG — — 100Base-TX

通信時，パケットの到達から次のパケットが送信されるまでの時間を EN-Bおよび DC-B

においてWiresharkを用いて計測した．また DC-Aにおいてアクセスチェック前後の時刻

を取得することで，アクセスチェックのみに要する時間を計測した．制御メッセージの暗号

化アルゴリズムは AES-CFB，認証アルゴリズムには HMAC-MD5を使用する．

図 9にトンネル構築時のシーケンスと，各処理に要した時間を示す．最初にDNSクエリ応

答を受信してから Tunnel Requestを受信するまで，24.52msを要した．これが NTMobile

コネクション処理に要した時間の全体となる．

DC-B が Direction Request を受信するとアクセスチェック関係処理が開始される．ア

クセスチェック関係処理として，まず Direction Request復号・検証および Access Check

Requestパケット生成，暗号およびMAC生成処理が含まれ，これには 1.73msを要している．

Access Check Request送信から Access Check Response受信にかかる時間が 10.64msで

ある．Access Check Requestパケットの復号・検証およびアクセスチェック，Access Check

　　
EN-A DC-A DC-B

EN-B

NATSwitching 

Hub

Private 

Network

　

図 8 試作ネットワーク構成

Fig. 8 Trial Network

　

Responseパケット生成，暗号およびMAC生成処理が含まれる．アクセスチェックには SQL

問合せとグループ番号照合処理が含まれ，平均で約 8.64msを要している．アクセスチェッ

ク関係処理に要する時間を合計すると，12.37msである．これが ACL適用方式において既

存の NTMobile から追加される処理にかかる時間である．以上がアクセスチェック関係処

理である．

Access Check Response受信から EN-Bへ Route Directionを送信する際に要する時間

は 5.47msである．これには Access Check Response復号，MAC値の検証，さらにDC-A

へ送信する Route Directionの生成，暗号，MAC生成処理および送信処理，EN-Aへ送信

する Route Directionの生成，暗号，MAC生成処理が含まれる．MNが Route Direction

を受信してから Tunnel Request送信に要する時間が 0.54msである．Route Directionの

復号・MAC値の検証とTunnel Requestパケットの生成，暗号，MAC生成処理が含まれる．

コネクションに要した時間のうち，アクセスチェック関係処理の追加によるオーバヘッド
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図 9 ネゴシエーション時間

Fig. 9 Negotiation time
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の割合は大きいが，この処理を含めてもトンネル構築に要する時間は 25ms以下である．グ

ループ単位のアクセス制御を可能とすることに対する利便性を考えると，処理時間の増加は

実用上問題ないといえる．

6. む す び

本論文では移動透過性と接続性を実現する NTMobileにグループ制御機能を加えた方式

を提案し，その評価を行った．アクセス制御リストを用いることでグループ単位のアクセス

制御を行うことができる．ACLにより同一グループに所属する端末同士のアクセスを許可

することで，特定の端末の保護や通信グループの保護など，幅広いセキュリティの確保が可

能である．また特定のネットワークにおいて動作検証と性能測定を行った結果，追加される

機能に対しオーバヘッドは僅かであり実用上問題のない程度であることを確認した．
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