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遠隔地のネットワークにアクセスできる既存のリモートアクセス方式は，端末がグ

ローバルアドレスを持つことを想定しているものが多い．しかし，実際には端末が家

庭内のプライベートアドレス空間にあることを想定するのが現実的である．現在広

く利用されているリモートアクセス方式に，IPsec-VPN，SSL-VPN，OpenVPN，

PacketiX VPNがあるが，どれも一長一短を抱えている．これらの方式の課題を解決

した方式として我々は GSRA（Group-based Secure Remote Access）を提案して

きたが，NAT配下からの使用は想定されていない．そこで本稿では，GSRAを NAT

配下のプライベートアドレス空間からでも利用できるように改良した GSRAv2 を提

案する．また，一般的に想定される利用シーンに沿った形での性能評価を行い，提案

方式の有用性を確認した．

　Proposal and Evaluation of GSRAv2
that Enables Remote Access from Home

Kenta SUZUKI ,†1 Kensaku ASAHI,†1

Hidekazu SUZUKI†1 and Akira WATANABE†1

Existing methods of remote access , there are many things that are supposed
to have a global address by the terminal. However, it is actually realistic to
assume that the private address network within the home terminal. The re-
mote access methods that are currently widely used, IPsec-VPN, SSL-VPN,
OpenVPN, there is a PacketiX VPN, are having none of the advantages and
disadvantages. GSRA (Group-based Secure Remote Access) as a method of
problem was resolved by these methods together but have used from behind
the NAT is not expected. In this paper, we propose the GSRAv2 also be avail-
able from private address network behind a NAT. In addition, an evaluation
of performance in line with expected usage scenarios generally confirmed the
usefulness of the proposed method.

1. は じ め に

モバイル端末の小型・高性能化や，モバイルブロードバンドの普及に伴って，リモートア

クセスのニーズが高まっている．リモートアクセスとは，遠隔地から組織内のネットワーク

に接続し，そのネットワーク内の資源を利用する技術である．リモートアクセスを実現する

手法としては，インターネット上に VPN（Virtual Private Network）を構築するインター

ネット VPNが一般的である．

インターネット VPN を構築する方式には，PPTP（Point-to-Point Tunneling Proto-

col）1)，L2TP（Layer 2 Tunnneling Protocol）2)，IPsec-VPN（Security Architecture for

Internet Protocol）3)，SSL-VPN（Secure Socket Layer）4)，OpenVPN5)，PacketiX VPN

3.06)（以下 PacketiX VPN）などがある．PPTPは, 認証にMS-CHAPv2（Microsoft ver-

sion of the Challenge-handshake authentication protocol version 2）7) を使用する．MS-

CHAPv2が採用しているハッシュ関数MD48)は脆弱性が報告されており，暗号化アルゴリズ

ムとして採用しているDES9)は解析可能であることが知られている．L2TPはトンネリング

プロトコルであり，単体ではセキュリティ機能を備えていない．そこで最近は，IPsec-VPN，

SSL-VPN，OpenVPN，PacketiX VPNの 4手法に注目が集まっている．

しかし，これらの手法にも，以下に示すような課題がある．IPsec-VPNは，きめ細かな

設定が可能であるが，設定が煩雑となり，高い専門知識が要求される．SSL-VPNは手軽に

利用できるものの，使用できるアプリケーションが制限される．また，確実なクライアント

認証を行う場合は，端末に証明書を持たせる手間が生まれ，利点である手軽さが失われる．

OpenVPNは，高セキュリティと手軽さを兼ね備えた方式として注目されているが，パケッ

トのカプセル化による追加のオーバヘッドやフラグメントの発生によりスループットが低下

するという課題がある．PacketiX VPNは，多様な機能を備えており，フレキシブルに利用

できるという特長があるが，通信を SSLに見せかけるという性質上，ネットワーク管理者

が社員の VPN接続を認知できず，その結果ウィルスの侵入や情報の漏洩など，組織単位で

危険をもたらす場合がある．また，イーサネットフレームを TCPでカプセル化するため，

TCP over TCP10) の問題が発生し，パケットロスが発生する環境では通信性能が著しく低
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下する可能性がある．

そこで，我々はこれらの課題を解決する方式として，GSRA（Group-based Secure Re-

mote Access）11),12) を提案してきた．GSRAは，NAT越え技術 NAT-f13) の仕組みを利用

し，そこにアクセス制御やセキュリティの機能を追加することで安全なリモートアクセス

を実現した方式である．GSRAでは，通信グループの概念を取り入れることにより，簡単

かつ柔軟にアクセス制御を行うことができ，アプリケーションが制限されないという利点

がある．また，パケットをカプセル化せず，アドレス変換により転送するため，余計なオー

バヘッドや，TCP over TCPの問題が発生しない．アドレス変換はカーネル内で行うため，

高スループットが得られる．

一方，既存のリモートアクセス技術には，アクセスを行う端末がグローバルアドレスを

持つことを前提としているものが多い．しかし，現実的なリモートアクセスの利用シーン

としては，学生が自宅から大学の学内ネットワークへアクセスしたり，社員が勤務先の社内

ネットワークに接続し，在宅勤務を行うことなどが考えられる．このようなケースでは，リ

モートアクセスに使用する端末はホームネットワーク側の NAT配下に存在し，プライベー

トアドレスを保持しているのが一般的である．この点に着眼し，既存技術を比較し直すと，

IPsec-VPNはNATとの相性が悪く，利用できないケースが出てくる．SSL-VPNは，NAT

が存在しても利用できる．IPsec-VPNと OpenVPN，PacketiX VPNは，プライベートア

ドレスの重複により通信が行えなくなる可能性が出てくる．GSRAは，グローバル空間か

らの利用を想定していたため，端末が NAT配下にある場合は利用できない．

そこで本稿では，GSRAに，ホームネットワーク側の NATのマッピング情報を GSRA

ルータに通知する処理を追加し，NAT配下からの利用を可能とした GSRAv2を提案する．

提案方式では，GSRAの利点がそのまま活かせるととものホームネットワーク側でいかなる

NATを使用していても，その配下からリモートアクセスを行うことが可能である．GSRAv2

の実装を行い IPsec-VPN，OpenVPN，PacketiX VPNと比較して，高スループットを実

現できることを確認した．

以降，2章で既存技術について述べる．3章で提案方式の要素技術となる GSRAについ

て述べ，4章でGSRAv2の提案を行う．5章では提案方式の実装方法を述べ，6章で既存技

術との比較評価を行い，7章でまとめる．

2. 既 存 技 術

既存のリモートアクセス技術の代表として，IPsec-VPN，SSL-VPN，OpenVPN，Pack-

etiX VPN の概要を示す．なお，本稿ではリモートアクセスを行う端末を EN（External

Node），アクセス先の端末を IN（Internal Node） と表記する．

2.1 IPsec-VPN

IPsec-VPNは IPsecの仕組みを利用することにより VPNを構築する．アクセス先ネッ

トワークに設置された IPsec-VPN装置と EN間で IKE（Internet Key Exchange）14) によ

る認証と暗号鍵の共有を行い，IPsec ESPトンネルモードによる暗号通信を行うことでリ

モートアクセスを実現する．IPsecは IP層においてデータの改ざん防止や秘匿機能を提供

するプロトコルであるため，アプリケーションを限定することなく，通信経路上で通信内容

の改ざんや盗聴を防止することができる．また，セキュリティポリシの設定やネゴシエー

ションの設定等を端末毎に設定でき，柔軟なアクセス管理ができる．しかしその分，専門

的知識が要求され，管理負荷が大きいという課題がある．また，ホームネットワークから

IPsec-VPNによるリモートアクセスを行う場合，NATによるアドレス変換を，アドレス偽

装と認識されてしまい，IPsec-VPN装置でパケットが破棄されてしまう．そのような場合，

IPsecパススルーに対応した NATを使用するなどの対策が必要となる．

2.2 SSL-VPN

SSL-VPN は，SSL を用いて VPN を構築する方式である．アクセス先ネットワークの

DMZ（DeMilitarized Zone）などに SSL-VPN機能を持った装置を設置し，それがプロキ

シサーバの役割を果たすことによりリモートアクセスを実現する．SSLは一般的なWebブ

ラウザに標準で搭載されているため，ユーザ側で特別な設定やソフトのインストールをせず

とも，サーバを認証しアクセスすることができる．ただし，企業等の高セキュリティなネッ

トワークへアクセスを行う場合は，アクセス側端末にも証明書を持たせる必要があり，手軽

さという利点が損なわれる．また，ブラウザベースであるため，Webブラウザを利用した

Web閲覧やメール送信などに用途が限定されるという課題がある．

2.3 OpenVPN

OpenVPNは，仮想ネットワークデバイス TUN/TAP15) 間でパケットをトンネリングす

ることによりリモートアクセスを実現する．OpenVPN は，暗号化に OpenSSL を用いる

が，Ethernetフレームをカプセル化して通信を行うため，任意のアプリケーションを使用

できる利点がある．しかし，カプセル化によるヘッダオーバヘッドやフラグメントの発生

により，スループットが低下する．また，サーバからクライアントに対して IPアドレスや

DNSサーバなどの設定情報を配布する必要があり，配布された設定情報と，クライアント

側の LAN内の端末の設定情報が重複した場合，通信が行えなくなるという課題がある．
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2.4 PacketiX VPN

PacketiX VPNは，コンピュータ上に独自の仮想 NICを作成し，その仮想 NIC間でパ

ケットをトンネリングすることによりリモートアクセスを実現する．PacketiX VPNによ

る VPNの構築は，パケットを SSLに偽装して行われるため，NATやファイアウォールを

透過して行うことができる．しかし，この性質上，一般社員がネットワーク管理者に無断で

PacketiX VPN を利用して自宅との間で VPN を構築することが可能となる．ネットワー

ク管理者からは，VPNが利用されていることを認知できず，社内情報の流出や，ウィルス

の侵入を許してしまう可能性がある．

3. GSRA

提案方式の要素技術となる GSRAについて説明する．なお，本稿で使用する記号の定義

は以下の通りである．

• Gi （i = NodeID）：グローバル IPアドレス

• Pi：プライベート IPアドレス

• Vi：仮想 IPアドレス

• s, d, t,m：ポート番号

• Gi : s：トランスポートアドレス（IPアドレス Gi とポート番号 sの組）

• Group i：通信グループ番号

• GK i：Group iに対応するグループ鍵

• Gi : s ↔ Gj : d ・・・ Gi : sと Gj : dの通信

• Gi : s ⇔ Gj : d ・・・ Gi : sと Gj : dの変換

図 1 GSRA によるリモートアクセスの構成例

Fig. 1 An example of a remote access configuration with GSRA.

3.1 GSRAの構成

GSRAは，NAT越え技術 NAT-f（NAT-free Protocol）にセキュリティの機能を追加す

ることにより，安全なリモートアクセスを実現した技術である．通信グループを定義するこ

とにより，簡単かつ柔軟なアクセス制御を行うことができる．また，独自の暗号化プロトコ

ル PCCOM（Practical Cipher Communication Protocol）16) を採用し，NATをまたがる

エンドエンドの通信を暗号化することができる．

GSRAによるリモートアクセスの構成例を図 1 に示す．ENはグローバルアドレスが割

り当てられているものとする．GSRA の機能を実装したルータを GSRA ルータと呼ぶ．

GSRA では，管理を容易にするため，内部端末へのアクセスをグループ単位で制御する．

図 1 の例では，EN は Group1 に所属しており，IN1 は Group1 端末との通信を，IN2 は

Group2端末との通信を許可している．この場合，ENは IN1へアクセス可能であるが，IN2

へのアクセスは拒否される．INのグループ情報はGSRAルータに登録されており，この情

報を基に GSRAルータがアクセス制御を行う．

3.2 通信シーケンス

図 2に ENが INへリモートアクセスを行うための GSRAネゴシエーションのシーケン

スを示す．前提として，ENと GSRAルータは各通信グループに対応したグループ鍵 GK

を予め所持している．グループ鍵は，グループ毎に固有の暗号鍵であり，ENが当該グルー

プに所属していることを証明するものである．DNSサーバには，INのホスト名と GSRA

ルータのグローバル IPアドレス GGR との関係が登録されている．また，GSRAルータに

は ACT（Access Contorol Table）と呼ぶテーブルに，INのホスト名，プライベート IPア

ドレス，サービス情報（ポート番号，プロトコル），グループ番号，外部からのアクセス許

可情報（allowまたは deny）が登録されている．ACTの設定により，サービス毎にリモー

トアクセスを許可するグループとサービスが決まる．グループ番号として，複数のグループ

を指定することも可能であり，簡単かつ柔軟にアクセス制御を行うことができる．ACTの

例を表 1に示す．表 1の例では，Group1にのみ属する端末は，Aliceが公開している TCP

表 1 ACT の例

Table 1 An example of Access Contorol Table.

Host IP PCCOM
Service Group Permit

Name Address Support

Alice PIN Yes
d (tcp) Group1 allow

e (udp) Group2 allow
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図 2 GSRA ネゴシエーションの流れ

Fig. 2 Negotiation of GSRA.

の d番ポートに該当するサービスは利用可能であるが，UDPの e番ポートに該当するサー

ビスは利用できない．また，Aliceは PCCOMをサポートしているため，エンドエンドで

暗号化通信が可能である．

以下に ENが INと通信を開始するまでの手順を説明する．なお，括弧付きの数字は図 2

中の数字と対応している．

( 1 ) 名前解決

　 EN は DNS サーバに IN（ホスト名：Alice）の名前解決を依頼し，GSRA ルータのグ

ローバル IPアドレス GGR を取得する．ここで ENはカーネル領域において，DNS Reply

に記載されているアドレス GGR を仮想 IPアドレス VIN に書き換える．これにより ENの

アプリケーションは INの IPアドレスを VIN と認識する．INはプライベート IPアドレス

しか保持していないため，本来 EN側から通信を開始することはできない．しかし，仮想

IPアドレスとして通知することにより，EN側から INを指定して通信を開始することが可

能になる．この時，Aliceと GGR，および VIN の関係を NRT（Name Relation Table）に

登録しておく．これにより，ENは GSRAルータ配下の複数の端末を仮想 IPアドレスで区

別することができる．

( 2 ) 通信開始

　 ENのアプリケーションから宛先が VIN のパケットが送信されると，ENはカーネルに

て VAT（Virtual Address Translation table）を検索する．VATは，（1）の処理で ENに

通知した仮想アドレス宛のパケットを，実アドレス宛へと書き換えるために使用するテーブ

図 3 アドレス変換処理による IN へのアクセス

Fig. 3 Remote access by Address translation process.

ルである．初回は対応する VATのエントリが存在しないため，送信されたパケットをカー

ネル内に待避してから，（3），（4）の処理を行う．

( 3 ) グループ認証処理

　グループ認証処理は，ENからのアクセスを許可するかどうかの認証を行う処理である．

ENは通信したい INのホスト名 “Alice”と自身のグループ情報 “Group1”を記載したGroup

Authentication Requestを GSRAルータへ送信する．GSRAルータはこれを受信すると，

ACTをチェックし，ENから INへのアクセス可否の認証を行う．アクセスが許可されてい

た場合，GSRAルータは ENと IN間の当該セッションに使用するエフェメラルポート番号

tを予約し，tを記載したGroup Authentication Responseを ENへ送信する．エフェメラ

ルポート番号とは，リモートアクセスのために一時的に使用するポート番号であり，GSRA

ルータの未使用ポートの中から選ばれる．ENはGroup Authentication Responseメッセー

ジから tを取得して，VATを更新する．

( 4 ) マッピング処理

　 GSRAでは，ENのカーネル及び GSRAルータにアドレス変換テーブルを生成し，テー

ブルのエントリに従ってパケットのアドレス変換を行う．マッピング処理は，そのための

テーブルを生成する処理である．ENは（2）で待避したパケットのセッション情報と，宛先

情報 GGR : t を記載したMapping Requestを GSRAルータへ送信する．GSRAルータは

Mapping Requestから取得した情報を用いて GSRAマッピングテーブルと PIT（Process
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Information Table）を生成し，ENにおける動作処理情報を記載したMapping Response

を EN へ送信する．GSRA マッピングテーブルは，（3）で割り当てたポート番号宛の通信

を，IN宛へと書き換えるために使用するテーブルである．PITには，通信の送信元/宛先の

組み合わせ毎に，パケットを暗号化するか復号するかといった情報（Process Information）

が記載される．EN は受信した Mapping Response から動作処理情報を取得し，EN 側の

PITを生成する．

　以後は（2）で待避したパケットを復帰させて通信を開始する．

( 5 ) INへのアクセス

　以後の通信の様子と，生成されたテーブルの内容を図 3に示す．ENから IN宛の通信は，

まず ENのカーネル内で VATに従い宛先 IPアドレス/ポート番号を変換する．さらに PIT

に従ってパケットを PCCOMで暗号化してから GSRAルータへ送信する．GSRAルータ

では，受け取ったパケットを復号後，GSRAマッピングテーブルに基づいて宛先/送信元の

IPアドレス/ポート番号を変換し，INへと転送する．ここでは，通常の NATの動作とは

違い，送信元アドレス/ポート番号もGSRAルータのものに書き換える．送信元情報を書き

換えることで，GSRAルータをデフォルトゲートウェイと別の入り口として設置するよう

な場合に，応答パケットがデフォルトゲートウェイへと送信されてしまうのを防いでいる．

INから ENへの応答は上記と逆の順序でアドレス変換および暗号化処理を行い，ENまで

届ける．以上の手順により，ENから INへのリモートアクセスが実現される．

4. 提 案 方 式

ENがホームネットワークの NAT配下に位置する場合に対応するため，GSRAのシーケ

ンスを見直した．以後，ホームネットワーク側の NATを HR（Home Router）と呼ぶ．

4.1 解決すべき課題

HRが存在する場合，ENから送信されるパケットの送信元は HRによってマッピングさ

れた IPアドレス/ポート番号（HRのマッピングアドレス）へと変換される．従ってGSRA

ルータでは，HRによってマッピングされた情報に対応したマッピングテーブルを生成する

必要がある．これを実現する一般的な方法として，一往復の TCP/UDPシーケンスを追加

することにより，その応答パケットのヘッダ情報から HRのマッピングアドレスを得る方法

が考えられる．しかし，近年の NAT ルータには SPI（Stateful Packet Inspection）機能

が搭載されていることが多い．SPIとは，ルータを通過するパケットの状態をログに記録し

ておき，記録されたログの内容と到着したパケットの内容を照合することで正当性を確認

する動的なパケットフィルタリング機能である．照合する内容は，TCPの接続状態やシー

ケンス番号などであり，これらが矛盾している場合，パケットが破棄されてしまう．そのた

め，単純に TCPのシーケンスを追加すると，その通信ログが HRの SPIに記憶されてし

まい，アプリケーションから送信される TCP/UDPパケットとの整合性が保たれず，HR

で破棄されてしまう．よって，SPI機能を搭載した HRであっても通信を開始できる手段が

新たに必要となる．

4.2 解 決 策

上記課題を解決するため，GSRAのマッピング処理の手前に，ICMPによる Binding Re-

quest（以下BReqi），TCPによるBinding Request（以下BReqt），ICMPによるBinding

Response（以下 BResi）を追加する．BReqt は，GSRAネゴシエーションのトリガとなっ

た最初の通信パケットの内容をコピーし，宛先を GSRA ルータに書き換えたものである．

GSRAルータでは，BReqt を受信したら，応答を返さず，これを破棄する．これにより，ネ

ゴシエーション完了後に改めて送信されるトリガパケット（最初の通信パケット）は，HR

には “BReqt の再送パケット”とみなされる．HRは，再送パケットに対して再送前と同じ

変換を行うという特徴がある. また，BReqt は，トリガパケットの内容をコピーしているた

め，シーケンス番号などの情報が同値となる．再送パケットであれば，再送前とシーケンス

番号が変わらないのは自然であるため，SPIによる破棄を回避することができる．

BReqi，BResi の往復パケットは，HRによるマッピングアドレスを ENに通知する役割

を持つ．BResi のメッセージには，BReqt のヘッダ情報から得た，HRによるマッピングア

ドレスを記載する．これにより，ENは HRのマッピングアドレスを得て，HRに対応した

マッピング処理につなぐことが可能となる．

4.3 GSRAv2のシーケンス

GSRAv2のネゴシエーションシーケンスを図 4に示す．GSRAv2では，HRに対応する

ためのバインディング処理を新たに追加する．バインディング処理では，まず ENが BReqi

を GSRAルータへ送信する．ENはこのパケットの応答を待たず，続けて BReqt を GSRA

ルータへ送信する．BReqt は，GSRAネゴシエーションのトリガとなった TCPパケット

をコピーし，宛先を GGR : t に書き換えたものである．ポート番号 t は，グループ認証処

理で得たエフェメラル・ポート番号である．GSRAv2ネゴシエーション後に送信されるト

リガパケットは，BReqt の再送パケットとして HRに扱われる．GSRAルータは BReqi を

受信すると，受信したパケットを待避する．続いて BReqt を受信すると，そのヘッダ情報

から，HRにてマッピングされたアドレスとポート番号 GHR : m を取得する．その後，待
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図 4 GSRAv2 ネゴシエーションの流れ

Fig. 4 Negotiation of GSRAv2.

避していた BReqi に対する BResi を生成し，取得したマッピングアドレスをメッセージに

記載して ENへ送信する．以上のバインディング処理により，GSRAルータと ENは HR

によるマッピングアドレスを得ることができ，HRによるアドレス変換に対応したマッピン

グテーブルを生成することが可能となる．ネゴシエーション完了後に送信される最初の通信

パケットのシーケンス番号は，それ以前までの通信との整合性が保たれており，HRの SPI

機能によって破棄されることは無い．

バインディング処理の追加により，いかなる HR配下からでも，リモートアクセスを開始

することが可能となる．ただし，通信経路上に HRが存在するかどうかは定かでなく，HR

が存在しないような状況では，Binding処理にかかる時間は無駄となる．そのため，バイン

ディング処理はグループ認証処理とマッピング処理の間に行うものとする．HRが存在する

か否かは，Group Authentication Requestのメッセージ内に記載された ENの送信元情報

と，ヘッダ内の送信元を比較し，一致するかどうかで判定する．両者が等しい場合は，HR

が存在しないと判断し，バインディング処理をスキップする．これにより，続いて行われる

マッピング処理は，HRの有無に関わらず共通の処理とすることができる．

5. 実 装

GSRAv2を FreeBSDに実装した．GSRAでは，ENおよびGSRAルータに，GSRA用

図 5 EN の実装

Fig. 5 Implementation of External Node.

図 6 GSRA ルータの実装

Fig. 6 Implementation of GSRA router.

の処理を行う GSRAモジュールを IP層に実装している．カーネルは GSRAモジュールの

呼び出し部のみを変更しており，その他の IP層の処理は一切変更しない．

5.1 ENへの実装

EN における実装を図 5 に示す．パケットを送受信する際，IP 層にて入出力関数

ip input()，ip output()から GSRAモジュールを呼び出す．GSRAネゴシエーション

に使用する各制御パケットは，GSRAモジュール内で生成する．ネゴシエーション完了後

は，GSRAモジュールがNRT，VAT，PITの情報を保持することとなり，GSRAモジュー

ルへ渡されたパケットは，これらのテーブルのエントリに従ってアドレス変換等の処理を

行ったうえで元の位置に差し戻す．GSRAv2では，これまでと同様に GSRAモジュールに

バインディング処理の機能を追加する形で実装を行った．

5.2 GSRAルータへの実装

GSRAルータにおける実装方法を図 6に示す．GSRAルータでは，GSRAモジュールに

加えて，NATの機能を有する natdを動作させる．natdは，FreeBSDで利用できる，ユー

ザランドで動作するアプリケーションである．GSRAルータが受信したパケットは，divert

ソケットを通じて，natdへと渡され，そこでアドレス変換を行う．また，GSRAモジュー

ルには ACTと PITの情報が保持され，アクセス制御及び暗号化などの処理を行う．

6. 評 価

既存のリモートアクセス方式と GSRAv2 を，機能面および性能測定結果から比較評価

する．
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6.1 機能面の比較

表 2にリモートアクセス方式の比較を示す．また，各項目の詳細を以下に述べる．

• E2E暗号化の可否 ：GSRAv2では，INに PCCOMの機能を追加することでエンド

エンドの暗号化通信が可能である．SSL-VPNでは，VPNサーバ-IN間も https通信

を行うことが可能である．その他の方式では，EN-VPNサーバ装置間が暗号化区間と

なる．社内犯等の存在を考慮すると，ローカルネットワークを通過するパケットも暗号

化可能である方が望ましいといえる．

• スループット：パケットのカプセル化を行う方式では，ヘッダオーバヘッドが増加し，
通信の性能が劣化する．パケットのカプセル化は，パケットを暗号化するためと，パ

ケットをトンネリングするための 2パターンがあり，OpenVPNと PacketiX VPNで

は 2重のカプセル化オーバヘッドが発生する．PacketiX VPNはトンネリングのため

に Ethernet フレームを TCP でカプセル化するため，TCP over TCP の問題が起き

る．GSRAではパケットに変更を加えないため，カプセル化による性能の劣化は起こ

らない．表内の評価は，次節で述べる実測値を評価基準とした．

• HR対応：IPsec-VPNは，HRが IPsecパススルー機能に対応している必要がある．そ

の他の方式では，HR を通過することが可能である．しかし，HR が存在することで，

IPsec-VPN，OpenVPN，PacketiX VPN ではアドレス管理に注意する必要が出てく

る．すなわち，ENのプライベートアドレスと，VPNの通信に使用するアドレスが重

複しないように管理しなければならない．

• クライアントソフトの必要性：SSL-VPN はWeb ブラウザさえあれば使用できるが，

クライアントを認証する場合は証明書を持たせる必要がある．IPsec-VPNは，多くの

OSで標準でサポートしているものの，機能を有効にするためにはユーザによる設定の

変更を必要とする場合がある．OpenVPN と PacketiX VPN，GSRA の 3 方式では，

表 2 リモートアクセス方式の比較

Table 2 Comparison of remote access methods.

IPsec-VPN SSL-VPN OpenVPN PacketiX GSRAv2

E2E 暗号化の可否 × ○ × × ○

スループット × △ △ × ○

HR 対応 △ ○ △ △ ○

クライアントソフトの必要性 △ △ × × ×

アプリケーションの制約 ○ × ○ ○ ○

アドレス管理の必要性 × ○ × × ○

クライアント端末に専用ソフトウェアをインストールする必要がある．

• アプリケーションの制約：SSL-VPNは，使用するアプリケーションがWebブラウザ

ベースのものに制限される．その他の方式ではアプリケーションの制限は無い．

• アドレス管理の必要性：IPsec-VPN，OpenVPN，PacketiX VPN では，リモートア

クセスに使用するアドレスと実環境のアドレスが重複しないよう注意し，管理する必要

がある．各方式とも，DHCPのように VPNサーバ側からアドレスを配布する仕組み

が用意されており，これを使用することでアクセス先 LANで元々使用されているアド

レスとの重複は防げるが，配布されたアドレスがアクセス元 LAN内で使用されている

アドレスと重複してしまう可能性がある．

以上の比較から，GSRAv2は既存方式に比べ，機能的に優れているといえる．

6.2 性能測定結果

性能を比較するため，通信開始時に発生するオーバヘッド時間及び，スループットを測

定した．比較対象は，アプリケーションに制約のない IPsec-VPNとOpenVPN，PacketiX

VPNの 3方式とした．

本稿で使用した測定環境を図 7に示す．各装置の諸元は表 3に示す通りである．アクセ

ス元 LANとアクセス先 LANの間はインターネットを想定し，擬似的に背景負荷をかける

ことができる Dummynet17) を使用した．Dummynetの設定値は，表 4に示す 3パターン

を用意した．

設定 Aは，伝送遅延，パケットロス率ともに 0で，Dummynetが無いものと等価である．

この設定では，各方式の最大の性能を測定できる．これは，同一オフィス内の他部署との限

図 7 測定環境

Fig. 7 Measurement environment.
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表 3 諸元

Table 3 Device specification.

OS CPU Memory NIC

EN FreeBSD 7.2 Pentium4 3.40 GHz 1 GB 1000Base-TX

Home Router FreeBSD 7.2 Pentium4 3.00 GHz 512 MB 1000Base-TX

Dummynet FreeBSD 8.0 Pentium4 2.80 GHz 512 MB 1000Base-TX

VPN Server FreeBSD 7.2 Pentium4 3.40 GHz 2 GB 1000Base-TX

IN FreeBSD 7.2 Pentium4 2.80 GHz 1 GB 1000Base-TX

表 4 Dummynet の設定値

Table 4 Parameter of Dummynet.

伝送遅延 パケットロス率

設定 A 0 0

設定 B 10 ms 0

設定 C 10 ms 0.05 %

定的なネットワーク接続などに使用する場合のスループット目安となる．

設定 Bは，伝送遅延のみ発生し，パケットロスがない設定である．距離は離れているが，

回線が高品質であるなどの理由からパケットロスが発生しない場合のスループットの目安と

なる．

設定 Cは，伝送遅延とパケットロスの両方が発生する設定である．最も多い利用シーン

として想定される，インターネットを経由したリモートアクセス時の目安となる．パケット

ロス率の設定値は，自宅 LANと大学の研究室 LAN間の 4週間分の実測値に基づいて決定

した．

公平な比較を行うため，各方式とも，暗号化アルゴリズムには AES（鍵長 128bit）を使

用し，暗号化範囲は EN-VPNサーバ間とした．IPsec-VPNの鍵交換プロトコルは IKEv2

を使用した．OpenVPNのパケットのカプセル化は，TCP，UDP両方に対応しているが，

TCP over TCPの問題を避けるため，UDPを選択した．オーバヘッド時間，スループット

の測定は全ての条件において 10回ずつ行い，その平均値を測定結果とした．

( 1 ) 通信開始時のオーバヘッド時間

　通信開始時のオーバヘッド時間の測定には，パケットキャプチャソフトWireshark⋆1を用

いた．ENでWiresharkによるキャプチャを行い，ネゴシエーションパケットが送受信され

⋆1 http://www.wireshark.org/

図 8 ネゴシエーション時間内訳

Fig. 8 Result of a measurement of negotiation time.

る時間の差から測定結果を得た．OpenVPNと PacketiX VPNは，ネゴシエーションのみ

を単独で行うことができるが，IPsec-VPNとGSRAv2では，特定の宛先のパケットが初め

て送信されるときにネゴシエーションが開始される．そのため，wgetコマンド⋆2を使用し

て IN上のファイルにアクセスすることでネゴシエーションを開始させた．wgetは UNIX

のコマンドライン上で HTTP や FTP 経由のファイル取得を行えるツールであり，同時に

スループットの計測も行うことができる．測定する区間は，ネゴシエーション開始から完了

までの時間（ネゴシエーション時間）と，ネゴシエーション開始からネゴシエーション完了

後に実際の通信が開始されるまでの時間（総オーバヘッド時間）の 2区間とした．これは方

式によって，実際の通信パケットが送信されるまでにタイムラグが生じる場合があるためで

あり，実際に利用する際には後者の数値が重要となる．

　測定の結果を図 8 に示す．IPsec-VPN によるネゴシエーションは，IKE 用の SA を確

立する IKE SA INIT と，IPsec 通信用の SA の確立を行う IKE AUTH の 2 往復からな

り，200ms程度のオーバヘッドが発生している．流れるパケットは 2往復だけであるため，

2RTT=40msを除いた約 172msが，暗号鍵の生成などの内部処理に費やされていることに

なる．また，総オーバヘッド時間を見ると，ネゴシエーション完了から大きなタイムラグ

が発生し，合計で約 3秒となっている．この理由は，IPsec-VPNではネゴシエーション開

⋆2 http://www.gnu.org/software/wget/
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始のトリガとなったパケットが失われるためである．失われたパケットは，アプリケーショ

ンにより再送されるのを待つ必要があるため，通信開始までの時間が大きくなる．今回は

wget（TCP）による測定であり，標準的な TCPの再送時間である 3秒程度が上乗せされ

る結果になっている．図 8では，ネゴシエーション部の時間を実線で，パケットの再送待ち

時間をを破線で示している．

　 OpenVPNは，ネゴシエーション完了までに約 2.5秒の時間がかかっている．処理中の

パケットはすべて SSL で暗号化されるため処理時間の内訳は分からないが，VPN 用トン

ネルの生成や，サーバ・クライアントの SSL による認証など，計 50 往復以上のパケット

のやりとりが行われる．パケットの往復数が多いため，RTTが 20msよりも長い環境では，

オーバヘッド時間が大きく延びると考えれられる．

　 PacketiX VPNは，SSLによる認証の他に行われる処理は少なく，IPsec-VPNと同じく

200ms程でネゴシエーションが完了している．本測定では，ENの仮想 NICに割り当てる

IPアドレスを予め固定で設定したため，アクセス先 LANの DHCPサーバから IPアドレ

スを配布する場合や，PacketiX VPN の SecureNAT 機能などを使用する場合には，その

分の時間が上乗せされることになる．

　 GSRAv2は，通信開始まで約 60msで完了している．GSRAv2ネゴシエーションでは，

バインディング処理が追加され，計 3往復のパケットがやりとりされるが，通信経路上には

Dummynetにより 1往復あたり 20msの遅延が発生しており，3往復の RTTだけで 60ms

が必要となる．このことから，ENと GSRAルータにおける内部処理時間は非常に短いと

言える．また，トリガとなったパケットは，ネゴシエーション中も保持されるため，ネゴシ

エーション完了後すぐに通信を開始することができる．

　以上から，実際にインターネットを経由した場合のRTTを想定した環境において，GSRAv2

は既存方式と比較して最も短時間で通信を開始できることが確認できた．

( 2 ) スループット

　スループットは，EN がリモートアクセスにより IN へ接続し，wget コマンドを用いて

IN上に保存されているファイルをダウンロードすることで測定した．測定値には wgetに

よる測定結果をそのまま採用した．ダウンロード対象のファイルには，1GBのダミーファ

イルを用意した．

　スループットの測定結果を図 9に示す．

　設定 Aでは，GSRAv2のスループットが最も高く，他方式に比べ約 1.3倍以上の速度を

記録している．処理ネックとなる部分を解析したところ，HR で動作している NAT の処
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図 9 スループット測定結果

Fig. 9 Result of throughput measurement.

理がボトルネックになっていることが分かった．IPsec-VPN，OpenVPN，PacketiX VPN

は，パケットをカプセル化して転送するため，追加のヘッダオーバヘッドやフラグメント

が起こりスループットが低下する．GSRAで使用している暗号化プロトコル PCCOMは，

暗号化時にパケットフォーマットを変更する必要がなく，カプセル化を必要としないため，

上記の要因によるスループット低下が起きない．

　設定 Bでは，1秒間に送受信できる回数に制限が生まれる．RTT20msの場合であれば，

50 往復が上限となる．ここで，TCP のウィンドウ制御におけるウィンドウサイズの最大

値は 64KBであるため，64× 1024× 50× 8=26.2Mbpsが理論上の上限となる．そのた

め，どの方式でもそれ以下のスループットに落ち着いている．その中でも GSRAv2が最も

スループットが高く，ほぼ理論値と同等の結果を得られている．理論値を若干超えている

のは，wgetによる測定の誤差と考えられる．設定 Aと同じく GSRAv2が最も早いという

結果となったが，他方式との差が小さくなっている．RTTやパケットロスが発生する環境

（設定 B，C）では，通信路に起因するスループット低下のウエイトが大きく，カプセル化

などの影響が小さくなっていると考えられる．

　設定 Cでは，パケットロスの発生により，どの方式でも設定 Bよりスループットが低下

している．中でも，PacketiX VPNは大きくスループットが低下した．PacketiX VPNは，
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TCP/UDPパケットを TCPでカプセル化するため，パケットロスが起こる環境では TCP

Over TCP問題による影響が顕著に現れたためと考えられる．

測定結果より，GSRAv2は全てのケースにおいて既存方式を上回るスループットを発揮

することが確認できた．

7. ま と め

本稿では，リモートアクセス技術の比較評価を行い，GSRAv2の有用性を示した．GSRAv2

は，エンドエンドでの暗号化通信が可能である点や，アドレス管理が不要である点など，こ

れまでのリモートアクセスには無かった特徴を兼ね備えている．既存の GSRAに特殊なバ

インディング処理を追加することで，あらゆる HRにも対応した．実機での測定において

は，インターネットを想定した環境でも既存方式を上回る性能を発揮できることを確認し

た．今後は，Windowsをはじめとした他の OSのへの実装と性能測定を行い，普及を目指

していく．
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