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IaaSにおける管理VMへの画面情報漏洩の防止

西 村 直 樹†1 江 川 友 寿†1 光 来 健 一†1,†2

IaaS 型クラウドにおいて，ユーザは提供された VM（ユーザ VM）をリモートか
ら管理する．ユーザ VM を管理する権限をもつ VM（管理 VM）経由でアクセスす
ることで，ユーザ VM における障害発生時でもリモート管理が可能となる．しかし，
IaaS においては管理 VM が信頼できるとは限らないため，画面情報が他者へ漏洩す
るリスクが高まる．この問題を解決するために，本稿では管理 VM 経由でリモート
管理を行う際にユーザ VM の画面情報の漏洩を防ぐシステム FBCrypt-V を提案す
る．FBCrypt-V はユーザ VM の仮想フレームバッファを VMM 内で二重化して暗
号化し，クライアント側で復号する．FBCrypt-Vを Xenおよび TightVNCに実装
し，画面情報が管理 VM に漏洩しないことを確認した．

Preventing Information Leakage from Screens
via Management VMs in IaaS

Naoki Nishimura,†1 Tomohisa Egawa†1

and Kenichi Kourai†1,†2

In IaaS clouds, the users manage their virtual machines (user VMs) remotely.
Even at failures on user VMs, they can perform remote management if they
access their VMs via privileged VMs called management VMs. However, since
management VMs are not always trustworthy in IaaS, screen information of user
VMs may leak. To solve this problem, this paper proposes FBCrypt-V, which
prevents information leakage from screens of the user VMs via the management
VMs. FBCrypt-V replicates and encrypts the virtual frame buffers of the user
VMs in the VMM and decrypts them in the client sides. We have implemented
FBCrypt-V in Xen and TightVNC and confirmed that screen information does
not leak.
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1. は じ め に

近年，ネットワークを介してサービスを提供するクラウドコンピューティングの利用が広

がっている．Infrastructure as a Service（IaaS）はユーザに仮想マシン（VM）を提供し，

ユーザはクラウド上の VMを必要な時に必要なだけ利用することができる．ユーザは VNC

や SSHなどを用いて，ネットワーク経由で VMに直接アクセスすることによって VM内

部のソフトウェアの管理を行う．Desktop as a Service（DaaS）でも同様に，ユーザはネッ

トワーク経由で VM 上のデスクトップ環境にアクセスする．しかし，ネットワークや OS

の障害時には VMへのアクセスが不可能になってしまい，以降の VMの管理が困難になっ

てしまう．

提供された VM（ユーザ VM）の障害時でも管理を行う方法としては，ユーザ VMを管

理する権限をもつ VM（管理 VM）を経由してアクセスすることが考えられる．しかし，こ

の方法には情報漏洩のリスクが高まるという問題がある．これは IaaSにおいては管理 VM

を十分に信頼できるとは限らないためである．例えば，管理 VMのセキュリティ対策が十

分でない場合，攻撃者に侵入される可能性がある．また，悪意を持ったシステム管理者が攻

撃を行う可能性も考えられる．その結果，管理 VMを経由してユーザ VMの画面情報が盗

聴されることもあり得る．

この問題を解決するために，管理 VM経由でリモート管理を行う際にユーザ VMの画面

情報の漏洩を防ぐシステム FBCrypt-V を提案する．FBCrypt-V では，ユーザ VM の画

面情報が格納されている仮想フレームバッファ（VFB）を VMMが二重化し，管理 VMに

は暗号化した VFB を参照させる．これら 2 つの VFB の間の同期を VMM が取り，暗号

化された VFBの情報はクライアント側で復号する．これにより，管理 VMから取得でき

る画面情報は常に暗号化されることになり，画面上に表示される機密を守ることができる．

FBCrypt-Vではリモートアテステーションを用いることにより VMMを信頼する．

我々は，準仮想化 Linuxを対象として FBCrypt-VをXen 4.1.11)およびTightVNC Java

Viewer 2.0.952) に実装した．VMMは起動時に行われるユーザ VMから管理 VMへの通

信を監視することで，VFBの情報を取得して複製を作成する．ユーザ VMが VFBを更新

した時に管理 VMの VNCサーバに送られるリクエストを監視して，2つの VFB間の同期

をとる．VFBの暗号化には改変を加えた RC53) を用いた．FBCrypt-Vを用いて実験を行

い，管理 VM経由の VNC接続時において，ユーザ VMの画面情報が漏洩していないこと

を確認した．
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以下，2章で IaaS環境における画面情報漏洩の問題について述べる．3章でこの問題を解決

する FBCrypt-Vについて述べ，4章でその実装の詳細について述べる．5章で FBCrypt-V

を用いて行った実験について述べる．6章で関連研究に触れ，7章で本稿をまとめる．

2. 管理VMへの画面情報漏洩

IaaSのユーザは，VNCクライアントを使用する場合にはユーザVMのVNCサーバに接

続することでユーザ VM内部のソフトウェアの管理を行う．この管理方法の問題点は，VM

を動作させているマシンが組織外部のクラウドに置かれているため，VNCサーバへの接続

ができなくなると VMのリモート管理を行えなくなることである．ユーザ VM内でネット

ワークやファイアウォールの設定を間違えると，VNCサーバにネットワークアクセスする

ことができなくなる．また，ユーザ VM内の OSを起動している間や OSがクラッシュし

た時には VNCサーバ自体が動作していないため，接続することができない．

このような状況でもユーザ VMの管理を継続できるようにするためには，図 1のように

管理 VMで VNCサーバを動作させることが望ましい．管理 VMとはユーザ VMの起動や

停止，マイグレーションなどの制御を行える特権を持った VMのことである．管理 VM経

由でユーザ VMの仮想デバイスを通してユーザ VMにアクセスすると，ユーザ VMの障害

時でもローカルコンソールからログインしているかのように操作することができ，より柔軟

な VMの管理が可能になる．例えば，ユーザ VMへのネットワーク接続ができなくなって

もキーボード入力などを行うことができ，OSの起動時にも起動メッセージを見ることがで

きる．既存の IaaSプロバイダはこのような管理方法を提供していないことが多いが，Xen

や VMware ESXサーバでは管理 VM経由でユーザ VMを管理できるようになっている．

しかし，管理 VM経由でユーザ VMにアクセスすると情報漏洩のリスクが高まる．クラ

ウド環境においては管理 VMが十分に信頼できるとは限らないためである．IaaS上の VM

はデータセンタ間をマイグレーションで移動することがあり，どのデータセンタで自分の

VMが動いているか分からないこともある．その結果，セキュリティ意識の低いシステム管

理者のいるデータセンタで VMが動作する可能性も考えられる．このような環境では，シ

ステム管理者の怠慢により管理 VMに脆弱性が残っていたりすると，第三者の攻撃により

管理 VMの制御が奪われる恐れがある．またシステム管理者自身に悪意があった場合，管

理 VMの中で容易に不正を働くことができる．

攻撃者やシステム管理者によって管理 VMの権限が悪用された場合，ユーザ VMの画面

情報は容易に盗聴されてしまう．ユーザVMの画面情報は図 1のように，管理VMのVNC

図 1 画面情報の盗聴

サーバが仮想ビデオカードにアクセスするのと同様の方法で取得することができる．VNC

クライアントと VNCサーバ間のネットワーク上では VPNや SSHトンネリングなどで暗

号化が可能であるが，仮想デバイスはネットワークとは関係なく直接管理VMから参照可能

であるため，ネットワークの暗号化では漏洩を防ぐことができない．ユーザ VM上で VNC

サーバを動かす場合はユーザ VMと VNCクライアントの間で暗号化されるため，このよ

うな管理 VMへの情報漏洩のリスクはなかった．

ユーザ VMの画面情報が漏洩するとシステムのセキュリティが低下したり，ユーザのプ

ライバシが侵害されたりする．例えば，ユーザが VM上の設定ファイルにパスワードを直

接記述しなければならない場合，画面に表示されたパスワードを盗み見られてしまう恐れが

ある．また，ユーザが DaaSによって提供される仮想デスクトップ上でオンラインショッピ

ングを行う場合，クレジットカード番号を入力したり，ソフトウェアキーボードを用いて暗

証番号を入力したりすることがある．これらの番号は画面を監視していれば容易に盗むこと

ができる．また，ウェブサイトの閲覧履歴やメールの内容等も盗むことが可能である．

3. FBCrypt-V

本稿では，ユーザ VMの画面情報が管理 VMに漏洩するのを防ぐシステム FBCrypt-V

を提案する．

3.1 脅威モデル

FBCrypt-V は管理 VM 内で画面情報が盗まれる攻撃を想定している．よって管理 VM

および管理 VMを用いてユーザ VMを管理している一般のシステム管理者は信頼しない．
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図 2 FBCrypt-V のシステム構成

ただし，攻撃者がユーザ VMに直接侵入して情報を盗む攻撃は想定しない．ユーザ VMは

ユーザに正しく管理されているとし，パスワードやソフトウェアに脆弱性はないものとす

る．復号化を行うクライアント環境も十分に信頼できるものとし，クライアント PCもしく

は VNCクライアントからの情報漏洩はないものとする．

3.2 FBCrypt-V

FBCrypt-Vでは図 2のように，VMMがユーザ VMの仮想ビデオカードのフレームバッ

ファ（VFB）を二重化し，一方の VFBを暗号化する．ユーザ VMからアクセスされた場

合は暗号化されていない VFB を使用し，管理 VM からの場合は暗号化された VFB を使

用する．VMMはユーザ VMが VFBに行った更新を検出し，これら 2つの VFBの間で

同期をとる．管理 VMの VNCサーバは暗号化された VFBから取得した画面情報を VNC

クライアントに送ることになるため，VNCクライアントでその情報を復号する．このよう

にして，ユーザは通常通りにユーザ VMの画面情報を取得することができる．

FBCrypt-Vを用いることで，管理 VMやユーザ VMに変更を加えることなく管理 VM

への画面情報の漏洩を防ぐことができる．管理 VMからは暗号化された VFBにしかアク

セスすることができず，暗号化されていない VFB へのアクセスは VMM によって禁止さ

れる．VFBを暗号化しても管理 VMの VNCサーバはそのまま動作させることができる．

図 3 リモートアテステーションを利用した鍵の共有

VNCサーバは画面の内容を認識せず，暗号化された画面を実際の画面と考えて処理を行う

ためである．一方，ユーザ VMからは暗号化されていない VFBにアクセスできるため，既

存のデバイスドライバをそのまま使うことができる．

FBCrypt-V はリモートアテステーションを用いてクラウド内の VMM を信頼する．リ

モートアテステーションはマシンの起動時に VMMのハッシュ値を計算し，それを第三者

が検証することでコード改ざんの有無を安全に確認する技術である．これはシステム管理

者であっても改ざんが不可能な TPMなどのハードウェアの機能を使うことで実現される．

システムの導入時点での不正な改ざんを防ぐために，VMM のインストールおよびリモー

トアテステーションの設定はクラウド内でも信頼できる少数の管理者が行う．

画面情報の暗号化と復号化に用いる共通鍵は VNCクライアントと VMMの間で安全に

共有させる．リモートアテステーションを利用した鍵の共有の手順を図 3に示す．ユーザ

が VMにアクセスする際には，鍵サーバから接続先の VMMの公開鍵を取得する．この際

に，接続先の VMMが改ざんされていないことをリモートアテステーションにより確認す

る．鍵サーバには信頼できる IaaSの管理者によりあらかじめ正当な VMMの公開鍵を登録

しておく．VNCクライアントは取得した VMMの公開鍵を使って共通鍵を暗号化して管理

VMに送信する．管理 VMは暗号化された共通鍵をそのまま VMMに送り，VMMは自身

の秘密鍵で共通鍵を復号化する．これにより，各ユーザの VNCクライアントと VMM間

で VNC接続を開始するたびに新しい共通鍵の共有が可能となる．VMMの秘密鍵は TPM

によって封印され，正しい VMMが起動されてアテステーションに成功した時だけ取り出
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すことができる．そのため，管理 VMから VMMの実行ファイルを見られても，秘密鍵が

漏洩することはない．

4. 実 装

我々は FBCrypt-Vを Xen 4.1.11) および TightVNC Java Viewer 2.0.952) に実装した．

Xenにおいては管理 VMはドメイン 0，ユーザ VMはドメイン Uとなる．管理 VM内で

動作するQEMUに VNCサーバが含まれている．ユーザ VM内で動作させるゲストOSと

して準仮想化 Linux 2.6.39.3を対象とした．

4.1 画面情報の処理の流れ

FBCrypt-Vはドメイン Uを起動する時に VFBの二重化を行う．従来の準仮想化 Linux

では，ドメイン Uのメモリ上に確保された VFBをドメイン 0と共有している．ドメイン U

を起動すると Linuxに組み込まれた準仮想化ビデオドライバ（fbfront）がメモリ上に VFB

を作成する．ドメイン U は VFB をドメイン 0 と共有できるようにするために，VFB と

して確保されたメモリ領域の情報をドメイン 0 に通知する．FBCrypt-V ではこの通知を

VMMが横取りし，ドメイン Uのメモリを新たに確保して VFBの複製を作成する．そし

て VMMはドメイン Uからの通知を書き換えて，複製した VFBのメモリ領域の情報をド

メイン 0に渡す．このようにすることで，ドメイン 0がドメイン Uと同じ VFBを共有し

ているかのように見せる．

FBCrypt-Vはドメイン 0用に複製した VFBを暗号化し，これら 2つの VFBの間の同

期を取る．ドメイン Uで画面が書き換えられて VFBが更新されると，画面の更新領域の

情報がドメイン 0に逐次通知される．VMMはこの通知を横取りし，更新領域に該当する

VFBの内容を暗号化しながらドメイン 0用のVFBにコピーする．ドメイン 0のVNCサー

バが更新領域の通知を受け取ると暗号化された VFBを読み込み，VNCクライアントに暗

号化された画面情報を送る．VNCクライアントでは受信したデータを復号してから画面へ

の描画を行う．このようにして，ドメイン Uの VFBと VNCクライアントの間で画面情報

が暗号される．

4.2 VFBの二重化

FBCryptでは VMMが確実に VFBの二重化を行えるようにするために，VMMが独力

で VFB 情報ページを特定する．VFB 情報ページはドメイン U とドメイン 0 の間で共有

され，ドメイン Uが作成した VFBの情報をドメイン 0に渡すためのメモリページである．

VFB 情報ページの情報はドメイン U の起動時にドメイン 0 の XenStore と呼ばれる簡易

図 4 ドメイン U 起動時の VFB の二重化

データベースに登録される．VMMはドメイン Uから XenStoreへのアクセスを監視する

ことで VFB情報ページのページ番号を取得することができる．この特定手法はドメイン 0

に依存しないため VFB情報ページの詐称を防ぐことができる．また，VFB情報ページの

情報を VMMに登録するようにドメイン Uのカーネルを修正する必要もないため，既存の

ゲスト OSをそのまま利用することができる．

ドメイン Uから XenStoreへのアクセスを監視するために，VMMはドメイン Uとドメ

イン 0の間の通信路である XenBusを監視する．XenBusは準仮想化環境におけるドメイ

ン間通信のために使われ，XenStoreにアクセスする際には XenStoreリングと呼ばれる送

受信用の 2つのリングバッファとイベントチャネルが用いられる．ドメイン Uが XenStore

に構成情報を送信する際には，16バイトのヘッダ情報に続けて XenStoreに格納される形

式のパス情報とデータを XenStore リングに書き込む．VFB 情報ページを登録する時に

は，device/vfb/0/page-ref というパス情報と VFB 情報ページのページ番号が書き込まれ

る．XenBus を使った送信を行う際にはドメイン 0 にイベントが送られるため，VMM は

イベント送信のタイミングで XenStoreリングの監視を行う．イベントが送信されるたびに

VMMは XenStoreリングから 1つの要求を盗み見て，パス名が対象の VFBに関するもの

であればデータ部から VFB情報ページのページ番号を取得する．

VMM はドメイン U の起動時にドメイン 0 からドメイン U に渡される起動情報ページ

から XenStoreリングを特定する．起動情報ページには XenStoreリングが含まれるメモリ

ページのページ番号が格納されている．起動情報ページはドメイン 0とドメイン Uの間で

共有されているが，VMMは認識していなかった．そこで，VMMはドメイン Uの起動時
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図 5 画面更新時の VFB の同期

に仮想 CPUの RSIレジスタに設定される起動情報ページの仮想アドレスを取得する．そし

て，この仮想アドレスを起動情報ページのページ番号に変換する．

VMMは VFB情報ページを取得した後で VFBの複製を作成する．VFB情報ページ内

に VFBとして使われているメモリ領域と VFBのサイズが格納されている．VFB情報ペー

ジを使って渡される VFBはページテーブルのような木構造で格納されている．これはドメ

イン Uのカーネル内で連続するメモリ領域に VFBを確保しても，VMMのメモリ上で連

続しているとは限らないためである．VFB情報ページにはページディレクトリの配列が格

納されており，ページディレクトリのページの中には VFBを構成している各ページのペー

ジ番号が格納されている．VMMはこの格納形式に従って VFBを複製し，複製した VFB

を指すように VFB情報ページのページディレクトリの配列を上書きする．

情報漏洩を防ぐために，FBCrypt-Vはドメイン 0がドメイン Uのメモリ上の暗号化され

ていない VFBを直接参照することを禁止する．ドメイン 0がドメイン Uのメモリを参照

するには VMMの機能を利用してメモリマップを行う必要がある．ドメイン 0が暗号化さ

れていない VFBのメモリページをマップしようとした時には，VMMが対応する暗号化さ

れた VFBのページをマップする．この機能は未実装であるが，容易に実装が可能である．

4.3 VFBの同期

FBCrypt-Vではドメイン Uにおいて VFBが更新されると，VMMが更新された領域を

検出する．VFBが更新された時，ドメイン Uの fbfrontドライバは XenBusを使ってドメ

イン 0の VNCサーバに更新領域を通知する．XenBusに送信を行うとドメイン Uからド

メイン 0にイベントが送られるため，VMMはこのイベントを捕捉することで VFBの更新

を検出することができる．この通信には VFB情報ページの中に確保されている I/Oリン

グと呼ばれるリングバッファが使われる．I/Oリングを使って通知されるのは更新領域の範

囲だけであり更新内容は含まれないため，ドメイン 0への情報漏洩の危険はない．

検出した画面領域に対して，VMMは 2つの VFB間での同期を行う．更新領域は矩形の

左上の座標と矩形のサイズで指定されるため，この矩形に含まれるピクセルデータだけを

コピーする．任意の矩形に対応する VFB上のメモリ領域は一般に不連続となる．しかし，

ドメイン Uで Xサーバを動作させると矩形の左上の x座標は必ず 0になり，幅は画面の横

幅と等しくなっている．そのため，更新領域の矩形は VFB上で連続しており，効率よくコ

ピーを行うことができる．

VFBの同期を行う際に，VMMは RC53) をベースとした暗号アルゴリズムを用いて更新

された領域を暗号化する．一般に，更新領域は任意の矩形となるため，ピクセル単位で暗号

化を行えるようにするのが望ましい．RC5はブロック暗号であるが，Xenの VFBで１ピ

クセルを表現するのに使われている 32ビットをブロックサイズとすることができる．しか

し，ピクセルごとに同じ鍵を使って暗号化を施した場合，画面に表示されているおおよその

内容が分かってしまう．これはピクセルが同じ色情報を表すならば暗号化した結果も同じに

なるためである．そこで，FBCrypt-Vで用いる RC5には暗号化とキー生成のアルゴリズ

ムのそれぞれに，暗号化を施すピクセルの x座標と y座標の要素を追加した．こうするこ

とで同じ色情報をもつピクセルでも暗号化した結果が異なるようになる．

FBCrypt-Vでは実際には 2ピクセル単位で暗号化を行っている．Xenの VNCサーバは

クライアントにピクセルデータを送信する際に，ピクセルの 32ビットのうち色情報が格納

されていない上位 8ビットをクリアしている．このため，32ビット単位で暗号化を施すと

送信時にデータが欠損してしまうため VNC クライアントにおいて復号できなくなる．ブ

ロックサイズを 24ビットにすると実装が複雑になり，安全性の低下も懸念されるため，2

ピクセル分の 48ビットをブロックサイズとした．

更新領域が暗号ブロックを部分的にしか含まない場合には，暗号ブロックを完全に含むよ

うに I/Oリングの更新領域を書き換える．例えば，更新領域の x座標や幅が奇数の場合に問

題となる．更新領域が暗号ブロックの境界にまたがると，暗号ブロックの一部だけが VNC

クライアントに送られてしまい，復号することができなくなる．このため，VNCサーバが

クライアントに送る更新領域が大きくなってしまう可能性があるが，Xenの現在の実装で

は更新領域が暗号化を行う 2ピクセルにまたがることはなかった．
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図 6 上半分のみ復号化した画面

5. 実 験

実験にはユーザ VM を動かすマシンとして Intel Core i7 870 の CPU，4GB のメモリ，

ギガビットイーサネットを搭載したマシンを用い，VNCクライアントを動かすクライアン

トマシンとして Intel Xeon W3550 の CPU，6GB のメモリ，ギガビットイーサネットを

搭載したマシンを用いた．これらのマシンはギガビットイーサネットスイッチを用いて接

続した．サーバーマシンでは VMMとして FBCrypt-Vを実装した Xen 4.1.1，ドメイン 0

とドメイン U の OS には Linux 2.6.39.3 を用いた．また，ドメイン 0 には 2GB，ドメイ

ン U には 1GB のメモリを割り当てた．クライアントマシンでは VNC クライアントとし

て FBCrypt-Vを実装した TightVNC Java Viewer 2.0.95をWindows 7上で動作させた．

Javaランタイムはバージョン 1.6.0 24を用いた．

5.1 画面情報の漏洩防止の確認

まず盗聴プログラムを作成して，ドメイン 0からドメイン Uの画面情報が実際に盗める

ことを確認した．作成した盗聴プログラムは，VNCサーバ内で VFBを扱うコードの途中

に VFBのデータを一定間隔でファイルにダンプする．この盗聴プログラムを用いてドメイ

ン Uの画面情報を取得できることが確認できた．また，ダンプした画面情報を動画のよう

に連続して表示するアプリケーションを作成し，ユーザの操作内容を追跡できることも確認

できた．

FBCrypt-V を実装した VNCクライアントにおいて，デモのために上半分のみを復号化

図 7 同期・暗号処理と復号処理にかかる時間

した時の画面を図 6に示す．FBCrypt-Vでは VMMで暗号化された VFBを管理 VMが

参照する．そのため管理 VM上の盗聴プログラムからは図 6の下半分のように何が表示さ

れているのか分からない．ネットワーク上で通信を盗聴されても，同様に画面情報は漏洩し

ない．以上より，FBCrypt-Vによって管理 VMに画面情報を漏洩させることなく，安全に

ユーザ VMをリモート管理できることが確認できた．

5.2 オーバヘッド

FBCrypt-Vの同期・暗号化と復号化によるオーバヘッドを測定する実験を行った．この

実験では，スクリーンセーバを用いて解像度 800× 600のドメイン Uの画面全体を更新す

る際の同期・暗号処理と復号処理にかかる時間を測定した．暗号化・復号化されるデータ量

はおよそ 1.4MBであった．また，RC5のラウンド回数は 16，キー長は 192ビットとした．

測定結果を図 7に示す．復号化にかかる時間の方が同期・暗号化に比べて約 13ms長い．こ

の理由としては，暗号化は VMM内で C言語を用いて実装されているのに対して，復号化

は TighetVNC内で Javaを用いて実装されていることによる違いが考えられる．

5.3 レスポンスタイム

FBCrypt-Vを用いた場合と従来システムを用いた場合について，VNCクライアントに

おけるレスポンスタイムの比較を行った．この実験では，ドメイン Uのスクリーンセーバ

を解除するために VNCクライアントに対してキーボード入力を行ってから，全画面が再描

画されるまでの時間を測定した．レスポンスタイムの内訳を調べるために，VNCサーバが
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図 8 キーボード入力から画面描画までの処理時間の内訳

キーボード入力を受け取ってから画面情報を VNC クライアントに送信し終わるまでの時

間，および，キーボード入力をドメイン Uに渡してから画面の更新通知を受け取るまでの

時間を測定した．測定結果を図 8に示す．

FBCrypt-Vを用いた場合，従来システムに比べておよそ 48msの遅延が発生した．遅延

の主な理由は，同期・暗号化と復号化の処理がキーボード入力から画面描画までの間で行

われるためであると考えられる．しかし，この遅延時間は同期・暗号化と復号化の処理時間

の合計よりも小さい．これは，VNCサーバでの処理にかかる時間が従来システムより短く

なっているためである．

FBCrypt-Vを用いた場合にサーバマシンで増加している処理は VMMにおける同期・暗

号処理のみであるため，暗号処理の負荷を変えてサーバ処理にかかる時間の傾向を調べた．

暗号処理の負荷を変えるために，FBCrypt-Vの暗号処理を 1～3回施した場合について測

定を行った．実験の結果，暗号処理にかかる時間は暗号化を施した回数に比例して増えた

が，サーバ処理にかかる時間は図 9のように増減した．今回の実験では VNCサーバ内の処

理内容は全く同じはずであるため，VMのスケジューリングが 1つの原因として考えられ

る．この原因の特定は今後の課題である．

6. 関 連 研 究

FBCrypt4) は，管理 VM経由でリモート管理を行う際にユーザ VMへのキーボード入力

図 9 暗号化の負荷とサーバ処理時間の関係

情報の漏洩を防ぐシステムである．キーボード入力をユーザの VNCクライアントで暗号化

し，クラウド側の VMMで復号化を行う．管理 VMで取得できるキーボード入力情報は暗

号化されており，復号化したキーボード入力情報には管理 VMからアクセスできないよう

になっている．ただし，画面情報の暗号化は行われていないため，キーボードで入力した内

容が画面に表示された場合やソフトウェアキーボードを使った場合，画面情報からキーボー

ド入力情報が漏洩してしまう．

VMCrypt5) は，ユーザ VMのメモリから管理 VMへの情報漏洩を防ぐシステムである．

管理 VM がユーザ VM のメモリページをマップする際に，必要に応じて VMM がユーザ

VMのメモリを暗号化することで，メモリの内容を盗み出せないようにする．ユーザ VM

と管理 VMが共有するメモリは暗号化しないため，VFBに使われるメモリ領域は暗号化さ

れない．FBCrypt-Vと同様に VFBを暗号化することも可能だが，VMCryptではページ

をマップした後は同期をとらないため，VFBへの更新が反映されない．

VMware vSphere Hypervisor (ESXi)6) では VMM内で VNCサーバを動作させており，

クライアントは VMM 経由でユーザ VM の管理を行うことができる．管理 VM を経由し

ないため，管理 VM への画面情報の漏洩は起こらない．しかし，VNC サーバに脆弱性が

あった場合，画面情報が漏洩する可能性がある．FBCrypt-Vでは VNCサーバが扱う画面

情報は VMMによって暗号化されているため，このような場合でも情報漏洩の危険性はな

い．また，セキュリティ上，VMMには最小限の機能のみを持たせるべきである．
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Xoar7) では VNCサーバ（QEMU）を QemuVMと呼ばれる専用の VMで動作させる．

Xenでは従来より，QEMUをスタブドメインと呼ばれる VMで動かすことが可能である．

この専用VMの中で小さなOSであるmini-osを動かすことにより，VMが攻撃を受ける可

能性を低くすることができる．しかし，VNCサーバが攻撃を受けると画面情報が漏洩する．

BitVisor8) ではゲスト OSのストレージやネットワークの暗号化を VMMが行う．ゲス

ト OSからの I/Oは VMMが監視しており，ウイルス感染や USBメモリの盗難，紛失と

いった事態が発生してもクライアント PC からの情報漏洩を防ぐことができる．BitVisor

には管理 VMにあたるものがないため，暗号化・復号化処理は VMMで行われる．そのた

め，VMMが信頼できれば情報漏洩の危険性はない．ただし，画面情報の暗号化は行われて

いない．

CloudVisor9) では VMMの下でセキュリティモニタを動作させ，ユーザ VMのメモリや

ストレージの暗号化を行う．CloudVisorは管理 VMだけでなく VMMも信頼しておらず，

ユーザ VMのメモリやストレージから管理 VMおよび VMMへの情報漏洩を防ぐことがで

きる．ただし，画面情報に関しては考慮されていない．

Xen VNC Proxy（xvp）10) は，管理 VM経由でユーザ VMを操作するオープンソース

ツール群である．xvpはウェブブラウザでサーバホストやその上で動作する VMを管理で

き，新規に VMを作成したり，VMを起動・停止したりすることも可能である．xvpの通

信には VNCプロトコルを拡張したものが使用されている．

7. まとめと今後の課題

本稿では管理VM経由でリモート管理を行ってもユーザVMの画面情報の漏洩を防ぐシス

テムFBCrypt-Vを提案した．FBCrypt-VはユーザVMの仮想フレームバッファ（VFB）を

VMM内で二重化して暗号化し，VNCクライアントで復号する．そのため管理VMで画面情

報を盗聴されても，データは暗号化されているため情報が漏洩することはない．FBCrypt-V

を Xenおよび TightVNCに実装し，画面情報が管理 VMに漏洩しないことを確認した．

今後の課題としては，より適した暗号方式として，AESの導入を検討している．AESの

ブロック長は 128ビットであるため，16ピクセル単位で暗号化するなどの変更が必要にな

る．また，VNCクライアントからのキーボードやマウスの入力情報を暗号化する FBCrypt

と統合することで，入出力ともに管理 VM経由のリモート管理における安全性を向上させ

る．さらに完全仮想化に対応することにより，Windowsゲスト OSでも利用できるように

する．
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