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ISP向け低コストトラヒック分類手法の提案
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概要：ISPにおいて，プロトコルごとのトラヒック量を監視することは，効率的なトラヒックエンジニア
リングやネットワーク設計のために有益である．プロトコルを正確に分類する方法として，対象トラヒッ
クをフルキャプチャし DPI（Deep Packet Inspection）を適用する方法が考えられるが，専用の DPI装置
は高価であり，ISPネットワークにおいて多地点監視を行う場合，設備コストが増大する問題がある．そ
こで筆者らは，多地点計測によるプロトコルごとのトラヒック量を低コストに監視することを目的とする．
このために，パケットサンプリングと教師あり学習によるトラヒック分類手法を用いるトラヒック監視を
提案する．また，学習用トラヒックをフルキャプチャし，このトラヒックに対して複数回パケットサンプ
リングを適用することで得られるフロー特徴量を用いた学習を行う．本稿では，提案手法の詳細について
述べるとともに，公開トラヒックトレースを用いた実験により，提案手法の有効性を示す．
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Abstract: Quantifying the traffic amount of each protocol is useful for ISP to perform effective traffic engi-
neering and network designing. A straight forward approach for protocol identification is to first capture full
traffic and apply DPI (Deep Packet Inspection) technology. However, it is difficult to deploy the dedicated
DPI hardware to large ISP networks because the hardware is expensive and should be deployed to multiple
measurement points. Therefore, we aim at low-cost monitoring of the traffic amount of each protocol at many
measurement points. In order to achieve this goal, we propose a cost-effective traffic classification method
which is composed from packet sampling and flow features-based traffic classification which uses supervised
learning. We also propose a new learning method that uses flow features by capturing traffic data for learning
fully and applying packet sampling multiple times to the traffic data. In this paper, we describe the detail of
our proposed method and represent the effectiveness through the experiment with publicly available traffic
traces.

Keywords: traffic classification, packet sampling, machine learning

1. はじめに

ISP（Internet Service Provider）はネットワークを流れ

ているアプリケーションごとのトラヒック傾向に基づき，

トラヒックエンジニアリングやネットワーク設計，監視

を効率的に行う必要がある．たとえば，トラヒックのアプ
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リケーションごとに要求条件が異なるため，VoIP（Voice

over IP）等の遅延に敏感なトラヒックを優先し，その他は

ベストエフォートに処理するといった制御により，VoIP

ユーザの満足度を向上させることが考えられる．また，ア

プリケーションごとのトラヒック量を監視し続けること

で，特定アプリケーションのトラヒック量のみが著しく低

下した場合には，そのアプリケーションに問題が生じたと

判断でき，障害時の迅速なトラブルシューティングにも有

用である．
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アプリケーションごとのトラヒック傾向を把握するには，

各トラヒックフローのプロトコルを正確に識別可能な DPI

（Deep Packet Inspection）を適用するのが一般的である．

ISPバックボーントラヒックは年々増加傾向にあり，現在

のバックボーンで広く用いられている 10 Gbps回線等の大

容量トラヒックを解析可能な，高価な専用の DPIハード

ウェアが必要となる．また，大規模な ISPネットワークで

は多地点でトラヒックを計測しなければならない．よって，

多地点かつ大容量トラヒックをプロトコルまで含めて監視

するには，膨大な設備コストが必要となる．一方で，ネッ

トワークの設備コストならびに運用コストの削減は ISPに

とって重要な課題であり，本研究で対象とするトラヒック

監視に関しても，低コストかつ高信頼な実現が求められて

いる．

そこで本稿では，大規模 ISP を想定し，多地点計測で

のプロトコルごとのトラヒック量を低コストに監視する

ことを目的とする．具体的には，高価な専用の DPIハー

ドウェアの代わりに，安価な汎用 PCにソフトウェアをイ

ンストールすることで設備コストの抑制を実現する．しか

し，汎用 PCによるソフトウェアでは大容量トラヒックを

処理するのは困難であるため，パケットサンプリングを適

用する．さらに，サンプリングを適用した（サンプルド）

トラヒックに対しても高精度なプロトコル識別を実現する

ために，教師あり学習によるフロー特徴量ベーストラヒッ

ク分類手法を利用する．すなわち，提案する監視手法は，

パケットサンプリングと教師あり学習によるフロー特徴量

ベーストラヒック分類手法からなる．本稿では，公開トラ

ヒックトレースを用いた実験を通じて，提案する監視手法

を用いることで，安定したプロトコル識別性能が達成可能

なことを示す．

以下，2 章ではプロトコル識別の関連研究を，3 章では

提案する監視手法を述べる．4 章では検証実験について説

明し，5 章では実験結果の考察を行う．6 章では本稿のま

とめを述べる．

2. 関連研究

これまで，トラヒックフローのプロトコルを識別・推定

するために，数多くのトラヒック分類手法が提案されてい

る．これらは大まかに，ポートベース，ペイロードベース，

フロー特徴量ベースの 3種類に分類される．

ポートベース手法は，ポート番号とプロトコルの対応表

（たとえば，文献 [1]）に基づいてプロトコルを識別する手

法であり，シンプルかつ高速に動作する．しかしながら，

P2Pファイル共有等の使用するポート番号を動的に決定

するプロトコルや，HTTP等にカプセル化されるプロトコ

ルを識別できないという問題がある．ペイロードベース手

法は，パケットのペイロードを参照し，あらかじめ解析さ

れたプロトコル特有のシグネチャやパターンとマッチング

することによりプロトコルを識別する．この手法は一般的

に DPIと呼ばれる．シグネチャやパターンを検出するた

めに，フローに含まれるすべてのパケットに DPIを適用

する必要があるため，膨大なトラヒックを高速に処理可能

な専用のハードウェア（たとえば，文献 [2]）が必要とな

る．このようなハードウェアは高価であるため，大規模な

ISPネットワークにおいて多地点展開することは困難であ

る．一方，ソフトウェア実装として OpenDPI [3]が公開さ

れているが，大容量トラヒックを汎用 PCで処理するため

にパケットサンプリングを適用し，このトラヒックに対し

てDPIを適用すると，シグネチャやパターンが観測できな

くなるため識別精度が著しく低下する．図 1 は ITOCト

レース*1を 1/10パケットサンプリングし，OpenDPIを適

用した結果である．フルトラヒックに比べ，1/10サンプリ

ングによる結果は識別不可（unknown）が大幅に増加し，

プロトコルの識別精度が低下していることが分かる．

フロー特徴量ベース手法は，機械学習（教師ありまたは

教師なし）を用い，ヘッダ情報のみから算出可能なパケッ

トの到着間隔やパケット長等のフロー特徴量に基づいてプ

ロトコルを分類する [4]．本稿では，フローを 5-tuple（送

信元/宛先 IPアドレス，送信元/宛先ポート番号，プロト

コル番号）が同一のパケット群として定義する．教師あり

学習によるトラヒック分類手法は，事前に学習用トラヒッ

クの各フローに対してフロー特徴量とプロトコルを解析

し，推定に必要な分類器を生成する（学習フェーズ）．実際

のプロトコル推定時においては，対象トラヒックのフロー

ごとの特徴量を計算し，学習時に生成した分類器にフロー

特徴量を入力することによりプロトコルを推定する（推定

フェーズ）．本手法は，学習で用いたトラヒックのプロト

コル群が，対象トラヒックのプロトコル群を包含している

場合には，推定精度が高くなるという特徴がある．教師な

し学習によるトラヒック分類手法は，推定対象のフロー群

を，フロー特徴量の類似度に基づきグループ化する．この

手法は，未知のプロトコルを検出できる可能性があるもの

の，別途，各グループのプロトコル識別を行う必要がある．

フロー特徴量の算出においては必ずしもフロー内のすべ

てのパケットを必要としないためサンプリングの適用が有

効であるが，フロー特徴量の算出精度とサンプリングレー

トとはトレードオフの関係にある．たとえば，サンプルド

トラヒックに対してフロー内パケット数を算出する場合，

サンプリングレートを p，フルトラヒックでのパケット数

を nとすると，相対誤差は平均 0，分散 (1 − p)/(np)の確

率変数として見積もられる [5]．そのほか，代表的なフロー

特徴量とサンプリングレートとの関係は文献 [5]において

議論されている．このように，一般的にはサンプリング

レートを大きくすれば誤差は小さくなり，サンプルドトラ

*1 後述するように，本稿で使用するトラヒックトレースの 1 つ．
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図 1 ITOC トレースの OpenDPI によるプロトコル識別結果

Fig. 1 Result of protocol identification by OpenDPI using ITOC trace.

ヒックに対しても比較的高精度な分類を実現できる可能性

がある．以上より，提案手法はフロー特徴量ベース手法を

用いる．また，本稿では，事前学習が可能な状況を想定し

ているため，教師あり学習によるトラヒック分類に着目す

る．サンプルドトラヒックと教師あり学習によるトラヒッ

ク分類手法として，Carela-Espanolらの手法 [5]がある．こ

の手法は，ルータ/スイッチに具備される Sampled NetFlow

から得られるフロー特徴量を用いて学習を行う．一方，提

案手法は，学習用トラヒックをフルキャプチャして多種の

フロー特徴量を算出し，キャプチャしたトラヒックに対し

て複数回サンプリングを適用して得られるフロー特徴量を

用いて学習を行う．これにより，推定性能の安定した分類

器の生成が見込まれる．

3. 提案手法

低コストでプロトコルごとのトラヒック量を算出するた

めに，筆者らはパケットサンプリングとフロー特徴量ベー

ストラヒック分類手法を組み合わせた監視方法を提案す

る．提案手法では，低コスト化実現のためにパケットサン

プリングを，また，サンプリング適用時でも高精度にプロ

トコル分類するためにフロー特徴量ベーストラヒック分類

手法を，それぞれ用いる．また，事前にトラヒック解析が

可能であることを想定しているため，教師あり学習による

フロー特徴量ベーストラヒック分類手法を検討する．教師

あり学習は 2 章で述べたとおり学習フェーズと推定フェー

ズからなるため，提案手法は以下の手順になる．

( 1 ) 学習フェーズ：学習用トラヒックを用いて，推定に必

要な分類器を生成する．

( 2 ) 推定フェーズ：学習フェーズで生成した分類器を用い

て，実際にプロトコルごとのトラヒック量を推定する．

それぞれについて以下で説明する．

3.1 学習フェーズ

学習フェーズでは，推定フェーズで使用する分類器を生

成する．この概要を図 2 に示す．本稿では教師あり学習

を用いるため，少なくとも，推定用トラヒックのプロトコ

ル群が学習用トラヒックのプロトコル群に包含されてい

る必要がある．そこでまず，推定対象トラヒックのプロト

コル群を包含していると想定される地点において，キャプ

チャ装置（Traffic capturing device）によりトラヒックを

ペイロードを含め計測する．具体的な地点として，推定し

たいリンクの 1段階多重化されたバックボーン側のリンク

があげられる．次に，フルキャプチャしたトラヒックデー

タに対して，DPI装置（DPI device）または人的リソース

（Manpower）により各フローのプロトコルを識別する．こ

こで，当該トラヒックはフルキャプチャされているため，

フローのプロトコルを精度高く識別することが可能である．

さらに，分類器ジェネレータ（Classifier generator）にお

いて，キャプチャしたトラヒックに対して，推定フェーズ

で使用するサンプリングレートでのランダムパケットサン

プリングを適用し，サンプルドフローの特徴量（パケット

の到着間隔やパケット長等）を計算する．フルキャプチャ

データを用いて高精度に識別したプロトコルとサンプルド

フローの特徴量を学習させ，推定用の分類器を生成する．

ここで，同一トラヒックに対して同一サンプリングレー

トを用いた場合であっても，得られるサンプルドフローの

特徴量は毎回異なる．すなわち，生成される分類器の性能

にばらつきが生じることが想定される．このばらつきはサ
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図 2 学習フェーズ

Fig. 2 Learning phase of our proposed method.

図 3 学習フェーズの処理フロー

Fig. 3 Processing flow of learning phase.

ンプリングにより学習に利用可能なフローデータが減る

ためであり，より多くのサンプルドフローの特徴量を学習

させて分類器を生成することにより，ばらつきを抑えるこ

とが可能であると考える．そこで，提案する監視方法は，

フルトラヒックに対して複数回サンプリングを適用し，得

られるサンプルドフロー特徴量を統合することにより，よ

り性能のばらつきが少ない分類器を生成する．この処理フ

ローを図 3 に示す．あらかじめ定められた回数分サンプ

リングを繰り返し，得られる複数のフロー特徴量を統合さ

図 4 サンプルドフロー特徴量の統合例

Fig. 4 Example of combination of sampled flow features.

せることにより，分類器生成に使用するフロー特徴量を作

成することが特徴である．N 回サンプリングを行ったと

きのフロー特徴量の統合例を図 4 に示す．図 4 のとおり，

提案手法では，各サンプリングの結果得られるフロー特徴

量を単純に連結させて分類器生成用のフロー特徴量とす

る．なお，この方法では元々同一フローが異なるサンプル

ドフローとして複数観測されることがありうるが，これら

は別々のサンプルドフローの特徴量として扱う．

3.2 推定フェーズ

図 5 に推定フェーズの概要を示す．学習フェーズにお
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図 5 推定フェーズ

Fig. 5 Estimation phase of our proposed method.

ける分類器ジェネレータは，生成した分類器を多地点に

設置されている監視装置（Monitoring machine）に配布す

る．ここで，監視装置は汎用 PCで実現される．監視装置

は，まず，タップ経由で入力される推定対象トラヒックを

sFlowソフトウェア [6]等を用いてランダムパケットサンプ

リングし，さらにフロー特徴量に必要なヘッダのみをキャ

プチャする．キャプチャしたトラヒックを用いてフロー特

徴量を算出し，算出されたフロー特徴量を分類器に入力す

ることでプロトコルを推定する．プロトコル分類されたサ

ンプルドフローのバイト数を足し合わせ，プロトコルごと

のバイト数を求める．そして，所望のアプリケーションご

とのトラヒック量を算出するため，求めたプロトコルごと

のバイト数にサンプリングレートの逆数を乗じ，プロトコ

ルごとのトラヒック量を推定する．なお，以上の処理を基

準時間ごとに行うことでリアルタイム性を実現することも

可能である．すわなち，基準時間分のトラヒックすべてを

対象とするわけではなく，前半でトラヒックをキャプチャ

し，後半でフロー特徴量を算出してプロトコルを推定し，

全体として基準時間になるようにする．したがって，キャ

プチャするトラヒック量を抑えることによりリアルタイム

処理が可能である．

4. 評価

4.1 条件

評価で用いるフロー特徴量に関して，先行研究 [7], [8],

[9], [10]において様々なフロー特徴量が使用されているが，

フロー特徴量を最も詳細に記述している文献 [7]を用いた．

文献 [7]では 250種類の特徴量が定義されているが，プロ

トコル推定に関連のない，再送等の QoSに関連した特徴

量やフローの方向（ダウンロードまたはアップロード）を

排除することにより，59種類の特徴量を選択した．使用し

たフロー特徴量を表 1 に示す．

学習フェーズにおける各フローのプロトコル特定には，

オープンソースの DPIエンジンである OpenDPIを用い

た．本ツールは約 100種類のプロトコル特定が可能である．

2 章で述べたように，フルトラヒックが利用可能でかつプ

ロトコル特有のシグネチャまたはパターンが既知の場合，

ペイロードベース手法を用いることで正確なプロトコル特

定が可能である．ペイロードベース手法は，プロトコル特

有のシグネチャやパターンがあらかじめ解析されていない

フローを未知（unknown）と判断し，無理に誤って他のプ

ロトコルとして特定しないため，ペイロードベース手法に

よって特定されたプロトコルは信頼性が高いといえる．し

たがって，OpenDPIにより既知と判断されたフローのみ

を実験に使用した．

評価には，フルペイロードを含んでフルキャプチャされ

た 3種類の公開トレース（ITOC [11]，Laura [12]，OP [13]）

を用いた．パケット数，フロー数，OpenDPIによって識

別されたプロトコル例を表 2 に示す．提案手法を評価す

るうえで学習用と推定用の 2つのトレースが必要なため，

各トレースを 2つのサブトレースにフローを保ちながらフ

ロー数が均等になるように分割し，一方を学習用に，他方

を推定用にそれぞれ使用した．

教師あり学習のためのソフトウェアとして，オープンソー
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表 1 教師あり学習によるトラヒック分類手法で使用するフロー特徴量

Table 1 Flow features used for traffic classification method by supervised learning.

カテゴリー 数 詳細説明

ポート 2 送信元，宛先

パケット到着間隔 17 最小，25-，50-，75-パーセンタイル，最大，平均，

分散，時系列の上位 10 周波数

IP パケットサイズ 7 最小，25-，50-，75-パーセンタイル，最大，平均，

分散

セグメントサイズ 7 最小，25-，50-，75-パーセンタイル，最大，平均，

分散

フロー 8 パケット数，持続時間，データ転送時間，データ

スループット，バルク転送モードの遷移数/

合計時間/比率，バルク転送・トランザクション

モードの遷移数

TCP 8 PUSH パケット数，要求 MSS，ゼロウィンドウ

サイズのパケット数，URG パケット数，

URG バイト数，初期ウィンドウのバイト数/

パケット数，SYN と FIN のシーケンス番号差分

TCP ACK 7 ACK 数，データのない ACK 数，SACK 数，

DSACK 数，SACK ブロック数，SACK の可否

SACK 情報付きの ACK 数

TCP オプション 3 ウィンドウスケーリングの可否，ウィンドウ

スケーリング値，タイムスタンプの可否

表 2 使用したトラヒックトレース

Table 2 Used traffic traces.

トレース名 パケット数 フロー数 識別されたプロトコル例

ITOC 2,104,650 178,485 SSL, ICMP, SMTP, HTTP

Laura 117,994 5,096 HTTP, FTP, Flash, MMS

OP 120,549 1,891 HTTP, ICMP, Bittorrent

スのWeka [14]を用いた．本ソフトウェアは学習フェーズ

と推定フェーズの両方で使用される．Wekaでは様々な教

師ありの学習アルゴリズムが使用可能であるが，演算量が

比較的低い AdaboostM1と Bagging，J48，NaiveBayesの

4種類等が実装されている．AdaboostM1は，学習の仕方

を学習するメタ学習として AdaboostM1 [15]を使用し，そ

の基本となる分類器として decision stump [16]を用いる方

法である．Baggingは，メタ学習として Bagging [17]を使

用し，基本となる分類器として情報利得に基づいて決定木

を生成する REPTreeを用いる方法である．J48は，C4.5

アルゴリズム [18]を用いて生成される決定木を用いる方法

である．NaiveBayesは単純ベイズ分類器 [19]を用いる方

法である．評価に使用する学習アルゴリズムを選択するた

めに，事前評価実験を行った．フルトラヒックを 2つに分

割し，片方向で分類器を生成し，もう片方向のフローのプ

ロトコルを推定した結果を表 3 に示す．表の値は，後述す

るOverall accuracy（式 (1)で定義）であり，推定精度を表

している．本評価では，表 3 の結果をふまえ，Baggingを

用いた．Baggingはベース分類器が高速決定木のREPTree

で，学習用のフローを複数回サンプリングして得られる複

表 3 フルトラヒック使用時の様々な機械学習の Overall accuracy

Table 3 Overall accuracy of various machine learning methods

using full traffic data.

��������学習

トレース
ITOC Laura OP

AdaboostM1 0.616 0.267 0.501

Bagging 0.998 0.819 0.971

J48 0.999 0.197 0.739

NaiveBayes 0.731 0.786 0.536

数の分類器を統合するメタ学習を行うものである．

サンプリングレートとして，1/10，1/100の 2種類を用

いた．また，ランダムサンプリングの影響により評価結果

が異なるため，各サンプリングレートに対して 10回の評

価を実施した．

4.2 評価メトリック

評価メトリックとして Overall accuracy ならびに F-

measure を用いた．Overall accuracy はトレース全体の推

定性能を表すメトリックであり，F-measure は Precision

と Recall の平均をとって計算され，プロトコル iごとの推
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定性能を表すメトリックである．それぞれ以下のように定

義される．

Overall accuracy =

∑
i∈{Known protocols} TPi

∑
i∈{Known protocols} TPi + FPi

(1)

F-measurei =
2 × Precisioni × Recalli

Precisioni + Recalli
(2)

where

Precisioni =
TPi

TPi + FPi

Recalli =
TPi

TPi + FNi

Precision はあるプロトコルとして推定したフローの中

で正しく識別されたフローの割合を，Recall はあるプロト

コルに属する全フローのうち正しく識別されたフローの

割合を，それぞれ表しており，大きな値であるほど性能が

高いことを意味する．これらのメトリックは，TP（True

Positive），FP（False Positive），TN（True Negative），FN

（False Negative）から算出されるが，本稿の研究目的はプ

ロトコルごとのトラヒック量を把握することであるため，

バイト数に基づいて以下のように定義した．

• TPp：プロトコル pのフローが pと正しく推定された

フローの総バイト数

• FPp：プロトコル pでないフローが pと誤って推定さ

れたフローの総バイト数

• FNp：プロトコル pのフローが pでないと誤って推定

(a) ITOC (b) Laura

(c) OP

図 6 Overall accuracy に基づく “Full” と “Sampling” の実験結果

Fig. 6 Experimental results of “Full” and “Sampling” patterns in terms of Overall

accuracy.

されたフローの総バイト数

• TNp：プロトコル pでないフローが pでないと正しく

推定されたフローの総バイト数

5. 結果と考察

5.1 サンプリング

サンプリングを適用した実験結果について述べるととも

に考察を行う．具体的には，以下の 4種類のフロー特徴量

を用いて学習した分類器を用いて推定した結果を比較した．

• Full：フルトラヒックより計算したフロー特徴量

• Sampling：サンプリングを 1 回適用して得られたフ

ロー特徴量

• Sampling：サンプリングを 10回適用して得られたフ

ロー特徴量

• Sampling：サンプリングを 100回適用して得られたフ

ロー特徴量

5.1.1 Overall accuracy

図 6 に Overall accuracy の結果を示す．横軸と縦軸は，

学習フェーズにおけるサンプリング回数と Overall accu-

racy（Samplingに対しては，Overall accuracy の平均値）

を表している．Sampling（X）とは，サンプルドトラヒッ

ク（レート X）を学習し，サンプルドトラヒック（レート

X）を推定した場合を表している．すなわち，学習と推定

で同じサンプリングレートを用いる．また，Full（Y）と

は，フルトラヒックを学習し，フルトラヒック（Y:Full）ま

たはサンプルドトラヒック（レート Y）を推定した場合を
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表 4 情報利得に基づく推定トラヒックに有効なフロー特徴量の順位変化

Table 4 Change of ranking of flow features which is calculated using information gain.

推定用 学習用トラヒックでの順位

トラヒックでの ITOC Laura OP

上位 5 つ フル サンプルド フル サンプルド フル サンプルド

1 10 1 22 2 2 2

2 19 2 21 1 1 1

3 3 3 3 3 4 5

4 5 4 6 5 9 4

5 4 6 4 4 5 3

表している．

まず，Full（Full）と Sampling（1/10または 1/100）を比

較すると，ITOCと Lauraではあまり違いが見られなかっ

たが，OPではサンプリングによる劣化が見られた．この

差は，フルトラヒックを学習してフルトラヒックを推定す

る場合に対する，サンプリングによる劣化を表しており，

トラヒックトレースの特性に応じてその程度が異なるこ

とが分かる．次に，Full（1/10または 1/100）と Sampling

（1/10または 1/100）を比較することにより，サンプルドフ

ローを学習する提案手法の有効性を確認した．この理由と

して，学習用サンプルドフローの特徴量が，フルトラヒッ

クのフロー特徴量よりも，推定用サンプルドフローの特徴

量とより整合がとれていると考えられる．すなわち，推定

用サンプルドフローの分類に有効な特徴量とサンプルドフ

ローを学習する際に有効であった特徴量とが類似してい

たためと考えられる．使用した学習アルゴリズム Bagging

は，4.1 節で述べたとおり，情報利得の大きな特徴量を用い

て決定木を作成する．そこで，1/10サンプリングを適用し

た推定用トラヒックのフロー特徴量の情報利得を算出し，

上位 5つのフロー特徴量を求め，その特徴量が，学習用フ

ルトラヒックまたは学習用サンプルドトラヒックの情報利

得に基づくランキングにおいて，どう推移するかを調査し

た．結果を表 4 に示す．表より，フルトラヒックの順位よ

りもサンプルドトラヒックの順位の方が，推定対象の上位

5つと似通っていることが分かり，サンプルドフロー特徴

量による学習の方が有効な特徴量を選択できていることが

分かる．サンプルドトラヒックを学習するという点に関し

て，文献 [5]は Sampled NetFlowを用い，提案手法はフル

トラヒックをサンプリングしたものを用いる．NetFlowか

ら算出可能なフロー特徴量とフルトラヒックから算出可能

なフロー特徴量とは異なるが，フロー特徴量自体は同様の

ものを用いるため，両者の性能は同じになる．

次に，サンプリング回数を比較すると（横軸方向），ITOC

と Lauraではほとんど差が現れなかったものの，OPにお

いて 10回または 100回サンプリングを適用した学習は，1

回サンプリングを適用した学習よりも性能が高くなってい

ることが分かる．すなわち，学習サンプルを増やすことで

推定性能が向上する場合があることを確認した．

次に，10回行った結果得られるOverall accuracy の最大

値と最小値の差をばらつきと定義し，サンプリング回数に

よるばらつきを評価した．図 7 に結果を示す．横軸と縦

軸は，学習フェーズにおけるサンプリング回数と Overall

accuracy のばらつきである．図 7 より，10回または 100

回サンプリングによる学習は 1回サンプリングによる学習

よりも安定しており，特に 100回サンプリングのときにば

らつきが抑制できていることが分かり，提案手法の有効性

を確認した．

5.1.2 F-measure

トラヒック量が大きいプロトコルに着目して評価を行う

ために，フルトラヒックにおけるトラヒック量を計算し，

上位 5番目までのプロトコルに着目して F-measure を評

価した．図 8 にサンプリングレートが 1/100のときの結

果を示す．横軸と縦軸は，学習フェーズにおけるサンプ

リング回数と 10試行の F-measure の平均値である．図 8

より，トラヒック量の多い様々なプロトコルに対して 10

回または 100回サンプリングを適用することにより，1回

サンプリングを適用した学習よりも性能が向上すること

を確認した．また，トラヒック量が最も多いプロトコル

（ITOCは SSL，Lauraと OPは HTTP）のグラフ形状が

図 6 の Overall accuracy の結果と類似していることが分

かり，Overall accuracy におけるトレース全体の推定性能

は，トラヒック量の多いプロトコルを反映したものである

と判断できる．

10回行った結果得られる F-measure の最大値と最小値

の差をばらつきと定義し，サンプリング回数によるばらつ

きを評価した．図 9 に結果を示す．横軸と縦軸は，学習

フェーズにおけるサンプリング回数と F-measure の変動で

あり，Overall accuracy と同様，10試行の最大値と最小値

の差として定義した．図 7 より，トラヒック量の多いプロ

トコルに対して 10回または 100回サンプリングによる学

習は 1回サンプリングによる学習よりも安定していること

が確認できる．一方で，OPの ICMPが，サンプリング回

数が 10回のときにばらつきが大きくなっていることが分

かる．図 8 において，平均値が高いことや 1回サンプリン
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(a) ITOC (b) Laura

(c) OP

図 7 Overall accuracy に基づくサンプリング回数によるばらつき

Fig. 7 The variability depending on the number of samplings in terms of the dispersion

of Overall accuracy.

(a) ITOC (b) Laura

(c) OP

図 8 F-measure に基づく “Sampling” の実験結果（サンプリングレート：1/100）

Fig. 8 Experimental results of “Sampling” in terms of F-measure (sampling

rate: 1/100).

グの平均値が低いことから，サンプリング回数が少ないた

めに，偶然識別精度が低くなった試行が含まれた結果であ

ると考えられる．サンプリング回数を 100回に増やすこと

でばらつきが抑えられていることから，100回程度のサン

プリングが必要であったことが分かる．以上，5.1.1 項の結

果とあわせ，サンプルドフローを学習することで推定性能

が向上すること，ならびに複数回サンプリングして得られ

るフロー特徴量を学習することで推定性能のばらつきが抑
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(a) ITOC (b) Laura

(c) OP

図 9 F-measure に基づくサンプリング回数によるばらつき（サンプリングレート：1/100）

Fig. 9 The variability depending on the number of samplings in terms of the dispersion

of F-measure (sampling rate: 1/100).

表 5 他トレースの推定結果

Table 5 Result of estimation using the other traffic trace.

学習トレース 推定トレース Overall accuracy BI BR

ITOC
Laura 0.81 0.814 0.1

OP 0.633 0.874 0.056

Laura
ITOC 0.452 0.976 11.2

OP 0.631 0.885 0.633

OP
ITOC 0.117 0.999 14.3

Laura 0.79 0.813 1.46

制されることが確認でき，提案手法の有効性が示された．

5.2 学習と推定の関係

多地点展開を想定し，異なる地点で学習した分類器を

使って，異なる地点でのトラヒックのプロトコルを推定し

たときの調査を行う．3.1 節で述べたとおり，高精度なプ

ロトコル推定を行うには，学習用トラヒックのプロトコル

群が推定用トラヒックのプロトコル群を包含する必要があ

る．そこで，プロトコル群の包含関係とトラヒック量に対

する推定精度を調査するため，3種類のトラヒックトレー

スのうち 1種類を使って分類器を生成し，残りの 2種類の

トラヒックトレースを推定した．結果を表 5 に示す．

表 5 において，BIは推定用トラヒックのうち学習用ト

ラヒックのプロトコル群に包含されたトラヒック量の割

合を，BRは包含されたプロトコル群における学習用トラ

ヒック量と推定用トラヒック量の比率をそれぞれ表してい

る．それぞれの定義は以下のとおりである．

BI =

∑
i∈{LP⋂EP} Ei
∑

i∈{EP} Ei
(3)

BR =

∑
i∈{LP⋂EP} Ei

∑
i∈{LP⋂EP} Li

(4)

LPは学習用トラヒックのプロトコル集合を，EPは推定

用トラヒックのプロトコル集合をそれぞれ表している．ま

た，Li は学習用トラヒックのプロトコル iのトラヒック量

を，Eiは推定用トラヒックのプロトコル iのトラヒック量

をそれぞれ表している．

表 5 において，各実験のBIは高いため，学習用トラヒッ

クのプロトコル群は推定用トラヒックのプロトコル群を

おおよそ包含しているといえる．しかしながら，Lauraま

たは OPを学習して ITOCを推定する場合は，精度が悪

くなっていることが分かる．そこで BRに着目すると値が

大きいことから，推定用トラヒック量に対して学習用トラ

ヒック量が少ないことが分かる．

以上の結果より，多地点展開を想定した場合，推定用ト
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ラヒックのプロトコル群が学習用トラヒックのプロトコル

群に包含され，かつ学習用トラヒック量が推定用トラヒッ

ク量に比べて多い必要があると考察される．

5.3 設備コスト

学習フェーズは，学習用トラヒックを専用装置でフル

キャプチャし，パケットペイロードを専用DPI装置または

人的リソースにより精査するため，必要となる設備コスト

は高い．しかし，高コストな学習フェーズは分類器を生成

するための処理であるため，1地点でも可能である．一方，

推定フェーズは，推定対象のトラヒックを汎用 PCを用い

てパケットサンプリングしながらキャプチャするため，設

備コストは低い．また，推定フェーズは実際の監視に相当

し，監視が必要とされる多地点で実施される．すなわち，

提案する監視方法は，監視を実施する地点数に比例して低

コスト化が実現されることとなる．

6. おわりに

本稿では，大規模 ISPネットワークにおけるプロトコル

ごとのトラヒック量を低コストに把握することを目的とし，

パケットサンプリングと，教師あり学習によるフロー特徴

量ベースのトラヒック分類手法を用いたトラヒック監視を

提案した．学習フェーズにはトラヒックのフルキャプチャ

が必要なものの，多地点で実行する推定フェーズは，安価

な汎用 PCにより低コストに実現できる．また，フルトラ

ヒックに対してパケットサンプリングを繰り返し，得られ

るフローを統合することで学習サンプル数を増やすという，

新しいプロトコル推定手法を提案した．公開トラヒックト

レースを用いて提案手法を評価し，有効性を確認した．
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