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ネットワーク通信情報の収集によるユーザ追跡
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概要：近年，インターネットを介した各種サービスにおいて，ユーザごとの行動履歴や趣味趣向に応じた
最適化されたサービスを適時に提供することで，新たな付加価値を生み出すための取組みが行われている．
実際にこのようなサービスを利用するためには利用者が専用のアカウントを登録するといった特別な操作
が必要である．また，従来ホストの識別に IPアドレスやMACアドレスが利用されているが，IPアドレ
スはネットワーク環境によって変化し，MACアドレスは詐称可能であるため，継続的にホストや所有者
を特定できない．そこで本研究では，特定のユーザが利用するデバイスごとに，ユーザの利用形態によっ
て特徴的なトラフィックパターンが現れるかを事前に調査した．そして，その結果を用いてネットワーク
上に発信されているパケットのヘッダ情報を収集，解析することでホストおよびユーザを特定する手法を
提案した．本提案手法において，ユーザが発信するパケットのペイロード情報はプライバシ侵害の懸念が
あるため，パケットヘッダ情報のみを収集することでホストおよびユーザを特定することを目的とする．
そして，200人ほどが参加するカンファレンスや学術ネットワークにおいてユーザの許諾を得たうえで実
験を行い，ホストやユーザを本手法によって特定可能であることを示した．これよって，サービス提供者
はユーザに特別な操作や設定などを求めることやデバイスの制約などを受けることなく，ユーザごとに特
化したサービスを提供できる可能性を示した．
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Abstract: As demand for internet services specifically customized for each user increases, service providers
make effort to build extra value on their services by providing useful services, based on personal action
history and personal interest. However, in order to use these services, they require users to install specific
application. IP addresses and MAC addresses are being used for host identification, but IP addresses vary as
the hosts’ network environment change, and MAC addresses are deceivable. Therefore, continually specifying
hosts and users is impossible. In this paper, we propose a method to identify and track users by collecting
and analyzing network traffic, which enables users to receive customized services without installing special
application nor user of specific devices. Payloads of packets, transmitted by users, are subjected to privacy,
so in the method, host and user identification is performed by collecting information from packet header.
This methods’ practicability has been verified through experiments, performed on a conference and an aca-
demic network. Through the experiment, possibility for service providers to offer users user specific services,
without requiring users to perform particular actions nor setting, nor limiting users to use specific devices,
has been shown.
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1. はじめに

近年，情報技術の発展によってユーザ関する様々な情報

がデジタル通信上で送受信され，記録として残せるように

なった．これによって，ユーザに関する情報を収集，解析

することにより，ユーザの要求に応じたサービスの提供が

実現した．特にユーザの振舞いに応じたデータを収集する

ことで，レコメンドサービスなど様々なサービスや取組み

が行われている．しかし，そのようなサービスはユーザ自

身にアカウント登録などの特別な操作が必要となる．また，

ホストを識別する際には，従来 IPアドレスやMACアド

レス，Cookieなどを用いるが，IPアドレスは可変であり，

MACアドレスや Cookieなどの識別要素は容易に変更，詐

称可能である．そこで，本研究は特定のユーザが利用する

デバイスはユーザの利用形態によって特徴的なトラフィッ

クパターンが現れることに着目し，パケットのヘッダ情報

を利用してホストとユーザを識別する手法を提案する．

本提案手法ではネットワーク管理者などネットワーク上

のトラフィックを取得できるユーザが，法的観点やネット

ワークの制約上ペイロードを見ることができない状況での

情報収集を想定する．本提案手法によって，個人情報を直

接取り扱うことなくまた通信内容を直接的に取得せずに

ユーザが使用する機器やユーザを特定することが可能と

なる．

2. 関連研究

ユーザが発信する情報を利用して，ホストやユーザに関

する情報を取得する様々な研究が存在する．ここではユー

ザが発信する情報をもとにホストやホスト利用者を特定す

る研究をあげる．

2.1 ネットワーク管理者がユーザが発信する情報を収集

解析する手法

受動的にトラフィックを収集，解析する研究において，

ネットワークトラフィックに着目することでネットワーク

の状態やプロトコルを把握する研究に Karagiannisらの研

究 [1]や，Montigny-Leboeufの研究 [2]があげられる．ま

た，和泉らはパケットのヘッダ情報を利用してネットワー

ク上に存在するホストが利用するアプリケーションを識別

する手法 [3]を提案している．しかし，これらの研究の目
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的はネットワーク状態の把握であり，ホストやユーザを特

定する本論文の目的とは異なる．

2.2 Web上の情報とホストを結びつけるユーザ特定手法

ソーシャルネットワークサービス（SNS）を利用したプ

ライバシの脅威を調査した研究に Krishnamurthyらによ

る研究 [4]があげられる．この研究はユーザが SNSに登録

する情報と SNSから発行される Third-party Cookieを解

析することで，個人と IPアドレスを結びつける手法とそ

のリスクを提唱している．他にも，松尾らによるWeb検

索エンジンを利用したユーザプロファイル手法 [5]や，本

村らによるネットワーク上の情報を利用して，プライバシ

を侵害や対策についた手法 [6]が提案されている．しかし，

これらの研究は対象ユーザがWeb上に情報を公開してい

ない場合はこの手法は利用できず，汎用性に欠ける．

2.3 ブラウザ情報を利用したホスト識別

ブラウザの情報を利用することでユーザの識別が可能か

検証する研究に Electronic Frontier Foundationによる研

究 [7]があげられる．この研究では HTTPにおける User

Agent string，プラグインのバージョンやフォントの設定な

どのデータを総合して，ホストを識別する．そして，ユー

ザのブラウザ情報を収集したデータベースをもとに，識別

するプログラムを公開することで，ユーザにWeb閲覧な

どの情報を利用したトラッキングや広告に対する脅威を周

知することを目的としている．ブラウザ情報といった普段

意識されない情報を利用してホストを識別する方法は，本

研究と類似するものがあるが，特定のブラウザしか情報を

取得できないことや，HTTPを利用しないホストの識別が

できないという制約がある．

3. デジタル情報の収集によるホスト，ホスト
利用者の特定とその課題

デジタル情報を発信する媒体は，パソコン，携帯電話な

ど多岐にわたる．特にインターネットの発展はすさまじく，

日本におけるインターネット人口は 1997年の 572万人か

ら，10年後の 2007年には 8,227万人 [8]と爆発的に増加

し，さらに増え続けている．このことから，多くのユーザ

が端末を通じて情報を頻繁に発信しているといえる．そし

て，ユーザがデバイスを持ち歩くようになり，ユーザに特

化した情報を提供するサービスの需要が高まっている．た

とえば，情報のレコメンデーションやユーザのライフログ

などがあげられる．しかし，これらのサービスを利用する

ためにはユーザアカウント登録や，専用デバイスの利用な

どの制約が存在する．そのため，サービス提供者はユーザ

に特別な操作や設定などを求めることなくサービスを提供

することが求められている．従来，機器の識別には IPアド

レス，MACアドレスや Cookieなどの識別子が利用されて
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いる．しかし，IPアドレスは可変であり，Cookieなどを利

用したホストの識別においても，ホストがCookieを受け入

れない場合や，ユーザが Cookieを削除することができる

ため，継続的にホストを追跡することが難しい．また，機

器の識別子として利用されているMACアドレスは詐称が

容易に可能である．さらに，近年普及しているノート PC

などは有線や無線といった 1つの機器に複数のMACアド

レスが付与されている場合が多い．そのため，有線と無線

のインタフェースを持つ 1台の機器を複数の機器として判

断してしまう問題がある．これらの問題に対応するために

は，IPアドレスやMACアドレス，Cookieなどの識別子

以外で機器を特定できる方法が必要である．

本論文ではユーザが普段インターネット上に発信してい

るパケット情報を，ネットワーク管理者が観測し，組み合

わせることでホストやユーザを特定する手法を提案する．

本提案手法で利用する情報は，普段ホストが送信してい

るパケットヘッダ情報である．2010年度総務省において

Deep Packet Inspectionによるターゲッティグ広告の技術

が取り上げられた際 [9]に，ペイロードを取得することに

ついて議論が巻き起こっている．そのため，ペイロードは

取得せずにパケットヘッダ情報のみ取得することで，この

制約を外すことや，ペイロードの取得に比べてユーザの同

意が得ることが容易となる．本論文で述べるパケットヘッ

ダ情報とは，IP，TCP，UDP，ICMPヘッダのことを指

す．そして，ネットワーク管理者は，これらの情報を対象

の組織内 LAN内などの管理ネットワークで取得し，本手

法を用いることを想定している．これによってユーザは意

識することなくサービスを受けることができ，サービス提

供側やネットワーク管理者はユーザに操作を要求すること

なく，より正確に管理ネットワークに参加している機器や

ユーザ情報を得ることができる．

また，該当するホスト所有者がネットワークを利用して

いるという在席情報を用いて，ホストの所有者を特定する

手法も提案する．この手法はネットワーク管理者だけでな

く，同じネットワークに接続するユーザでも実現可能であ

る．しかし，複数のセグメントが存在した場合など，ネッ

トワークの構成によって利用できない場合があるため，本

論文ではこの 2つの手法を組み合わせてホストとユーザを

特定する．図 1 に本提案手法の概要を示す．まず，ネット

ワークトラフィックから，パケットヘッダ情報のみを用い

て各ホストに関する情報を収集し，ホストごとの振舞いを

記録したプロファイルを作成する．次に，プロファイルを

もとに特定対象ホストを特定する．そして，特定対象ホス

トの所有者がネットワークを利用している情報を収集し，

パケットヘッダ情報により取得したホストプロファイルと

組み合わせることでホスト利用者を特定する．

これら 2つの手法によって，ネットワーク管理者はネッ

トワークへの不正ホストの接続の監視，追跡可能性の検証

図 1 本提案手法の概要図

Fig. 1 Schematic diagram of proposed technique.

や，ユーザごとに適したサービスやオプトインによる広告

の利用が容易になる．

4. パケットヘッダ情報によるプロファイル
手法

ネットワーク管理者は，管理しているネットワークにお

けるユーザの発信するパケットの情報を容易に取得でき

る．一般的なネットワークでは，セキュリティ対策やネッ

トワークの運用の関係上，管理ネットワークと外部のネッ

トワークとの中継点でトラフィックを監視できる場合が多

い．しかし，ペイロードを取得する場合は電気通信事業者

法などの観点からユーザ全員の同意を得なければならな

い．そこで，ペイロードを除いたパケットのヘッダ情報か

らホストを特定する手法を提案する．

4.1 事前実験

特定のユーザが情報を利用するデバイスにはユーザの利

用形態によって発信する情報に特徴的なトラフィックパ

ターンが現れる可能性が高い．そのトラフィックパターン

を取得，解析することによって，デバイスの追跡が可能か

どうかの事前実験を行った．ユーザが情報を利用するデバ

イスの特徴は，対象のネットワークによって異なることが

推測できる．そのため，今回の事前実験においては，200

人程度が在籍する筆者の所属する研究室の学術ネットワー

クを対象とする．このネットワークは外部と通信を行う際

に，必ず本手法を適用した機器を通過する構成であり，IP

アドレスは DHCPによって割り振られた IPアドレスと固

定 IPアドレスが混在し，ローカル IPアドレスの重複や

NAT構成がされていないネットワークである．その環境

下で，無作為に選出したホスト 3台の通信を観測した．そ

して，実験で取得した各項目を利用することによって，ど

の程度ホストを絞り込むことができるかを検証した．結果

を表 1 に示す．

本ネットワークにおける事前実験において，発生頻度が

高く取得が容易な通信と，発生頻度が低いが取得すると絞

り込みが容易になる通信の 2種類に分類できることが分か
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表 1 事前に作成したホストのプロファイルデータ

Table 1 Host profile data produced in advance.

項目 ホスト A 候補数 ホスト B 候補数 ホスト C 候補

接続したメールサーバ群 62 2 32

接続した SSH サーバ 13 0 16

OS 20 22 18

特徴的な挙動 0 23 0

接続した IRC 0 0 0

起動時のアプリケーション挙動 18 0 18

アプリケーションアップデートの通信 2 0 0

る．まず，発生頻度の高い識別要素にメールサーバの接続

先情報があげられる．メールサービスは多くのユーザが利

用し，複数メールサーバに接続しているホストは容易に絞

り込みが可能であることが分かった．ホスト候補 B，Cは

複数のメールサーバにアクセスしており，メールサービス

の利用および接続先サーバを識別要素とすることで，ホス

ト Bは 2台まで，ホスト Cは 32台まで絞り込むことがで

きた．そのため，取得が容易かつ判別能力は高いといえる．

次に，リモートログインもコミュニティによっては比較的

使われやすいサービスである．取得の容易さはメールサー

バ接続情報と比較した場合には劣るが，容易に取得でき，

ホストごとに差異が出やすいことが分かった．ホスト A，

Cは SSHを利用しており，メールと同じく接続先サーバ

を識別要素とすることで，ホスト Aは 13台，ホスト Cは

16台まで絞ることができた．このことから，メールよりも

発生頻度は低いが，ホストの分類は容易にできるため，識

別要素として利用できることが判明した．そして，OS情

報はWindows，MacOSX，Ubuntuであれば取得可能であ

るが，OS情報はホストの絞り込みを十分にできなかった．

そのため，メールやリモートログインと組み合わせて利用

することでホスト判別基準の 1つとして利用することが望

ましいことが分かった．一方で，発生頻度が低いが，取得

できると判別が容易な情報にホストのソフトウェアアッ

プデートや特徴的な挙動があげられる．これらは取得する

ことができれば絞り込みを容易にするが，アップデートで

あればポーリング，特徴的な挙動であれはユーザがアプリ

ケーションを動かす必要があるなど，発生頻度が低い．そ

のため，各項目における優先順位は低く設定する．同様に，

現在利用人口が減っている IRCも優先順位を低く設定す

る．しかし，予備実験において，3台の対象ホストは IRC

を利用していなかったが，ネットワークにおいて IRCを利

用するホストは 6台存在したため，もしホストが IRC利

用している場合は強力な識別要素となりうることが判明し

た．また，起動時のアプリケーション挙動はアップデート

と比べて取得は容易であるが，対象ネットワークに電源を

切った状態で起動をする必要があるため，発生頻度は高い

とはいえない．

事前実験において，前述した識別要素を利用し，学術

ネットワークでホストを識別した場合，200人が参加する

ネットワークから，各 3 台のホストを 1 台に絞り込むこ

とができた．このことから，事前実験を行ったネットワー

クにおいて，特定のユーザが情報を利用するデバイスは，

ユーザの利用形態の特徴によって発信する情報に特徴的な

トラフィックパターンが現れる可能性が高いことが分かっ

た．同時に，事前実験で利用した情報の組み合わせる順番

を，取得容易かつホストを判別できる要素が高い順に並べ

ると，1.メールサーバ接続先情報，2. SSHサーバ接続先情

報，3. OS情報，4.起動時のアプリケーション挙動，接続

した IRCサーバ，アップデート情報，特徴的な挙動であっ

た．これらの順番でホストを絞り込むことでホストの特定

が可能である．また，ネットワークによって特定のユーザ

が情報を利用するデバイスは，ユーザの利用形態によって

発信する特徴的なトラフィックパターンが変化する可能性

が高いため，ISPなどのユーザが異なるネットワークで利

用する場合は，識別要素とする情報を再度検討する必要が

ある．

4.2 判別手法

4.1 節おいて，各ホストは利用状況に応じて，それぞれ

特徴的なパケットを送受信していることが分かった．そこ

で，パケットのヘッダ情報からは，送信先，発信元 IPアド

レス，ポート番号，発信タイミング，利用サービスなどの

情報を取得，組み合わせることで，プロファイルを作成し

ホストを識別する手法を提案する．また，識別要素として

取得する情報は，ネットワークやホストによって異なるが，

今回は事前検証であげた大学や企業に所属するユーザが多

く参加するネットワークでの識別要素について述べる．

図 2 にパケットヘッダ情報からホスト特定手法の概要を

示す．ネットワークトラフィックから，各ホストの振舞い

に関するデータを収集，蓄積する．本論文では，ホストの

振舞いにより蓄積された情報をプロファイルと定義する．

プロファイルとして蓄積される情報は，事前検証の情報と，

ホストを継続して追跡するためにネットワーク接続時の状

態情報を加えた以下の 5つで識別する．

• OSの種類：発信元ポート番号

発信元ポート番号から，OSの推測や 1度ネットワー
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図 2 パケットヘッダ情報によるプロファイル手法

Fig. 2 Profile method using packet header information.

クを離脱したホストを検索することができ，これらは

ユーザごとに異なるという特徴があるため識別要素と

して取得する．サスペンドから復旧したホストは，サ

スペンド前に利用されていた発信元ポートの数個前の

ポート番号を利用する傾向があり，ホストの利用して

いる最後の発信元ポート番号を保存することによっ

て，再度追跡が可能である．また，発信元ポート番号

から OS情報を取得することもできる．利用する発信

元ポート番号は OS ごとに異なり，Windows XP や

Ubuntuは特徴があり容易に識別できる．この技術は

Passive Finger Printing [10]でも利用されている．ま

た，OSアップデートの際の通信を取得することによっ

て，MacOSXや CentOSなどの他OSを判別すること

も可能である．

• 利用サービス，アプリケーション
ユーザが利用するサービスやプロトコルも重要な識

別要素となる．前提として，サービスを提供するサー

バのアドレスブロックを取得しているとし，ホストが

通信したサーバの IPアドレスからホストの利用して

いるサービスを特定する．そして，特定のプロトコル

利用時の送信先 IPアドレスとポート番号の組合せも

利用する．今回のネットワークにおいて，識別要素と

するプロトコルは SSH，IMAP，POP，VPN，IRCと

する．他にも定期的な通信や，普段一般ユーザにとっ

て利用されない通信ポートも十分な識別要素になり

うる．

• ホストの所属するコミュニティ
利用サービス，アプリケーション利用時の接続先

サーバも識別要素として利用できる．企業や大学に所

属するユーザは，その組織が提供するサーバを利用す

るため，ユーザが利用したリモートログインサーバや

メールサーバを基準とすることで，ホスト利用者の所

属する組織，団体ごとにホスト群が作成できる．本論

文では接続先サーバごとに分類したホスト群をホスト

の所属するコミュニティと定義する．それらの情報を

取得し，ホストのコミュニティを識別要素とすること

でホストを判別する．また，接続先 IPアドレスから

位置情報や所属組織を類推するサービス [11]などと併

用することでより正確にホスト利用者の所属組織を分

類できる．

• 自動起動に登録されているアプリケーション
ホスト起動時にアプリケーションが立ち上がる動作

もホストの識別基準となる．自動起動に設定されてい

る場合，OSの起動とともにアプリケーションが特定

の通信を行うため判断することができる．実際にホス

トが起動する際に発信するタイミングを計測したとこ

ろ，IPアドレスが付与されてから約 60秒後に事前に

登録してあるアプリケーションが起動していたため，

60秒後の挙動に着目した．60秒から 120秒の間にパ

ケットの発信があった場合，なんらかのアプリケー

ションが自動起動に設定されている可能性がある．そ

の際の接続先サーバから自動起動に設定されているア

プリケーションを推測し，ホストの識別要素とする．

• ネットワーク接続時の状態情報
ネットワークに接続したホストが電源を切った状態

からの起動か，サスペンドからの復旧かを判定するこ

とはホストの特定において重要である．前述した自動

起動に登録されているアプリケーションや，発信元

ポート番号の情報を識別要素として利用する場合，ホ

ストが起動か，サスペンドからの復旧かによって，利

用情報が変化するためである．起動か復旧かの判別に

IPアドレスが付与された時間からパケット発信のタイ

ミングを計測する手法があげられる．図 3 はクリー

ンインストールしたMacOSXの IPアドレスが付与さ

れてからのホストの起動時と復旧時のパケットの送信

タイミングの比較である．X軸は IPアドレスが付与

されてからの経過時間であり，Y軸は起動時および復

旧時のホストの挙動のラベルである．この図から復旧

時は，電源が落ちている状態からの起動時に比べて，

IPアドレスが付与されてからすぐに TCPをはじめと

したパケットを送信している．つまり，サスペンドは

アプリケーションや OSに必要な機能を立ち上げてい

る状態で行われているため，起動して数秒で異なる挙

動をした場合，サスペンドからの復旧と判断すること

ができる．また，Windows，Ubuntu，CentOSも同様

に検証したところ，接続時の復旧情報はこれら 3つの

OSにも利用可能であることが判明した．

これら 5つの情報をもとに，ホストごとにプロファイル

を作成する．ホストの特定は蓄積されたプロファイルをも
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図 3 起動時と復旧時におけるパケットの発信タイミングの比較

Fig. 3 Comparison of submission time at wake-up time and restoration time.

表 2 本手法の検証環境

Table 2 Verification environment.

検証環境＼要素 検証開始時刻 検証期間 ユーザ数 観測ホスト数 トラフィック量

カンファレンス 2009/9/07/17:44 約 47 時間 約 200 人 246 台 約 160 GB

研究室 2010/7/14/18:33 約 26 時間

ネットワーク 2010/7/20/03:08 約 24 時間 約 200 人 192 台 約 62 GB

とに行うため，すべてのホストは最初の 30分間は識別せず

に前述した利用情報を収集する．そして，30分経過ごとに

過去のプロファイルと一致するかを比較する．プロファイ

ルが一致した場合は，該当ホストは過去接続したことがあ

るホストであるとして，プロファイルデータを統合する．

このように，30分間プロファイルを作成し，その後過去の

プロファイルと比較することでホストを特定する．ホスト

特定手法を式 (1)に示す．

H = M ∩ S ∩ I ∩ A ∩ F ∩ O (1)

H は特定対象ホストが含まれたホスト群の集合である．そ

して，M は特定対象のホストが利用したメールサーバすべ

てに接続したホストの集合である．ただし，特定対象ホス

トがどのメールサーバにも接続しなかった場合は，メール

サーバを利用しないホストの集合となる．同様に Sは特定

対象のホストが利用した SSHサーバを利用したホスト群，

I は特定対象ホストが利用した IRCサーバと通信したホス

トの集合，Aは特定対象ホストが利用したすべてのアプリ

ケーションを利用しているホストの集合，F は特定対象ホ

ストが発信した特徴的な通信を発信したホストの集合，O

は特定対象ホストOSを保持しているホストの集合を指す．

本論文では，式 (1)の結果，H が 1台しか存在しなれば，

対象ホストを特定できたとする．H が 0台の場合は新規ホ

ストのプロファイルとして扱う．

すでにプロファイルが作成されていた場合について述べ

る．図 2 に示すように，ネットワークに新しいホストが参

加した場合，30分間ユーザの挙動を取得して新規作成し

たプロファイルと既存のプロファイルを比較する．比較す

る情報が 1つもとれず，10分以内にネットワークを離れ

たホストのプロファイルは破棄する．そして，新規作成し

たプロファイルと既存プロファイルが同一であった場合は

プロファイルを統合する．統合する場合，プロファイルは

完全に上書きせずに差分情報をプロファイルに追加する．

また，比較の際は基本的には，一番初めに作成された既存

ファイルを比較対象データとし，差分情報は比較対象とし

ない．この処置はプロファイルの増分の情報が肥大化し，

すべての新規プロファイルが該当する，もしくは該当なし

という結果が出るのを防止するためである．しかし，同一

の内容のプロファイルが複数作成された場合や，新規作成

したプロファイル情報がどの既存のプロファイルにもあて

はまらない場合，候補のプロファイルが複数存在する場合

には差分情報も比較対象とする．

4.3 検証

パケットヘッダ情報によるホストを識別手法の検証を 2

つの環境で実施した．表 2 に検証環境を示す．

まず，1つ目の検証は，200人以上の様々な企業や大学

といった組織のユーザが参加するカンファレンスで行っ

た．カンファレンスでユーザへのネットワークはすべて無

線で提供されており，ユーザが保持するホストが発信し

たパケットヘッダ情報を収集して，特定を試みた．本手法

の有効性を確認する実験をした期間は 2009年 9月 7日 17

時 44分から 9月 9日 16時 8分までである．次に，接続

先サーバなどが類似し，本論文で定義するホストの所属す
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表 3 パケットヘッダ情報によるホスト識別結果

Table 3 Result of identifying hosts by packet header information.

識別要素＼ホスト H1 H2 H3 H4 H5 H6

メールサーバ M1, M2 M1, M2 M6 M1, M2 M2 M1, M2

M3 M4, M5

SSH サーバ S1, S3 S1, S6 S1

S4, S5 S7, S8

S9

OS MacOSX MacOSX Windows MacOSX Windows MacOSX

XP Vista

IRC Server I1, I2

I3, I4

特徴的な挙動 定期的な 特殊な VPN，

HTTP 発信元 定期的に

通信 ポート利用 HTTP 通信

起動時の挙動 HTTP 通信 HTTP MSG HTTP 通信

IMAP

アップデート Evernote MacOSX Windows MacOSX Firefox MacOSX

MacOSX Quick Time Safari

H：ホスト S：サーバ MSG：Widows Live メッセンジャ

るコミュニティが同じホストが多く存在する筆者の研究室

ネットワークで検証する．このネットワーク環境は，メー

ルやWebブラウザしか利用しないユーザも多数存在する．

まず，2010年 7月 14日 18時 33分から，2010年 7月 15

日 20時 17分のデータから特定のホストのプロファイルを

作成し，2010年 7月 20日 3時 8分から 7月 21日 3時 30

分のデータを用いて，ホストの特定をした．これら 2つの

ネットワークに参加するユーザは事前実験のネットワーク

環境に参加するユーザと類似するため，4.2 節で述べた判

別情報を利用してホストの特定を試みる．

4.3.1 カンファレンスにおける検証

200人以上が参加するカンファレンスにおいてパケット

ヘッダ情報のみを利用した手法で，筆者の所属する研究会

のメンバー 6人が利用しているホストを特定できるか検証

をした．対象のユーザのホスト情報は事前に収集し，カン

ファレンスで観測した 246台のホストから，該当ホストを

発見できたかどうかで検証する．表 3 に特定対象としたホ

ストの情報を示す．H1 や H2 は特定ホストを指し，S1 は

ある特定のサーバを指す．

まず，SSHとメールの接続先サーバを識別要素として，

特定のコミュニティに分類後，ユーザのホストを特定する．

SSHやメールは自身と関連するサーバを利用するため，宛

先ホストからコミュニティの分類が可能である．コミュニ

ティによってホストを分類をした結果，特定対象ホストと

推測できるホストは 13台あり，246台から 13台まで絞る

ことができた．ホスト識別結果を図 4 に示す．図 4 の Y

軸はホストの候補数である．246台のホストからコミュニ

ティによる分類をした後の 13台の絞り込み結果を示して

いる．X軸の各項目は，識別要素をもとにホストを絞り込

図 4 パケットヘッダ情報によるホスト識別結果

Fig. 4 Result of identifying hosts by packet header

information.

むことを示している．COはコミュニティによる分類，M

は利用メールサーバ，I は利用 IRCサーバ，Oは OS，SA

は OS起動時のアプリケーション，TAは利用アプリケー

ション，F は特徴的な通信，UP は update情報を識別要

素とした分類を指す．

次に，高頻度で利用するメールの接続先サーバに焦点を

当てる．H1，H2 は多くのメールサーバとやりとりする傾

向があるのに対して，H3 は複数のアカウントを外部メー

ルサーバで統合している可能性が高いことが分かる．M1

に接続したホストは 8台，M2に接続したホストは 9台で，

M1とM2の 2台のみに接続したホストは 5台，M3も加え

た 3台に接続したホストは 2台あった．M6 に接続したホ

ストは 3台あり，メールクライアント起動時にM1，M2，

M4，M5 の 4台に接続を試みるホストは 1台のみであっ
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表 4 事前に作成したホストのプロファイルデータ

Table 4 Host profile data produced in advance.

識別要素＼ホスト Ha1 Ha2 Ha3

メールサーバ Ma1, Ma2 Ma1, Ma2 Ma1, Ma2, Ma5

Ma3, Ma4 Ma5

SSH サーバ Sa1, Sa2, Sa3 Sa1, Sa4, Sa5

IRC サーバ Ia1

OS MacOSX MacOSX Windows XP

特徴的な挙動 Evernote の利用 Dropbox

VPN 接続

Dropbox

起動時の挙動 Dropbox

アップデート Evernote MacOSX

MacOSX Firefox

H：ホスト S：サーバ

た．メールによる識別でH2の候補は 13台から 1台に絞り

込むことができた．次に IRCを利用しているホストは 13

台中 1台しか存在しなかった．OSによる識別要素におい

ては，13台中 8台がMacOSX，3台がWindowsであり，

1台がWindowsXP，残りはWindows Vistaであった．最

後に残った 2台は Linuxであることが分かった．そして，

ネットワーク接続時に OSやソフトウェアのアップデート

通信を取得し，FireFoxを利用しているホストは 4台であ

ることが分かった．また，H1 は，起動時から定期的に同

じサーバに対して HTTPでデータを送信する傾向がある．

今回は，アプリケーションサーバのアドレスブロックを保

持しているため，このアプリケーションが Evernote [12]で

あり，起動時に設定しているホストが 2台存在することが

判明した．また，H6 も起動時から同じサーバにアクセス

し続けているため，常駐アプリを自動起動に設定している

といえる．H5 は発信元ポート番号として 1444番をつね

に利用している．このため，特殊なサービスを利用してい

ると推測できる．そして，起動時に毎回 HTTPを利用し

たダウンロードをしているのが観測された．H5 は起動時

のパケットのタイミングからWindowsであることが判明

している．Windowsはアンチウイルスソフトが導入され

ているため，アンチウイルスソフトのシグネチャの更新で

ある可能性が高い．実際に接続先 IPアドレスから Avast

と呼ばれるアンチウイルスソフトを利用していることが分

かった．H6 では，VPNを利用するとともに起動時から定

期的な HTTP通信をしている．VPNを利用しているホス

トは 13台中 2台しか観測できず，かつMacOSXは 1台の

みであった．これにより H6 が判明した．このように，ホ

ストごとの特徴を抽出し分類することで，6台中 6台すべ

てを一意に特定することができた．また，機器特定の際に

かかった時間は 30分から 1時間以内であった．機器の挙

動によって特定できる時間は変化するが，本実験において

4台のホストは 30分間のプロファイルを作成直後に自動で

判定することができた．

4.3.2 研究室ネットワークにおける検証

作成したプロファイルで，後日ネットワークに接続した

ホストを特定できれば，今後特定のホストを継続して追跡

できるためホストを持つ個人の追跡が可能である．そこで，

筆者の所属する研究室において事前にプロファイルを作成

し，ホストを分類できるか検証した．プロファイル作成期

間は 2010年 7月 14日 18時 33分から，2010年 7月 15日

20時 17分のデータを，識別検証用のデータは 2010年 7月

20日 3時 8分から，2010年 7月 21日 3時 30分のデータ

を利用する．事前に取得したプロファイルを表 4 に示す．

このプロファイルは，機器に接続して 30分間のデータを

もとに作成した．

対象ホスト Ha1 について言及する．まず，事前に作成

したプロファイルデータでは接続したメールサーバは 4台

あり，IMAPによって取得しているホストは 3台，POP

によって取得しているホストは 1台ある．また，利用して

いる SSHサーバは 3台あった．利用アプリケーションは

Evernoteと Dropbox [13]であった．このプロファイルを

もとにホストを特定する．

Mamail1 = Ma1 ∩ Ma2 ∩ Ma3 ∩ Ma4 (2)

Sassh1 = Sa1 ∩ Sa2 ∩ Sa3 (3)

Ha1 = Mamail1 ∩ Sassh1 ∩ A1 ∩ O

= Sassh1 ∩ Mamail1 ∩ A1 ∩ O

= Sa1 ∩ Sa2 ∩ Sa3 ∩ Ma1 ∩ Ma2

∩ Ma3 ∩ Ma4 ∩ A1 ∩ O (4)

まず，メールサーバへのアクセスに着目してホストを分

類した．検証期間中に，メールサーバ 1に接続したホスト

の集合Ma1は 26台観測された．メールサーバ 2に接続し

たホストの集合Ma2 は 35台あり，Ma1，Ma2 両方に接

続したホストは，21台あった．また，メールサーバ 3に接
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続したホスト群Ma3 は，4台あった．Ma1，Ma2，Ma3

の集合すべてに含まれるホストは 3台であった．そして，

POPを利用してメールサーバ 4に接続したホスト群Ma4

は 4台であった．式 (2)にあげられるように，Ma1-Ma4

の集合すべてに含まれるホスト群Mamail1 は 3台あった．

次に，メールと同様に SSHサーバを利用したホストの分類

に式 (3)を用いる．SSHサーバ 1に接続したホストの集合

Sa1 には 11台のホストが，SSHサーバ 2に接続したホス

トの集合 Sa2には 6台，SSHサーバ 3に接続したホストの

集合 Sa3 には 1台のホストが観測された．そして，Sa1，

Sa2，Sa3のすべてに含まれるホストの集合 Sassh1は 1台

だけであった．また，SSHと IMAPサーバに接続したホ

ストの論理積をとったところ，1台のみであることが判明

した．そして，パケットの傾向からMacOSXであること

や，Evernoteを利用していることが分かった．MacOSX

を利用しているホストの集合 Oには 12台，Evernoteを利

用しているホストの集合 A1 には 8台観測された．これら

を式 (4)にまとめる．その結果，事前に作成したHa1のプ

ロファイルと，検証データから分類できた Ha1 は同じホ

ストであると推測でき，実際にHa1がH1であることを確

認した．

Mamail2 = Ma1 ∩ Ma2 ∩ Ma5 (5)

Sassh2 = Sa1 (6)

Ha2−1, Ha2−2 = Mamail2 ∩ Sassh2 ∩ Astapp ∩ O

= Sa1 ∩ Ma1 ∩ Ma2 ∩ Ma5

∩ Astapp ∩ O (7)

Ha2について述べる．事前に作成したプロファイルデー

タによると，Ha2はメールサーバはMa1，Ma2とMa5の

各集合に含まれる．また，SSHサーバでは Sa1，Sa4，Sa5

の集合に含まれていることが分かった．このプロファイル

をもとにホストを特定する．まず，式 (5)を用いて，メー

ルサーバによる分類をする．Ma1，Ma2 は前述したとお

りであるが，メールサーバ 5に接続したホストの集合Ma5

には 25台のホストがあった．Ma1，Ma2，Ma5の集合す

べてに含まれるホスト群Mamail2は 7台観測された．SSH

サーバのおいて，Sa1の集合には 11台のホストが確認され

たが，Sa4，Sa5 はどのホストも含まれなかった．そこで，

式 (6)にあげるように，Sassh2 と Sa1 は同じ集合とする．

そして，Mamail2 と Sassh2 の両方に含まれるホストの集

合には 2台ホストがあった．また，起動時に Dropboxを

利用しているホストAstappは 3台あった．そして，ホスト

がMacOSXである集合 Oを付け加えて，式 (7)を用いた

が，2台のホスト Ha2−1，Ha2−2 のどちらが Ha2 である

か特定できなかった．その原因を調査したところ，Ha2−1，

Ha2−2は 1台のホストの無線と有線のインタフェースであ

り，1つのホストからパケットが発信していることが判明

した．そのため，ホストの特定はできたといえる．

H3 = Mamail2 ∩ A2 ∩ Owinxp (8)

H3 について述べる．H3 は SSHを利用せず，メールや

HTTP通信を利用するホストである．また，発信元ポート

番号からWindows XPであり，Dropboxを利用している．

それらのプロファイルデータをふまえて，検証データから

H3 を特定する．メールサーバによる識別においては，H2

の場合と同じく式 (5)を用いて 7台のホストが該当するこ

とが分かった．OSに関してはWindows XPを利用してい

るホストの集合 Owinxp には 5台のホストが含まれる．ま

た，Dropboxを利用しているホストの集合 A2 には 2台の

ホストが該当した．これらを式 (8)にまとめる．Windows

XPを利用しており，かつ Dropboxを利用し，Mamail2に

含まれるホストは 1台のみであり，これが対象ホスト H3

であることを確認した．これにより，複数の同じコミュニ

ティのユーザが多く存在する環境において，3台の特定対

象ホストすべてを特定できた．

また，機器特定の際にかかった時間はカンファレンスに

おける検証と同じく 30分から 1時間以内であった．本検

証において 2台のホストは 30分間のプロファイルを作成

直後に判定することができた．

5. ホストとユーザを結びつける手法

ホスト利用者を判別するにあたり，誰がどの機器を保有

しているかといったユーザ情報はネットワーク管理者や，

ユーザに応じたサービスを提供する側にとっては重要な

情報である．特に，近年スマートフォンやノートブックの

台頭によって，1人で複数の機器を持つユーザが増加して

いるため，誰がどのホストを何台持っているかの情報を取

得することによって，より効率的にサービス提供やネット

ワーク管理が可能である．しかし，前述したパケットヘッ

ダ情報による手法では，ホストの特定，追跡が可能である

が，ユーザの特定までは不可能である．ホストとホスト利

用者を結びつける方法に，ユーザにホストの機器情報と本

人の名前といった識別 IDを登録するアカウント登録があ

る．しかし，アカウント登録はユーザに操作を要求するた

め不特定多数のユーザが利用する場合や，管理の緩いネッ

トワークにおいて，ユーザにアカウント登録を義務付けら

れない場合がある．また，アカウント登録は容易に詐称が

可能であるため，完全にユーザを特定する場合には適さな

い場合が多い．

そこで，視認情報などの対象ユーザのネットワーク在席

情報をもとにホストとホスト利用者を結びつける手法を提

案する．本手法は，GPSなどの専用デバイスの利用といっ

た制限をなくすとともに，対象ホストの利用者および，1人

で複数の機器を持つユーザを特定することを目的とする．

本手法は，パケットヘッダ情報による識別でホストを一意
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に特定できた場合を想定し，特定できたホストとユーザを

結びつける．具体的な方法として，ターゲットとするホス

ト所有者が特定の時間，ネットワークを利用している情

報，もしくは利用していない情報をホストの情報と組み合

わせてホスト所有者を特定する．ターゲットとするホスト

所有者の在席情報を確認する方法は複数存在する．たとえ

ば，情報収集者が，直接ターゲットのホスト利用者がネッ

トワークを利用しているかを視認や，会議の出欠名簿など

のリストから判断する，同じ場所でターゲットのホスト利

用者と一緒にいたユーザがその情報を伝達，もしくは監視

カメラなどにターゲットが映っている情報などを利用する

ことがあげられる．今回は，前述したホスト所有者がネッ

トワークの利用の有無の確認に，情報収集者による視認も

用いた手法を利用する．対象のユーザが，在席した時間，

退席した時間とパケットのヘッダ情報によるホスト識別

情報の論理積をとることにより，ホスト利用者の特定が可

能である．これによって，アカウント登録と比べて，ユー

ザがMACアドレスだけでなくホスト自体も変更した場合

や，新しくネットワークに参加したデバイスをネットワー

クに持ち込んだ場合にも発見することが可能である．しか

し，筆者が提案している視認によるユーザの識別手法 [14]

では，所有者の在席時間のみでは確実には絞りきることが

できなかった．そこで，本論文では対象ユーザの不在情報

を追加することにより，ホストとホスト利用者の結びつけ

の手法を改良し，精度を向上した手法を提案する．

5.1 判別手法

図 5 に本手法の概要を示す．はじめに，観測者 1がユー

ザ Xのホストと同じ場所で行動をした場合，観測者 1は

ユーザ Xが場所 Aにいるという情報をホスト Aを利用し

て本システムに通知する．通知する内容は，物理的な場所，

対象ユーザの名前，時間の 3つが含まれる．本システムは

その情報を収集し，入力があったタイミングの前後 5分間

に観測されたホストの中に，ユーザ Xのホストが含まれて

いるとする．次に，後日観測者 2がユーザ Xのホストと同

じ場所で行動した場合も同様にホストCを利用して本シス

図 5 ホスト情報を推測する手法

Fig. 5 Technique for inferring hosts.

テムに通知することで，ユーザ Xのホストを過去のデー

タと照らし合わせて絞り込むことができる．この動作をホ

ストが 1つになるまで繰り返せば，ユーザ Xの持つホス

ト Bを特定できる．絞り込みによるホストを特定する方法

を式 (9)に示す．H が対象とするホストの集合，THnは n

回目のターゲットユーザが存在する視認情報を入力した時

間，前後 5分間に検出された H の候補となるホストの集

合である．また，本人が存在しなかったという情報も有用

な識別要素となる．ターゲットユーザが存在しないホスト

群の NH とし，m回目のターゲットユーザが存在しない

ホスト群をNHm とする．これによって，前述した常時稼

動している機器があった場合でも，正確に情報を取得でき

る．これら，TH と NHm の論理積により H が 1台しか

存在しなければ，ホストとホスト利用者が結びつけること

ができたといえる．

H = TH1 ∩ ... ∩ THn ∩ NH1 ∩ ... ∩ NHm (9)

本手法はホスト利用者がネットワークを利用している情

報をもとに，ユーザを特定するが，常時稼動する機器を除

外することでより精度を向上させることができる．たとえ

ば，ホスト利用者が長時間同じネットワークを利用してい

るケースがあげられる．その場合，ユーザがネットワーク

に存在しない場合の情報を取得できず，ホスト利用者が

ネットワークを利用している情報のみであった場合，式 (9)

の手法では，常時稼動するホストも候補として組み込まれ

てしまう．そのため，可能であれば常時稼動しているホス

トやサーバを，事前に本手法で収集し，除外することで精

度を向上させることが期待できる．

5.2 視認によるホスト利用者特定手法の検証

実際に本手法でホスト所有者を特定できるか，筆者の所

属する研究室で検証した．筆者の所属する研究室は 100人

程度のユーザが在籍し，ネットワーク上では 200台を超え

るホストが観測できる．また，研究室には誰か 1人は在席

しており，数日間連続して宿泊するユーザも存在する．こ

のような環境において，無作為に選出した 3台のホスト情

報から，ホスト所有者が特定できるか検証した．検証方法

はそのユーザが所属するネットワークに出現しているのを

筆者が視認したうえで情報を入力する．

しかし，検証環境において，長期間泊まりこむホスト利

用者も存在する特殊な場合も考えられるため，5.1 節で述

べたように，常時稼動する機器と判別が困難となる例外が

発生する可能性がある．その例外に対応するため，常時稼

動しているホストをリストから除外する必要がある．そこ

で，3日前からデータを収集し，取得した 363台のホスト

から常時稼動しているホスト 66台のリストを作成，除外し

た．そして，各対象ユーザの在席情報と退席情報を交互に

入力した．図 6 に常時稼動ホストを除外した結果を示す．
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図 6 ホスト識別手法結果

Fig. 6 Result of identifying hosts.

ホストA，Bは 12回で 2台，ホスト Cは 8回の試行で 1

台に絞り込むことができた．ホスト Cに関しては，ホスト

とホスト利用者を確実に結びつけることができた．ホスト

A，Bは 1台まで絞り込みが困難であった理由は，1人で

ノートパソコンとスマートフォンの 2つのデバイスを所持

するユーザであったため，一意に特定ができなかったのが

原因であった．このように複数回以上の施行で 1台にまで

絞りきれなかった場合は，対象の 2台の機器がネットワー

クに出現したすべての時間を参照し，その時間が一致する

かを確かめる．今回の場合は 2つの機器がネットワークに

出現した時間がまったく同一であったため，ユーザが複数

所持しているホストであると判定した．これらの結果から

在席情報と退席情報を取得した視認によるホスト利用者特

定する手法は有効であるといえる．

6. 考察と今後の課題

パケットのヘッダ情報をもとにホストの識別をする手法

を検証した結果，メールサーバや SSHサーバに接続したと

いう情報は，大学に所属するユーザや企業に所属するユー

ザが多く存在する環境において重要な識別要素となること

が判明した．この識別要素を利用することでホストをある

程度，もしくは完全に特定することができる．特にメール

サーバの接続に関しては，メールクライアント利用時に事

前に設定した複数のメールサーバ群との通信が必ず発生

するため，ホストの特定では重要な識別要素であるといえ

る．その後，アプリケーションや OS情報を利用してホス

トの特定をする．これによって，パケットのヘッダ情報の

みからホストを絞り込むことや，複数インタフェースから

パケットを発信する 1台のホストを特定できることを示し

た．実際に事前にプロファイルを作成した 3台のホストに

関して，本人拒否率は 100%であり，他人受入率は 0%とい

う検証結果が出た．本提案手法によって，ユーザアカウン

ト登録や専用デバイスの利用をユーザに強いることなく，

ユーザのホストを検出することが可能であることを示した．

しかし，重要な識別要素となった SSHや IRCは，メール

やWebブラウジングのみのユーザも存在するため，SSH

サーバを利用しないようなユーザの特定も必要である．そ

のような一般的なユーザは，カンファレンスでの検証では

H3，H4，研究室ネットワークの検証では H3 を特定した

ことで可能であることを示した．

本論文では SSHやメールの接続サーバを識別要素とし

てあげた．これは対象のネットワークの参加者が大学や企

業に所属するユーザが多く存在するカンファレンスであ

り，SSHやメールが多く利用されている環境であることが

事前検証で判明したためである．特定のユーザが情報を利

用するデバイスは，ユーザの利用形態の特徴によって発信

する情報に特徴的なトラフィックパターンが現れるため，

ユーザが参加するネットワークによっては取得する情報や

識別要素も異なる．そのため，識別要素として利用できる

プロトコルは企業やカンファレンス，一般的な家庭ネット

ワークなど環境によって変化する．たとえば，日本の 2008

年度のインターネットのトラフィックの傾向 [15]によると

SSHは全トラフィックの 0.1%程度しか利用されておらず，

一般的なネットワークでは SSHを識別要素として利用は

困難である．しかし，インターネット白書 2009 [16]によ

るとリモートログインを許可している企業は約 40%以上に

のぼるため，企業のネットワークにおいては SSHの割合

は識別要素として利用できる可能性が高いと推測できる．

また，ISPなどが提供する一般的なネットワークにおいて

本手法を適応する場合は，ホストのインストール済みのア

プリケーションに着目することで識別が可能であると推測

できる．たとえば，スタートアップ時のホストの挙動や，

メッセンジャや，スタートアップに登録されているアプリ

ケーション，OSや，メールクライアントの使用の有無な

どを識別要素として利用できる．このように，ユーザの振

舞いによって取得可能な情報は変化するため，ネットワー

クに応じて，識別要素を利用することで様々なネットワー

クでホストの識別が可能である．

本手法が対象とするアプリケーションの追加や，特徴の

抽出をさらに細かく検討する必要がある．また，サービス

を特定するために特定サービスのアドレスブロックを保持

しているが，アドレス範囲が不明な場合に，本システムの

識別要素として利用している情報がとれないことが考えら

れる．そのため，今後サービスごとにトラフィック量や通

信パターンからサービスを推測する必要がある．このよう

に今後，様々なホストの特定ができるように，より多くの

識別要素を検討する．

ユーザのネットワーク在席情報を利用した識別手法にお

いて，ホスト所有者の特定が可能であることを示した．今

回は情報収集者の視認による識別情報を利用したが，それ

以外の情報も利用可能である．たとえば，管理者自身がリ

アルタイムに情報を入力することなく，一般ユーザから対

象ユーザの情報を得ることや，会議の参加者名簿や会議の

ログなどと連動させることにより，管理コストの低減が可

能である．しかし，アカウント登録手法と比較すると，ユー
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ザ全員にアカウント登録の義務付けが困難なネットワーク

などでの利用や，MACアドレスなどを詐称された場合で

もホストやホスト利用者を特定できる反面，ネットワーク

管理者の管理コストはネットワーク参加者の数に比例する．

そのため，ネットワークの環境や目的によってアカウント

登録手法や本手法を組み合わせて利用することで，より効

率的にホストとホスト利用者を結びつけることができる．

本検証環境は，必ず 1人のユーザが存在する環境で行っ

た．そのため，多くのユーザが同時に在席，退席する企業

のような組織のネットワークとは異なる．しかし，企業や

他のネットワークにおいても，ユーザの在席情報，退席情

報は用事や仕事などで異なるため，検出できると推測でき

るが，実際に検証する必要がある．今後は，管理者以外の

ユーザが管理者に対象ユーザの在席情報を伝えられる基盤

を提供する．

本論文では，パケットヘッダ情報と，ユーザのネット

ワーク在席情報を利用することにより，ユーザの特定が可

能であることを示した．本手法によって，サービス提供者

はユーザに意識させることなくサービスを提供できる反

面，ユーザプライバシに配慮する必要がある．本手法によ

り，パケットヘッダ情報のみでホストの追跡が可能である

ため，トラフィックデータの収集や譲渡の際にはユーザの

同意を得る，オプトイン形式にするなどサービス提供者は

ユーザプライバシの配慮が求められる．

7. 結論

本論文の目的は，個人情報と定義されていない情報を効

果的に活用することによって，ホストやホスト利用者を特

定し，利用者を追跡することである．これによって，サービ

ス提供者はユーザに合わせたサービスの提供ができ，ユー

ザも意識せずにサービスを利用することができる．

パケットのヘッダ情報を利用する手法では，MACアド

レスを除くパケットのヘッダ情報から各ホストのプロファ

イルをもとに，該当するホストを特定した．ネットワーク

に参加するユーザによって，インターネットの利用形態や

特徴的なトラフィックは大きく変化する．そのため，今回

は 1つの利用形態として企業や大学のユーザが多く参加す

るネットワークにおいて，デバイスの特徴的なトラフィッ

クから識別要素を取得し，それをもとにホストを識別した．

その結果，特徴的な通信をするホストだけでなく，Webブ

ラウジングとメールを主に利用するホストも識別が可能

であることや，本人拒否率は 100%であり，他人受入率は

0%という検証結果が得られた．そして，1人で複数のホス

トを利用している場合も検知可能であることも示した．ま

た，今回は研究ネットワークから識別情報を取得したが，

他のネットワークにおいても同様にトラフィックから特徴

的な通信を取得することで，識別要素を抽出し，ホストを

識別することが可能である．

以上の結果をふまえ，パケットヘッダ情報と特定対象

ユーザのネットワーク在席情報を利用することで，ユーザ

を特定可能であることを示した．今回利用した情報はパ

ケットヘッダ情報とユーザのネットワーク在席情報であ

るが，利用可能な情報は他にも数多くある．そのため，さ

らに調査，検証する範囲を広げ，ユーザを特定できる可能

性がある情報を収集する．これにより，サービス提供者や

ネットワーク管理者はユーザに特定の操作やデバイスの制

約を受けることなく，よりユーザに特化したサービスの提

供やネットワークに参加しているホストや利用者の状態が

容易に把握できるようになる．
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