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中速PLCと無線通信を相互補完的に利用する
通信デバイスの開発と評価

栗 山 央†1 澤 田 尚 志†2 遊 佐 直 樹†1

峰 野 博 史†3 水 野 忠 則†4 西 垣 正 勝†3

我々は、中速 PLC と無線通信を相互補完的に利用する通信デバイスを、新たに設
計、開発し、これを評価した。この通信デバイスをMCCPデバイスと呼び、MCCP

ネットワークを構築するために利用される。MCCP は我々が提案している通信プロ
トコルであり、無線通信と電力線通信を相互補完的に利用可能なネットワークにおい
て、最適な経路探索を行い、ネットワークの信頼性、恒常性を向上させるものである。
本論文は、MCCPデバイスの設計について述べるとともに、MCCPデバイスの評価
結果について記述する。
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We developed and evaluated the newly communication device called MCCP
device mutually using PLC and wireless communication. MCCP is a commu-
nication protocol optimized for the network mutually using wire and wireless
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evaluations of MCCP devices.
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1. 序 論

近年、環境問題に対する意識の高まりにより、スマートホーム1)やHEMS(Home Energy

Managment System)2)3) の研究が盛んである。これらは、居住空間における環境情報や行

動情報を収集し、それらを可視化、自動化することで、居住者の利便性を向上させるととも

に、消費エネルギーの効率化を図るものである。

スマートホーム、HEMSを実現するためには、環境情報、行動情報を収集するためのネッ

トワーク、すなわちセンサネットワークが必要となるが、このようなネットワークには、敷

設の容易性、拡張性、および通信の信頼性、恒常性が求められる。現在、敷設の容易性、拡

張性から、これらのネットワークに用いられる通信媒体として、無線や電力線が利用される

傾向にある。電力線を利用した通信を、PLC(Power Line Communication)と呼ぶ。

無線通信および PLCは、ネットワークのための通信インフラを新規に必要としない点で、

他の通信方式と比較して優位性を持つが、どちらの通信方式も、電波干渉や、外来ノイズに

より、動的な通信不能経路の発生が不可避であり、ネットワークの信頼性、恒常性を確保す

ることが大きな課題となる。

我々は、この問題を解決するために、PLCと無線通信を相互補完的に利用するネットワー

クを考え、そのための通信プロトコルとしてMCCP（Mutually Complementary Commu-

nication Protocol）を提案している4)5)6)。MCCPネットワークでは、電力線と無線の、種

類の異なる二つの通信媒体を相互補完的に利用することで、ネットワークの信頼性、恒常性

を高めることができる。

我々は、提案する MCCP ネットワークを実現するための通信デバイスとして、MCCP

デバイスを新たに設計、開発した。MCCP デバイスは、数百 kbps の中速 PLC 通信と、

ZigBee、あるいは IEEE802．15.4を使った無線通信を実現し、それらを同時にハンドルで

きる。MCCPデバイスは、リアルタイム OSとシリアルインタフェースを利用して、PLC

パケットと無線通信パケットを統括的に扱うことができる。

我々は、開発したMCCPデバイスを評価した。我々は、MCCPデバイスが電力線搬送

通信設備の標準規格である、ARIB STD-T84に適合していることを確認した。次に、我々

はMCCPデバイスの PLC通信性能を評価し、受信性能に関して高いノイズ耐性を持つこ

とを確認した。また、我々は実フィールドにおいて、MCCPデバイスを PLC通信性能を

評価した。
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2. 関 連 研 究

スマートホームや HEMSを実現するためのセンサネットワークに適した、ネットワーク

プロトコル、ルーティングプロトコルに関する研究は種々存在する7)8)9)。しかしながら、

これらのプロトコルの多くは、無線通信におけるマルチホップ環境において最短経路を選択

するものであり、複数の通信媒体が混在するネットワークにおいては、必ずしも最適とはな

らない10)。最短経路アルゴリズムは、目的端末までにかかるホップ数、あるいは距離コス

トの加算結果をもとに経路選択が行われ、各経路が利用した通信媒体の種類や特徴といった

情報は考慮されないためである。

また、有線通信ネットワークをバックボーンとし、無線通信を代替経路として予備するこ

とによって、ネットワークの信頼性を向上させる研究が存在する11)。この研究では、無線

通信を、有線通信が通信不能となった際の代替経路として利用するのみであるが、我々の提

案するMCCPでは、有線通信と無線通信の双方の経路品質を比較したうえで、より良い経

路を選択可能である。また、MCCPでは、これらの経路情報を保持した上で、ネットワー

ク全体を対象とした経路探索を行うため、ネットワークの状態に合わせて、適切かつ柔軟な

ルーティングが可能である。

3. Mutually Complementary Communication Protocol(MCCP)概要

多数のデバイスの参加を前提とするセンサネットワークでは、無線通信のように、ネット

ワーク構築に際して、設置場所に制限がなく、また通信インフラの敷設コストがかからない

通信媒体を利用することは大きなメリットとなる。同様に、電力線を通信媒体として考えた

場合、通信インフラは既に建物全体に敷設されており、通信インフラの敷設コストが不要で

ある。特に、電力線は、壁や天井などの遮蔽物が通信に影響を与えることがないため、無線

では通信不能となるような、部屋間、フロア間の通信経路を確保することができる。

一方で、無線通信、PLCともに単体ではネットワークの信頼性、恒常性を十分に担保で

きないという課題を持つ。無線通信では、電波の干渉、障害物、壁や天井などの障壁、電池

寿命によるネットワークトポロジの変化により、静的あるいは動的な通信不能経路が発生す

ることは不可避である。同様に、PLCでは、電力線に接続された電気機器からのノイズや、

単層 3線式配線構造に由来する信号減衰が問題となり、静的あるいは動的な通信不能経路が

発生する。

PLCRF PLCRFWall PLCRF
RF Wireless interfacePLC PLC interface

PLCRF

図 1 相互補完通信例図

我々は、この問題を解決するために、複数の異なる通信媒体を相互補完的に利用する通信

プロトコルを提案する。異なる通信媒体が複数存在することは、外来ノイズに対する耐性

を高めるとともに、通信経路の冗長性を高めるため、ネットワークの信頼性、恒常性を高め

ることができる。我々は提案する通信プロトコルを、相互補完通信プロトコル、Mutually

complementary communication protocol (MCCP) と呼ぶ。MCCP は、有線通信と無線

通信を相互補完的に利用し、最適な経路を選択するための経路探索アルゴリズムを有する。

MCCPを用いることで、以下のような利点が生まれる。

• 新規通信インフラを必要としないため、ネットワークを安価に構築可能である
• 種別の異なる通信経路を相互補完的に利用することで、通信可能経路を増や
し、ネットワーク範囲を拡張できる（図. 1）

• 通信阻害要因の異なる 2種の通信経路から最適な通信経路を選択できるため、

ネットワークの信頼性、恒常性を向上させる

• ネットワークの信頼性、恒常性が向上することで、無駄な再送やルート探索を
減らし、バッテリ駆動デバイスのライフタイムを長期化できる
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図 2 MCCP ネットワーク構成例図

MCCPネットワークの構成図を 図. 2に示す。MCCPネットワークは、ルータとエンド

デバイスと呼ばれる二種の論理デバイスから構成される。ルータは近隣のエンドデバイスを

管理するための局所的なネットワークであるサブネットを構築する。ルータとエンドデバイ

スはスター型のネットワークを構築し、ルータ間はメッシュ型のネットワークを構築する。

ルータは、ネットワーク上のアドレスを管理し、またネットワーク上に流れるパケットを

ルーティングする。一方、エンドデバイスは、自身が参加するサブネットを管理するルータ

に対して、メッセージの送受信のみを行う。通信インタフェースに関して、ルータは、PLC

と無線通信の両方を備え、エンドデバイスは、PLCあるいは無線通信のどちらか一方を備

える。MCCPネットワークでは、エンドデバイスは、アドレスの管理やパケットのルーティ

ングを行わない。これにより、エンドデバイスは、大きなメモリ領域や高度な処理能力を持

つ必要がない。また、パケットルーティングを行う必要がないため、自身の送受信に必要な

時間以外、活動を行う必要はなく、周期的なスリープを可能にする。

MCCPネットワークでは、センサネットワーク上に多数存在するセンサノードを、安価

かつ長期的にバッテリ駆動可能なエンドデバイスとして動作可能である。

MCCPの詳細については、4)5)6) で述べており、本論文では省略する。
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図 3 MCCP デバイス機能ブロック図

4. 相互補完通信デバイス

4.1 要 求 仕 様

MCCP ネットワークは、ルータと、エンドデバイスから構成されることは既に述べた。

このうち、ルータに関しては、通信インタフェースとして、PLCと無線通信の双方を搭載

し、これらを同時にハンドルする必要がある。そのような通信デバイスはまだ一般的でない

ため、我々はこれに適した通信デバイスを新たに開発した。この通信デバイスをMCCPデ

バイスと呼ぶ。

本章では、MCCPデバイスに要求される機能について定義する。MCCPデバイスは、以

下の機能を満たす必要がある。

• PLCおよび無線通信インタフェースを持つこと

• 各通信インタフェースで受信するパケットには、経路状態情報が含まれること
• ソフトウェアは、各通信インタフェースを同時にハンドルできること
• ソフトウェアは、各通信インタフェースから受信したパケットを統一的に扱う
ことができること

• ユーザインタフェースおよび外部拡張インタフェースを持つこと
MCCPデバイスの機能ブロック図を、図. 3に示す。
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4.2 通信インタフェース

MCCPデバイスで機能する PLCインタフェースとして、ルネサスエレクトロニクス株式

会社が製造、販売する電力線通信マイコン、M16C/6S1を採用した。また、MCCPデバイ

スで機能する無線通信インタフェースとして、ルネサスエレクトロニクス株式会社が製造、

販売する省電力無線通信マイコン、M16C/6B を採用した。M16C/6S1 および M16C/6B

の諸元表を表. 1に示す。

表 1 M16C/6S1 および M16C/6B 諸元表
M16C/6S1 　 M16C/6B

通信手段 　 PLC 無線通信
通信規格 　独自規格 ZigBee および IEEE802.15.4

法規格 ARIB STD-T84 電波法技術基準適合証明取得　
使用周波数帯 　 100kHz～400kHz 2.4GHz

変調方式 DCSK および DCSK ターボ O-QPSK

通信速度 最大 500kbps 最大 250kbps

経路状態情報 FEC エラーレート RSSI 値

M16C/6S1は、Yitran社が開発したDCSK (Differential Code Shift Keying)12) と呼ば

れる変調方式を採用している。DSCKは、100kHzから 400kHzの周波数帯を使った周波数

拡散型の変調方式であり、狭帯域にて発生する雑音信号に対して、高い耐性を持つ。

PLCにおいては、電力線に接続された電機機器由来のノイズが、通信性能に大きな影響

を与えるため、ノイズ耐性を高める必要がある。M16C/6S1は、PRIME13) などが採用す

る OFDM方式と比較して拡散する周波数帯が広く、ノイズ耐性が高い。

図. 4に、M16C/6S1の信号を示す。図. 4 a) は横軸に周波数を、図. 4 b) は横軸に時間

をとったものである。これらを見ると、M16C/6S1の PLC信号には 100kHzから 400kHz

の周波数成分が含まれていることが分かる。

4.3 MCCPデバイス詳細仕様

MCCP デバイスの詳細なブロック図を、図. 5 に示す。各通信インタフェースを独立し

た通信マイコンモジュールで実現するため、これらの ROM、RAMを共有することはでき

ない。MCCPデバイスでは、M16C/6Bを主、M16C/6S1を従とし、シリアル IOを用い

て、M16C/6BとM16C/6S1の間で、情報共有を行うこととした。

MCCP デバイスのソフトウェア構成図を、図. 6 に示す。M16C/6B は、ユーザアプリ

ケーション領域に、MCCPスタックを搭載しMCCPネットワークを運用する。M16C/6S1

a) b)

100kHz 400kHz

図 4 M16C/6S1 PLC 信号波形図
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図 5 MCCP デバイス詳細ブロック図
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図 6 MCCP デバイスソフトウェアブロック図

は、ユーザアプリケーション領域に専用のシリアルコマンドスタックを搭載し、M16C/6B

からのシリアルコマンドをもとに、PLCパケットの送受信を行う。これらはリアルタイム

OSを使って実装される。主なタスクは、ユーザアプリケーション、シリアルタスク、通信

タスクに分類され、これらは非同期に動作可能である。
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図 7 MCCP デバイス外観図

5. 開発と評価

5.1 MCCPデバイス開発

我々は、アドソル日進株式会社の協力のもと、MCCP デバイスを開発した。開発した

MCCPデバイスの外観を、図. 7に示す。

MCCPデバイスは、2枚のボードで構成される。下段のボードは、結合回路、ラインフィ

ルタ、AC/DC コンバータ、PLC モジュール、外部インタフェースを含む。上段のボード

は、無線通信モジュール、およびユーザインタフェースを含む。

我々は、開発したMCCPデバイスが、電力線搬送通信設備の標準規格であるARIB STD-

T84に適合しているか試験した。試験は、株式会社 UL Japan湘南 EMC試験所で行った。

各試験項目における結果を表. 2に示す。試験結果は適合であり、本ボードは、総務省の型

式指定を取得している。

また、無線通信に関しては、無線モジュールである M16C/6Bが、技術基準適合証明を

取得しているため、MCCPデバイスも技術基準適合となる。

5.2 MCCPデバイスの性能評価

5.2.1 PLC受信性能評価環境

我々は、開発したMCCPデバイスの PLCにおける受信性能を評価した。評価では、PLC

信号にノイズ信号を重畳させた場合の、受信限界性能を調査した。

表 2 ARIB STD-T84 試験結果
試験項目 　計測結果 合否
搬送波拡散範囲 　 109Hz ～ 407kHz 適合
搬送波出力 　 7.87mW/10kHz 適合
最大送信時間 　 0.69sec 適合
スプリアス発射強度 ア 　 50.43dBuV 適合
スプリアス発射強度 イ 　 48.40dBuV 適合
漏洩電界強度 (一) 　 33.4dBuV/m 適合
漏洩電界強度 (二) 　 26.9dBuV/m 適合
漏洩電界強度 (三) 　 49.6dBuV/m 適合

ATT
Point A

RPS

Tx Unit Rx Unit

RPS

Oscilloscope LPF

SG

RPS: Regulated Power Supply
ATT: Attenuator
LPF: Low Pass Filter
SG: Signal Generator

BNC Cable

DC3.3VDC3.3V

図 8 PLC 性能評価環境図

表 3 送信条件
送信回数 　 500 パケット（連続送信）
再送回数 　 0（NoACK）
パケット長 　 40 バイト
送信モード QPSK1(146kbps)

BPSK3TD(14kbps)

RM(4kbps)

ERM(1.0kbps)

評価環境を図. 8に示す。今回の評価では、信号にノイズ波形を重畳する必要があるため、

商用電力線ではなく、BNCケーブルに PLC信号を重畳した。そのため、MCCPデバイス

への給電も、安定化電源から、直接駆動電圧を給電した。また、PLC信号は通常差動出力

されるが、今回はアッテネータを介して減衰させる必要があるため、アッテネータの GND
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表 4 ノイズ波形条件
ホワイトガウシアンノイズ 　サイン波ノイズ

出力 　 100mVrms 100mVrms

周波数 　～1.5MHz 100kHz / 200kHz / 300kHz / 400kHz

に接続される信号ラインからは PLC信号が出力されないよう改造した。

送信条件を表. 3に示す。M16C/6S1は複数の送信モードを持ち、今回の評価では 4種の

送信モードを評価した。また、重畳するノイズ信号条件を表. 4に示す。

PLC信号にホワイトガウシアンノイズを重畳した場合の、MCCPデバイスの受信限界性

能を調査した。評価方法を以下に示す。

( 1 ) ポイント Aにおいて、LPFおよび SGを接続する

( 2 ) LPFの遮断周波数を 1.5MHzとし、SGから表. 4にあるホワイトガウシアンノイズ

を出力する

( 3 ) 送信器から、表. 3にあるパケットを送信し、受信器で正しく受信できたパケット数

をカウントし、受信成功率を算出する

( 4 ) ATTの減衰量を上げながら、(3)を繰り返す

( 5 ) 受信成功率が 99%以上となる最大の減衰量を確認する

( 6 ) (5)において、ポイント Aにおける PLC信号の電圧 (Vrms)および、ノイズ信号の

電圧 (Vrms)を測定し、SNRを算出し、記録する

SNRの算出式を以下に示す。7.54はホワイトガウシアンノイズを LPFで遮断したこと

に対する補正値である。

SNR = 20 ∗ log(SignalLevel(V rms)/NoiseLevel(V rms)) + 7.54 (1)

評価結果を図. 9に示す。SNRの小さいほど、ノイズ耐性が高いと言える。図. 9を見る

と、低速な送信モードである、BPSK3TD、RM、ERMに関してはホワイトガウシアンノ

イズに対して、高い耐性を持つことが分かる。高速な送信モードであるQPSK1においても

SNRは 13dBであり、ある程度、PLC信号がノイズに埋もれた場合でも、通信を達成でき

た。図. 11 a)に、送信モード QPSK1の受信限界時の信号波形およびノイズ波形を示す。

次に、PLC信号にサイン波ノイズを重畳した場合の、MCCPデバイスの受信限界性能を

調査した。評価方法を以下に示す。

( 1 ) ポイント Aにおいて、SGを接続する

( 2 ) SGから表. 4にあるサイン波ノイズを出力する

( 3 ) 送信器から、表. 3にあるパケットを送信し、受信器で正しく受信できたパケット数

耐ホワイトガウシアンノイズ受信限界性能
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図 9 耐ホワイトガウシアンノイズ受信限界性能

をカウントし、受信成功率を算出する

( 4 ) ATTの減衰量を上げながら、(3)を繰り返す

( 5 ) 受信成功率が 99%以上となる最大の減衰量を確認する

( 6 ) (5)において、ポイント Aにおける PLC信号の電圧 (Vrms)および、ノイズ信号の

電圧 (Vrms)を測定し、SNRを算出し、記録する

SNRの算出式を以下に示す。

SNR = 20 ∗ log(SignalLevel(V rms)/NoiseLevel(V rms)) (2)

サイン波ノイズを重畳した場合の、評価結果を図. 10に示す。SNRの小さいほど、ノイ

ズ耐性が高いと言える。図. 10を見ると、すべての送信モードで、-20dB以上の SNRを持

つことが分かる。これは、自身の信号レベルより 10倍以上大きいサイン波ノイズが重畳さ

れた場合でも、正しく通信できることを意味する。図. 11 b)に、送信モード QPSK1の受

信限界時の信号波形およびノイズ波形を示す。

図. 9、図. 10に示す結果より、MCCPデバイスは PLCの受信性能として、高いノイズ

耐性を持つことが言える。特に、狭域のノイズに対する耐性が高く、これは、変調方式とし

て、周波数拡散方式である DCSKを利用ていることによるものと考える。
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図 11 受信限界性能時信号波形（QPSK1）

5.3 MCCPデバイスのフィールド評価

我々は、MCCPデバイスを使って、実際のオフィス環境における PLCの通信評価を行っ

た。評価環境を図. 12に示す。図. 12に示す各コンセントをつなぐ 9つの経路に対し、表. 3

に示すパケットを送信し、受信成功率が 99%以上となる送信モードが存在するか確認した。
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Breaker #3

1

2

3
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7

8 9

n Outlet #n

Renesas Solutions Corp. Osaka office ( 4F )

6

図 12 フィールド評価環境図

評価を行った各経路情報と、評価結果を表. 5に示す。すべての送信モードで、受信成功

率が 85%未満となった経路は、通信不能と判断し、結果欄に NGと記載した。表. 5 を見

ると、通信不能となった経路がいくつか存在したことが分かる。これらの経路は、いずれも

受信側コンセントと送信側コンセントの配線が、異ブレーカ間であるか、異相間であった。

前章の評価より、MCCPデバイスにおける PLCの受信性能は高いノイズ耐性を持つこと

が分かっているため、通信不能となった経路においては、単層 3線式配線構造に由来する信

号減衰が通信不能の主たる要因になったものと推測される。

本評価結果により、MCCPデバイスにおいても、PLCのみでは通信不能となる経路が存

在することが確認できた。また、今回は評価を行っていないが、MCCPデバイスの無線通

信においても、壁や天井が障壁となり、通信不能となる経路が存在するものと考えられ、こ

れらの通信不能経路に対して、我々の提案するMCCPネットワークは有効であると考える。

MCCPデバイスの無線通信性能評価、ならびにMCCPの実装、評価は今後の課題とする。
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表 5 評価経路ならびに評価結果
経路 No 　受信側コンセント 送信側コンセント 経路備考 結果
1 1 2 同ブレーカ / 同相 BPSK3TD

2 1 3 同ブレーカ / 異相 QPSK1

3 1 4 異ブレーカ NG

4 1 7 異ブレーカ NG

5 4 5 同ブレーカ / 同相 QPSK1

6 4 6 同ブレーカ / 異相 NG

7 4 7 異ブレーカ NG

8 7 8 同ブレーカ / 同相 QPSK1

9 8 9 同ブレーカ / 異相 QPSK1

6. 結 論

我々は、スマートホームや HEMSを実現するためのネットワークとして、PLCと無線通

信を相互補完的に利用するネットワークを考え、そのための通信プロトコルとしてMCCP

を提案した。MCCPネットワークでは、電力線と無線の、種類の異なる二つの通信媒体を相

互補完的に利用することで、ネットワークの信頼性、恒常性を高めることができる。MCCP

は、有線通信と無線通信を相互補完的に利用し、最適な経路を選択するための経路探索アル

ゴリズムを有する。

また、我々は、MCCPネットワークを実現するための通信デバイス、MCCPデバイスを

新たに設計、開発した。MCCPデバイスは、PLCマイコンモジュールおよび無線通信マイ

コンモジュールを搭載し、それらを同時にハンドルすることができる。

我々は、開発したMCCPデバイスを評価した。我々は、MCCPデバイスが電力線搬送

通信設備の標準規格である、ARIB STD-T84に適合していることを確認した。次に、我々

はMCCPデバイスの PLC通信性能を評価し、受信性能に関して高いノイズ耐性を持つこ

とを確認した。さらに、我々は実フィールドにおいて、MCCPデバイスを PLC通信性能

を評価し、一部で通信不能となる経路が存在することを確認した。

これら実環境のおける通信不能経路に対して、我々の提案するMCCPネットワークは有

効であると考える。今後は、開発したMCCPデバイスに、MCCPを実装し、それを使っ

てMCCPネットワークを実際に構築する。さらに、構築したMCCPネットワークの通信

特性を評価し、MCCPネットワークの有効性を証明する。
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