
  
 

非常時においてもメッセージングサービスを 
安定提供するためのアカウント提供・管理方式
 

田坂和之† 今井尚樹† 吉原貴仁† 
 
地震などの非常時，メールや WEB 伝言サービスなどのメッセージングサービス
による情報収集や情報共有が重要となる．一方，非常時では通信回線の輻輳など
により，ユーザはアカウントの取得やメッセージングサービスの利用が困難とな
る．そこで本論文では，メッセージングサービスを安定提供するアカウント提
供・管理方式を提案する．具体的には，アカウントやメッセージングサービスを
提供する非常サーバを避難場所などに分散配置し，インターネット上のサーバと
連携してアカウントを提供・管理する．また，同場所にて非常サーバの起動・停
止を管理し，避難場所から通常サーバへの通信経路を確保するモバイルルータを
導入する．さらに，提案方式に基づいて実装したプロトタイプシステムを使用し，
性能を評価した結果，ユーザが増加した場合においても安定してメッセージング
サービスを提供可能であり，25.4s 以内に提供を開始可能なことを確認した．

 

An Account Provision and Management Method
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In emergency case such as an earthquake, it is important for users to provide messaging 
services such as mail and message board services for information collection and 
information sharing. However, users cannot get user accounts for messaging services and 
use them due to congestion or disconnect in communication link. In this paper, we 
propose an account provision and management method to constantly provide messaging 
services in emergency. The proposed method decentralizes servers for messaging 
services to locations such as evacuation area. In the same location, the proposed method 
manages power of them and constantly estimate communication link between servers in 
evacuation area and the Internet. We show a prototype system with the proposed method 
and the effectiveness.
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1. まえがき 

地震などの非常時，非常時下の人々(以下，ユーザとよぶ)にとって安否情報や避難

場所情報などの情報収集や情報共有が重要となる．情報収集や情報共有の手段として，

東北地方太平洋沖地震のような非常時では，メールや WEB 伝言サービスなどのメッ

セージングサービス 1)-3)が一般に利用された．ただし，非常時の発生直後，携帯電話

基地局の損傷や固定通信回線の切断により，メッセージングサービスを利用すること

が困難な状況となった 4)．メッセージングサービスを利用するためのアカウントを所

有していないユーザにとっては，アカウントを取得することも困難となった． 

通常時の通信回線(以下，通常回線とよぶ)が使用困難になると，通信事業者は通常

回線の復旧を進める一方，衛星回線といった非常時に影響しない通信回線(以下，非常

回線)を確立する．通信事業者は，非常回線の確立によりインターネット上に設置され

たメッセージングサービス用のサーバ(以下，通常サーバとよぶ)とユーザの通信端末

間の接続性を提供する．ただし，非常回線は携帯電話の通信回線や固定通信回線と比

較して低速度であるため，輻輳が発生しやすい．さらに，通常サーバへのアクセス集

中が，通常サーバ側の通信回線の輻輳や通常サーバでの処理負荷の増加を引き起こす． 
従来のメッセージングサービス 1)-3)におけるアカウント提供・管理方式 5)では，ユー

ザは通信端末を使用して通常サーバからアカウント登録画面を取得し，通常サーバに

対してアカウントの重複確認やパスワード設定を要求した後，アカウントを取得する．

ユーザは，取得したアカウントを使用し，自分宛のメッセージを確認したり，通信相

手へメッセージを送信したりする．さらに，アカウントの不正使用を防ぐため電話の

通信回線を使用した本人確認の後，アカウントを提供するサービスがある 6)． 

このような従来のメッセージングサービスで用いられる方式は，非常時を想定して

いない．通常回線の輻輳や通常サーバの処理負荷増加などにより，通常サーバからア

カウントを提供するための制御パケットやメッセージングサービスのパケットの欠落

が継続すると，ユーザはアカウントの取得やメッセージングサービスの利用が困難と

なる．このような問題を解決した場合においても，避難場所にて非常回線が確立され

るまで，ユーザはメッセージングサービスによる情報収集や情報共有が困難となる． 
したがって，通常回線の輻輳や通常サーバの処理負荷増加を回避し，アカウントを

所有していないユーザに対してアカウントやメッセージングサービスを安定して提供

する必要がある(課題 1)．一方，アカウントを所有済みのユーザに対して非常時の発生

有無に関わらず，メッセージングサービスを継続して提供する必要がある(課題 2)．ま

た，非常回線の確立やメッセージングサービスの提供準備を短時間で完了し，通常時

には非常回線より安定した通信を確保可能な通常回線へ切替える必要がある(課題 3)． 
本論文では，上記の 3 つの課題を解決することで非常時においてもメッセージング

サービスを安定して提供するアカウント提供・管理方式を提案する． 
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提案方式では，課題 1 の解決を図るため，非常用のアカウント(以下，非常アカウン

トとよぶ)やメッセージングサービスを提供・管理するサーバ(以下，非常サーバとよ

ぶ)を避難場所などへ分散配置する．非常サーバは，非常回線のトラフィック量を抑制

することで輻輳を回避するため，避難場所に構築した非常用のネットワーク(以下，非

常ネットワークとよぶ)に通信端末を接続させ，非常アカウントを提供する．ユーザは，

非常アカウントを使用してメッセージングサービスを利用する． 
課題 2 の解決を図るため，非常サーバと通常サーバが通常時に提供するアカウント

(以下，通常アカウント)と非常アカウントを紐付ける．具体的には，非常サーバは，

アカウントを既に取得しているユーザから通常アカウントを取得し，通常サーバとと

もに非常アカウントと通常アカウントを紐付ける．ユーザが異なる避難場所間を移動

すると，非常サーバと通常サーバは紐付けたアカウントを更新する．アカウントを紐

付ける際，モバイルルータは，非常回線の使用状況に応じて紐付けるタイミングを制

御する．非常時から通常時に戻ると，非常サーバは，非常サーバ内で管理しているア

カウントやメッセージングサービスのデータ(以下，メッセージデータとよぶ)を通常

サーバへ移行し，通常サーバが非常アカウントを通常アカウントとして管理する． 
課題 3 を解決するため，非常時を検知すると同時に非常サーバを起動させ，避難場

所から通常サーバへの通信回線を確保するとともに，通常時には通常回線へ切戻すモ

バイルルータを導入する．モバイルルータは，通常回線の回線状況から非常時である

ことを検知し，通信回線を通常回線から非常回線へ切り替えるとともに，起動パケッ

トを非常ネットワークへ送信することで非常サーバを起動させる．さらに，モバイル

ルータは，通常回線が使用可能であることを検知すると，通信回線を非常回線から通

常回線へ切戻す． 
本論文では，提案方式の実現性を確認するとともに有効性を評価するため，実機で

構築したプロトタイプシステムを示す．さらに，プロトタイプシステムを用いた評価

結果により，提案方式は従来方式と比較して，メッセージングサービスを安定して提

供可能であることを示す． 
以下 2.では，従来のアカウント提供・管理方式を非常時下に適用した場合の課題に

ついて述べる．3．にてメッセージングサービスを非常時にも安定して提供するための

アカウント提供・管理方式を提案する．4．では提案方式に基づいて実装したプロトタ

イプシステムの概要について述べ，5.では安定性などの観点から提案方式の性能を評

価し，有効性を示す． 後に 6.で本論文をまとめる． 

2. 従来のアカウント提供・管理方式と非常時下における課題 

本章では，本論文で想定する環境を示した後，従来のアカウント提供・管理方式を

示す．また，従来方式を想定環境に適用した場合の課題を示す． 

2.1 想定環境 
本論文で想定する環境を以下に示す．本論文では，地震などの非常時においてユー

ザは通常回線を使用困難な環境(以下，非常環境とよぶ)を想定する．非常環境では，

ユーザは学校や公共施設などの避難場所へ集まり，周辺状況に応じて避難場所を移動

する．避難場所では，発電機が設置され，電力が共有されている環境を想定する．こ

のような避難場所においてユーザは，メッセージングサービスを利用して情報収集や

情報共有を行う．ただし，通常アカウントを所有しているユーザと所有していないユ

ーザが混在する環境を想定する．また，ユーザはメッセージングサービスを利用する

ための携帯電話やノートパソコンを所有している，あるいは避難場所にパソコンが設

置されている環境を想定する． 
2.2 従来のアカウント提供・管理方式 
従来のメッセージングサービスで利用されるアカウント管理方式 5)では，ユーザの

アカウント名やパスワードなどのアカウント情報を通常サーバ内で管理している．具

体的には，通常サーバの管理者が新たなアカウント情報を通常サーバ内へ事前に登録

し，アカウント情報をユーザへ提供する．あるいは，ユーザ自身が任意のアカウント

名を通常サーバ内に登録する．アカウント名が既に登録されている場合，通常サーバ

は別のアカウント名による登録をユーザへ要求する．通常サーバは，アカウント名が

未登録であることを確認すると，パスワードをユーザへ提供する．これにより，ユー

ザは，新規のアカウント情報を使用してメッセージングサービスを利用することが可

能となる．さらに，アカウントの不正使用を防ぐため，Google や Yahoo などではアカ

ウント作成時に携帯電話番号の入力をユーザに要求した後，通常サーバが入力された

電話番号へ発信し，確認コードを通知する．ユーザは，確認コードを入力することで

アカウント情報を取得可能となる 6)． 
これらのメッセージングサービスや従来方式では非常時を想定していない．そこで，

非常時下でメッセージングサービスを提供するための方式が提案されている 7)．文献

7)では，衛星回線を使用して避難場所に設置したパソコンと通常サーバとの接続性を

確保する．さらに，アカウントを通常サーバで自動作成するとともに，ユーザによる

手書きのメッセージをパソコンで解析し，通常サーバへ送信することでアイティーリ

テラシーの低いユーザでもメッセージングサービスの利用を可能とする． 
2.3 従来のアカウント提供・管理方式を想定環境に適用した場合の課題 
従来方式を 2.1 の想定環境に適用した場合の課題を以下に示す．通常回線の輻輳や

通常サーバの処理負荷増加などにより，通常サーバからアカウントを提供するための

制御パケットやメッセージングサービスのパケットの欠落が継続すると，アカウント

やメッセージングサービスを提供することが困難となる．また，通信業者による非常

回線が確保されるまで，ユーザはメッセージングサービスを利用することが困難とな

り，非常時の発生直後メッセージングサービスを利用することが困難となる．なお，
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携帯電話番号を使用したアカウント提供方式は，通話サービスが使用困難な環境では，

アカウントを作成することが困難となる． 
したがって，通常回線の輻輳や通常サーバの処理負荷増加を回避しがらも，アカウ

ントを所有していないユーザに対して，アカウントやメッセージングサービスを安定

して提供する必要がある(課題 1)．一方，アカウントの所有者に対して，非常時の発生

有無に関わらず，メッセージングサービスを継続して提供可能とする必要がある(課題

2)．さらに，非常回線の確立やメッセージングサービスの提供準備を短時間で完了し，

通常時には非常回線より安定した通常回線へ切替える必要がある(課題 3)． 

3. 非常時においてもメッセージングサービスを安定して提供するための

アカウント提供・管理方式 

3.1 提案アーキテクチャ 
非常時においてもアカウントやメッセージングサービスを安定して提供するため，

2.3 で述べた 3 つの課題を解決するアーキテクチャを提案するとともに，アーキテク

チャの要素が備える機能を示す． 
3.1.1 アーキテクチャの検討 
課題 1 の解決を図るため，非常回線経由で送受信するトラフィック量を抑制する方

法，パケットの送受信タイミングを変更することで一時的なトラフィック量を平滑化

する方法，複数の通信回線を束ねるなどして帯域を増強する方法 8)がある．ただし，

各避難場所に非常回線を確立するための衛星通信端末を複数設置することは導入コス

トの観点で問題となる．そこで，本論文では，ユーザが存在する避難場所などに非常

サーバ(図 1(a))を配置し，非常回線に影響しない閉じた非常ネットワークに接続する

通信端末(図 1(d))へ非常アカウントを提供する(図 1(iii))ことで，トラフィック量を抑

制する．また，通常時，サービス提供者は非常サーバを避難場所へ事前に設置すると，

通常サーバ(図 1(c))は通常回線を経由して非常アカウントを非常サーバへ割当てる(図
1(ii))．また，通信端末によるアクセスを非常サーバへ誘導し(図 1(iv))，非常サーバが

送受信するパケットの送信タイミングを変更するモバイルルータを導入する(図 1(b))． 
課題 1 を解決しつつ，課題 2 の解決を図るため，非常サーバは通信端末から通常ア

カウントを取得し(図 1(v))，非常サーバや通常サーバで非常アカウントを紐付ける(図
1(vi))．ユーザが移動する際には，紐付けたアカウントを更新する(図 1(vi))． 

課題 1 を解決しつつ課題 3 の解決を図るため，モバイルルータは，通常回線の回線

状況から非常時であることを検知すると，通信回線を通常回線から非常回線へ自動で

切替える．また，モバイルルルータは非常時の検知と同時に非常ネットワークならび

に非常サーバを自動構築する(図 1(i))．これにより，オペレータが存在しない場所にお

いてもアカウントやメッセージングサービスの提供準備を短時間で完了する． 

 
図 1 提案アーキテクチャ 

Figure 1 Proposed Architecture 
 

一方，モバイルルータは通常回線が使用可能であることを検知すると，通信回線を

非常回線から通常回線へ切り戻すとともに，非常サーバを停止させる．ただし，設置・

運用コストなどの問題から非常サーバを常設することが困難な場合，サービス事業者

は非常サーバが備える機能を外部メモリや DVD にインストールしておき，避難場所

の管理者へ予め渡しておく．避難場所の管理者は，非常時，外部メモリや DVD を，

別の用途で使用していたパソコンへ接続させ，パソコンを非常サーバとして動作させ

る．さらに，モバイルルータを常設困難な場合，サービス事業者は非常アカウントを

割当てた非常サーバとモバイルルータを備えた車両を派遣する．これにより，想定外

の場所が避難場所になった場合においても，メッセージングサービスをユーザへ提供

することが可能となる． 
3.1.2 提案機能 
提案アーキテクチャの各要素(図 1(a)-(c))が備える機能を以下に示す． 

機能 1：非常アカウント提供機能 
非常サーバと通常サーバが備える機能であり，通常サーバから非常サーバへ非常ア

カウントを事前に割当てるとともに，非常サーバから通信端末へ非常アカウントを提

供する．詳細を 3.2 に示す． 
機能 2：アカウント管理機能 

非常サーバと通常サーバが備える機能であり，非常アカウントと通常アカウントの

紐付け，ユーザの移動にともなう紐付けアカウントの更新，非常時から通常時への移

行にともなうアカウントの移行を行う．詳細を 3.3 に示す． 
機能 3：経路制御機能 

モバイルルータが備える機能であり，通常回線と非常回線の通信回線切替え，非常

時における非常サーバへのアクセス誘導，通信回線の状況にともなう帯域制御やパケ

ット送受信の優先制御を行う．詳細を 3.4 に示す． 
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3.2 非常アカウント提供機能 
本機能は，通常サーバが非常アカウントを非常サーバに割当て(フェーズ 1)，非常サ

ーバが非常ネットワークに接続したユーザの通信端末に対して非常アカウントを提供

した後(フェーズ 2)，メッセージングサービスを提供する(フェーズ 3)． 
(フェーズ 1) 事前準備：非常アカウントの割当て 

通常サーバの管理者は，非常サーバへ割当てる非常アカウント名を通常サーバ内へ

事前に設定する．非常サーバは，非常アカウントを未所有の場合，通常サーバから非

常アカウントを取得する．非常アカウントの割当てシーケンスを 3.2.1 に示す． 
(フェーズ 2) 非常アカウントの提供 

非常時，モバイルルータがユーザによる WEB アクセスを非常サーバへ誘導し，非

常サーバが非常アカウントを所有していないユーザに対して非常アカウントを提供す

る．非常アカウントの提供シーケンスを 3.2.2 に示す． 
(フェーズ 3) 非常アカウントを使用したメッセージングサービスの提供 

非常時，非常サーバが，非常アカウントを提供したユーザに対してメッセージング

サービスを提供する．非常アカウントを使用したメッセージングサービスの提供シー

ケンスを 3.2.3 に示す． 
3.2.1 非常アカウントの割当て 
非常アカウントを通常サーバから非常サーバへ割当てるシーケンスを以下に示す

とともに，図 2 に示す． 
(1) 非常アカウントの登録 

通常サーバの管理者は，非常サーバに割当て可能なアカウント名とドメイン名を通

常サーバ内のデータベース(以下，通常 DB とよぶ)に登録する(図 2(i)，表 1)．登録時

には，通常 DB 内のステータスが未割当となっている．このステータスは，非常サー

バに割当てられていないアカウント名を意味する．表 1 では，emg-zzzz-0000 から

emg-zzzz-9999 までの 10,000 個のアカウント名が未割当のステータスとなっている． 
(2) 非常アカウントの割当て要求 

サービス提供者や避難場所の管理者は，通常時，モバイルルータと非常サーバを避

難場所に設置し，モバイルルータと非常サーバを起動させる(図 2(ii))．起動後，非常

サーバは，非常サーバの ID，必要なアカウント数，設置場所を含むアカウント取得要

求を通常サーバへ送信する(図 2(iii))．非常サーバは，設置場所を GPS(Global Positioning 
System)，あるいはサービス提供者・避難場所の管理者の手動により取得する． 
(3) 非常アカウントの割当て 

アカウント取得要求を受信した通常サーバは，要求されたアカウント数分のアカウ

ント名を未割当のアカウント名から割当て，非常サーバへ返信し(図 2(iv))，ステータ

スを未割当から割当済に変更する．非常サーバは，通常サーバから受信したアカウン

ト名を非常サーバ内のデータベース(以下，非常 DB)に登録する． 

 
図 2 非常アカウントの割当てシーケンス  

Figure 2 The Sequence to Allocate Emergency Accounts 
 

表 1 非常アカウントの割当て例 
Table 1 An Example of Allocated Emergency Accounts 

アカウント名 ドメイン名 非常サーバ ID 設置場所 ステータス 
emg-xxx-0000

～ 
emg-xxx-1000

abc.dddd.jp EServ0001 XXX 小学校 使用中 
～ 

使用中 
emg-yyy-0000

～ 
emg-yyy-0400

abc.dddd.jp EServ0002 YYY 施設 割当済 
～ 

割当済 
emg-zzzz-0000

～ 
emg-zzz-9999

abc.ddd.jp － － 未割当 
～ 

未割当 
 

3.2.2 非常アカウントの提供 
非常サーバが非常アカウントをユーザの通信端末へ提供するシーケンスを以下に

示すとともに，図 3 に示す． 
(1) 非常アカウントの取得要求 

ユーザは，非常ネットワークに接続した携帯電話やパソコンなどの通信端末を使用

する．具体的には，ユーザは，通信端末の WEB ブラウザを起動し，インターネット

上の通常サーバへ WEB ページの取得要求メッセージ(HTTP GET)を送信する(図 3(i))．
モバイルルータは，WEB ページの取得要求メッセージを非常サーバへ転送する(図
3(ii))． 
(2) 非常アカウントの提供 

非常サーバは，メッセージングサービスのトップ画面をユーザへ返信する(図 3(iii))． 
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トップ画面には，アカウントの入力画面を含むとともに，アカウントの作成画面へ遷

移するためのリンクを含む．非常サーバを初めて利用するユーザはアカウントの作成

画面へ遷移するためのリンクを選択すると，通信端末はアカウントの生成要求メッセ

ージを送信する(図 3(iv))．非常サーバは，アカウントの取得要求メッセージを受信す

ると，通常サーバから割当てられたアカウント名の中から，未提供のアカウント名(e.g. 
emg-xxx-0000@abc.ddd.jp)を検索し，パスワード(e.g. passemg)とともに返信する(図
3(v))．非常サーバは非常アカウントを通信端末へ提供すると同時に非常アカウント名

を通常サーバへ送信する(図 3(vi))．通常サーバは，受信した非常アカウントのステー

タスを割当済から使用中に変更し，非常アカウント宛のメッセージの転送先を送信元

の非常サーバに設定する． 
3.2.3 非常アカウントを使用したメッセージングサービスの提供 
ユーザは，メッセージングサービスのトップ画面を取得した後(図 3(iii))，非常サー

バから取得した非常アカウント名とパスワードを使用し，非常サーバのトップ画面か

らログインする．ユーザのログインに成功すると，通信端末はメッセージングサービ

スの利用画面を取得し，ユーザは各サービスを使用してメッセージデータを送受信す

る．なお，ユーザが E メールを使用した場合，メールアカウントの認証メッセージや

送受信メッセージがモバイルルータによって非常サーバへ誘導される．非常サーバは，

通常サーバとメッセージデータを送受信する．送受信するタイミングに関しては，3.4
に示す． 

3.3 アカウント管理機能 
本機能は，非常回線の輻輳回避や通常サーバの処理負荷抑制と同時に，通常アカウ

ントを取得しているユーザが通常アカウントを使用可能とするため，非常サーバと通

常サーバにて非常アカウントと通常アカウントを紐付ける．詳細を 3.3.1 に示す．ま

た，ユーザが避難場所を移動すると，移動前の非常サーバで保存していたメッセージ 
データを移動後の非常サーバへ移行する．詳細を 3.3.2 に示す．さらに，非常時から

通常時へ戻ると，ユーザが非常アカウントで送受したメッセージデータを継続して確

認可能とするため，非常サーバで管理していたメッセージデータを通常サーバへ移行

する．詳細を 3.3.3 に示す． 
3.3.1 非常アカウントと通常アカウントの紐付け 
非常サーバと通常サーバは，通信端末へ提供した非常アカウントと通信端末から取

得した通常アカウントを紐付ける．通常サーバは，アカウントの紐付け情報を基に通

常アカウント宛のメッセージデータを非常サーバへ転送する．詳細を以下に示すとと

もに図 4，図 5 に示す． 
(1) 通常アカウントと非常アカウントの紐付け 

非常サーバは，非常アカウント名(e.g. emg-xxx-0000@abc.ddd.jp)とパスワード(e.g. 
passemg)を送信した後(図 3(v), 図 4(i))，非常アカウントを提供した通信端末に対して 

 
図 3 非常アカウントの提供シーケンス 

Figure 3 The Sequence to Provide Emergency Accounts 
 

 
図 4 非常アカウントと通常アカウントの紐付けシーケンス 

Figure 4 The Sequence to Bind an Emergency and an Normal Accounts 
 
通常アカウントの送信を要求する ( 図 4(ii)) ．ユーザが通常アカウント (e.g. 
user1@abc.ddd.jp)を所有している場合，通信端末は通常アカウント名とパスワードを

非常サーバへ送信する(図 4(iii))．非常サーバは，非常アカウント名とともに，通常ア

カウント名とパスワードを通常サーバへ送信する(図 4(iv))．通常サーバは，通常アカ

ウント名のパスワードからユーザの認証を完了すると，非常アカウントと通常アカウ

ントを紐付け，通常 DB に登録する(図 4(v))．通常サーバは，紐付けが完了したことを

非常サーバへ通知し，非常サーバで通常サーバと同じ紐付け情報を登録する(図 4(vi))． 
(2) 通常アカウントを使用したメッセージデータの送受信 
(a) メッセージデータの受信 (図 5(i)-(v)) 

連絡相手となるユーザは，通信端末(e.g. 通信端末 2)を使用して通常アカウント(e.g. 
user1@abc.ddd.jp)宛へメッセージデータを送信する(図 5(i))．通常サーバは，通常 DB
からアカウントの紐付け情報を検索する．通常サーバは，通常アカウント名に紐付け

(i) WEBページ取得要求

(ii) WEBページ取得要求

(iii) WEBページ

(iv) 非常アカウントの要求

(v) 非常アカウント名, パスワード
e.g.emg-xxx-0000@abc.ddd.jp, passemg非常DB

(vi) 非常サーバID, 非常アカウント名
e.g.EServ0001,emg-xxx-0000@abc.ddd.jp

非常サーバ モバイルルータ 通常サーバ通信端末
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た非常アカウント名(e.g. emg-xxx-0000@abc.ddd.jp)を発見すると，非常アカウント名を

管理している非常サーバを特定する．通常サーバは，メッセージデータの宛先を非常

アカウント名に変換し，非常サーバへ送信する(図 5(ii))． 
一方，メッセージデータの宛先が非常アカウント名の場合，宛先を変更せず，メッ

セージデータを非常サーバへ直接送信する(図 5(iii))． 
ユーザは，通信端末(e.g. 通信端末 1)を用いてメッセージデータを受信するため，メ

ッセージデータ要求メッセージを非常サーバへ送信する(図 5(iv))．非常サーバは，通

信端末へメッセージデータを返信する(図 5(v))． 
(b) メッセージデータの送信 (図 5(vi)-(vii), (vi)’-(vii)’) 

ユーザは，通信端末(e.g. 通信端末 1)で通常アカウント(e.g. user1@abc.ddd.jp)を使用

して，連絡相手のアカウント(e.g. user2@abc.ddd.jp)へメッセージデータを送信する(図
5(vi))．モバイルルータは非常サーバへメッセージデータを転送し，非常サーバは宛先

(e.g. user2@abc.ddd.jp)を管理している通常サーバ(図 5 では省略)経由で通信相手(e.g. 
通信端末 2)へメッセージデータを送信する(図 5(vii))． 

ユーザは非常アカウント(e.g. emg-xxx-0000@abc.ddd.jp)を使用してメッセージデー

タを送信する場合(図 5(vi)’)，非常サーバは送信元のアカウント名を通常アカウント

(e.g. user1@abc.ddd.jp)へ変換する．非常サーバは，送信元のアカウント名を変換後，

宛先(e.g. user2@abc.ddd.jp)を管理している通常サーバ経由で通信相手(e.g. 通信端末 2)
へメッセージデータを送信する(図 5(vii)’)． 
(3) 紐付け情報の更新 

ユーザが避難場所を移動した後，メッセージングサービスを継続して利用可能とす

るため，非常サーバは通常サーバや非常サーバに登録されているアカウントの紐付け

情報を更新する．詳細を以下に示すとともにシーケンスを図 6 に示す．なお，図 6 の

非常サーバ A，非常サーバ B はそれぞれ異なるモバイルルータに接続しているが，図

6 ではモバイルルータを省略している．各非常サーバは，それぞれ接続しているモバ

イルルータを経由してパケットを送受信する． 
(a) アカウントの更新検知 (図 6(i)-(iii)) 

避難場所を移動したユーザは，移動前の避難場所にて通信端末(e.g. 通信端末 1)を使

用して非常アカウント名(e.g. emg-xxx-0000@abc.ddd.jp)を取得している(図 6(i))．ユー

ザは，移動後の避難場所にて非常サーバ(e.g. 非常サーバ B)へ非常アカウントを要求

すると同時に移動前に取得した非常アカウント名とパスワードを送信する(図 6(ii))．
これにより，非常サーバは，アカウントの更新を検知すると同時に，新たな非常アカ

ウント名とパスワードを通信端末へ送信する(図 6(iii))． 
(b) アカウントの紐付け情報の更新 (図 6(iv)-(vi)) 

非常サーバは，移動前の非常アカウント(e.g. emg-xxx-0000@abc.ddd.jp)と提供した非 

 
図 5 通常アカウントによるメッセージングサービスの提供シーケンス 

Figure 5 The Sequence to Provide Messaging Services Using Normal Accounts 
 

 
図 6 アカウントの更新シーケンス 

Figure 6 The Sequence to Update Accounts 
 
常アカウント(e.g. emg-yyy-1000@abc.ddd.jp)を通常サーバへ送信する(図 6(iv))．通常サ

ーバは，紐付け情報を確認し，移動前の非常アカウントと通常アカウントを紐付けて

いた場合，移動前の非常アカウントから新たな非常アカウントへ更新する．さらに，

通常サーバは，移動前の非常アカウントを管理していた非常サーバ(e.g. 非常サーバ

A)へアカウント移行要求を送信する(図 6(v))．非常サーバは，管理している非常アカ
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ウント(e.g. emg-xxx-0000@abc.ddd.jp)のメッセージデータを移行先の非常サーバ(e.g. 
非常サーバ B)へ送信するとともに，自サーバ内のメッセージデータを削除する(図
6(vi))．非常サーバは，削除後，新たなユーザへこのアカウントを提供可能となる． 

3.3.2 非常アカウントから通常アカウントへの移行 
非常時から通常時に復帰した際，ユーザがメッセージングサービスを継続して利用

するためのアカウント移行処理の詳細を以下に示す． 
非常サーバは，モバイルルータから通常時の状態を示すメッセージを受信すると，

ユーザへ提供した非常アカウント名とパスワードのリスト，各非常アカウントのメッ

セージデータを通常サーバへ送信する．通常サーバは，受信した非常アカウント名の

ステータスを使用中のままとし，パスワードを通常サーバ内に登録する．通常サーバ

は，移行完了通知を非常サーバへ送信する．非常サーバは，通常サーバから移行完了

通知を受信すると，自サーバをシャットダウンし，モバイルルータからの起動要求を

待機する状態となる． 
3.4 経路制御機能 
本機能は，非常サーバと通常サーバ間の通信回線を確保するため，通信回線の通信

状況から非常時と判定すると，通信回線を通常回線から非常回線へ切替える．一方，

通常時と判定すると，通信回線を非常回線から通常回線へ切戻す．また，安定した非

常回線を確保するため，データの送受信制御を行う．詳細を 3.4.1 に示す．さらに，

非常時の発生後，メッセージングサービスを短時間で提供開始可能とするため，非常

ネットワークや非常サーバを自動構築する．なお，モバイルルータは通常回線を使用

可能であることを検知すると，非常サーバを停止させる．詳細を 3.4.2 に示す． 
3.4.1 通信回線の安定した提供 
モバイルルータは，移動通信回線(携帯電話回線，WiMAX 回線など)や固定通信回線

などの通常回線と衛星回線などの非常回線へ接続する通信インタフェースを備える． 
モバイルルータは，通信インタフェースで受信した電波強度や測定したスループッ

トに基づき，通常回線の通信状況を確認する． 
モバイルルータは移動通信回線へ接続する通信インタフェースを備える場合，その

通信インタフェースにて電波強度を監視する．電波強度が特定の閾値(接続用)以上と

なる状況が一定時間続いた場合，モバイルルータは通信回線を使用可能と判定する．

また，電波強度が特定の閾値(切断用)以下となる状況が一定時間続いた場合，モバイ

ルルータは通信回線を使用不可と判定する． 
モバイルルータは固定通信回線へ接続する通信インタフェースを備える場合，通信

インタフェースで送受信するパケットのデータ量からスループットを測定する．具体

的には，パケットの送受信時に一定間隔で送受信パケットのバイト数を取得し，バイ

ト数を測定間隔で割ることによりスループットを計算する．スループットが特定の閾

値(接続用)以上となる状況が一定時間続いた場合，モバイルルータは通信回線を使用

可能と判定する．また，スループットが特定の閾値(切断用)以下となる状況が一定時

間続いた場合，モバイルルータは通信回線を使用不可と判定する．  
モバイルルータは，通常回線が全て使用不可と判定，あるいは手動で非常時の入力

を受付けると，通信回線を通常回線から非常回線へ切替える．一方，通常回線が使用

可能と判定，あるいは手動で通常時の入力を受付けると，通信回線を非常回線から通

常回線へ切替える． 
非常回線に接続する通信インタフェースでは，閾値(接続用)と閾値(切断用)の間にデ

ータ制御用の閾値を設定する．スループットが閾値(切断用)より上，閾値(データ制御

用)以下の場合，非常サーバで提供するメッセージングサービスの帯域を確保し，デー

タ送受信の優先制御を行う． 
なお，サービス提供者は，各閾値と使用可能/不可と判定する時間をモバイルルータ

内へ事前に設定する． 
3.4.2 非常ネットワークと非常サーバの自動構築 
モバイルルータは，3.4.1 で非常時と判定すると，非常サーバの起動メッセージを非

常ネットワークへ送信する．非常サーバの通信インタフェースは起動メッセージを受

信すると，非常サーバは電源ならびに OS (Operating System)を起動し，3.2 で述べた非

常アカウント提供機能と 3.3 で述べたアカウント管理機能を有効にする．モバイルル

ータは，非常サーバの起動を検知すると，非常サーバで提供するメッセージングサー

ビスのパケットを非常サーバへ転送するフィルタを自ルータ内に追加する． 

4. アカウント提供・管理方式の実装 

提案方式を備えるプロトタイプシステムのモジュール構成を図 7 に示し，各モジュ

ールを動作させるために使用した機器と主なソフトウェアを表 2 に示す． 
(a) 状態監視モジュール 

モバイルルータが通常回線や非常回線の使用可否を判定するためのモジュールで

ある．本モジュールは，判定結果を後述する回線切替えモジュールや非常サーバ起動

モジュールへ通知する． 
(b) 回線切替えモジュール 

経路制御機能を備え，通常回線と非常回線を切替えるモジュールである．本モジュ

ールは，状態監視モジュールから非常時を示す文字列を受信すると通信回線を通常回

線から非常回線へ切替え，アクセス誘導，帯域制御，パケット送受信の優先制御を開

始する．一方，通常時を示す文字列を受信すると非常回線から通常回線へ切替えると

同時に，アクセス誘導，帯域制御，パケット送受信の優先制御を停止する． 
(c) 非常サーバ起動モジュール 

非常時に非常サーバを起動するモジュールである．本モジュールは，状態監視モジ
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ュールから非常時を示す文字列を受信すると，Wake-On-LAN9)を使用して非常サーバ

の電源・OS を起動するためのコマンドを非常ネットワークへ送信する．一方，通常

時に戻ると，ssh を使用して非常サーバの OS・電源を停止するためのコマンドを非常

サーバへ送信する． 
(d) メッセージングサービス起動モジュール 

メッセージングサービスを提供するプログラムを起動するモジュールである．本モ

ジュールは，非常サーバの電源・OS 起動後，ユーザのアカウントを管理するアカウ

ント管理モジュール，ならびにメッセージングサービスを提供するためのサービス管

理モジュールを起動する． 
(e) アカウント提供・管理モジュール 

非常アカウント提供機能とアカウント管理機能を備え，非常アカウントをユーザへ

提供するとともに，非常アカウントと通常アカウントを紐付けるモジュールである．

本モジュールは，メッセージングサービス起動モジュールから起動を示す文字列を受

信すると，アカウントを提供・管理するためのプロセスを起動する． 
(f) サービス管理モジュール 

メッセージングサービス，DNS(Domain Name System)サービスを起動するモジュー

ルである．本モジュールは，メッセージングサービス起動モジュールから起動を示す

文字列を受信すると，メッセージングサービスを提供するためのプロセスを起動する． 

5. アカウント提供・管理方式の性能評価 

5.1 実験環境と実験項目 
5.1.1 実験環境 
プロトタイプシステムを用いて提案方式の性能を評価するための実験構成を以下

に示す．モバイルルータと非常サーバ間では有線(100BASE-TX)で接続し，モバイルル

ータと通信端末間を無線 LAN(802.11b)で接続する．また，モバイルルータは，非常回

線へ接続するため，衛星通信端末(インマルサット BGAN， 大通信速度 492kbps)に接

続する．通常サーバは，有線(100BASE-TX)でインターネットに接続する． 
5.1.2 実験項目 
5.1.1 で示した実験構成での評価項目を以下に示す． 
非常アカウント提供機能と経路制御機能により，提案方式が従来方式(通常サーバで

アカウントやメッセージングサービスを提供する方式)と比較してアカウントやメッ

セージングサービスを安定して提供可能なことを評価項目 1，評価項目 2で確認する． 
評価項目 1:非常アカウント提供完了ユーザ数 

提案方式と従来方式(通常サーバによるアカウント提供・管理)にて，複数のユーザ

がアカウントを同時に要求した際，アカウントの取得を完了したユーザ数を測定する． 

 
図 7 モジュール構成 

Figure 7 The Module Configuration 
 

表 2 使用機器とソフトウェア 
Table 2 Equipment and Software 

機器 OS ソフトウェア 対応モジュール 

MR Linux iptables 図 7 (b) 
squid 図 7 (c) 
httpd 図 7 (c) 
ssh 図 7 (c) 

ES Linux bind 図 7 (f) 
httpd 図 7 (f) 

squirrel Mail 図 7 (f) 
dovecot 図 7 (f) 
sendmail 図 7 (f) 

NS Linux sendmail 図 7 (f) 
MR:モバイルルータ，ES:非常サーバ，NS:通常サーバ 

図 7(a),(d),(e)に関しては独自のソフトウェアを実装 
具体的には，非常サーバや通常サーバから提供するアカウントを 10～1,000(避難場

所を学校とした場合のおよその許容人数に相当)へ増加させた際に，非常サーバや通常

サーバがアカウントを提供したユーザ数を測定する．測定結果から両方式にてアカウ

ントの提供を完了したユーザ数の推移を測定する． 
評価項目 2:メッセージデータ取得所要時間 

メッセージデータを同時に取得するユーザ数を増加させた際，通信端末から通常サ

ーバや非常サーバにメッセージデータを要求してから取得を完了するまでに要する時

間(メッセージデータ取得所要時間)を測定する．なお，1 メッセージあたりのサイズを

500KByte(IS03 などの携帯電話で添付可能なファイルサイズ)とし，接続タイムアウト

時間を 5 分(ユーザに も使用されている Internet Explorer の規定値)とした． 
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アカウント管理機能と経路制御機能により，アカウントを短時間で提供可能なこと

を評価項目 3 で確認する． 
評価項目 3:非常アカウント提供所要時間とアカウント紐付け所要時間 

地震などの非常時が発生してから 0～2 分後の揺れがおさまるまで身の安全を確保

し，2～5 分後まで身の周りの状況を確認，5 分後から情報収集の開始がユーザに求め

られている 10)．0～2 分後の間にメッセージングデータを送信困難な状況が発生するこ

とを想定し，揺れがおさまってからユーザが情報収集を開始するまでの 3 分以内にア

カウントの提供を開始可能であることを確認する． 
具体的には，モバイルルータが非常時を検知し，非常回線の確立を開始するととも

に起動要求メッセージを非常サーバへ送信してから，非常アカウントを通信端末へ提

供するまでに要する時間(非常アカウント提供所要時間)を測定する．また，モバイル

ルータが非常時を検知し，非常サーバが非常アカウントを通信端末へ提供してから，

通常サーバで非常アカウントと通常アカウントの紐付けが完了する時間(アカウント

紐付け所要時間)を測定する． 
5.2 評価項目 
各評価項目における測定結果と評価を以下に示す． 
5.2.1 非常アカウント提供完了ユーザ数の測定結果と評価 
提案方式ならびに従来方式における非常アカウント提供完了ユーザ数の測定結果

を図 8 に示す．従来方式では，ユーザ数が 100 を超えると，パケット損失が発生し，

全てのユーザへ非常アカウントを提供できない結果となった．具体的には，ユーザ数

が 100 の時点で 99%のユーザにアカウントを提供できたが，1%のユーザ数(1)がアカ

ウントを取得することができなかった．また，ユーザ数が 1,000 の時点で 81%のユー

ザにアカウントを提供できたが，19%のユーザ数(180)がアカウントを取得することが

できなかった．一方，提案方式では，ユーザ数を 10 から 1,000 に増加させた場合にお

いても全てのユーザに対してアカウントを提供できている． 
提案方式は，モバイルルータと通常サーバの非常回線のスループットやデータの到

達遅延時間に依存しない．したがって，ユーザ数を 1,000 以上に増加させた場合にお

いても非常サーバで処理可能なユーザ数分，あるいは非常ネットワークで許容できる

データ量まで非常アカウントを安定してユーザへ提供可能となる．一方，従来方式で

は，モバイルルータと通常サーバ間でパケットを送受信するため非常回線のスループ

ットやパケットの到達遅延時間に依存する．したがって，提案方式では従来方式と比

較し，非常時においてもアカウントをユーザへ安定して提供可能であることがいえる． 
5.2.2 メッセージデータ取得所要時間の測定結果と評価 
メッセージデータの取得所要時間の平均値を測定結果として図 9 に示す．従来方式

では，500KByte のメッセージデータを同時に取得するユーザ数が 18 を超えると，非 

 
図 8 非常アカウント提供完了ユーザ数 

Figure 8 The Number of Users to Provide An Emergency Account 
 

 
図 9 メッセージデータ取得所要時間 
Figure 9 The Time to Get Message Data 

 
常回線での輻輳による通常サーバへの再接続が増加したため，メッセージ取得所要時

間が提案方式よりも増加している．一方，提案方式は非常サーバでユーザからのメッ

セージデータ取得要求メッセージを受信し，回線状況に応じてメッセージデータを送

受信するため，輻輳が発生していない． 
したがって，提案方式では従来方式と比較して，非常時にユーザ数が増加した場合

においてもメッセージングサービスを提案して提供可能であることがいえる． 
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図 10 非常アカウント提供所要時間 
Figure 10 The Time to Provide An Emergency Account 

 
5.2.3 非常アカウント提供所要時間とアカウント紐付け所要時間の測定結果と評価 
非常アカウント提供所要時間は，約 25.0s であった(図 10(1))．内訳を以下に示す．

モバイルルータが，通信回線を使用不可と判定してから非常サーバで動作するモジュ

ールの起動が完了するまでの時間は，約 21.0s であった(図 10(2))．起動後，通信端末

が WEB ページの取得要求メッセージを送信してから非常アカウント名を取得するま

での時間は，約 1.8s であった(図 10(3))．また，通常サーバにて非常アカウントのステ

ータスが使用中になるまでの時間は，約 2.2s であった(図 10(4))． 
一方，アカウント紐付け所要時間は，約 25.4s であった．内訳を以下に示す．モバ

イルルータが通信回線を使用不可と判定してからアカウントの紐付けを完了する時間

は，約 21.6s であった．また，非常サーバが非常アカウントを提供してからアカウン

トの紐付けを完了した時間は，約 3.8s であった(図 11(1))．なお，非常サーバが非常ア

カウントを提供してから通常アカウントを取得するまでの時間は，約 1.3s であり(図
11(2))，非常サーバが非常アカウント名と通常アカウント名を通常サーバへ送信してか

らアカウントの紐付けを完了するまでの時間は，約 2.3s であった(図 11(3))． 
以上の測定結果から，非常アカウント提供所要時間，アカウント紐付け所要時間は

それぞれ約 25.0s，約 25.4s であり，180s 以内にアカウントを提供可能なことを確認し

た．これにより，非常時の発生後，ユーザが一斉に情報収集を開始する前に，メッセ

ージングサービスを安定して提供できる準備が完了できるといえる． 

6. むすび 

本論文では，非常時においてもメッセージングサービスを安定して提供可能なアカ

ウント提供・管理方式を提案した．提案方式では，非常サーバから非常アカウントを

ユーザへ提供するとともに，通常サーバと連携して通常アカウントの使用を許容する． 

 
図 11 アカウント紐付け所要時間 
Figure 11 The Time to Bind Accounts 

 

さらに，同場所にて非常サーバの起動・停止を管理し，避難場所から通常サーバへの

通信回線を確保するモバイルルータを導入することで，メッセージングサービスを安

定提供する．また，提案方式に基づいて実装したプロトタイプシステムを使用して，

性能を評価した．結果，アカウントやメッセージングサービスを提供するユーザ数が

増加した場合においても，提案方式は従来方式と比較して安定して提供可能であるこ

とを確認した．また，非常時の発生からメッセージングサービスの提供準備が完了す

るまでの時間が 大 25.4s であり，目標時間とされる 180s 以内であることを確認した．

後に，日頃ご指導頂く(株)KDDI 研究所中島所長ならびに長谷川執行役員に感謝する． 
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