
利用者の匿名性を考慮したアカウント管理手法
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ID管理の技術において、利用者情報の安全な管理及びプライバシの保護は重要な課

題の一つである。利用者のアカウント管理に関して、情報漏洩のリスク低減を目的と

して、Dey らによりブラインド署名を用いたアカウント管理手法が提案されている。

これは、ID管理において認証を担う認証プロバイダ (Identity Provider: IDP)での

漏洩リスクの低減のために、IDP でのログイン ID に匿名的な ID を利用する手法で

ある。Deyらの手法では、ブラインド署名の技術を用い申請内容を秘匿することでア

カウント管理での匿名性を実現している。しかしながら、利用者が不正な申請をする

ことにより複数のアカウントを生成することが可能であるという問題がある。この問

題の解決として、著者らは、生成数の管理を導入したアカウント管理手法を本稿で提

案する。

A User Account Management Method
with Enhanced User Anonymity

Ryu Watanabe†1 and Yutaka Miyake†1

Risk reduction of information leak is one of the most important functions
on identity management systems. For this purpose, Dey et. al. have already
proposed an account management method for federated login system with blind
signature scheme. In order to give anonymity on accounts for authentication
provider called IDP (identity provider), blind signature scheme is utilized for
generate an authentication token on an authentication service and the token
is sent to an IDP. However, there is a problem on the proposed system. Ma-
licious users can make multiple accounts on IDP by requesting the accounts.
As a measure for this problem, in this paper, the authors propose an account
checking method before account generation.
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1. は じ め に

IT技術の発達と情報通信インフラの整備により、近年、インターネットを利用したサー

ビスは広く浸透し、利用可能なサービスも多岐多様となった。こうした状況において、利

用者による複数サービスの利用時の安全性と利便性の向上を目的として、ID 連携による

シングルサインオン技術が普及しつつあり、そのための実装や仕様が公開されている1)2)。

ID連携によるシングルサインオンでは、利用者の認証を実施するアイデンティティプロバ

イダ (Identity Provider: IDP)とサービスを実際に提供するサービスプロバイダ (Service

Provider: SP)が連携し、IDPでの認証状態を SPが受け入れることで SPでの認証も完了

する。IDPでの利用者の認証状態を保持しておくことで、別の SPを利用する際にもその認

証状態を活用することができるため、利用者の認証は一度で済むというメリットがある。こ

のため、IDPはアカウント生成にあたり利用者の身元を適切に確認した上でアカウント生

成を実施することが必要がある。この ID連携によるシングルサインオンのアカウント管理

の問題として、IDPがクラックされた場合に、IDPで管理されている IDPと SP間の ID

の紐付けから SP でのアクティビティを含めて本人の情報が開示される可能性があるとい

う問題が指摘されている。このアカウントの管理における問題の解決策として、Deyらは

PseudoIDと呼ぶアカウント管理手法を提案している3)。IDPでのアカウント生成において、

IDPに対しても身元を秘匿し、利用者に匿名性を与えることで、IDPがクラックされた場

合のリスクを低減するものである。PseudoIDでは、この IDPでの匿名性を実現するため

に、利用者の身元確認する機関を別に用意し、IDPはその結果を匿名的に受け入れて、IDP

でのアカウント生成を実施する。利用者の身元確認についての情報は、署名対象を署名者に

秘匿するブラインド署名の技術を利用して作成されており（このため、PseudoIDでは、こ

の身元確認を実施する機関をブラインド署名サービス (Blind Signature Service: BSS)と

呼んでいる。）、IDPと BSS双方のアカウントが紐づけることがない。このため、BSSある

いは IDPがクラックされた場合でも、双方のアカウントの関係性を辿ることができず、ク

ラックによる情報漏洩のリスクを低減できるという特徴を持つ。しかしながら、PseudoID

では、アカウント生成数の管理を行っていないがゆえに、利用者が BSS に IDP でのアカ

ウント生成を重複して申請することで、利用者が重複して IDPのアカウントを取得できて

しまうという問題がある。複数アカウントの利用は利用するサービスにも依存するものの、

不正な行為につながりかねない。この問題の解決のために本稿で、著者らは、BSSでのア

カウント生成数の管理の導入について提案する。本提案では、BSSは IDPでの生成済みで

― 351 ―

「マルチメディア，分散，協調とモバイル(DICOMO2011)シンポジウム」 平成23年7月



あるかどうかを確認した上で、IDPに身元確認し、アカウントを削除した場合には、BSS

での生成状態がリセットされるため、一度 IDPの利用を停止した利用者であっても、再度

アカウントを作成することが可能である。

2. 関 連 研 究

2.1 ブラインド署名

Deyらの提案手法である PseudoIDを説明する上で必要となるブラインド署名4) の技術

について、先に説明する。ブラインド署名は、公開鍵暗号の応用技術である電子署名の拡張

の一つである。電子署名技術5) は、あるメッセージに対して署名者のみに既知である私有

鍵を用いた署名処理 S()と、公開情報である公開鍵による検証処理 V ()から構成されてい

る。署名対象であるメッセージmと、mへの署名 S(m)について、V (m,S(m))を演算す

ることで署名が検証される。

ブラインド署名の技術では、署名者に署名対象を秘匿するために、ブラインド関数 B()

を用いた暗号処理が導入されている。ここで、B()と署名処理 S()は、式 (1)の関係を満た

す。また、B−1()はブラインド関数の逆関数である。

B−1(S(B(m))) = B−1(B(S(m))) = S(m) (1)

ブラインド署名を利用する利用者は、あるメッセージmに対して、その内容を秘匿した

まま、署名者による署名を受けたい。このため、利用者はブラインド関数 B()を用いてメッ

セージを暗号化し、暗号化されたメッセージ B(m)を署名者に送付する。署名者は、送付

されたメッセージに署名し、S(B(m))を利用者に返送する。この時署名者は元のメッセー

ジmの内容を知ることができない。利用者は、式 (1)の関係を用いて、メッセージへの署

名 S(m)を得る。利用者は、mと S(m)を検証者に送付し、検証処理を受ける。

ブラインド署名の一例として、RSA署名の拡張がある。RSA署名では、公開鍵 (n, e)、

と署名者の私有鍵 (d)が用いられる。利用者はメッセージmを暗号化するために、ブライ

ンド処理のための乱数 r を準備し、B(m) = mre を演算する。署名者は B(m) に対して、

オイラーの定理を利用し次の演算から署名を得る。

mdred ≡ mdr (mod m)

また、利用者は、r−1 を用いてブラインドの処理を外すことができ、

mdr · r−1 = md (mod m)

最終的に、署名者による、メッセージmへの署名 S(m) = md (mod m)を得る。

アイデンティティ

プロバイダ

（IDP）

利用者
(User)

身元確認の上で
アカウント生成

サービス

プロバイダ

（SP）

IDの紐付け

サービス利用

利用者の身元についての情報
サービスでのアクティビティIDPがクラックされた場

合、IDの紐付けから

露呈する可能性あり

認証

認証結果の通知

図 1 ID の紐付けによる情報漏洩

2.2 PseudoID

現状の ID連携によるシングルサインオンでは、IDP自身が利用者の身元管理を実施して

おり、また、IDPと SP間でアカウントの紐付け情報を持つために、IDPがクラックされ

た場合に、紐付けを通じて様々な情報が露呈する可能性があるというセキュリティの懸念

が指摘されている（図 1）。この、ID連携によるシングルサインオンでのアカウント管理に

おけるリスク低減のための手法が、Deyらにより提案された PseudoIDである。PseudoID

では、利用者の身元確認については別の機関（ブラインド署名サービス）に移譲する。IDP

との間でそれぞれのアカウントの紐付けをつくらず、IDPでは匿名的なアカウントが生成

される。このため、IDPあるいは BSSがクラックされた場合でも双方のアカウントの関係

が露呈することはなく、個人情報の漏洩リスクを低減できる。PseudoIDでは、前述したブ

ラインド署名の技術を利用することで本機能を実現している。

以下、PseudoIDでのアカウント管理について説明する。PseudoIDでは、以下の前提を

持つ。BSSは利用者の身元を確認した上で BSSへのアカウント生成を行っている。BSSの

公開鍵証明書を IDP が確認でき、IDP は BSS による署名を検証できる。利用者、BSS、

IDP間の通信には暗号化通信路などを利用しており、第三者に盗聴されて内容が漏洩する

ことはない。
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表 1 記号の定義
記号 説明

IDX X における利用者の ID 　

PWX X における利用者のパスワード　

B ブラインド処理

SX(M) X による、署名対象 M への署名

V (M,SX(M)) 署名の検証処理

RX X が生成するユニークな乱数

|| 結合

ブラインド署名
サービス
（BSS）

アイデンティティ
プロバイダ

（IDP）

利用者
(User)

10) ログイン
IDIDP/PWIDP

7) アカウント申請

T, SBSS(T)

6) ブラインド解除
B-1(SBSSB(T)))=SBSS(T)

サービス

プロバイダ
（SP）

ID連携

3)
B(T)

5)
SBSS(B(T))

9) アカウント付与
T

1) トークン設定

T: IDIDP || PWIDP

8) 検証

V(T, SBSS(T))

利用者の身元

についての情報

サービスでの

アクティビティ

ID間の紐づけを持たない

リンクできない

4) 署名生成

SBSS(B(T))

図 2 PseudoID でのアカウント作成手法

まず、利用者は IDPで利用する ID/passwordペアを準備し、ブラインド処理を施したも

のを署名対象として、BSSに提出する。BSSは利用者を認証した上で、署名を実施し、利

用者に返送する。利用者はブラインドの処理を解除し、IDPに提出する。IDPは署名を正

しく検証できたならば、申請に応じて ID/password ペアを IDP での利用者のアカウント

として設定する。

以下に手順の詳細を記し、その概要を図 2に、シーケンスを図 3に示す。また、図中及

ログイン(IDBSS, PWBSS)
・T = IDIDP || PWIDP として

B(T) を生成（ブラインド化）

トークンの発行要求：B(T)

BSS USER IDP

・署名作成 SBSS(B(T))

SBSS(B(T))

・ブラインド解除
B-1(SBSS(B(T)) = SBSS(T)

アカウント申請：T, SBSS(T)

・署名検証 V(T, SBSS(T))
・T (IDIDP || PWIDP)を、ID/PW

として設定

生成の通知

ログイン(IDIDP, PWIDP)

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

図 3 PseudoID でのアカウント作成手法

び手順での各種記号の定義を表 1にまとめる。

( 1 ) 利用者は、IDP で利用する ID/password ペアを署名対象 T = IDIDP ||PWIDP と

して準備する。

( 2 ) 利用者は、IDBSS , PWBSS を利用して BSSにログインする。

( 3 ) 利用者は、BSSにブラインド処理を施した、B(T )を BSSに提出する。

( 4 ) BSSは、提出された、BT に自身の私有鍵で署名 SBSS(B(T ))を生成する。

( 5 ) 生成した署名 SBSS(B(T ))を、利用者に返送する。

( 6 ) 利用者は、BSSから返送された署名のブラインド処理をはずして、T に対する BSS

の署名 SBSS(T )を得る。

( 7 ) 利用者は、T, SBSS(T )を、IDPに送付し、アカウントの申請を行う。
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ブラインド署名

サービス

（BSS）

アイデンティティ

プロバイダ

（IDP）

利用者

(User)

署名要求

B(T), B(T’), B(T’’)

BSSはTの内容
が不明のため、

利用者は、
複数アカウント
の生成が可能

署名

SBSS(B(T))

SBSS(B(T’))
SBSS(B(T’’))

申請
(T, SBSS(T))

(T’, SBSS(T’))

(T’’, SBSS(T’’))

図 4 複数アカウントの生成

( 8 ) IDPは BSSの公開鍵を用いて署名を検証する。

( 9 ) 正しく検証できた場合はには、T に記された、IDIDP , PWIDP を利用者の

ID/passwordとして設定し、利用者に通知する。

( 10 ) 設定された ID/passwordにより IDPを利用する。

上記手順により生成された利用者の IDPのアカウントは、BSSの持つ利用者の身元につ

いての情報と関係を持たないため、IDPがクラックされても、サービスでのアクティビティ

と利用者本人がリンクされることはない。

2.3 問 題 点

PseudoID では、利用者のプライバシと情報漏洩リスク低減のために、IDP でのアカウ

ント自体にも匿名性を与えていることを実現している。しかしながらこの特徴のために、

利用者による不正なアカウントの作成が可能となっている。利用者は BSSに対して異なる

ID/passwordペアでの申請をするにあたりブラインド署名を利用し、その内容を秘匿して

いる。このため異なる ID/passwordペアでの申請を繰り返すことで、IDPでのアカウント

を複数作成できてしまうという問題がある（図 4）。多数のアカウントを活用できることは

サービス種類にも依存するが自作自演などができてしまうため、サービス提供側としては望

ましい行為ではない。

3. 提 案 手 法

3.1 要 件 検 討

前述した PseudoIDでのアカウント生成における問題点の解決として、BSSにおいて IDP

でのアカウント生成の管理を導入する。利用者によるアカウントの乱発を抑制するものであ

る。すなわち、BSSは IDPでのアカウント生成済みのユーザから申請がなされた場合は、

その旨を利用者に通じてトークンの生成を行わない。本機能の付加についてと安全性と運用

面を考慮して次の要件を置く。

( 1 ) PseudoIDの概念を引き継ぎ、IDPでのアカウントを匿名的なものとするため BSS

と IDPのアカウントの紐づけを双方に保持させない。

( 2 ) IDPのアカウントを削除した場合は BSSでのトークン発行回数を回復する。

(1)は、情報漏洩のリスク低減と利用者のプライバシ保護の観点からの要件であり、(2)が

運用面での要件となる。このため、IDPでのアカウントの生成確認に加えて、IDPでのア

カウント削除の機能が必要となる。以下提案手法でのアカウント生成手順と、削除手順につ

いて説明する。説明にあたり、また、IDPと BSSは信頼関係を持ち、双方の公開鍵は公開

されておりお互い取得しているとの前提を置くものとする。また、利用者、IDP、BSS間

の通信には暗号化通信路が利用でき、通信内容が第三者に漏洩することはないものとする。

3.2 アカウントの生成手順

PseudoIDでは、まず、利用者が IDPで利用する予定の ID/passwordペアをトークンの

内容としていたが、本方式では、IDPが一時的に払い出すユニークな乱数を利用者が取得

し代用している。このため、IDPでの ID/passwordは IDPがトークンの署名を検証でき

た後に IDP側で利用者が指定する。また、この乱数は、利用者によるトークン再利用の防

止と、アカウント生成後の管理にも利用されている。

以下手順について説明する。また、そのシーケンスを図 5に示す。

( 1 ) 利用者は、まず IDPにアカウント生成を申請する。

( 2 ) IDPは、申請をうけて、IDPでユニークとなる乱数 RIDP を生成し、利用者に送付

する。また、生成した RIDP について、生成の時間を記録しておく。この乱数には

有効期限を設定しており、期限を過ぎた場合は失効される。

( 3 ) 利用者は、T = RIDP として、ブラインドの処理を行い、B(T )を作成する。

( 4 ) 利用者は、IDBSS , PWBSS を用いて、BSSにログインする。
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ログイン(IDBSS, PWBSS)

・トークンの発行状態：未発行

アカウント申請

・ユニークな乱数 RIDP を生成

・RIDP の生成時間を記録

RIDP
・T = RIDP

B(T) を生成（ブラインド化）

トークンの発行要求：B(T)

BSS USER IDP

・トークンが発行状態が、未発行

であることを確認

・署名作成 SBSS(B(T))

・IDBSS: B(T) を記録

・トークンの発行状態を

発行済みに変更

SBSS(B(T))

・ブラインド解除

B-1(SBSS(B(T)) = SBSS(T)

T, SBSS(T)

・RIDPが生存期間内であることを

確認

・署名検証 V(T, SBSS(T))

・RIDPの状態を利用済みに変更

許可の通知

IDIDP, PWIDP
・RIDPと、IDIDPの関係を記録

・IDIDP, PWIDPの設定

ログイン(IDIDP, PWIDP)
図 5 提案手法でのアカウント生成手順

( 5 ) 利用者はトークンの発行申請として、B(T )への署名を求める。

( 6 ) BSS は、利用者のトークン発行状態を調べて、未発行であれば、BSS は、署名

SBSS(B(T ))を生成するとともに、IDBSS に紐づけて、B(T )を管理する。また、利

用者のトークンの発行状態を、「発行済み」に変更する。トークンの発行状態が、発

行済みの場合は、処理を中止する。

( 7 ) BSSは、生成した署名を利用者に送付する。

( 8 ) 利用者は、B−1 を用いて、ブラインドを解除し、SBSS(T )を得る。

( 9 ) 利用者は、IDPに対して、T, SBSS(T )を送付する。

( 10 ) IDP は、T より、RIDP を取得し、状態として、既にアカウントと紐づいていない

か、利用済みでないか、有効期限を過ぎていないかを確認し、どの場合でもない場

合は引き続き、署名の検証 V (T, SBSS(T )) を実施する。正しく検証できたならば、

RIDP の状態を利用済みとする。

( 11 ) IDPは、利用者にアカウント生成の許可を通知する。

( 12 ) 利用者は、自身で、IDPでのアカウント (IDIDP , PWIDP )を登録し、以降のログイ

ンに利用する。

正しくアカウントが生成された場合には、BSS は、(IDBSS , B(T )) を、IDP は、

(IDIDP , T = (RIDP ))の関係性を保持している。

3.3 アカウントの削除手順

アカウントの削除も、アカウント生成時同様にブラインド署名を用いて実現される。削除

手順の場合には、BSSが乱数 RBSS を生成している。アカウント生成の手順において IDP

が生成した乱数同様に、トークンの再利用を防ぐために利用されている。手順を以下に記

し、また、図 6にシーケンスを示す。

( 1 ) 利用者は、まず BSSにログインする。

( 2 ) IDPでのアカウントを削除する予定であることを通知する。

( 3 ) BSSは、当該利用者のトークンの発行状態が、「発行済み」であることを確認し、利

用者のアカウントである、IDBSS から、検索し、アカウント生成の際に利用者から

送付された B(T )を得る。また、ユニークな乱数 RBSS を生成し、IDBSS と B(T )

と併せて管理する。

( 4 ) BSSは、BT と RBSS を、利用者に送付する。

( 5 ) 利用者は、トークン D(= B(T )||RBSS ||IDBSS) として、ブラインド処理 B(D) を

行う。

( 6 ) 利用者は、IDBSS , PWBSS を用いて、IDPにログインする。

( 7 ) 利用者は、IDPに対してアカウントの削除申請を行い、B(D)を提出する。

( 8 ) IDPは、提出された B(D)に対して、署名 SIDP (B(D))を生成する。IDIDP を用

いて、RIDP を検索し、RIDP の状態を、「アカウント削除済み」とする。最終的に、
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・トークンの発行状態：発行済み

IDPのアカウント削除予定を通知

・署名生成：SIDP(B(D))
・アカウントを削除
・DBより、IDIDPをキーとして、

IDIDP: RIDP を検索
RIDPの状態としてアカウント
削除済みであることを追記

B(T), RBSS

BSS USER IDP

・ブラインド解除
B-1(SIDP(B(D)) = SIDP(D)

・DBより、IDBSSをキーとして、

IDBSS: B(T) を検索
トークンが発行済みであること
を確認

・ユニークな乱数 RBSSを設定

D = B(T) || RBSS || IDBSS として

B(D) ブラインド化

ログイン(IDIDP, PWIDP)
削除申請： B(D)

SIDP(B(D))

D, SIDP(D)

・Dの内容が、正しいことを確認
・署名検証, V(D, SIDP(D))
・トークンの発行状態を未発行

に更新

ログイン(IDBSS, PWBSS)

図 6 提案手法でのアカウントの削除

利用者のアカウントを削除する。

( 9 ) IDPは、利用者に SIDP (B(D))を送付する。

( 10 ) 利用者は、SIDP (B(D))のブラインドを解除し、SIDP (D)を得る。

( 11 ) 利用者は、BSSに、D,SIDP (D)を提出する。

( 12 ) BSSは、Dの内容 (IDBSS , B(D), RBSS)が自身が管理している情報と一致するを

確認した上で、署名検証を実施する。正しく検証できたならば、トークン発行の状態

を、未発行に更新する。

本手順を用いることにより利用者は、IDPでのアカウントの削除も BSSに対してアカウ

ント内容を秘匿したままで可能であり、一度 IDPの利用を中止し、必要に応じて再度申請

することで利用を再開できることとなる。

3.4 考 察

提案手法について考察する。前述の削除手段を導入することにより要件 (2)は満たされて

いる。また、削除手段での削除申請でも、ブラインド署名が利用されており、IDP、BSS双

方のアカウントが紐づけされることもなく、要件 (1)も満足されている。本提案手法を利用

することで、IDPでは不作為なアカウント生成を低減できるというメリットがあり運用コ

ストの削減を図ることができる。

BSSと IDPが生成する乱数 RBSS , RIDP は、トークン再利用の防止に利用されている。

これらを用いない場合、利用者は、一度払いだされたトークンを再び利用することができ、

BSSの許可を受けることなく、IDPでのアカウント生成ができることとなる。一度、生成

及び削除で利用された乱数は、BSS及び、IDPは利用済みの状態として以降取り扱う。以

降、同じ乱数 RIDP , RBSS を持つトークン T 及び、Dが再利用されることはない。利用者

は、IDPに最初の申請をすることなく適当な値を用いて、トークン T を生成することも可

能であるが、IDPで発行された乱数 RIDP には期限があるため、他のユーザに配布された

アクティブな値を利用できる可能性は低い。

また、本手法では、BSSと IDP間では直接一連のセッションの管理を実施していない。

このため、手順の途中で通信障害や、処理エラーが発生した場合は、BSSでのトークンの

払い出し状況と IDPでのアカウントの生成状況が一致しなくなりえるが、利用者側に不利

になるよう構成されており、BSSでのトークンの払い出しの状態が未発行であるにも関わ

らず、IDP側でアカウントが生成されている状況にはなりえない。この場合は、回復処理

として、利用者はブラインドの逆処理を BSSに開示する。BSSは、保持している、B(T )

から、T = RIDP を得る。BSSは、IDPに RIDP の状態を確認することにより、IDPでの

アカウントの生成状態が確認できるため、状況に応じて、トークンの発行状態のステータス

を変更する。その後、利用者はブラインド処理のための鍵を変更する。

また、本手法では、複数アカウントの生成ができなくなるように構成しているため、利用

者のプライバシ保護の条件が Dey らの提案から緩和されている。オリジナルの手法では、

BSSは署名を生成するだけであり、利用者がどの IDPでアカウント生成をしているかにつ

いて検知はしていない。これに対して、著者らの手法では、BSSと IDPに信頼関係がある
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ことが前提であるため、BSSはどの IDPへトークンを払い出しているかが明白となってい

る。また、本提案のモデルでは、BSSと IDPが 1対 1となっているが、実際の利用を考慮

した場合には、ひとつの認証機関 (BSS)が、複数の IDPへ対応することがが必要である。

4. お わ り に

本稿では、利用者のプライバシ保護を目的したアカウント管理手法である PseudoID を

拡張し、BSSでのアカウントの生成管理を導入することにより、利用者による複数アカウ

ントの生成を排除した。BSSでのアカウントの削除においても、ブラインド署名を利用し

ているため、アカウント情報の紐づけは BSS及び IDPに対して秘匿されており、IDPク

ラック時のリスクは低減される。今後は提案手法のさらなる機能拡張について検討を行うと

ともに、機能検証を進める予定である。
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