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この論文は, ソケットアウトソーシングという手法を用いて仮想計算機モニタ内で IPv4/IPv6 変
換を行う方法を提案している. ソケットアウトソーシングは, ゲスト OS のソケット層の処理をホス
ト OS に移譲することでネットワーク入出力を高速化する. この論文では, ソケットアウトソーシン
グを高速化ではなく機能拡張に用いることで, IPv4/IPv6 変換を実現している. この時, IPv4 クラ
イアントを動作させるために, ホスト OS 上で動作し, 仮想計算機モニタと協調して動作する DNS
プロクシを用いている. 提案方式は, ホスト OS とゲスト OS ともに Linux で動作している. 10G
bps のネットワークにおける実験では, 提案方式が実機上での IPv6 による通信とほぼ同等のスルー
プットが得られた.

IPv4/IPv6 Translation Using Socket-Outsourcing
in Hosted Virtual Machines

Hiroki Ohashi,† Yasushi Shinjo† and Go Saito †

This paper proposes an IPv4/IPv6 translation method using socket–outsourcing in a vir-
tual machine monitor(VMM). Since socket–outsourcing delegates the tasks of the guest OS
to the host OS at the socket layer, it accelarates network I/O. In this paper, we describes not
accelerating network I/O but extending a function of a VMM that realizes IPv4/IPv6 trans-
lation using socket–outsourcing. We also implement a DNS proxy that works in the host OS
together with the VMM for helping IPv4 clients in a guest OS. Our method is implemented
in Linux as the host OS and a guest OS. In a 10 Gigabit network, our method yielded the
same throughput as native IPv6 communication.

1. は じ め に

近年, IPv4 アドレスの枯渇問題が深刻さを増して

いる. 2011年 2月にインターネット全体の IP アドレ

ス割り当てを管理する IANA で在庫ブロックが枯渇

し, 2011年 4月に JPNIC でも枯渇により新規のアド

レス割り当てが停止した. このため, IPv6 の導入に向

けての動きが本格化している. 今後, インターネット

において IPv6 が普及していき, IPv4 を利用するホ

ストの減少と最終的な利用停止が起こる. 本研究では,

ネットワークにおいて IPv4 の運用が停止され IPv6

のみが運用されていることを想定する.

IPv6のみが運用されているネットワークでも, IPv4

アプリケーションを使い続けなければならないことがあ

る. このような場合, IPv4/IPv6 変換器 ( IPv4/IPv6

† 筑波大学大学院 システム情報工学研究科コンピュータサイエン
ス専攻
Department of Computer Science, University of

Tsukuba

translator)を使う方法がある1)∼4),9),11),12),16),18),19).

IPv4/IPv6 変換器とは, IPv4 のアプリケーションと

IPv6 のアプリケーションの間の通信を仲介し, 相互

の通信を可能にするものである. IPv4/IPv6 変換器

には, 様々な種類のものがあり, IP 層で動作するも

の, アプリケーション層で動作するもの, および, アプ

リケーションが呼び出す API (Application Program

Interface) をフックして引数を書換えるものがある.

レガシーなアプリケーションを実行するためには,

仮想計算機 (Virtual Machine, VM) を利用すること

が有用であることが知られている. IPv6 が主になっ

た時には, IPv4 アプリケーションもまたレガシーなア

プリケーションであり, VM で実行することが一般的

になると思われる. この時, IPv4/IPv6 変換器を動作

させる場所として, 次のような場所が考えられる.

• 変換専用 VM

• ゲスト OS

• ホスト OS

変換専用 VM を使う方式においては, ホスト OS は
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IPv6 専用, アプリケーションが動作する VM は IPv4

専用になるという利点がある. しかしながら, 2 つの

VM を用いるので通信のオーバヘッドが大きく, 性能

が低いという問題がある. ゲスト OSやホスト OSで

IPv4/IPv6 変換器を動作させる方式は, 変換専用 VM

で動作させる方式よりも性能が高い. しかしながら,

両者ともデュアルスタック構成にして IPv4 と IPv6

が混在した環境を運用する必要がある. IPv4 と IPv6

の混在は, セキュリティや運用上の問題を引き起こす.

詳しくは, 2章で論じる.

そこで本研究では, ソケットアウトソーシングとい

う手法を用いて仮想計算機モニタ内で IPv4/IPv6 変

換を行う方法を提案する. アウトソーシングとは, 本

来は, VM 上で動作するゲスト OS の処理を実機上の

ホスト OS に対して委譲することにより処理を高速化

する手法である7),10),21),22). ソケットアウトソーシン

グはアウトソーシングをネットワーク通信に適用した

手法である. この論文の貢献は, ソケットアウトソー

シングを高速化ではなく, 仮想計算機モニタの機能拡

張に用い, IPv4/IPv6 変換を実現した点にある. ソ

ケットアウトソーシングを用いると, ゲスト OS 上の

プロセスが発行した IPv4 ソケットへのシステムコー

ルの引数を VMM 内で取得することができる. VMM

の内部では, IPv4 ソケットへのシステムコールの引

数を IPv6 のものへ書き換え, ホスト OS に対して

IPv6 ソケット関連のシステムコールを発行すること

で IPv4/IPv6 変換を実現する. また, IPv4 クライア

ントを実行するために, 名前解決の問題がある. この

問題を DNS プロクシを実装し, IPv4/IPv6 変換を実

装した仮想計算機モニタと協調させることにより, 解

決する.

ソケットアウトソーシングにより IPv4/IPv6 変換

を実現する利点は, 第 1に, 高い性能が得られること

である. 10G bps のネットワークにおいて単 1 プロ

セッサを用いた実験では, 提案方式が実機上での IPv6

による通信とほぼ同等のスループットが得られた. 第

2 の利点は, IPv4 と IPv6 が混在する場所は, 提案

方式で追加する VMM と DNS プロクシに局所化さ

れ, IPv4 と IPv6 の混在による問題が生じないことで

ある.

本論文は次のように構成される. 2 章では, 本論文

で想定する状況と既存方式の問題点を明確にする. 3

章では, 提案方式について述べる. 4章では, 提案方式

の実装について述べる. 5 章では, 提案方式を評価す

る. 6章では, 関連研究について述べる. 7章では, 本

論文についてまとめる.

2. 本研究で想定する状況と既存方式の問題点

この章では, 本研究で想定する状況を明確にし, 既

存の方式では十分に対応できないことを述べる. 本研

究では, 次のような状況を想定する.

• ネットワークは, IPv6 だけを運用する.

• ホスト型 VMM により VM を構築し, その中で

　 IPv4 アプリケーションを動作させる.

• IPv4 クライアントは必ずドメイン名でサーバを

指定する.

• IPv4 のサーバ, および, クライアントは IPv4 固

有のソケットオプションに依存しない.

このような状況において本研究では NAT-PT18) と

同程度 IPv4/IPv6 変換を仮想計算機モニタで行う.

具体的には, 次のようなことを実現する.

• VM の中で動いている IPv4 のクライアントは,

外部の IPv6 のサーバと通信できる.

• VM の中で動いている IPv4 のサーバは, 外部の

IPv6 のクライアントと通信できる.

なお, この論文では, アプリケーションの通信内容の

書き換えは今後の課題とし, 対象外とする. すなわち,

この論文では, ALG (Application Level Gateway)15)

のようなことは行わない. このため, たとえば通信内容

に IPv4 アドレスが含まれていた場合には, 動作しな

い. そのようなアプリケーションとしては, FTP(File

Transfer Protocol) や SIP(Session Initiation Proto-

col) がよく知られている.

1章でも述べたように,このような状況で IPv4/IPv6

変換器を動作させる場所として, 既存の方式としては,

変換専用 VM, ゲスト OS, および, ホスト OSが考え

られる. これら既存の方法は, 次の 2つを同時に満た

すことができない.

• 実機に近い高い性能を持つ.

• IPv4 と IPv6 が混在する場所が小さい. 仮想計

算機を利用する前に, IPv4 専用であった環境, お

よび, IPv6 専用であった環境を変更しないでその

まま保つ.

変換専用 VM を用いる方法は, IPv4 と IPv6 が混在

する場所が, 変換用の VM に局所化され, IPv4/IPv6

混在による問題はない. しかしながら, 通信経路が長

く性能が低いという問題がある. ゲスト OS, または,

ホスト OS で IPv4/IPv6 変換器を動作させると, 変

換専用 VM で動作させる方法よりも通信経路が短い

のでより高い性能が得られる. しかしながら, IPv4 と

IPv6 がゲスト OS, または, ホスト OS で混在してし

まう. IPv4 と IPv6 の混在は, 現在でもセキュリティ
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上の問題を多く引き起こしている5),6). 本研究で想定

しているように IPv6 が主になった状況においても,

類似の問題が生じると予想される. たとえば, 現在で

は IPv4 でファイアウォール等のセキュリティを向上

させる仕組みがあるが IPv6 では利用できないことが

ある6). IPv6 が主になった場合には, 逆に IPv4 用

のセキュリティを向上させる仕組みが保守されず利用

できなくなる事態が予想される. さらに, 仮想計算機

を利用する前に, IPv4 専用だったゲスト OS, または,

IPv6 専用だったホスト OS の環境を IPv4 と IPv6

が混在する環境に変更しなければならない. このよう

に IPv4 専用, または IPv6 専用で安定的に動作して

いる環境を IPv4 と IPv6 が混在する環境に変更する

ことは, 管理上大きな負担を伴う.

本研究では, ソケットアウトソーシングという手法

を用いることで, 高い性能を持ち, かつ, IPv4 と IPv6

が混在する場所が小さい IPv4/IPv6 変換を実現する.

3. ソケットアウトソーシングによる
IPv4/IPv6 変換

この章では, ソケットアウトソーシングの概要, お

よび, 提案方式の概要と動作について述べる.

3.1 ソケットアウトソーシングの概要

ホスト型仮想計算機において, 高速な入出力を実現

する手法にアウトソーシングがある7),10),21),22). アウ

トソーシングとは, ゲスト OS の高水準な処理をホス

ト OS に委譲することで I/Oの高速化を実現してい

る. 具体的には, ゲスト OS の高水準のモジュールを

置き換え, ホスト OS の機能を利用可能にする. ホス

ト OS とゲスト OS の間の通信は, 仮想計算機に特

化した RPC(Remote Procedure Call) である VM-

RPC(Virtual Machine RPC) という仕組みにより実

装される7). ゲスト OS 側で VMRPC のクライアン

トが, ホスト OS でサーバが動作する.

ソケットアウトソーシングは, アウトソーシングを

ソケットに適用し, ネットワーク I/Oを高速化してい

る7),10),21). このとき, ゲスト OS 内のプロトコルス

タックが VMRPC クライアントとなる. そして, ホ

スト OS のユーザ空間で動作しているサーバを呼び出

す. このため, サーバが動作する VMM において, ゲ

スト OS が行ったソケットに対する操作を知ることが

できる. たとえば, socketシステムコールや connect

システムコールの引数を得ることができる. 本研究で

は, この機能を利用し, IPv4/IPv6 変換器を実装する.

3.2 提案する IPv4/IPv6 変換の概要

本研究ではゲスト OS で動作する IPv4 プロセス

図 1 ソケットアウトソーシングによる
IPv4/IPv6 変換

Fig. 1 IPv4/IPv6 Translation by socket-outsourcing

が外部の IPv6 プロセスと通信するために, ソケット

アウトソーシングを利用して IPv4/IPv6 変換を行う.

IPv4/IPv6 変換器は, ゲスト OS 内の VMRPCのク

ライアント (ゲストクライアント), VMM 内の VM-

RPC のサーバ (ホストサーバ), プロトコルとアドレ

スの変換を行う IPv4/IPv6 変換モジュール, および,

名前解決を行う DNS プロクシサーバからなる (図 1).

ゲストクライアントは, ゲスト OS 内で動作する

IPv4 プロセスに対して IPv4 のソケットを提供する.

このソケットに対するほとんどの処理を VMRPC に

よりホストサーバに移譲している. 本研究では, ゲス

トクライアントとして, 従来の高速化を目的としたも

のと同じものを用いている7),10),21).

ホストサーバは, ゲストクライアントからの VM-

RPC による要求を受付るサーバである. 従来の高速

化を目的したホストサーバでは, ホスト OS で IPv4

ソケットを作成していた. 本研究では, これを変更

し, IPv4/IPv6 変換モジュールを呼び出すようにした.

IPv4/IPv6 変換モジュールは, ホスト OS で IPv4 の

ソケットではなく IPv6 のソケットを作成する. この

時, システムコールに現れる IP アドレスやその他の

構造体を IPv4 のものから IPv6 のものへ変換する.

ゲスト OS 内だけで通用する IPv4 アドレスを仮想

IPv4アドレスと呼ぶことにする. 仮想 IPv4 アドレ

スは本方式において, システムコールの引数における

アドレス構造体や DNS における要求と応答に現れる.

3.3 IPv4 サーバの動作

ゲスト OS 内で IPv4 サーバを実行する場合, IPv6

サーバと同様, ドメインを管理する DNS サーバにド

メイン名と IPv6 アドレスを登録する. この時, IPv6

アドレスとしては, ホスト OS においてその VM に

専用に割り当てたものを登録する.
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ゲスト OS で IPv4 サーバが起動すると IPv4 ソ

ケットを作成しようとする. すると, アウトソーシン

グにより, IPv4/IPv6 変換モジュールに制御が移る.

このモジュールでシステムコールの引数を書換え, ホ

スト OS で IPv6 ソケットを作成する. このソケット

に対して, IPv4 サーバは待ち受けを行う仮想 IPv4 ア

ドレスとポート番号を設定する. すると IPv4/IPv6

変換モジュールは, IP アドレスについては仮想 IPv4

アドレスから IPv6 アドレスへの変換を行い, ポート

番号についてはそのまま用いて, ホスト OS の IPv6

ソケットに設定する.

外部の IPv6 クライアントは名前解決を行うと, そ

の VM に専用に割り当てた IPv6 アドレスを取得す

る. クライアントはその IPv6 アドレスとポート番号

に対して接続要求を行う.

ホスト OSは, IPv6 ソケットで接続要求を受け付け

る. このことは, VMM 内の IPv4/IPv6 変換モジュー

ルに通知される. IPv4/IPv6 変換モジュールは, ホス

トサーバを通じて, ゲストクライアントに接続を通知

する. ゲストクライアントは, IPv4 ソケットに対して

接続受付の処理を行う.

IPv4 サーバは, 接続された IPv4 ソケットに対して

メッセージの送受信を行う. すると, そのことはゲスト

クライアント,ホストサーバを経由して, IPv4/IPv6変

換モジュールに伝えられる. IPv4/IPv6 変換モジュー

ルは, システムコールの引数を変換して, ホスト OS

の IPv6 ソケットに対してメッセージの送受信を行う.

3.4 IPv4 クライアントの動作

ゲスト OS 内で IPv4 クライアントを実行する場合

は, クライアントはドメイン名から仮想 IPv4 アドレ

スを問い合わせる DNSクエリを発行する. しかし, 本

研究では, ネットワークとして IPv6 のみが運用され

ていることを前提としているので, たとえ目的のサー

バが IPv4 と IPv6 の両方のアドレスを持っていたと

しても, IPv6 の方のアドレスが必要である.

本研究では, この問題を解決するために, IPv4/IPv6

変換器と協調して動作する DNS プロクシを用いる.

DNS プロクシは IPv4 クライアントからの DNS

要求を受け付け, IPv6 アドレスの名前解決を行う. 仮

想 IPv4 アドレスを新たに生成し, IPv6 アドレスと対

応付けを行って, 仮想 IPv4 アドレスを含む DNS 応

答を IPv4 クライアントに返す.

ゲスト OS 上のクライアントはこの仮想 IPv4 アド

レスに対して接続するためのソケットを作成しようと

する. すると,アウトソーシングにより, IPv4/IPv6変

換モジュールに制御が移る. IPv4/IPv6 変換モジュー

表 1 アドレスマッピングテーブルにおけるキーとバリュー
Table 1 keys and values in address mapping tables

テーブル キー バリュー
46 アドレスマッピングテーブル 仮想 IPv4 アドレス IPv6 アドレス
64 アドレスマッピングテーブル IPv6 アドレス 仮想 IPv4 アドレス

ルは IPv6 ソケットを作成した後, IPv6 ホストへ接

続する. このとき, 仮想 IPv4 アドレスから先ほど対

応付けた IPv6 アドレスを取得し, それを用いて接続

する.

この DNS プロクシの動作は, DNS643) の方法と良

く似ている. DNS64 との違いは, VMM 内で動作す

る IPv4/IPv6 変換器と協調的に動作する点にある.

4. IPv4/IPv6 変換の実装

この章では, 3章で述べた IPv4/IPv6 変換モジュー

ル, DNS プロクシ, および, それらで用いられるアド

レスマッピングテーブルについて述べる.

4.1 アドレスマッピングテーブル

アドレスマッピングテーブルとは, 仮想 IPv4 ア

ドレスと IPv6 アドレスの対応表である. VMM 内

の IPv4/IPv6 変換モジュールは, これを用いて仮想

IPv4アドレスと IPv6アドレスの変換を行う. アドレ

スマッピングテーブルは 46アドレスマッピングテー

ブルと 64アドレスマッピングテーブルからなる (表

1). 46 アドレスマッピングテーブルではキーは仮想

IPv4 アドレス, バリューは IPv6 アドレスとなり, 64

アドレスマッピングテーブルにおいてはキーは IPv6

アドレス, バリューは仮想 IPv4 アドレスとなる.

マッピングテーブルには, 次のような時にエントリ

を追加する.

• ゲスト OS で動いている IPv4 クライアントが

IPv6 サーバと接続する時. 詳しくは, 4.2節で述

べる.

• ゲスト OSで動いている IPv4サーバが, accept()

や recvfrom()などのシステムコールにより, IPv6

クライアントからの接続要求やメッセージを受け

付けた時. 詳しくは, 4.3 節で述べる.

4.2 DNSプロクシ

DNSプロクシは, 名前解決で IPv4 アドレス, IPv6

アドレスの取得に関わる要求と応答の変換を行う.

DNSプロクシの動作を以下に示す.

( 1 ) ゲスト OS 上の IPv4 クライアントから IPv4

アドレスを得るための要求を受信する.

( 2 ) 受け取った要求からドメイン名を取り出す. こ

のドメイン名から IPv6 アドレス要求を作成す

る. 作成した IPv6 アドレス要求を予め指定さ
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1 int socket_4to6(int domain , int type , int protocol ){

2 return socket(AF_INET6 , type , protocol );

3 }

図 2 IPv4/IPv6 変換モジュールにおける socket() システム
コールの変換

Fig. 2 Translation of the system call socket() in

IPv4/IPv6 Translation module

れた DNS サーバに送信する.

( 3 ) DNS サーバから IPv6 アドレスを含む応答を

受信する.

( 4 ) エラーならその旨を通知する応答を作成し, ゲ

スト OS 上の IPv4 クライアントに送信する.

( 5 ) 受け取った IPv6 アドレスについて, 既にアド

レスマッピングが行われているかを確認する.

マッピングが存在しないならば, 仮想 IPv4 ア

ドレスを新たに生成して登録する.

( 6 ) マッピングテーブルから IPv6 アドレスと対応

する仮想 IPv4 アドレスを取り出す. この仮想

IPv4 アドレスを含む応答を作成する. 作成し

た応答をゲスト OS 上の IPv4 クライアントに

対して送信する.

4.3 IPv4/IPv6変換モジュール

この節では, IPv4/IPv6 変換モジュールにおける主

要な手続きの実装について述べる.

4.3.1 socket()

socket() は, プロトコルを決定するシステムコール

である. ゲスト OS において socket() システムコー

ルが実行されると, TCP/IP, および, UDP/IP のプロ

トコルが指定された場合, IPv4/IPv6 変換モジュール

の手続きが呼ばれる☆ . この手続きでは, ホスト OS

の socket() システムコールを呼ぶ. この時, 引数のプ

ロトコルを IPv4 から IPv6 に書換える (図 2).

4.3.2 bind()と connect()

bind() は, 自分自身のソケットに名前 (IPアドレス

とポート番号)を付けるシステムコールである. ゲス

ト OS で実行された bind() システムコールの引数に

は, IPv4 のアドレス構造体 (struct sockaddr in) が

含まれている. IPv4/IPv6 変換モジュールでは, まず

そのアドレス構造体から仮想 IPv4 アドレスを取り出

し, それをマッピングテーブルを用いて IPv6 アドレ

スへ変換する. ただし, IPv4 のアドレスとして IN-

ADDR ANY が指定された時には, IPv4/IPv6 変換

モジュールは, その仮想計算機に割り当てられた IPv6

アドレスへ変換する. 次に,アドレス構造体からポート

☆ Unix Domain Socket の場合は, ゲスト OS 内で処理される.

番号を取り出す. こうして得られた IPv6 のアドレス

とポート番号を使って IPv6のアドレス構造体 (struct

sockaddr in6) を作成する. 最後に, それを使って, ホ

スト OS の bind() システムコールを呼ぶ.

connect() は, 通信相手の名前を指定するシステム

コールである. IPv4/IPv6 変換モジュールにおける

connect()の処理は, bind()の処理とよく似ている. ま

ず引数の IPv4 のアドレス構造体から IPv6 のアドレ

ス構造体を作成する. そして, ホスト OSの connect()

システムコールを呼ぶ.

4.3.3 sendmsg()と recvmsg()

sendmsg() は, メッセージを送信するシステムコー

ルである. ソケットアウトソーシングでは, ゲスト OS

内の VMRPC のクライアントは send(), sendto(),

sendmsg(), write() などのシステムコールを全て

sendmsg() という手続きに一元化して VMM 内の

VMRPC のサーバを呼び出す. IPv4/IPv6 変換モ

ジュールでは, まず引数の IPv4 アドレス構造体を取

り出し, bind() と同様に IPv4 アドレス構造体から

IPv6 アドレス構造体に変換する. 次に, 新しく ms-

ghdr構造体を作成し, 引数の msghdr構造体のコピー

する. ただし, IPv4 のアドレス構造体とそのサイズに

ついては IPv6 のアドレス構造体へ変換する. 最後に,

その新たに作成した msghdr 構造体を引数として ホ

スト OS の sendmsg() システムコールを呼ぶ.

recvmsg() は, メッセージを受信するシステムコー

ルである. ソケットアウトソーシングでは, ゲス

ト OS 内の VMRPC のクライアントは recv(),

recvfrom(), recvmsg(), read() などのシステムコール

を全て recvmsg() という手続きに一元化して VMM

内の VMRPC のサーバを呼び出す. IPv4/IPv6 変換

モジュールにおける recvmsg() の処理は, sendmsg()

と良く似ている. 異なるのは, recvmsg()システムコー

ルを先に呼び, その後, 結果に含まれている IPv6 の

アドレス構造体を IPv4 のアドレス構造体に変換する

点である.

4.3.4 accept(),getsockname(), および,get-

peername()

accept() は, TCP/IP のサーバにおいてクライアン

トからの接続要求を受付けるシステムコールである.

IPv4/IPv6 変換モジュールでは, まず IPv6 のクライ

アントのアドレスを受け取るために, IPv6 アドレス

構造体を引数として, ホスト OS の accept() システ

ムコールを発行する. ホスト OSへ発行した accept()

システムコールからリターンした時, クライアントの

IPv6 アドレスが得られるので, それをマッピングテー
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ブルを用いて仮想 IPv4 アドレスに変換する. もし

マッピングテーブルにエントリが存在しない場合, 新

たに仮想 IPv4 アドレスを生成し, この仮想 IPv4 ア

ドレスとその IPv6 アドレスのマッピングを追加する.

次に, IPv6 アドレス構造体からポート番号を取り出

す. 最後に, ゲスト OSから渡された引数の IPv4 ア

ドレス構造体に, プロトコルと 仮想 IPv4 アドレス,

および, ポート番号を設定する.

getsockname() と getpeername() は, それぞれ自

分自身, および, 通信相手のソケットの名前 (IP アド

レスとポート番号)を得るシステムコールである. こ

れらに対応した IPv4/IPv6 変換モジュール におけ

る処理は, accept() の処理と同様に IPv6 アドレスを

IPv4 アドレスに変換する.

5. 評 価

この章では, 提案方式の評価を行う. 仮想計算機の

ゲスト OS で IPv4 アプリケーションを動作させる場

合, 2章で述べたように, 既存方式では性能面に問題が

あるか, または, ホスト OS 全体, または, ゲスト OS

全体で IPv4 と IPv6 が混在してしまうという問題が

あった. この章では, まず提案方式であるソケットアウ

トソーシングによる IPv4/IPv6 変換は, 高いスルー

プット, および, 実用上問題が無い応答性能があるこ

とを示す. 特に本方式のスループットは, IPv4/IPv6

変換器をゲスト OS やホスト OS で実行する方式より

も高く, また, CPU 資源の消費も少ないことを示す.

次に, 提案方式では, IPv4 と IPv6 が混在する場所が

ごく狭い領域だけであることを示す. これにより, 提

案方式では, 実機に近い高い性能を持ち, かつ, IPv4

と IPv6 が混在する場所が小さいことを同時に満たす

ことを示す.

5.1 性 能 評 価

性能評価として, 変換器をホスト OS で動作させ

た場合, ゲスト OS で動作させた場合, ソケットアウ

トソーシングにより VMM で変換した場合のスルー

プット, CPU 利用率, 応答時間を測定した. なお, 既

存の IPv4/IPv6 変換器として, アプリケーション層

で動作する DeleGate を用いた14). DeleGate は多機

能プロキシサーバであり, IPv4 クライアントからの

接続を IPv6 サーバへ中継する, あるいは IPv6 クラ

イアントからの接続を IPv4 サーバへ中継する機能も

持つ. IPv4/IPv6 変換器の実装として IP 層で動作す

る ecdysis13) と naptd17) についても実験を行ったが,

我々の環境ではうまく動作しなかったり性能が低すぎ

るという問題があったので, それらについては実験結

計算機1 計算機2
10G bps スイッチ
HP ProCurve 

6400cl

Host OS 
Linux 2.6.32

Linux 2.6.32

Guest OS 
Linux 2.6.{25/32}

仮想計算機
iperf iperf

1
0
G
 b
p
s

1
0
G
 b
p
s

Core i7 3.07GHz
maxcpus=1

Core i7 3.07GHz

echo
ping

xinetd
echo

VMM

idle 
time

図 3 実験環境
Fig. 3 The experimental environment.

果を含めていない. また, 実機については, 仮想計算

機を実行するためのホスト OS を用いた.

測定したのは次の通りである.

( 1 ) 実機–IPv4[Physical–v4]

( 2 ) 実機–IPv6[Physical–v6]

( 3 ) 完全仮想化–IPv4[Emulation–v4]

( 4 ) 準仮想化–IPv4[VirtIO–v4]

( 5 ) ソケットアウトソーシング–IPv4[SOS–v4]

( 6 ) 実機DeleGate–v4/v6[Physical+DeleGate–v4/v6]

( 7 ) 準仮想化+DeleGate–v4/v6(Host)[VirtIO+DeleGate–

v4/v6(Host)]

( 8 ) 準仮想化+DeleGate–v4/v6(Guest)[VirtIO+DeleGate–

v4/v6(Guest)]

( 9 ) ソケットアウトソーシングを用いた IPv4/IPv6

変換 [SOS-v4/v6]

(1)–(5)では, 参考として変換器を動作させない場合

における通信性能を測定した. また, (6) は参考とし

て, ホスト OS 上のプログラムにより, 通信を変換し

た場合の性能を測定した. この中で, (7) は 1 章で述

べたホスト OS で変換器を実行する方式に該当する.

(8)はゲスト OS で変換器を実行する方式に該当する.

1章では, この他に変換専用 VM を用いて変換する方

法についても述べたが, この方式の性能は低いことは

自明であるため, 今回は測定の対象に含めなかった.

5.1.1 実 験 環 境

実験環境を図 3に示す. 実験を行う計算機は, Intel

Core i7 3.07GHzのCPU, Intel CX4 10G bpsのイー

サネットカードを備えたものを用いた. ホスト OS に

は Linux 2.6.32 を用い, その計算機を 2台用意し, ス

イッチにより接続してネットワークを構成した. なお,
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スイッチには HP ProCurve Switch 6400clを用いた.

また, 仮想計算機モニタは Linux KVMを用いた. こ

れはソケットアウトソーシングが Linux KVMに実装

されているためである. 完全仮想化では NIC として

e1000をエミュレーションし, 準仮想化では VirtIOド

ライバを使用した. ゲスト OS としては, 完全仮想化,

準仮想化では Linux 2.6.32 を, ソケットアウトソーシ

ングでは Linux 2.6.25 を用いた.

5.1.2 実験方法–スループットと CPU利用率

この実験では,提案手法が実機なみの高いスループッ

トを持っていることを示す. そのために, スループッ

トを測定するプログラム iperf を用いた.

この実験では図 3の計算機 1上で KVM を実行し,

そのゲスト OS 上で iperf サーバ, および, クライアン

トを実行した. CPU 利用率を測定するために, 計算機

1はホスト OS 起動時に maxcpus を 1に設定し, コ

ア数を 1つに限定した. 計算機 2上で iperf クライア

ント, および, サーバを実行した. これらの iperf サー

バ–クライアント間で TCP により通信を行い, スルー

プットを測定した. この実験で iperf は, クライアン

トからサーバに対して大量のメッセージを送信する.

通信のスループットが何によって決定づけられてい

るのかを調べるために, CPU の利用率を測定した. も

し CPU の利用率が低ければ, スループットはネット

ワークインターフェースによって決定されていること

が分かる. もし, CPU 利用率が 1 に近ければ, スルー

プットは CPU によって決定されていることが分かる.

また, CPU 利用率が低いことは, 多くの仮想計算機を

ホスティングするときに有利である.

iperf を実行中にその処理に必要な CPU の利用率

を測定するために, 低優先度で CPU 時間を消費する

だけのプログラムを同時に実行した. そして, このプ

ログラムの CPU 利用率を測定し, 1からこれを引く

ことで iperf の処理に利用された CPU の利用率を算

出した.

5.1.3 実験結果–スループットと CPU利用率

図 4 に仮想計算機内で iperf のサーバを動作させ

た場合のスループットを, 図 5 に CPU 利用率を示

す. 実機–IPv4, 実機–IPv6, 完全仮想化–IPv4, 準

仮想化–IPv4, ソケットアウトソーシング–IPv4 のス

ループットは 9.89G bps, 9.87G bps, 3.11G bps,

3.92G bps, 9.84 G bps となり, ソケットアウト

ソーシングを用いた場合は実機–IPv4 とほぼ同等の

性能が得られた. また, 実機 DeleGate–v4/v6, 準仮

想化+DeleGate–v4/v6(Host), 準仮想化+DeleGate–

v4/v6(Guest), ソケットアウトソーシングによる変換

図 4 iperf サーバを仮想計算機内で実行した場合のスループット
Fig. 4 Throughput when the iperf server was exectuted in

the virtual machine.

図 5 iperf サーバ動作時の CPU 利用率
Fig. 5 CPU utilization when the iperf server was

executed in the virtual machine.

の場合, 5.27G bps, 2.76G bps, 1.26G bps, 9.78G bps

となった. この環境では提案方式は実機なみの良いス

ループットが得られた.

SOS–v4/v6 は, ゲスト OS やホスト OS で変

換をしている, VirtIO+DeleGate–v4/v6(Host) や

VirtIO+DeleGate–v4/v6(Guest) よりも高速であっ

た. その主な理由は, 提案方式では VMM で変換を

行っているのに対して, それらがアプリケーション層

で変換を行っているからである. IP 層で変換を行う

ecdysis や naptd を用いれば, DeleGate を用いた方

式よりも高速となることが推察される. その速度は変

換を行っていない VirtIO–v4 に変換のオーバヘッド

を加えたものになる. 提案方式は, 変換を行っていな

い VirtIO よりも高速である. 従って, 仮に IP 層で

の変換のオーバヘッドが 0であったとしても, 提案方

式は, IP 層で行うような変換器よりも高速であるとい

える.

図 5に示された CPU利用率は,実機–IPv4が 55%,

実機–IPv6 が 58% であり, その他はどれも 100% と

なった. このことから, この実験では実機以外は CPU

によって性能が決定されていることが分かる.

図 6に iperf のクライアントを動作させた場合のス

ループットを, 図 7に CPU 利用率を示す. 図 6のク

ライアントのグラフは, 図 4のサーバのグラフと類似

している.

図 7 に示した CPU 利用率は, 実機–IPv4 が 46%,

実機–IPv6が 48%, ソケットアウトソーシングで変換

を行わない場合は 76%, 変換を行う場合は 83%であ
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図 6 iperf クライアント動作時のスループット
Fig. 6 Throughput when the iperf client was exectuted in

the virtual machine.

図 7 iperf クライアント動作時の CPU 利用率
Fig. 7 CPU utilization when the iperf client was executed

in the virtual machine.

り, その他は 100% という結果となった. 図 7に示し

たクライアントの CPU 利用率は, 実機とソケットア

ウトソーシングにおいて, 図 5に示したサーバの CPU

利用率よりも低下している. その理由は, クライアン

トの処理, すなわちメッセージの送信処理がメッセー

ジの受信よりも軽いからである.

また, ソケットアウトソーシングにおいて, IPv4 の

ものと IPv4/IPv6 変換を行うものを比較すると, 変

換を行うものが約 7% 余計に消費していた. この 7%

には IPv4/IPv6 の変換のオーバヘッドが含まれてい

るが, 7% という値は変換のオーバヘッドとしては大

きすぎると考えている. 現在, 他の原因がないか調査

している.

以上の実験結果から, 提案方式はホスト OS におけ

る変換やゲスト OS における変換方式と比べて, ス

ループットと CPU 利用率において優れているとい

える.

5.1.4 実験方法–応答時間

この実験では提案方式が実機と遜色の無い応答性能

を持っていることを示す. そのために, echopingを使っ

て TCP の応答時間を測定した. echoping は, echo

サービスを利用して応答時間を測定するプログラムで

ある☆.

この実験では, まず計算機 2 上の xinted の内部に

組み込まれている echo サーバを動作させる. これに

対して計算機 1の仮想計算機上で echoping プログラ

☆ http://echoping.sourceforge.net/

図 8 echoping による応答時間
Fig. 8 Measured latency with the echoping program.

ムを実行し, 応答時間を測定した. これをそれぞれの

方式ごとに応答速度の測定を 30 回実施し, その平均

応答速度を算出した.

5.1.5 実験結果–応答時間

図 8は各方式の平均応答時間のグラフである. 各方式

の平均応答時間は, 実機–IPv4 が 0.74 ms, 実機–IPv6

が 1.88 ms, 完全仮想化–IPv4 が 2.66 ms, 準仮想化–

IPv4 が 2.55 ms, ソケットアウトソーシング–IPv4 は

0.86 ms であった. また, 実機 DeleGate–v4/v6, 準仮

想化+DeleGate–v4/v6(Host), 準仮想化+DeleGate–

v4/v6(Guest), ソケットアウトソーシングによる変換

の場合, 9.28 ms, 9.98 ms, 3.08 ms, 2.49 ms となっ

た. レイテンシについても第 5.1.3項で述べたスルー

プットと同じ傾向がある. すなわち, スループットが

高いものはレイテンシが小さくなっている.

SOS–v4/v6 は, ベースとしている実機–IPv6 より

0.6 ms ほど遅くなっているが, これはインターネット

での通信遅延の変動よりも小さく, 実用上問題が無い

といえる. また, SOS–v4/v6 は SOS–v4 より遅延が

大きくなっている. その主な原因は SOS–v4/v6がホ

スト OS の IPv6 を使っているのに対して, SOS–v4

が IPv4 を使っていることによる. 図 8に示したよう

に, Physical–v4と Physical–v6では v4のほうが高速

である. 同様に, SOS–v4と SOS–v4/v6では SOS–v4

のほうが高速である.

以上の実験結果から, 提案方式はホスト OS におけ

る変換やゲスト OS における変換方式と比べて, 応答

性能が良いといえる.

5.2 IPv4と IPv6の混在

提案方式において, IPv4 と IPv6 が混在するのは,

提案方式で追加する VMM 内の IPv4/IPv6 変換モ

ジュール, DNSプロクシ, および, それらの間でデー

タをやり取りするためのアドレスマッピングテーブル

だけである. IPv4 と IPv6が混在するのはこのように

システム全体の中でごく狭い領域だけである. ホスト

OS は IPv6 専用であり, レガシーアプリケーション

が動作するゲスト OS は IPv4 専用になる. このよう

に提案方式では, ホスト OS もゲスト OS も IPv4 と
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IPv6 は混在しないので, 2 章で述べた混在に伴う様々

な問題を避けることができる. また, 仮想計算機を利

用する前に IPv4 専用であった環境, および, IPv6 専

用であった環境を変更しないでそのまま保つこともで

きる, という利点もある.

なお, 提案方式はソケットアウトソーシングを用い

る. ソケットアウトソーシングでは, ゲストOSのカー

ネル内にあるプロトコルスタックを置き換える必要が

ある. ゲスト OSにおいて変更すべき場所はこの部分

だけであり, ゲスト OSに含まれる設定ファイルやア

プリケーションのバイナリを置き換える必要はない.

5.3 現在の実装の限界

本論文では, ソケットアウトソーシングを用いて

IPv4/IPv6 変換を実現することを提案し, その実装

を示した. 現在の実装では, アプリケーションの通信

内容の書き換えを行っていない. すなわち, ALG のよ

うなことは行っていない. このため, 通信内容に IPv4

アドレスが含まれるようなプロトコルには対応するこ

とができない. 今後, ALGを実装したいと考えている.

それには, 4.3 節で述べた recvmsg() や sendmsg() に

おいて, 通信内容を書き換える必要がある.

現在の実装では, ソケットオプションには対応して

いない. その理由の１つは, IPv4 と IPv6 は別のプ

ロトコルであり, IPv4 専用のオプションや IPv6 専

用のオプションが存在するために, 完全に対応させる

ことができないからである. たとえば, IPv4 の IP オ

プションヘッダを扱うものは IPv4 専用であり, IPv6

の拡張ヘッダを扱うものとは対応しない. 今後は, 要

求に応じて IPv4 と IPv6 で対応可能なソケットオプ

ションについても変換したいと考えている.

6. 関 連 研 究

TCP レイヤにおける IPv4/IPv6 変換手法とし

て, Transport Realy Translator (TRT)方式がある.

IPv6-to-IPv4変換器として, BSD系 OS 固有のイン

ターフェースである faithデバイス, faithdサーバ, 及

びDNSプロクシ totdの協調動作により変換を行う9).

この手法は IPv4 サーバを IPv6 に公開するものであ

り, IPv4 クライアントを IPv6 サーバに接続させるこ

とはできない. これに対して, 本研究では, サーバ, ク

ライアントのいずれにも対応できる.

IP層における IPv4/IPv6変換技術としてNetwork

Address Translation-Porotocol Translation(NAT-

PT)18) と DNS-Application Level Gateway(DNS-

ALG)16)の協調動作によるものが存在する. NAT-PT

は IPv4 ネットワークと IPv6 ネットワークの境界に

位置し, 通過するパケットの IPヘッダを書換えを行う.

本研究では, VMMにおいて変換を行う点が異なる.

VMMを用いて既存 IPv4 Webシステムを IPv6 化

する手法が提案されている20). この手法では, VMware

ESXi Server上に IPv6に対応するWebプロクシサー

バ, DNSサーバを稼働させ,ネットワークに追加するこ

とで,既存 IPv4 Webシステムをデュアルスタック化す

る. この方法は 1で述べた専用VMを使う方法に相当

する. この方法では DeleGate を用いて, IPv4/IPv6

変換を実現している. この方法と比較して, 本研究の

特徴は VMM で変換していることとソケットアウト

ソーシングにより高い性能が得られていることである.

ソケットシステムコールレベルでの IPv4/IPv6 変

換手法として, Bump-in-API (BIA)11) がある. BIA

はソケットAPIとTCPスタックの間で変換器を動作

させる. 本研究は BIA の１つの実装としても位置づ

けることができる. BIA の実装では, 動的リンクライ

ブラリ (dynamic link library, DLL)を置き換えるも

のがある8). しかしながら, この方法は, セキュリティ

上, 動的リンクライブラリの置き換えを許されていな

い場合や静的にリンクされたアプリケーションでは利

用することができない. 本研究は, 静的にリンクされ

たアプリケーションであっても変換できる. BIA を

カーネル内で実装することも考えられる. この方法と

比較して本研究の特徴は, レガシーのアプリケーショ

ンを VMM 内で動作させる場合に高い性能が得られ

る点, および変換器の開発がホスト OS上で行えるた

め容易である点にある.

7. お わ り に

この論文では, ソケットアウトソーシングという手

法を用いて仮想計算機モニタ内で IPv4/IPv6 変換を

行う方法を提案した. ソケットアウトソーシングは,

元々はゲスト OS のソケット層の処理をホスト OS に

移譲することでネットワーク入出力を高速化する手法

として提案されたものである. この論文では, ソケッ

トアウトソーシングを高速化ではなく機能拡張に用い

ることで, IPv4/IPv6 変換を実現した. 提案方式では,

ゲスト OS 内で行われたソケット関連のシステムコー

ルがそのレベルで VMMにおいて取得できる. VMM

では, IPv4 のアドレスやプロトコルを IPv6 のもの

に変換してホスト OSに対してシステムコールを発行

する. IPv4 クライアントを動作させるために, ホスト

OS 上で動作し, 仮想計算機モニタと協調して動作す

る DNSプロクシを用いている.

提案方式は, ホスト OS とゲスト OS ともに Linux
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で動作している. 10G bps のネットワークにおいて単

1プロセッサを用いた実験では, 提案方式が実機上で

の IPv6 による通信とほぼ同等のスループットが得ら

れた. IPv4/IPv6 変換をゲスト OS やホスト OS で

行う方式として, 本方式は高い性能が得られた. また,

本提案方式は IPv6 が混在する場所は, 提案方式で追

加する VMM と DNS プロクシに局所化されるとい

う利点が有る. すなわち, IPv4 と IPv6 の混在による

問題が生じないことはなく, また仮想計算機を利用す

る前に安定的に動作している IPv4/IPv6専用環境を

変更する必要がない.

今後の課題は, ALG (Application Level Gateway)

を実装して FTP や SIP 等の通信内容に IPv4 アド

レスが含まれるようなプロトコルに対応することであ

る. また, ソケットオプションや IPv6 拡張ヘッダ等

の機能を利用可能にしていきたいと考えている.
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