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指紋情報のRenyiエントロピー推定に関する一考察

披田野 清良†1 市 野 将 嗣†2

高 橋 健 太†3 小 松 尚 久†1

近年，生体認証の識別性能や安全性を生体情報の情報量に基づき評価する試みが注
目されており，筆者らは，2 次の Renyi エントロピー（以下，Renyi エントロピー）
を用いた生体情報の情報量評価手法を提案している．Renyiエントロピーは 2つの生
体情報が一致する可能性を情報量で表現した尺度であり，他人間照合実験を通して得
られる生体情報間のスコア分布より導出できる．本稿では，Renyi エントロピー評価
の一例として本評価手法を指紋認証に適用し，指紋情報間の類似度分布を異なる複数
の推定方法を用いて実験的に推定した場合の指紋情報の Renyiエントロピーの相違に
ついて考察する．
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Authors have proposed an evaluation method of biometric information using
the Renyi entropy of order 2 because evaluating the identification performance
and the security on the basis of information content attracted attention in bio-
metric authentication. The Renyi entropy quantifies the possibility that two
biometric samples coincide and can be derived from the scores distribution ob-
tained through the experiment for interpersonal matching. In this paper, we
show how to apply the evaluation method to fingerprint authentication and
results of evaluating the Renyi entropy of fingerprint information using some
estimation methods for the distribution of similarity scores between fingerprint
samples.

1. は じ め に

生体認証は，記憶，所持の煩わしさから解放されるという利便性があり，入退室管理や
ネットワークアクセスなどのアクセスコントロール，ネットワークバンキングなどのフロー
コントロール，サーベランスシステムなどのトラッキングへの展開が期待されている．しか
し，生体情報は，環境条件の違いやセンサの取得誤差，経時変化などにより，同一の生体か
ら取得される場合でもわずかに異なる情報となる．また，異なる生体から取得される場合
でも，生体情報間の相関性により，類似の情報となる可能性が高い．したがって，生体情報
を個人認証に適用する際は，生体認証の識別性能を定量的に評価することが必要不可欠と
なる．
生体認証の識別性能に関する評価尺度としては，従来より，同一の生体の情報を不一致
と判定する誤り確率（以下，FRR）と異なる生体の情報を一致と判定する誤り確率（以下，
FAR）がある．しかし，これらの尺度は，システムの性能を評価するものであり，一般的に
識別性能や安全性を情報量で評価するパスワードや暗証番号などの他の認証手段との比較
に用いることができない．このため，近年，生体認証の識別性能を生体情報の情報量で評価
する試みが注目されている1)–3)．情報量で評価することにより，生体認証の識別性能を直観
的に理解でき，異なるモダリティ間の比較のみならず，パスワードや暗証番号などの他の認
証手段との比較が容易になると考えられる．しかし，これまでに提案されている生体情報の
情報量評価手法は，ある特定のモダリティを対象としているものや，実際に評価することが
困難なものであり，任意の生体情報に対して適用可能で標準的な評価手法は存在しない．
また，近年，生体情報を暗号技術などにより解読不可能な状態に変換し，生体情報の秘匿
性を保ちつつ認証を可能とするテンプレート保護型生体認証が注目されている4),5)．これら
の安全性に関する議論でもまた，情報量の概念に基づきテンプレート保護技術の安全性を証
明する試みがある6)．しかし，それらの議論では，生体情報の情報量が十分に大きいことを
前提としており，生体情報間の相関性により当該情報量が減少する可能性については言及さ
れていない．このような安全性評価では，テンプレート保護型生体認証が実用化した際に，
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要求される安全性のレベルを十分に達成できず，漏洩したテンプレートから生体情報が復元
され，システムへのなりすましなどの危険性が生じる．したがって，生体情報の情報量を正
確に評価することは，テンプレート保護技術の安全性を評価するうえでも重要な課題となる．
そこで，筆者らは，生体情報の情報量の評価尺度として，生体情報間の距離に着目した 2

次の Renyiエントロピーを採用し，Renyiエントロピーを用いた生体情報の情報量評価手
法を提案している7)．Renyiエントロピーは，2つの生体情報が一致する可能性を情報量で
表現した尺度であり，生体情報のサンプルを用いた他人間照合実験を通して得られる生体情
報間のスコア分布より導出できる．当該文献7) では，Daugman の虹彩認証モデル1) を例
に，本評価手法の適用方法について詳述し，虹彩情報の Renyiエントロピーを定量的に評
価した結果について述べている．本稿では，異なるモダリティへの適用例として，本評価手
法を代表的な認証モデルの 1 つであるマニューシャ情報を用いた指紋認証に適用し，指紋
情報の Renyiエントロピーを定量的に評価した結果について述べる．まず，指紋情報間の
類似度分布を Pankantiらの報告8) に基づき超幾何分布と二項分布を用いて推定した場合の
Renyiエントロピーの評価方法を明らかにし，パラメトリックに Renyiエントロピーを評
価した結果を示す．しかしながら，Pankantiらの報告に基づくパラメトリックな手法では，
指紋情報間の類似度分布を適切に推定できず，Renyiエントロピーを正確に評価できない可
能性がうかがえた．このため，次いで，指紋情報間の類似度分布をカーネル密度推定法9) を
用いて推定した場合の Renyiエントロピーの評価方法を明らかにし，ノンパラメトリック
に Renyiエントロピーを評価した結果を示すとともに，パラメトリックに評価した結果と
の相違について考察する．

2. 生体情報の情報量評価手法

本章では，筆者らが提案する Renyiエントロピーを用いた生体情報の情報量評価手法に
ついて述べる7)．まず，生体情報の Renyiエントロピーの定義と Shannonエントロピーと
の関係を示し，次いで，他人間照合実験を通した Renyiエントロピーの評価手順を示す．
2.1 生体情報の Renyiエントロピー
生体情報 B の 2次の Renyiエントロピー H2(B)は，B の取り得る値の集合を B，確率
関数を b ∈ B とすると，次式で表せる10)．

H2(B) = − log2

∑
b∈B

pB(b)
2 (1)

ただし，Bは離散確率変数とする．H2(B)は，同一の確率分布に従う 2つの生体情報が一致

する可能性を情報量で表現した尺度であり，次式に示す α次のRenyiエントロピーの α = 2

のときの特殊形として与えられる．

Hα(B) =
1

1− α
log2

∑
b∈B

pB(b)
α (2)

ただし，α ≥ 0，α �= 1とする．また，式 (1)の
∑

b∈B pB(b)
2 は，2つの生体情報 B，B′

が同一の値 b ∈ B を取る確率を示しており，B，B′ が同一の値を取るとき，B と B′ の間
の距離は 0となるため，H2(B)は，生体情報間の距離Dの確率関数 pD(d)，d ∈ Rを用い
て，次式で表せる．

H2(B) = − log2 pD(0) (3)

pD(0)は，pD(d)が既知であれば容易に導出できる．pD(d)は，生体情報のサンプルを用い
た他人間照合実験を通して得られる距離のサンプルを学習データとして推定でき，標準的な
生体認証の精度評価方法11) に従いサンプルの収集および照合を行うことで，分布推定の信
頼性が高められる．したがって，H2(B)は式 (3)より現実的に評価でき，生体情報の情報
量評価尺度として実用的な尺度といえる．
ここで，H2(B)と B の ShannonエントロピーH(B)の関係を示す．H(B)は αを 1に
近づけたときのHα(B)の極限値であり，Hα(B)は αに関する広義の単調減少関数である．
このため，H2(B)と H(B)の関係は次式で表せる．

H2(B) ≤ H(B) (4)

等号は pB(b) が一様分布の場合に成立する．さらに，近年，Renyi エントロピーを用いて
式 (4) より厳密に H(B) の上界と下界を推定する方法が報告されている12),13)．したがっ
て，Renyiエントロピーを生体情報の情報量評価尺度として採用することにより，異なるモ
ダリティ間の比較のみならず，一般的に識別性能や安全性を Shannonエントロピーの観点
から評価するパスワードや暗証番号などの他の認証手段との比較が容易になると考えられ
る14),15)．
2.2 Renyiエントロピー評価手順
生体情報 B の Renyiエントロピー H2(B)の評価手順について述べる．
まず，B のサンプルを用いて他人間照合実験を行い，生体情報間の距離 D もしくは類似
度 S のサンプルを取得する．ただし，この手順は，2.1節で述べたように，Renyiエントロ
ピー評価の信頼性を高めるため，生体認証の標準的な精度評価方法に従う．
次に，取得したDのサンプルよりDの確率関数 pD(d)を推定する．Daugmanの虹彩認
証モデル1) のように pD(d)の形状が従来の研究において十分に検討されたモダリティであ
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れば，pD(d)は計算の容易性から D のサンプルを用いてパラメトリックに推定する9)．一
方，pD(d)の形状が未知でモデル化できない場合は，分布の形状を仮定せずにデータに依存
して推定するノンパラメトリックな手法を用いる．S の場合も同様に，そのサンプルより S

の確率関数 pS(s)，s ∈ Rを推定し，S が最も大きい値を取る確率を導出する．
最後に，pD(0) もしくは S が最も大きい値を取る確率の推定値を用いて，式 (3) より

H2(B)を算出する．

3. パラメトリックな手法を用いた指紋情報のRenyiエントロピー評価

本章では，2章で示した生体情報の情報量評価手法を指紋認証に適用し，パラメトリック
な手法を用いて指紋情報の Renyiエントロピーを定量的に評価した結果について述べる．ま
ず，対象とする指紋認証モデルを示し，超幾何分布と二項分布を用いた Renyiエントロピー
の評価方法を明らかにする．次いで，指紋画像のデータベース（以下，指紋 DB）を用いて
他人間照合実験を行い，Renyiエントロピーをパラメトリックに評価した結果を示す．
3.1 指紋認証モデル
本稿では，マニューシャマッチングモデルを採用する16)．指紋情報 F ∈ F は，指紋画像
から取得可能な T 個のマニューシャ情報M ∈ Mで記述される．また，M は以下の 2つ
の情報の組とする．
• 指紋画像におけるマニューシャの水平軸方向の位置を表す情報Lx ∈ Lx = {0, . . . , w−1}
と垂直軸方向の位置を表す情報 Ly ∈ Ly = {0, . . . , h − 1} の組（以下，座標情報
L = (Lx, Ly) ∈ Lx × Ly）．ただし，w および hは，それぞれ指紋画像の幅と高さを
示す．

• マニューシャの隆線ベクトルの方向を表す情報．2π を q 個のレベルに分割し，0から
q − 1までのレベルで表現（以下，角度情報 R ∈ R = {0, . . . , q − 1}）．

F およびM はそれぞれ次のように記述される．
F = {M1, . . . ,Mi, . . . ,MT }, (5)

Mi = ((Lxi , Lyi), Ri), (6)

(Lxi , Lyi) ∈ Lx × Ly, Ri ∈ R (7)

2 つの指紋情報 F と F ′ の間の類似度 SF は，それぞれの指紋情報を構成するマニュー
シャ情報数 T，T ′（T ≤ T ′）を用いて，次式で表せる．

SF = T −
∣∣{Mi|Mi ∈ F,Mi �∈ F ′}

∣∣ (8)

|·|は集合の要素数を示す．また，M は，センサへの指の置き方により Lや Rに誤差が生じ
る可能性があるため，次の条件を満たすとき，2つのマニューシャ情報M = ((Lx, Ly), R)，
M ′ = ((L′

x, L
′
y), R

′) ∈ M が同一と判定する．√
(Lx − L′

x)2 + (Ly − L′
y)2 ≤ eL, (9)

min{| R−R′ |, q− | R−R′ |} ≤ eR (10)

ただし，min{i, j}は iと j のうち小さい値を返し，eL，eR はそれぞれ L，R の誤差許容
値とする．
3.2 超幾何分布と二項分布を用いた Renyiエントロピーの評価方法
指紋情報間の類似度分布を Pankantiらの報告8) に基づきモデル化した場合の指紋情報 F

の Renyiエントロピー H2(F )の評価方法について述べる．
それぞれ T，T ′（T ≤ T ′）個のマニューシャ情報で構成された 2つの指紋情報間の類似
度 SF の確率関数 pSF (s)は，座標情報 Lと角度情報 Rが独立に一様分布に従うと仮定し
た場合，超幾何分布と二項分布の混合分布でモデル化される．まず，Rは考慮せずに Lの
みで照合を行った際の一致マニューシャ情報数 SL に着目すると，SL の確率関数 pSL(t)，
t ∈ {0, . . . , T}は，Lの取り得る値の全パターン数 NL を用いて，次式に示す超幾何分布で
モデル化される．

pSL(t) =
T ′Ct NL−T ′CT−t

NLCT
(11)

ただし，iCj は i個の情報から j 個の情報を選択する組み合わせ数を示す．SL の期待値は
次式で表せる．

E(SL) =
TT ′

NL
(12)

次に，SL 個のマニューシャ情報が同一と判定された場合の SF の条件付き確率関数
pSF |SL

(s|t)，s ∈ {0, . . . , SL} は，L が同一のマニューシャ情報間において R が一致す
る確率 ρを用いて，次式に示す二項分布でモデル化される．

pSF |SL
(s|t) = tCsρ

s(1− ρ)t−s (13)

式 (11)および式 (13)より，pSF (s)は次式に示す超幾何分布と二項分布の混合分布でモ
デル化される．
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pSF (s) =

T∑
t=s

pSL(t)pSF |SL
(s|t) (14)

式 (14) より，2 つの指紋情報が一致する確率は pSF (T ) = (T ′CT /NLCT )ρ
T となり，

H2(F )は次式で表せる．

H2(F ) = − log2
T ′CT

NLCT
ρT (15)

Pankantiらは，pSF (s) の形状に関する各パラメータを指紋の構造から理論的に決定して
いる．しかしながら，マニューシャは，指紋の中心ほど多く存在し，外縁に近づくにつれて
少なくなる傾向にあり，また隆線の連続性から，あるマニューシャの近傍のマニューシャの
隆線ベクトルはほぼ同じ方向を示す．このため，理論的に各パラメータを決定した場合，そ
れらの複雑な相関性が十分に考慮されない可能性がある．そこで，本稿では，2.2節の手順
に従い，他人間照合実験を通して得られる統計量を利用して実験的に各パラメータを決定す
る．NL は，Lのみに着目した他人間照合実験を通して得られる SL の平均と式 (12)より
算出する17)．ただし，T，T ′ は，Pankantiらの報告と同様に，他人間照合実験で使用する
指紋 DBを利用して，1つの指紋情報に含まれるマニューシャ情報数の平均を調査し，その
結果を近似値とする．また，ρは，他人間照合実験を通して L が一致するマニューシャ情
報数と L，Rの両方が一致するマニューシャ情報数の割合を調査することにより推定する．
そして，それらの推定値と式 (15)より，H2(F )を算出する．
3.3 情報量評価実験
3.2節の評価方法に従って，指紋DBを用いて他人間照合実験を行い，指紋情報 F のRenyi

エントロピー H2(F )を定量的に評価した結果について述べる．
他人間照合実験を行った際に使用した指紋 DBと指紋照合に関する諸パラメータ値を表
表 1に示す．本実験では，指紋 DBとして，FVC2002 DB1の Aセットに収録されている

表 1 実験諸元
Table 1 Experimental Specification

指紋 DB FVC2002 DB1

マニューシャ抽出アルゴリズム NFIS2

角度情報のレベル数 q 360

座標情報の誤差許容値 eL 15

角度情報の誤差許容値 eR 22.5

Similarity scores
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y
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0.
0

0.
1

0.
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3

0.
4 Experimental value

Estimated distribution

図 1 他人間照合実験結果と推定分布（パラメトリックな手法）
Fig. 1 Distribution of similarity scores

異なる 100 指から 8 枚ずつ取得した計 800 枚の指紋画像を使用した．当該指紋 DB では，
F を構成するマニューシャ情報数 T の平均は 18個であった．ただし，マニューシャ情報の
抽出には NISTが公開している NFIS2を使用しており，信頼度が 0.5以下のマニューシャ
は排除している18)．また，他人間照合実験では，Pankantiらの報告と同様に座標情報 Lの
誤差許容値 eL を 15，角度情報 Rの誤差許容値 eR を 22.5とし，異なる指から 2つの画像
を選択して総組合せ数 319,600回の照合を行った．
まず，Lのみに着目して他人間照合実験を行った結果，マニューシャ情報の一致数 SL の
平均は 4であった．このとき，式 (12)より，Lの取り得る値の全パターン数 NL の推定値
は 81となった．次に，Rは考慮せずに Lが一致するマニューシャ情報数と L，Rの両方が
一致するマニューシャ情報数の割合を調査した結果，Lが同一のマニューシャ情報間におい
て Rが一致する確率 ρの推定値は 0.416であった．したがって，各パラメータの推定値と
式 (15)より，H2(F )は 81 bitsと算出できた．
ここで，図 1に L，Rの両方を考慮して他人間照合実験を行った際の実験結果と式 (14)

4 c© 2011 Information Processing Society of Japan

Vol.2011-CSEC-55 No.10
2011/12/5



情報処理学会研究報告
IPSJ SIG Technical Report

より推定した指紋情報間の類似度 SF の確率分布を示す．水平軸は SF の取り得る値，垂直
軸は SF の各値の出現確率を表す．図 1より，推定分布の概形は実験値と比べて大きく異な
ることが分かる．このため，Pankantiらの報告に基づくモデル化では，必ずしも十分に指
紋情報間の相関性を考慮できず，H2(F )を正確に評価できない可能性がうかがえる．そこ
で，4章では，SF の分布はその形状を仮定せずにノンパラメトリックな手法を用いて推定
し，H2(F )を再評価することにより，本章の Renyiエントロピー評価の妥当性を検証する．

4. ノンパラメトリックな手法を用いた指紋情報のRenyiエントロピー評価

本章では，ノンパラメトリックな手法を用いて指紋情報の Renyiエントロピーを定量的
に評価した結果について述べる．まず，カーネル密度推定法を用いた Renyiエントロピー
の評価方法を明らかにし，次いで，Renyiエントロピーをノンパラメトリックに評価した結
果と 3.3節でパラメトリックに評価した結果との相違について考察する．
4.1 カーネル密度推定法を用いたRenyiエントロピーの評価方法
指紋情報間の類似度分布をカーネル密度推定法9) を用いて推定した場合の指紋情報 F の

Renyiエントロピー H2(F )の評価方法について述べる．ただし，3.1節と同様にマニュー
シャマッチングモデルを採用する．
まず，指紋情報間の類似度 SF の確率関数 pSF (s) を連続確率変数 X の確率密度関数

fX(x)，x ∈ Rで近似する．カーネル密度推定法においてカーネル関数に標準偏差 hの正規
分布を採用した場合，fX(x)は，SF のN 個のサンプル {Si

F }Ni=1 を用いて，次式で表せる．

fX(x) =
1

N

N∑
i=1

1

(2πh2) 1/2
exp

{
−
(
Si
F − x

)2
2h2

}
(16)

次に，それぞれ T，T ′（T ≤ T ′）個のマニューシャ情報で構成された 2つの指紋情報間
において T 個のマニューシャが一致する確率，すなわち，SF が T を取る確率は，SF が整
数値のみを取ることから，pSF (T ) =

∫ T+0.5

T−0.5
fX(x)dxとなる．したがって，pSF (s)をカー

ネル密度推定法を用いて推定した場合，H2(F )は次式で表せる．

H2(F ) = − log2

∫ T+0.5

T−0.5

fX(x)dx (17)

ただし，T，T ′ は，3.2節と同様に，他人間照合実験で使用する指紋 DBを利用して，1つ
の指紋情報に含まれるマニューシャ情報数の平均を調査し，その結果を近似値とする．
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図 2 他人間照合実験結果と推定分布（ノンパラメトリックな手法）
Fig. 2 Distribution of similarity scores

4.2 情報量評価実験
4.1節の評価方法に従って，指紋DBを用いて他人間照合実験を行い，指紋情報 F のRenyi

エントロピー H2(F )を定量的に評価した結果について述べる．
他人間照合実験では，表 1の諸元の下で 3.3節と同様の実験を行った．また，式 (16)にお
けるカーネル関数の正規分布の標準偏差 hは，Least-Squares Cross-Validation 法9) を用
いて決定しており，0.474であった．したがって，3.3節で調査した F を構成するマニュー
シャ情報数 T の平均 18個と式 (17)より，H2(F )は 61 bitsと算出できた．
ここで，図 2に，他人間照合実験結果と式 (16)より推定した指紋情報間の類似度 SF に
関する連続確率変数 X の確率密度の分布を示す．水平軸は X の取り得る値，垂直軸は X

の各値の確率密度を表す．図 2 より，ノンパラメトリックな手法を用いた場合，推定分布
は実験値をよく近似していることが分かる．また，H2(F )の推定値は，3.3節の推定値 81

bitsと比べて 20 bitsも減少している．これは，図 1より，SF の分布を Pankantiらの報
告に基づきパラメトリックに推定した場合，SF が 4以上の値を取る確率の推定値が実験値
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を大きく下回る傾向にあることに起因すると考えられる．したがって，Pankantiらの報告
に基づきパラメトリックな手法を用いた場合，H2(F )を過大に評価する可能性がある．
以上より，マニューシャ情報を用いた指紋認証において指紋情報の情報量を評価する際は，
指紋情報間の類似度分布をノンパラメトリックな手法を用いて推定することにより，H2(F )

を正確に評価できる可能性があるといえる．しかし，ノンパラメトリックな手法を用いた場
合，推定分布の形状は使用する学習データに大きく依存するため，本節とは異なる指紋 DB

を用いて他人間照合実験を行った際は，図 2 と推定分布の形状が大きく異なる可能性も考
えられる．したがって，今後は異なる指紋 DBを用いて H2(F )を再評価し，本節の評価結
果との相違について考察する．

5. お わ り に

本稿では，筆者らが提案する Renyi エントロピーを用いた生体情報の情報量評価手法7)

を指紋認証に適用し，指紋情報の Renyiエントロピーを定量的に評価した結果について述
べた．まず，Pankantiらの報告8) に基づき超幾何分布と二項分布を用いて Renyiエントロ
ピーをパラメトリックに評価した．次いで，カーネル密度推定法を用いて Renyiエントロ
ピーをノンパラメトリックに評価し，パラメトリックに評価した結果との相違について考察
した．その結果，Pankantiらの報告に基づきパラメトリックな手法を用いた場合，指紋情
報の Renyiエントロピーを過大に評価し，ノンパラメトリックな手法を用いた場合，指紋
情報の Renyiエントロピーを正確に評価できる可能性があるという知見を得ている．
今後は,まず，4.2節で述べたように，4.1節に従って，異なる指紋 DBを用いて指紋情報
の Renyiエントロピーを再評価し，4.2節の評価結果との相違について言及する．次いで，
Renyiエントロピーを用いた指紋情報の Shannonエントロピー推定の妥当性を検討する．
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