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本研究グループでは，教員が講義中に学生のアプリケーション利用環境を制御することを目的とし
て教育用Windows PC を対象としたアプリケーション実行制御システム（従来システム）を開発し
てきた．従来システムでは，制御対象とすることのできるアプリケーションは事前に管理者が登録す
る必要があった．そのため，教員が望んだアプリケーションが制御対象として登録されていない場合，
教員はそれを制御対象として管理者に登録してもらい，教員・学生のプログラムを再起動する必要が
あった．また，全てのアプリケーションの起動を禁止とするデフォルト禁止状態に設定を変更しても
既に起動中のアプリケーションは強制終了できなかったため，学生はそのままアプリケーションを使
用可能であった．これらの問題を解決するため本稿では，教員が制御対象アプリケーションをシステ
ム起動中に登録する機能および設定をデフォルト禁止状態に変更した際に起動中のアプリケーション
を強制終了する機能を提案する．
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Our research group has developed an on-demand application execution control system on
the educational Windows PC (traditional system). In the traditional system, control tar-
get application should be registered by the administrator beforehand. When the application
which the teacher wanted to manage was not listed in the control target, the application had
to be registered and the programs had to be restarted.Moreover, the traditional system cannot
kill the whole running application software when the default rule is changed into prohibition.
Therefore, students could continue to use the application. In order to solve these problems,
this paper proposes two features. One is the feature that lets teachers add application soft-
ware to the control list while our system is in service. The other is the feature that kills
all application software the student has used when a teacher changes the default rule into
prohibition.

1. は じ め に

近年，情報化が急速に進展したことを背景とし，情
報教育の必要性が高まっている1)．そのため，学校教
育において PC を活用する機会が増え，大学などの組
織が保有する教育用 PC の数が増大している．このよ
うな教育用 PC の運用にあたり，複数の施設に教育用
PC を分散的に配置する一方，利用者がどこの施設で
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PC を利用しても同一の環境を利用できるように一括
管理することが一般的である2),3)．
このような環境を効率よく実現するために，大学な
どではあらかじめ作成した雛形イメージをコピーし，
全ての教育用 PC に反映させるイメージ配信方式や，
教育用 PCの起動時に利用するイメージをダウンロー
ドするネットワークブート方式などの方式が用いられ
ている． しかしながら，これらの方式を用いて，授
業の内容やライセンス数の都合などにより，アカウン
トや利用場所に応じて学生に個別のアプリケーション
利用環境を提供しようとすると，多数のイメージが必
要となり，管理コストの増加が問題となる．そのため，
管理コストを大きく増やすことなくこのようなアプリ
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ケーション利用環境を提供する方法を検討する必要が
ある．
このような要求に応えるため，我々の研究グループ
では，管理負担を必要以上に増やさないという方針の
下，利用者のアカウントや利用する場所などに応じて
個別のアプリケーション利用環境を提供することを目
的として，アプリケーション実行制御システム（従来
システム）を開発してきた4),5)．このシステムでは教
員が制御対象とする学生または PCとアプリケーショ
ンを指定して個別アプリケーションの制御情報をリア
ルタイムに変更することや，原則として全てのアプリ
ケーションを禁止，または許可とするデフォルト禁止・
許可の切り替えを行うことができる．
しかし，従来システムでは制御対象アプリケーショ
ンとして指定できるアプリケーションはシステムの管
理者のみしか登録することができなかった．また，管
理者が新しいアプリケーションを制御対象として登録
しても，既に起動中の学生と教員それぞれのプログラ
ムにその情報が反映されなかった．そのため，もし教員
が授業中に制御対象としたいと考えたアプリケーショ
ンが制御対象アプリケーションとして事前に登録され
ていなかった場合，管理者に問い合わせて制御対象ア
プリケーションとして登録してもらい，教員用 PC，
学生用 PCを共に再起動する必要があり，現実的では
なかった．
さらに，従来システムではデフォルト状態を禁止に
切り替えたときにアプリケーションを強制終了する機
能が実装されていなかった．そのため，デフォルト禁
止に指定されたユーザでもすでに起動中のアプリケー
ションは強制終了されず，そのまま使用可能であった．
そこで本研究では，これらの問題を解決するため，
教員自身が講義中でも自身のプログラムから容易に制
御対象アプリケーションを追加登録できる機能および
デフォルト禁止への切り替え時にユーザが起動してい
るアプリケーションをすべて強制終了させる機能を提
案する．

2. 従来のアプリケーション実行制御システム

2.1 教育用 PCの一括管理とその問題
大学などで用いられる教育用 PCは様々な場所に置
かれている教育用 PCの中から学生がどの PCを用い
ても同じような環境を利用できるようにイメージ配信
方式やネットワークブート方式などの方式を用いて管
理することが一般的である．
イメージ配信方式では，あらかじめ雛形となるイ
メージを作成しておき，そのイメージを教育用 PCが
利用されない夜間などに各教育用 PC へ反映させる
ことで同一の PC利用環境となるように設定する．こ
の方式でイメージを反映した PC ではどのアカウン
トを用いてログインをしても，利用することのできる

PCのアプリケーション利用環境は固定のものとなる
ため，アカウントごとや，授業中に授業の状況に応じ
てといったアプリケーション利用環境の変更は困難で
ある．また，教室ごとなどの利用場所ごとに異なるイ
メージを反映することで異なったアプリケーション利
用環境を構築することは可能であるが，必要となるイ
メージ数が増加してしまい，それぞれのイメージに対
するメンテナンスのための管理負担の増加という問題
が生じる．
一方で，ネットワークブート方式では教育用 PCの
起動時に利用したいイメージを選択してダウンロード
するという方法をとる．この方式は，イメージ配信方
式とは異なり，起動時に利用するアプリケーション利
用環境が反映される．そのため，起動時にダウンロー
ドするイメージを選択することでアカウントごとに異
なるアプリケーション利用環境を構築することができ
る．しかしながら，この方法でもイメージ配信方式と
同様に授業ごとやアカウントごとに専用のイメージを
作成することは管理負担の面から難しく，授業中にア
プリケーション利用環境を変更することも困難である．
2.2 従来システムの概要
2.1節で述べた問題を解決するために本研究グルー
プでは，管理負担を必要以上に増やすことなく授業状
況や利用場所に応じて学生のアプリケーション利用環
境の変更を実現することを目的としてアプリケーショ
ン実行制御システムを開発してきた．
まず，従来システムの構成および動作を図 1に示す．

アプリケーションアプリケーションアプリケーションアプリケーション実行制御実行制御実行制御実行制御プログラムプログラムプログラムプログラム
制御情報変更制御情報変更制御情報変更制御情報変更プログラムプログラムプログラムプログラム

アプリケーションアプリケーションアプリケーションアプリケーション実行制御実行制御実行制御実行制御プログラムプログラムプログラムプログラム
利用判定利用判定利用判定利用判定サーバサーバサーバサーバ

教員教員教員教員
学生学生学生学生A

学生学生学生学生B

管理者管理者管理者管理者

サーバプログラムサーバプログラムサーバプログラムサーバプログラム制御情報制御情報制御情報制御情報デデデデーーーータタタタベベベベーーーースススス

①①①①
②②②②③③③③

①学生Bに対する制御情報をサーバへ送信②サーバにおいて制御情報
DBに制御情報を登録③学生Bに対して制御情報を送信④学生BのPC上で制御情報が反映アプリケーションの実行が制御される ④④④④

図 1 従来システムの構成と動作
Fig. 1 The structure and operation of the traditional

system.

従来システムは教員が用いて学生 PC 上のアプリ
ケーションに対する制御情報を設定する教員用制御情
報変更プログラム，実際に学生 PC 上でアプリケー
ションの起動を制御するアプリケーション実行制御プ
ログラム，学生 PC上のアプリケーションの利用を判
定する利用判定サーバプログラムから構成される．ま
た，サーバプログラムを実行する PCにはアプリケー
ションの制御情報を保持するデータベース（以後，制
御情報 DB）を置く．
動作としては，図 1に示したように教員が制御情報
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変更プログラムを用いて設定した制御情報を一旦サー
バプログラムへ送り制御情報DBへと登録する．その
後，サーバプログラムからアプリケーション実行制御
プログラムへ制御情報を送信し，アプリケーション実
行制御プログラムが制御情報を受け取り，実際に学生
PC上のアプリケーションを制御する．
以後，それぞれのプログラムおよび制御情報DBの
詳細について述べる．
• 教員用制御情報変更プログラム
教員用制御情報変更プログラムでは，学生または
学生が使用している PCのどちらかを指定してデ
フォルト状態または個別のアプリケーションに対
する制御情報の変更を行うことができる．ここで
いうデフォルト状態とは学生 PC上全てのアプリ
ケーションに対する制御であり，デフォルト禁止
状態に指定された学生は全てのアプリケーション
の実行ができなくなる．制御情報を変更する対象
となる学生の指定には対象学生のユーザ名，もし
くはそのユーザが使用している PCの IPアドレ
スを用いて個別にユーザを指定する他，サブネッ
ト単位で指定することで，演習室単位で制御する
こともできるようにしている．
個別アプリケーションの制御では，ユーザの指定
後，制御対象アプリケーションリストの中から制
御対象とするアプリケーションを選択して，その
アプリケーションを禁止とするか許可とするかを
選択して制御情報をサーバへ送信する．これに加
えて，このときライセンスの都合などで利用許可
を出すユーザ数を制限するために，最大同時接続
数を設定することもできる．
一方，デフォルト状態の変更においては個別アプ
リケーションの制御と同様に制御情報を変更する
ユーザを指定した後，デフォルト状態を許可とす
るか禁止とするかを選択して情報をサーバへ送信
する．
また，教員が PCからログアウトした際には，授
業が終了したとみなしてそれまでログインしてい
た教員が登録していた制御情報を全て削除する．
このプログラムの実装には C#を用いている．

• アプリケーション実行制御プログラム
アプリケーション実行制御プログラムはユーザの
PC上で起動し，ユーザ PC上のアプリケーショ
ンの実行を実際に制御するプログラムである．こ
のプログラムは起動時に，このプログラムを起動
している PCの IPアドレスとユーザ名を取得し
て，それをサーバへ送信することで，これらの情
報を後述する制御情報DB中のクライアントリス
トに登録する．その後，サーバから制御対象アプ
リケーションとその時点でアプリケーションが使
用許可か不許可かを取得し，このプログラム中の
制御対象アプリケーションリストに反映する．そ

して，このプログラムの起動中に制御情報変更プ
ログラムからサーバを経由して制御情報の変更を
受信すると制御情報が反映され，アプリケーショ
ンの制御を行う．
アプリケーションの制御は，Windowsのグルー
プポリシーの機能を用いて実施している．6),7) 個
別のアプリケーションに対する制御は，対応する
レジストリに制御したいアプリケーションのハッ
シュ値，ファイルサイズを書き込むことで制御を
行う．
一方，デフォルト状態に対する制御はハッシュ値の
かわりにアプリケーションのパスをワイルドカー
ド文字である*としてレジストリに書き込むこと
で実現している．
また，このプログラムはもし個別に学生 PC上で
起動中のアプリケーションが禁止に指定された場
合，このアプリケーションを強制終了させる．こ
の強制終了は，ユーザが実行しているアプリケー
ションのプロセスを検出し，禁止に指定されたア
プリケーション名とプロセス名が一致した場合に
指定時間強制終了まで作業の保存のための猶予を
持たせた後，そのプロセスに対して kill命令を出
すことで実現している．
このプログラムの実装には C#を用いている

• サーバプログラム
サーバプログラムは，制御情報DBを持つマシン
上で起動し，教員用制御情報変更プログラムから
受け取った制御情報をDBに登録し，その情報を
対応するユーザの制御情報変更プログラムへと送
信する．また，ユーザのアプリケーション実行制
御プログラムの起動時などにアプリケーション利
用可否の判定の問い合わせがあった場合，制御情
報DBの制御情報の登録状況に応じた判定結果を
アプリケーション実行制御プログラムへと返す．
このプログラムの実装には Perlを用いている．

• 制御情報DB

制御情報DBは，アプリケーションの制御情報や，
ユーザの情報を格納し，この制御情報DBの内容
を元にアプリケーションの利用可否を判定する．
制御情報 DB には，図 2 に示すような 7 種類の
テーブルが定義されている．以後それぞれのテー
ブルの役割について詳細に述べる．
制御対象アプリケーションテーブルには制御対象
とするアプリケーションのアプリケーション名，
前述したハッシュ値，ファイルサイズ，書き込ん
だレジストリ情報の識別子となる key をレコード
として登録するようにしている．このテーブルの
中にあるアプリケーションが教員が制御対象とで
きるアプリケーションとなる．
クライアントリストテーブルは，アプリケーショ
ン実行制御プログラムを起動中の PC の IPアド
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図 2 制御情報データベース
Fig. 2 Control information database.

レスとその PCにログインしているユーザ名をレ
コードとして持つ．このテーブルは，教員が制御
情報を変更する際に指定した制御対象ユーザがロ
グイン中かどうかの識別に用い，ログイン中と判
定されれば，制御情報の送信を行う．
デフォルト状態テーブルは，デフォルト禁止か許
可かという制御情報，制御情報を適用するユーザ
の IP アドレスやユーザ名を入れるレコードとデ
フォルト状態を指定した教員名をレコードとして
持つようにしている．教員名は教員がログアウト
した際にこの制御情報を削除してよいかどうかを
識別するために用いる．このテーブルを基に学生
のデフォルト状態が許可か禁止かを判定する．
教員情報テーブルは教員名とその教員のログイン
に使用するパスワードをレコードとして持つ．そ
して，教員のログイン時にログイン可否の判断に
用いる．
制御情報テーブルは管理者用のものについては
禁止か許可の制御情報，制御対象ユーザの IPア
ドレスおよびユーザ名，最大同時接続許可数をレ
コードとして持たせている．また，教員用制御情
報テーブルは管理者用のテーブルと同様のレコー
ドに加えて教員のログアウト時にどの情報を削除
するかの識別をするために制御情報を登録した教
員名を入れるレコードを持たせている．これらの
テーブルを基にアプリケーションの利用可否判定
を行う．利用可否判定は，管理・運用の都合上，
管理者のみが設定を行うべきアプリケーションも
あるため，管理者用制御情報テーブルの内容を教
員用制御情報テーブルの内容より優先する様にし
ている．また，教員用制御情報テーブル内の制御
情報については，後から登録されたものを最新の
制御情報とみなして優先するようにしている．
アプリケーション使用許可中ユーザテーブルには
IP アドレスとユーザ名を入れるレコードを登録
する様にしている．このレコードには，テーブル
に対応するアプリケーションの使用許可が出され
ているユーザの情報が登録される．このテーブル

を用いて最大同時接続数による制御の使用許可・
不許可の判定を行う．
制御情報 DBの実装はMySQLを用いている．

2.3 従来システムの問題点
従来システムにおいて制御対象にできるアプリケー
ションは，事前に管理者が制御情報 DB に登録して
いるもののみであった．前述したように制御対象アプ
リケーションを制御情報DBに登録する際にはアプリ
ケーションのハッシュ値，ファイルサイズなどが必要で
あり，あらかじめ学生 PC上の全てのアプリケーショ
ンを制御対象として登録しておくことは管理者の作
業負担を考慮すると現実的に難しい．そのため，運用
の際には事前に教員から授業で必要となるアプリケー
ションを管理者に申請してもらい，それを制御対象と
して登録しておくという方法を用いなければならない．
しかしながら，この方法においては依然として管理者
の負担が大きく，教員の申請の負担も増えてしまい，
教員からの申請忘れなどにより実際の授業の際に必要
となるアプリケーションが制御対象にないといった場
合が生じる可能性がある．このような場合，授業中に
教員が管理者に連絡を入れて必要なアプリケーション
を制御対象として管理者が登録しなければならない．
ところが，授業中などのシステムの起動中に制御対
象アプリケーションを登録しようとすると新たな問題
が生じる．従来システムにおいて教員・学生それぞれ
のプログラムの制御対象アプリケーションリストはプ
ログラム起動時に制御情報 DB から取得後は固定で
あった．そのため，システム起動中での制御対象アプ
リケーションの登録時には教員・学生それぞれのプロ
グラムを再起動する必要があり，オンデマンドな制御
が行えなかった．また，教員が USBメモリなどにア
プリケーションのデータを入れて教室に持ち込む場合
もある．このようなアプリケーションは，授業中に教
員から管理者が連絡を受けたとしてもアプリケーショ
ンのデータが無いため制御対象として制御情報DBに
登録することができなかった．
さらに，従来の実装ではデフォルト禁止への切り替
え時にすでに起動中のアプリケーションを強制終了す
る機能が実装できていなかったため，教員があるユー
ザをデフォルト禁止状態に変更したとしてもその学生
がすでに起動していたアプリケーションを強制終了す
ることができなかった．この問題の解決案として，教
員がひとつひとつのアプリケーションを個別に指定し
て禁止とし，強制終了させた後にデフォルト禁止に切
り替えるという方法をとることは可能だが，この方法
は手間がかかり現実的ではない上に，学生が制御対象
アプリケーションリストにないアプリケーションを起
動していた場合，それを強制終了することができない．
そのため，学生はそのままそのアプリケーションを使
用できてしまう．
これらの問題点を解決するために本論文で提案する
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機能を次章以降で示す．

3. 教員による講義中での制御対象追加機能

3.1 実 現 方 針
まず，管理者しか制御対象アプリケーションを登録
できず，教員が望んだときにすぐ制御対象アプリケー
ションを追加できないという問題点を解決するために
教員自身が制御対象アプリケーションをその場で制御
情報DBに登録できる仕組みを構築する．この機能を
実現すれば，管理者が即時対応で制御対象アプリケー
ションを登録する負担を減らすこともできる．
また，プログラム起動中に制御対象アプリケーショ
ンを登録しても反映されないという問題点を解決する
ためにDBに制御対象アプリケーションの登録が完了
した後に，教員用制御情報変更プログラムおよびアプ
リケーション実行制御プログラム内の制御対象アプリ
ケーションリストにその登録結果が自動的に反映され
る様に新たな機能を追加する．
3.2 設 計
教員が制御対象アプリケーションを制御情報DBに
登録できる様にするにあたり，制御情報DBへの登録
の際には前述したように登録するアプリケーションの
名前とハッシュ値とファイルサイズと keyを登録する
必要がある．これらの値を教員に直接入力させるのは
現実的ではないため，ハッシュ値とファイルサイズは
教員のプログラム上で，登録するアプリケーションの
実行ファイルを選択することで自動で計算し，それを
送信するようにする．また，サーバプログラムがその
情報を受信すると乱数を用いて keyを生成し，これら
の情報を合わせて制御情報DBに制御対象アプリケー
ションの登録を行うようにする．そして，各プログラ
ムの制御対象アプリケーションリストに登録結果を反
映させるために制御対象アプリケーションが追加され
たという通知と追加されたアプリケーションに関する
情報をサーバプログラムからその他のプログラムに対
して送信する．その後，送信された情報を教員・学生
それぞれのプログラムが受け取るとプログラム中の制
御対象アプリケーションリストを受信した情報を元に
更新するようにする．
3.3 実 装
前節の設計に基づいて，教員が制御対象に登録する
アプリケーションのハッシュ値・ファイルサイズの計
算および計算結果の送信を行うインターフェースを作
成した．このインターフェースを図 3に示す．
図 3では制御対象に登録するアプリケーションとし
て acrobat reader を選択した状態を示している．こ
のインターフェースは教員用制御情報変更プログラム
上に作成されており，上の「実行ファイルを選択」ボ
タンを押すと制御対象アプリケーションに登録するア
プリケーションの exeファイルを選択することができ

図 3 制御対象登録インターフェース
Fig. 3 Interface of registration for control.

る．exeファイルを選択すると，プログラムによって
自動的に図 3のようにハッシュ値とファイルサイズが
計算されて表示される．そして，この状態で下の「ア
プリケーションを制御対象に登録」ボタンを押すこと
で計算された情報にアプリケーション名を加えた情報
がサーバへ送信される．
続いて，教員からの制御対象アプリケーションの追
加の要求があった場合，DBに制御対象アプリケーショ
ンを登録するようにサーバプログラムを変更した．ま
ず，要求を受け取ると，サーバプログラムは DBの制
御対象アプリケーションテーブルに既に登録されてい
るアプリケーションのハッシュ値と受け取った情報の
中のハッシュ値を比較する．こうすることで，制御対
象として追加の要求があったアプリケーションがすで
に制御対象アプリケーションとして登録されているか
どうかを判定し，制御対象として登録されていない場
合のみ制御対象として制御情報DBに登録を行うよう
にした．判定の結果，すでに制御対象アプリケーショ
ンとして登録されていると判定された場合は，制御情
報変更プログラムに対してその旨のメッセージを送り，
制御情報変更プログラム上ですでにアプリケーション
が制御対象として登録されていて制御対象に登録でき
ない旨のエラーメッセージを表示するようにした．ま
た，制御対象アプリケーションとして登録されていな
い場合，制御情報DBへの制御対象アプリケーション
の登録のステップへと進む．
二重登録防止の判定にアプリケーション名でなく
ハッシュ値を用いているのは，アプリケーションの更
新などでアプリケーション名はそのままでハッシュ値
のみが変更される場合に，古いバージョンのアプリ
ケーションが同一のアプリケーションと判定され，登
録が行えないためである．もしもこのようなことが起
こると，ハッシュ値の変更により，以前まで制御情報
DBに登録されていた情報では制御ができなくなって
いてもDBに制御対象アプリケーションとして更新後
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のアプリケーションの情報を新たに制御対象として登
録することができなくなってしまい，更新されたアプ
リケーションの制御ができないままになってしまう．
また，制御対象アプリケーションを登録する際には，
前述したように keyというレジストリに書き込む際の
識別子が必要となるため，サーバプログラム内で乱数
を用いて生成する．この keyという値は複数の乱数を
つないだ数字の列であり，全ての桁が完全に同じでな
ければレジストリ書き込みの動作には問題は生じない
ため，全ての桁が完全に同じ keyをもつものが制御対
象アプリケーションテーブルに登録されていない場合
は受け取ったアプリケーション名，ハッシュ値，ファ
イルサイズ，keyを制御対象アプリケーションテーブ
ルに書き込む．もし，完全に同一の keyをもつものが
存在すればもう一度 keyの生成をやり直す．
制御対象アプリケーションテーブルへの登録が完了
すると，後に制御情報を登録する際に必要となるため，
制御対象として登録したアプリケーションに関する教
員・管理者の制御情報テーブルとアプリケーション使
用許可中のユーザテーブルをサーバプログラムによっ
て SQL文を用いることによって自動生成し，制御情
報変更プログラムとアプリケーション実行制御プログ
ラムに対して制御対象アプリケーションが追加された
旨と追加されたアプリケーションを含む制御対象アプ
リケーションのリストを送信する．そして，送信され
たリストを制御情報変更プログラムとアプリケーショ
ン実行制御プログラムが受信するとそれぞれのプログ
ラム中の制御対象アプリケーションリストを受信した
リストを元に更新することで，新たに登録された制御
対象アプリケーションをリストの中に反映させる様に
した．

4. デフォルト禁止状態へ変更時の起動中アプ
リケーション強制終了機能

4.1 実 現 方 針
前述したように個別のアプリケーションの強制終了
は起動中のプロセスを検出し，そのプロセスの中から
該当のプロセスを判定して，一定時間後に強制終了を
かけることで実現している．原則全てのアプリケーショ
ンを禁止とするデフォルト禁止への変更時に学生 PC

上で起動しているプロセス全てに強制終了をかければ
よいと考えたが，この方法では問題が生じる．ただ単
にユーザの状態がデフォルト禁止状態に変わったとき
に学生 PC上の全てのアプリケーションを強制終了さ
せようとして学生の PC上で起動しているプロセス全
てに対して強制終了をかけると，windows explorerや
実行制御プログラム自身などのプロセスやアプリケー
ションのものではないプロセスに対してまでも強制終
了をかけてしまい，ユーザの PCの動作やシステム全
体の動作に悪影響を及ぼしてしまう．最悪の場合，デ

フォルト禁止状態でアプリケーション実行制御プログ
ラムが停止し，全てのアプリケーションの起動ができ
ない状態で固まってしまう可能性もある．そのため，
強制終了対象とするプロセスを最低限強制終了をして
はいけないもの以外全てのアプリケーションのものに
限定する必要がある．
4.2 設 計
強制終了対象を限定するに当たり，まずは学生が起
動したアプリケーションのものではないようなバック
グラウンドで動いているプロセスを強制終了対象から
外すことにする．この判定を実現するにあたり，学生
が起動したアプリケーションはすべてメインウインド
ウをもつと考えメインウインドウをもたないプロセス
を全て強制終了対象から外すようにする．しかし，こ
の条件のみでは windows explorerやアプリケーショ
ン実行制御プログラム本体のようなメインウインドウ
を持つプロセスは強制終了の対象となってしまう．そ
のため，制御情報DBに強制終了をさせてはいけない
アプリケーションのホワイトリストを作成し，デフォ
ルト禁止状態への変更命令と一緒にそれを送信するよ
うにして受信したアプリケーション実行制御プログラ
ムにおいて強制終了対象から除外する．これらの条件
のいずれも満たさないプロセスを強制終了をかけても
よいアプリケーションのプロセスであると判定して，
作業内容の保存のために一定時間の猶予を持たせた後，
強制終了をかけることとする．ホワイトリストの登録
は管理者が行うようにし，教員やユーザは行えないよ
うにする．
4.3 実 装
前節の方針に基づいてこの機能を作成するにあたり，
まずは管理者がホワイトリストを登録するためのイン
ターフェースを作成した．そのインターフェースを図
4に示す．

図 4 ホワイトリスト登録インターフェース
Fig. 4 Whitelist registration interface.

このインターフェースは管理者が自身の管理者名と
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パスワードを用いてログインして使用する．右側のリ
ストには現在のホワイトリストに登録されている内容
をログイン時に取得して表示する．そして，実行ファ
イルを選択というボタンを押すとホワイトリストに登
録するアプリケーションの exeファイルを選択するこ
とができ，選択するとアプリケーションの exeファイ
ルからハッシュ値を計算し，表示する．図 4の例では
windows explorer を選択している．アプリケーショ
ンを選択した状態で，下のふたつのボタンを押すとホ
ワイトリストの登録・削除の要求と計算結果をサーバ
へ送信する．
サーバ上の制御情報DBにはこの送信されたホワイ
トリストの情報を格納するためのホワイトリストテー
ブルと管理者ログイン認証用の管理者情報テーブルを
新たに作成した．ホワイトリストテーブルにはホワイ
トリストとして登録されたアプリケーションの名前と
ハッシュ値を登録し，管理者情報テーブルには管理者
の管理者名とログイン用パスワードを登録する．
ホワイトリスト登録インターフェースからホワイト
リストの登録の要求を受け取るとサーバプログラムで
はホワイトリストテーブル内の全レコードのハッシュ
値と受け取ったハッシュ値とを比較し，すでにホワイ
トリストに登録されているかどうかをチェックする．
そして，ホワイトリストテーブルにないと判断されれ
ばホワイトリストテーブルへの登録が行われた後，ホ
ワイトリスト登録インターフェースにメッセージが返
されてホワイトリスト登録インターフェース上に登録
成功メッセージを表示する．また，すでにホワイトリ
ストテーブルにあると判断された場合はその旨のメッ
セージが返され，登録失敗メッセージを表示する．こ
の登録されたホワイトリストテーブルのアプリケー
ションのハッシュ値は，ユーザをデフォルト禁止状態
へと変更する制御情報とともにサーバからユーザのも
とへ送信し，デフォルト禁止状態への変更時に強制終
了するプロセスの判断基準に用いる．
アプリケーション実行制御プログラムがデフォルト
禁止状態への変更の制御情報と同時にホワイトリス
ト内のハッシュ値の情報を受け取ると，始めに Get-

Processメソッドを用いてユーザの PC上で起動して
いる全てのプロセスの情報を取得する8)．その後，メ
インウインドウを持たないプロセスを強制終了対象か
ら外すため，MainWindowHandle プロパティの値が
IntPtr．Zero(=未設定であり,メインウインドウを持
たない)でなければ，それらプロセスに対してのみ次
の判定を行うようにし，それ以外のプロセスを強制終
了対象から除外する．そして，ここでメインウインド
ウをもつとみなされたプロセスのパスからハッシュ値
を計算し，サーバから受け取ったホワイトリストに登
録されているアプリケーションのハッシュ値と比較を
する．その結果，ホワイトリストの中に存在しないと
判定されたプロセスに対してのみ強制終了の処理を行

い，ホワイトリスト内のアプリケーションに対しては
強制終了の処理を行わない．強制終了の方法について
は個別のアプリケーションに対する強制終了の方法と
同様に，一定時間強制終了まで猶予を持たせた後，該
当のプロセスに対して kill命令を実行する．

5. 動作確認実験

今回実装した二つの機能の動作を確認するために動
作確認実験を行った．
[実験内容]

アプリケーションを新たに制御対象として登録を
行った後登録結果が制御情報変更プログラムおよびア
プリケーション実行制御プログラム内の制御対象アプ
リケーションリストに反映されることを確認する．そ
の後，新たに制御対象に加えたアプリケーションに対
して制御を行い，制御が正しく行えることを確認する．
その後に，ホワイトリストにアプリケーションを登録
し，アプリケーション実行制御プログラムの状態をデ
フォルト禁止に変化させ，ホワイトリストに登録され
ているアプリケーション以外の起動中アプリケーショ
ンが一定時間後に強制終了されることを確認する．
[実験開始前の設定]

実験開始前には制御対象アプリケーションとして
Internet Explorer と Acrobat Reader を登録し，ホ
ワイトリスト内にアプリケーション実行制御プログラ
ムの実行ファイルのみを登録した．ユーザ PC 上で
は Microsoft Word と Internet explorer と Acrobat

Readerと thunderbirdを起動しておいた．
[実験手順]

( 1 ) 制御情報変更プログラム中の制御対象登録イン
ターフェースからMicrosoft Wordを制御対象
アプリケーションとして登録する．

( 2 ) 制御情報変更プログラムとアプリケーション実
行制御プログラム中の制御対象アプリケーショ
ンリストが更新されることを確認する．

( 3 ) 新たに登録したMicrosoft Wordの起動を禁止
にして，Microsoft Wordが強制終了されて，起
動が制御されることを確認する．

( 4 ) ホワイトリスト登録インターフェースを用い
て，ホワイトリストに windows explorerを登
録する．

( 5 ) アプリケーション実行制御プログラムをデフォ
ルト禁止状態に変更し，ホワイトリストに登
録されていない Internet explorer と Acrobat

Readerと thunderbirdが強制終了されること
を確認する．

[実験結果] まず，制御対象登録インターフェースか
らMicrosoft Wordを制御対象として登録したところ
制御対象として登録が成功した旨のメッセージが表示
された．その後，制御情報変更プログラムおよびアプ
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リケーション実行制御プログラム中の制御対象アプリ
ケーションリストを確認したところ，新たに制御対象
として登録したMicorsoft Wordがリストに加わって
いることを確認し，制御対象アプリケーションリスト
の更新が正常に実行されたことを確認した．
続いて，制御情報変更プログラムを用いて，アプリ
ケーション実行制御プログラムに対して新たに制御対
象アプリケーションとして登録したMicrosoft Word

の使用を禁止とするよう制御情報の変更を行った．そ
の結果，起動中の Microsoft Word は強制終了され，
強制終了後にもう一度起動しようとしても起動をする
ことができないことを確認した．
最後に，ホワイトリスト登録インターフェースを用
いてホワイトリストに windows explorerを登録した
後に，アプリケーション実行制御プログラムの状態を
デフォルト禁止状態に変更した．このとき強制終了さ
れたアプリケーションは Internet explorerとAcrobat

Readerと thunderbirdのみであり，あらかじめホワ
イトリストに登録されていたアプリケーション実行制
御プログラム本体，新たにホワイトリストに登録した
windows explorer，アプリケーション以外のプロセス
が強制終了対象とならず，そのほかのアプリケーショ
ンのプロセスのみが作業の保存のための一定時間の猶
予後に強制終了されることを確認した．

6. む す び

本論文では，アプリケーション実行制御システムに
おいて教員自身が制御対象アプリケーションを登録す
る機能およびユーザの状態をデフォルト禁止状態へ切
り替えられたときに起動中のアプリケーションを強制
終了させる機能を提案し，設計と実装および動作確認
を行った．
従来のアプリケーション実行制御システムの実装で
は，管理者以外が制御対象アプリケーションを登録す
る仕組みが存在せず，講義中などのプログラムの起動
中に管理者が制御対象アプリケーションの登録を行っ
たとしても，登録された制御対象アプリケーションを
制御情報変更プログラムおよびアプリケーション実行
制御プログラム内の制御対象アプリケーションリスト
に反映させる仕組みも存在しなかった．そのため，講
義中などにプログラムを実行したままで制御対象アプ
リケーションを増やすことは不可能で，管理者の制御
対象アプリケーション登録のたびに全てのプログラム
を再起動する必要があった．
また，デフォルト禁止への切り替え時に起動中のア
プリケーションを強制終了させる機能が実装できてい
なかったため，ユーザの状態ががデフォルト禁止状態
に変更されても，すでにユーザが起動しているアプリ
ケーションに関しては継続して使用可能であった．し
かし，今回の研究で提案した機能を実装したことに

よってこれらの問題を解決することができた．
今後の課題としては，多数のユーザに対する制御内
容変更メッセージ送信の負荷のテスト，教員用プログ
ラムにおいて前回のログイン時に設定した制御情報を
再利用する機能の検討，残りライセンス数が少ない場
合に，関連授業の履修者に対して優先的に利用許可を
出す利用可否判定手法の検討，授業の履修情報や所属
などのユーザ情報に応じた制御対象ユーザの指定方法
の検討などが挙げられる．
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