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多くの大学や企業などの研究機関では，文献検索や資料収集のため電子ジャーナルを契約している．組織で電
子ジャーナルを契約する場合には，通常はサイトライセンスを契約するが，サイトライセンスは利用者の場所や
所属などによって契約されるため，利用者の条件によって利用できる電子ジャーナルは異なっている．一方，近
年のネットワークシステムの高機能化により，端末をネットワークに接続するときに利用者や端末を認証し，不
正な利用を排除すると共に，ダイナミック VLAN によって，利用者あるいは端末の属性に基づく VLAN に接続さ
せることができるようになった．利用者は，認証できる範囲であればどこでも決まった VLAN に接続することが
できる．しかし，電子ジャーナの利用では，利用者がどの場所からアクセスしているのかの区別が付かず，サイ
トライセンスを保証できなくなる．そこで，本論文ではロケーションフリー機能を実現しながらも，電子ジャー
ナルのサイトライセンスに適応するネットワークシステムを提案する．
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In the research institutes such as universities or companies, they contract electronic journals for document retrieval and 
document collection. When an organization contracts electronic journals, the site license is usually contracted. Because of 
conditions of a site license include location or affiliation of users, available electronic journals differ from users. On the 
other hand, the user and the terminal are authenticated when the terminal was connected with the network, so an illegal user 
is excluded, and the terminal is able to connect to VLAN that had been allocated by dynamic VLAN.  The user can connect 
to the network of the same VLAN anywhere. However, in such network environment, it cannot be determined where a user 
accessed by the IP address of the user’s terminal, and it is not able to warrant the site license. In this paper, we propose a 
network system that adjusts to the site license of electronic journals on the location free network. 

 

1. はじめに * 

 大学や企業などの研究機関では，文献検索や資料取

集のため，インターネット上の多くの電子ジャーナル

やデータベースサービス（以下，これらを総称して電

子ジャーナルとする）を契約している．組織で電子ジ

ャーナルを契約する場合には，サイトライセンスを契

約するのが一般的である．サイトライセンスでは，利

用者が組織に所属していることの他にも，利用者の所

属を条件としているものがあり，特定の事業所や部署

（大学では特定のキャンパスや特定の学部，学科に相

当する）などに関係付けて契約を行っている．このた

め，電子ジャーナルを契約している場合には，利用者

がどこからアクセスしているのかを判別し，正当な利

用者であることを保証する必要がある． 
 一方でネットワーク装置の高機能化により，端末を

ネットワークに接続する場合に，利用者あるいは端末

を認証することができるようになった（以下，認証ネ

ットワークとする）．認証ネットワークでは，利用者や

端末の属性値として VLAN-ID を持たせることができ

るため，認証ネットワークの範囲内であれば，どこで

も同じ VLAN に接続をすることができる（以下，ロケ

ーションフリーネットワークとする）．しかし，利用者

が場所を移動するときにどこでも決まったVLANに接
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続すると，電子ジャーナルによってはライセンス違反

になる場合がある．例えば，電子ジャーナルのサイト

ライセンスが，特定の事業所や部署からのアクセスに

限って契約されている場合に，利用者の現在位置が判

別できないと，必要なアクセス制限ができなくなる恐

れがあるためである．  
 そこで，本論文では，ロケーションフリーネットワ

ークを実現しながらも，利用者がどこからネットワー

クに接続しているのかを判別することで，電子ジャー

ナルのサイトライセンスに適応できるネットワークシ

ステムを提案する．本システムでは，ネットワーク認

証による VLAN-ID と実際に割り当てられるサブネッ

トアドレスを工夫することにより，利用者がどこから

接続しているのかを判別し，サイトライセンスに適応

したアクセス制御をすることができる．また，組織に

所属する者がVPN(Virtual Private Network)1)接続サービ

スによって自宅や出張先から組織内に接続し，さらに

組織外のサイトに接続をした場合（以下，VPN 利用者

とする）や，組織に所属しないが正当な利用者として

認められている利用者が，組織内のネットワークに接

続する場合（以下，ゲストとする）についても同様の

制御が可能である． 
以下，まず第２章では，電子ジャーナルのサイトラ

イセンスとロケーションフリーネットワークについて

説明し，ロケーションフリーネットワークを構成する

上での問題点について述べる．次に第３章では，提案
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するロケーションフリーネットワークの構成方法につ

いて述べ，第４章で提案方法に基づいて実装したシス

テムについて説明する．  

2. ロケーションフリーネットワークによる電

子ジャーナル利用の問題点 

2.1 想定する環境 
 本論文では，組織に所属する利用者が，その組織内

の様々な場所から電子ジャーナルにアクセスする場合

を想定する．また，VPN 利用者とゲストについても考

える．各電子ジャーナルの契約はサイトライセンスで

あり，利用条件は電子ジャーナルによって異なってい

るものとする．すなわち，利用者はその組織に所属す

る者であると共に，電子ジャーナルによっては特定の

事業所や部署からのみ利用が可能である．また，組織

内ではロケーションフリーネットワークを運用してお

り，利用者は組織内のどこでネットワークに接続して

も，いつもと同じ手順で認証をすれば，決まった VLAN
に接続されるものとする．利用者の端末は，ネットワ

ーク接続時に認証が成功すれば DHCP(Dynamic Host 
Configuration Protocol)2)サーバから IP アドレスを取得

し，ネットワークの利用が可能になる．なお，認証方

式は，一般に WEB 認証，MAC アドレス認証，

IEEE802.1X 認証などが良く利用されているが，本論文

では，主に WEB 認証を想定して説明をする．電子ジ

ャーナルへアクセスする様子を図 1 に示す． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
図 1 電子ジャーナルへのアクセス 
Figure 1 Access to electronic journals 

 
2.1.1 電子ジャーナルのサイトライセンス 
電子ジャーナルは，主として学術雑誌が電子化され

オンラインで閲覧できるものをいう．組織が電子ジャ

ーナルを契約する場合には，サイトライセンスによる

契約が一般的である．サイトライセンスの場合には，

電子ジャーナルベンダ（以下，ベンダとする）とユー

ザの間で利用してよい条件を決め，その範囲内であれ

ば契約した電子ジャーナルを無制限に利用することが

できる．この条件には，利用者の所属に関して契約さ

れているものが多いが，契約者である組織は，電子ジ

ャーナルの利用者がその条件に適合していることを保

証する必要がある．利用許可の判定方法として，利用

者の端末の IP アドレスや利用者認証が使用されるこ

とが多い．実際の契約では，IP アドレスに関しては，

ベンダに対して利用者の端末の IP アドレスの範囲を

通知し，電子ジャーナル側で契約範囲内からの接続の

みを許可する．また，利用者認証に関しては，組織内

に認証機能を有するプロキシサーバなどを運用し，そ

の IP アドレスを電子ジャーナルで利用許可すること

により，正しく認証された利用者だけが電子ジャーナ

ルを利用するなどがある．近年は Shibboleth 認証を利

用するものもある． 
2.1.2 ロケーションフリーネットワーク 
近年のネットワークシステムの高機能化により，端

末をネットワークに接続するときに利用者や端末を認

証することができるようになった．認証によって不正

な利用を排除すると共に，利用者や端末を識別し，ダ

イナミックな VLAN の割り当て（以下，ダイナミック

VLAN とする）によって，利用者の端末を利用者ある

いは端末の属性に基づくVLANに接続させることがで

きるため，利用者は認証できる範囲であればどこでも

決まったネットワークに自動的に接続されるという利

便性を有する．ダイナミック VLAN の方式では，MAC
ベース VLAN，サブネットベース VLAN，ユーザベー

ス VLAN などが利用できる．本稿では，認証スイッチ

にアラクサラ社のAX2400Sを使用した例として，MAC
ベース VLAN によるダイナミック VLAN で説明を進

める． 
2.2 ロケーションフリーネットワークによる問題点 
前述のとおり，ロケーションフリーネットワークに

よって，利用者は組織内のどこでも決まった VLAN に

接続できるようになるが，実際にはネットワークの構

成上の理由や電子ジャーナルの利用において問題が生

ずる． 
ロケーションフリーネットワークを実現する基本的

な方法は，全ての事業所に全ての VLAN を通し，完全

なロケーションフリーを実現することである．しかし，

この場合には，VLAN が通過している通信回線に全て

のVLANによるブロードキャストトラフィックが発生

するため，接続端末数においてネットワークの規模が

大きくなってくると，幹線の通信回線に十分な帯域が

なかったり，複数の事業所のある組織で各事業所間の

通信回線に十分な帯域がなかったりする場合には利用

できない．  
これに対し，全事業所に全ての VLAN を同じように

運用し，ロケーションフリーネットワークを実現する

が，各事業所間の VLAN を分離し，プロキシサーバあ

るいは NAT(Network Address Translation)3)によって接

続する方法が考えられる．この方法であれば，事業所

間の通信回線に大きなブロードキャストパケットが流

れることがないため，事業所間の通信回線が高速でな

くても実現できる．しかし，各事業所でプロキシサー

バや NAT を運用する負担が発生したり，事業所間の端

末同士が通信するための設定をプロキシサーバや

NAT に施す負担が発生したりするなどの問題がある． 

事業所１

組織外ネットワーク

組織内

電子ジャーナル電子ジャーナル 電子ジャーナル電子ジャーナル 電子ジャーナル電子ジャーナル

事業所１事業所１

事業所2

事業所１

事業所3

VPN利用者
（自宅，出張，他）

VPN接続VPN接続VPN接続

ゲスト
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また，ロケーションフリーネットワークを各事業所

内だけに限定し，各事業所で別々の VLAN を割り当て

れば，事業所間の通信回線に大きなブロードキャスト

パケットが流れることはないが，この場合には，認証

後に接続されるVLANの認証情報を各事業所で個別に

運用する必要があるため，事業所毎に個別に認証サー

バを運用するなどの負担が生じる． 
さらに，電子ジャーナルのサイトライセンスを契約

している場合に問題になることがある．すなわち，サ

イトライセンスを組織の一部，例えば，特定の事業所

や事業所内の特定の部署に限って契約している場合で

ある．利用者がロケーションフリーネットワークによ

って，どこでも決まった VLAN に自動的に接続される

と，利用者が現在どこから電子ジャーナルに接続して

いるのかの区別がつかなくなり，サイトライセンスに

よる利用者の範囲を保証できなくなる．また，VPN 利

用者やゲストについても区別する必要がある． 

3. サイトライセンスに適応するロケーション

フリーネットワークシステム 

前章で述べたとおり，単純にロケーションフリーネ

ットワークを実現すると，電子ジャーナルのサイトラ

イセンスを利用する場合に問題が生じる．また，ロケ

ーションフリーネットワークを構成するためには，組

織の様々なネットワークトポロジに柔軟に対応できな

ければならない．そこで，本論文では，ロケーション

フリーネットワークシステムの構成方法について提案

し，以下に説明をする． 
3.1 認証後の VLAN-ID とサブネットの割り当て方

法 

2.2 節で述べた問題は，VLAN とサブネットの対応

が固定されていることにある．すなわち，認証の結果

として VLAN が決定すると，ロケーションにかかわら

ず同じサブネットが割り当てられるので，利用者がど

の事業所にいるのかが外部から判別できない．この問

題に対しては，利用者の認証情報はどの事業所でも共

通でありながらも，実際に割り当てられるサブネット

が異なるような仕組みが必要となる． 
本論文では，上述した仕組みを実現する方法として，

認証後の VLAN-ID はどこでも同じであるが，実際に

割り当てられるサブネットアドレスを各事業所で変更

する方法を提案する．この方法では，利用者の場所ご

とにサブネットが異なるため，どこからネットワーク

に接続しているのかを判別することが可能である．ま

た，利用者の認証後の VLAN-ID はどこでも同じとな

るため，認証情報や認証サーバの運用を一元化するこ

とが可能である． 
さらに，事業所間の通信は IP ルーティングによる接

続が可能なため，事業所間の通信回線にロケーション

フリーネットワークのVLANによるブロードキャスト

トラフィックが流れることがなく，事業所間の通信回

線の帯域によらず利用が可能である．また，事業所間

の相互通信にも，NAT やプロキシサーバを必要としな

い． 

3.2 VLAN-ID 変換による拠点間の接続 
3.2.1 事業所間での VLAN-ID 変換 
セキュリティや運用ポリシーなどの理由により，事

業所内のロケーションフリーネットワークを他のサブ

ネットと分 離させたい 場合がある ．通常は，

VRF(Virtual Routing and Forwarding) 4)機能によりルー

ティングドメインを分離すればよいが，VRF 機能が利

用できない場合などには，VRF 機能を有している他の

拠点のレイヤ 3 スイッチで生成したサブネットを，そ

の事業所のスイッチにVLANで接続することなどが考

えられる．しかし，VRF 機能のある相手側事業所でも

ロケーションフリーネットワークを構成している場合

には，VLAN-ID とサブネットが同じであると，どちら

の事業所の利用者なのかの区別ができなくなる．そこ

で，このような場合には，他の事業所のレイヤ 3 スイ

ッチと VLAN-ID 変換によってサブネットを接続する

方法を提案する．これにより，事業所間で VLAN-ID
が同じでも異なったサブネットを運用することが可能

になるため，双方でロケーションフリーネットワーク

を運用する場合でも，IP アドレスにより，利用者がど

こから接続しているのかを区別することができる．こ

の様子を図 2 の（a）に示す．事業所②でロケーション

フリーネットワークを運用し，事業所内の他のネット

ワークと分離したいが，事業所②のレイヤ 3 スイッチ

で VRF 機能が利用できないため，事業所①で生成した

VLAN-ID=B のサブネットを VLAN-ID 変換し，

VLAN-ID=A として事業所②で利用する． 
この方法では，ロケーションフリーネットワークに

関して，事業所間の通信回線には，VLAN-ID 変換して

いるサブネットによるトラフィック以外は流れないと

いう利点もある． 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 2 VLAN-ID 変換 
Figure 2 VLAN-ID swapping 
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3.2.2 同一事業所内での VLAN-ID 変換 
同じ事業所内の一部の部署だけがサイトライセンス

を契約している場合などのように，同じレイヤ 3 スイ

ッチ配下で通信を行っている一部の領域だけを他と区

別したい場合がある．この場合には，レイヤ 2 スイッ

チとの間で VLAN-ID 変換を行うことにより，

VLAN-ID が同じでありながら，異なったサブネットを

その領域に割り当てることが可能になる．この様子を

図 2 の（b）に示す．この事業所内ではどこでも

VLAN-ID=A で利用するが，部署αについては，実際

に割り当てられるサブネットは VLAN-ID=B のもので

ある． 
3.3 電子ジャーナルへの適用 
提案する方法により，利用者が現在どこからネット

ワークに接続しているのかを，接続元の IP アドレスか

ら判別することができるため，電子ジャーナルのサー

バやファイアウォールなどで，IP アドレスによるアク

セス制限をすることが可能となる．電子ジャーナルは，

サイトライセンスの範囲に適合した者だけが利用可能

となり，ライセンスの範囲を保証することができる．

一方で利用者は，ロケーションフリーネットワークの

利便性により，どこでもいつもと同じようにネットワ

ークに接続することができる． 
なお，この方法では，ネットワーク認証の方式は，

WEB認証，MACアドレス認証，IEEE802.1X認証など，

どの方式でも利用可能であり，VPN 利用者やゲストな

どにも適用することができる．さらに多様な認証情報

を活用すれば，利用者の個人属性に基づいたアクセス

制御を柔軟に適用することができる．  
3.4 システム構成 
提案するシステム構成は，RADIUS5)サーバ，DHCP

サーバ，レイヤ 3 スイッチ，レイヤ 2 スイッチ，認証

スイッチから構成する．組織内がプライベート IP アド

レスで構成されている場合など，組織内から組織外へ

の通信に対して IP アドレス変換をする場合には，NAT
装置を用いる．NAT装置は送信元アドレスにより，NAT
変換後のグローバル IP アドレスを変更できるもので

あり，各事業所，事業所内の特定の部署，VPN 利用者，

ゲストなどのサブネットアドレスによって異なったグ

ローバル IP アドレスに変換する． 
RADIUS サーバは，認証スイッチからの認証要求に

対して認証を行う．また，各利用者や端末の属性値と

して，認証成功後に接続する VLAN-ID を保持してお

り，認証スイッチに対して認証の判定と共に VLAN-ID
を回答する．認証情報については別に LDAP サーバな

どを運用し，RADIUS サーバが LDAP サーバから情報

を取得する構成でもよい． 
DHCP サーバは，利用者が認証に成功し，所定の

VLAN に接続されたときに IP アドレスを割り当てる． 
レイヤ 3 スイッチは，事業所内及び事業所間のネッ

トワークについて IP ルーティングや VLAN によりサ

ブネットを接続する．また，必要により対向するスイ

ッチとの間で VLAN-ID 変換をする． 
認証スイッチは，利用者が最初にネットワーク接続

したときに RADIUS サーバに対して認証要求し，成功

の場合には RADIUS サーバから取得した VLAN-ID を

端末の MAC アドレス，あるいは利用者が接続されて

いる認証スイッチのポートに割り当てる．これにより

端末はその VLAN による通信が可能となる． 
3.5 システムの動作手順 
ある組織の利用者が本システムにより，電子ジャー

ナルを利用する場合を考える． 
3.5.1 想定する条件 
組織に所属する利用者が，このロケーションフリー

ネットワークに端末を接続し，認証に成功すると

VLAN-ID=A の VLAN を割り当てられるものとする．

VPN 利用者には認証により VLAN-ID=C の VLAN が，

ゲストには認証により VLAN-ID=D の VLAN が割り当

てられるものとする． 
 また，この組織では 4 つの電子ジャーナル K，L，M，

N を契約しており，いずれもこの組織に所属する者だ

けが利用できるものとする．電子ジャーナル K は組織

内の全ての事業所からと VPN 利用者が利用できるが，

電子ジャーナル L は事業所Ⅰからのみ利用が許可され

ており，電子ジャーナル M は事業所Ⅱからのみ利用が

許可されている．さらに電子ジャーナル N は，事業所

Ⅰ内の部署αからのみ利用が許可されている．  
3.5.2 組織内にグローバル IP アドレスが割り当てら

れている場合の動作手順 
 組織のグローバル IP アドレスを a.b.0.0/16 とし，図

3 により動作手順を説明する．この例では，事業所Ⅰ

と事業所Ⅲの接続は，3.2１節による接続例であり，事

業所Ⅰの部署αとの接続は 3.2.2 節による接続例であ

る． 
ロケーションフリーネットワークによって，利用者

が端末をネットワークに接続すると，事業所Ⅰの部署

α以外では VLAN-ID=A において a.b.X.0/24 が，部署

αでは a.b.V.0/24 が割り当てられるようにする．事業

所Ⅱでは VLAN-ID=A において a.b.Y.0/24 が，事業所

Ⅲでは VLAN-ID=A において a.b.Z.0/24 が割り当てら

れるようにする．VPN 利用者は VLAN-ID=C において

a.b.VPN.0/24 が，ゲストはどの事業所でも VLAN-ID=D
において a.b.GST.0/24 が割り当てられるようにする． 

また，電子ジャーナル K では a.b.X.0/24，a.b.Y.0/24，
a.b.Z.0/24，a.b.V.0/24，a.b.VPN.0/24 の端末について接

続を許可し，電子ジャーナル L では a.b.X.0/24 と

a.b.V.0/24 からの接続を，電子ジャーナル M は

a.b.Y.0/24 からの接続だけを，電子ジャーナル N は

a.b.V.0/24 からの接続だけを許可する． 
 以上のように設定されたロケーションフリーネット

ワークにおいて，組織に所属する利用者が端末を持っ

て事業所間を移動する．まず，事業所Ⅰにおいて部署

α以外の場所で端末をネットワークに接続し，認証に

成功すると VLAN-ID=A が割り当てられ，実際のサブ

ネットは a.b.X.0/24 が割り当てられる．この状態で電

子ジャーナルにアクセスすると，電子ジャーナル K と

L は利用できるが，電子ジャーナル M と N は利用でき

ない．部署αに移動し，認証に成功すると VLAN-ID=A
によって a.b.V.0/24 が割り当てられるため，電子ジャ

ーナル K，L，N は利用できるが，電子ジャーナル M
は利用できない．その後，この利用者が事業所Ⅱに移

動し，認証に成功すると VLAN-ID=A によって
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a.b.Y.0/24 が割り当てられるため，電子ジャーナル K
と M は利用できるが，電子ジャーナル L と N は利用

できない．さらに，事業所Ⅲに移動し，認証に成功す

ると VLAN-ID=A によって a.b.Z.0/24 が割り当てられ

るため，電子ジャーナルは K だけが利用できる．VPN
利用者は a.b.VPN.0/24 のサブネットが割り当てられる

ため，電子ジャーナル K だけが利用できる．ゲストは

VLAN-ID=D によって a.b.GST.0/24 のサブネットが割

り当てられるため，どの電子ジャーナルも利用できな

い．なお，ゲストについても利用規模が大きい場合に

は，事業所ごとにサブネットを変更し，事業所間を IP
ルーティングするなどの方法でもよい．表 1 に利用者

の移動によってアクセスできる電子ジャーナルを示す． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 3 提案方法の構成と動作 
Figure 3 The structure and operation of proposed 

location free network system 
 

表 1 電子ジャーナルへの接続例 
（グローバル IP アドレス） 

Table 1 Example of access for electronic journals 
(global IP address) 

事業所による 

サブネットの割当 

電子ジャーナルの

利用 

K L M N

事業所Ⅰ (a.b.X.0/24) ○ ○ × ×

部署α (a.b.V.0/24) ○ ○ × ○

事業所Ⅱ (a.b.Y.0/24) ○ × ○ ×

事業所Ⅲ (a.b.Z.0/24) ○ × × ×

VPN 利用者 (a.b.VPN.0/24) ○ × × ×

ゲスト (a.b.GST.0/24) × × × ×

3.5.3 組織外への接続で NAT による IP アドレス変換

を行う場合の動作手順 
 図 4 により動作手順を説明する．この例でも，事業

所Ⅰと事業所Ⅲの接続は，3.2１節による接続例であり，

事業所Ⅰの部署αとの接続は 3.2.2 節による接続例で

ある．組織が使用しているグローバル IP アドレスは 
e.f.g.0/24 であり，組織内は p.q.0.0/16 のプライベート

IP アドレスが割り当てられているものとする．  
ロケーションフリーネットワークによって，利用者

が端末をネットワークに接続すると，事業所Ⅰの部署

α以外では VLAN-ID=A において p.q.X.0/24 が，部署

αでは p.q.V.0/24 が割り当てられるようにする．事業

所Ⅱでは VLAN-ID=A において p.q.Y.0/24 が，事業所

Ⅲでは VLAN-ID=A において p.q.Z.0/24 が割り当てら

れるようにする．VPN 利用者は VLAN-ID=C において

p.q.VPN.0/24 が，ゲストは VLAN-ID=D において

p.q.GST.0/24 が割り当てられるようにする．また，組

織外に接続する場合には，NAT によって表 2 のように

変換される．電子ジャーナル K では，組織のグローバ

ル IPアドレスのうち e.f.g.h1，e.f.g.h2，e.f.g.h3，e.f.g.h4，
e.f.g.h5 について接続を許可し，電子ジャーナル L では

e.f.g.h1，e.f.g.h4 からの接続を，電子ジャーナル M は

e.f.g.h2 からの接続だけを，電子ジャーナル N は e.f.g.h4
からの接続だけを許可しているものとする． 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
図 4 提案方法の構成と動作（NAT あり） 

Figure 4 The structure and operation of proposed 
location free network system (NAT) 

 
以上のように設定されたロケーションフリーネット
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移動する場合，ゲストが事業所を移動する場合，VPN
利用者についても 3.5.2 節と同様の結果となる．表 2
に NAT による IP アドレス変換を行う場合に，利用者

の移動によってアクセスできる電子ジャーナルを示す． 
このように，利用者はロケーションフリーネットワ

ークによって組織内のどこでもいつもと同じ手順で認

証をしてネットワークに接続できるが，電子ジャーナ

ルは契約の範囲に適合しているものだけが利用できる

という制御が可能になる．なお，動作手順の説明では，

利用者の位置による条件について説明をしたが，利用

者の身分や所属などについてもVLANを構成すれば同

様の制御が可能である． 
 

表 2 電子ジャーナルへの接続例（NAT） 
Table 2 Example of access for electronic journals (NAT) 

事業所による 

サブネットの割当 

変換後 

IP アド

レス 

電子ジャーナルの

利用 

K L M N

事業所Ⅰ (p.q.X.0/24) e.f.g.h1 ○ ○ × ×

部署α (p.q.V.0/24) e.f.g.h4 ○ ○ × ○

事業所Ⅱ (p.q.Y.0/24) e.f.g.h2 ○ × ○ ×

事業所Ⅲ (p.q.Z.0/24) e.f.g.h3 ○ × × ×

VPN 利用者 (p.q.VPN.0/24) e.f.g.h5 ○ × × ×

ゲスト  (p.q.GST.0/24) e.f.g.h6 × × × ×

 

4. システムの実装 

岡山大学では，キャンパス情報ネットワークシステ

ムの更新に伴い，“生活系ネットワーク”の名称でプラ

イベートアドレスによる，ロケーションフリーネット

ワークのサービスをすることになった．そこで，3 章

で述べた提案方法に基づき，我々は岡山大学のキャン

パス情報ネットワークにシステムの実装を行った．実

装したシステムの構成を図 5 に示す．RADIUS サーバ，

認証サーバ，DHCP サーバは津島キャンパス，鹿田キ

ャンパスに各 1 台を設置して冗長構成とした．各サー

バの OS は Red Hat Enterprise Linux5 である．なお，倉

敷キャンパスは岡山情報ハイウエイ 6)（以下，OKIX
とする）を介して接続されており，三朝キャンパスは

OKIX 及び鳥取情報ハイウェイ 7)（以下，TIH とする）

を介して接続されている． 
従来のキャンパス情報ネットワークは，グローバル

IP アドレスを固定的に割り当てたネットワークであ

るが，本システムによるロケーションフリーネットワ

ークでは，セキュリティポリシーの理由により，従来

のキャンパス情報ネットワークとはバーチャルファイ

アウォールを介した接続をすることになった．このた

め，バーチャルファイアウォール以外では，従来のキ

ャンパス情報ネットワークと接続しないことになって

いる． 
津島キャンパスと鹿田キャンパスでは，レイヤ 3 ス

イッチが VRF 機能を有しているため，ロケーションフ

リーネットワークについて，キャンパス間の接続は同

じ VRF 階層での IP ルーティングを行っている．倉敷

キャンパス，三朝キャンパス，東山キャンパスのレイ

ヤ 3 スイッチでは，VRF 機能が利用できないため，こ

れらのレイヤ 3 スイッチにロケーションフリーネット

ワークで利用者が接続するサブネットを生成すると，

既存のグローバル IP アドレスによるネットワークと

バーチャルファイアウォール以外で接続されてしまう．

このため，これらのキャンパスでは，ロケーションフ

リーネットワークのサブネットは，津島キャンパスレ

イヤ 3 スイッチのロケーションフリーネットワーク用

VRF で生成したサブネットを当該キャンパスのスイ

ッチとの VLAN-ID 変換によって接続した．芳賀キャ

ンパスでは，キャンパス規模の理由でレイヤ 3 スイッ

チが設置されていないため，レイヤ 2 スイッチにより，

津島キャンパスのレイヤ 3 スイッチと接続されている．

このため，芳賀キャンパスでは，ロケーションフリー

ネットワークで利用者が接続するサブネットは，津島

キャンパスで生成したサブネットをレイヤ 2 スイッチ

との VLAN-ID 変換によって接続している． 
なお，現在は同一キャンパスにおいて，レイヤ 3 ス

イッチで生成した VLAN をレイヤ 2 スイッチとの

VLAN-ID 変換によって一部の領域で運用する方法は

用いていない．これは，岡山大学が契約している電子

ジャーナルでは，今のところキャンパス内の特定の学

部や学科に限ってサービスされているものがないため

である． 
生活系ネットワークでは，セキュリティ強化とロケ

ーションフリーによる利便性向上が期待されるため，

一般の端末について従来のキャンパス情報ネットワー

クからの移行が進められている． 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 5 実装したシステムの構成 
Figure 5 The structure of implemented system 

 
4.1 基本機能の実装 
4.1.1 認証スイッチ 
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し，認証スイッチとしても利用している．端末がネッ

トワークに接続されると MAC 認証を試み，認証が失

敗すると（MAC アドレスの登録がない場合），ユーザ

名，パスワードによる WEB 認証を行う．認証要求は

RADIUS サーバに対して行い，認証に成功すると

RADIUS サーバから取得した VLAN-ID のサブネット

に端末を接続する． 
4.1.2 RADIUS サーバ 
FreeRADIUS9)を使用した．認証スイッチからの認証

要求に対して認証サーバの情報を確認し，認証成功の

場合には認証 OK と VLAN-ID を回答する． 
4.1.3 認証サーバ 

 岡山大学統合認証システムの LDAP サーバを使用し

た． LDAP サーバには学生を含む岡山大学の全構成員

が登録されているため，全登録者の属性に VLAN-ID
を登録し，WEB 認証で使用している．また，MAC ア

ドレス認証では，各 VLAN-ID のエントリに対して端

末の MAC アドレスを属性値として登録している．  
4.1.4 NAT 装置 
Juniper networks 社の SSG520M10)をファイアウォー

ル兼 NAT として使用している．2 台を Active/Standby
構成とし，学外との接続ポイントで運用している．4.2
節で説明する生活系ネットワークにおいては，ネット

ワークの種別を以下のように分類し，それぞれ異なっ

たプライベート IP アドレスレンジを割り当てている．

NAT 装置では，送信元の IP アドレスレンジにより，

それぞれに対応したグローバル IP アドレスに変換し

て学外と接続する． 
 津島キャンパスの教員・職員用，学生用ネット

ワーク 
 鹿田キャンパスの教員・職員用，学生用ネット

ワーク 
 三朝キャンパスの教員・職員用，学生用ネット

ワーク 
 倉敷キャンパスの教員・職員用，学生用ネット

ワーク 
 東山キャンパスの教員・職員用，学生用ネット

ワーク 
 芳賀キャンパスの教員・職員用，学生用ネット

ワーク 
 津島，鹿田，三朝，倉敷，東山，芳賀の各キャ

ンパスのゲスト用ネットワーク 
4.1.5 SSL-VPN 接続システム 
F5 ネットワークス社の FirePass412011)を 2 台で冗長

化構成している．最大で同時 200 の接続が可能であり，

SSL-VPN 用に用意されたグローバル IP アドレスレン

ジから利用者の端末に IP アドレスが割り当てられる． 
4.1.6 バーチャルファイアウォール 

 フォーティネット社の FotiGate-310 を冗長化構成と

し，津島キャンパスと鹿田キャンパスで運用している．

学生用ネットワーク及びゲスト用ネットワークについ

て，キャンパス情報ネットワークと接続する部分で

UTM として動作している．  
4.2 プライベート IP アドレスによるロケーション

フリーネットワークへの適用 
生活系ネットワークは，教員・職員，学生について，

各学科，施設，部署ごとに VLAN を構成し，/22～/24
のサブネットを割り当てている．学外者によるゲスト

は，各キャンパスで/24 のサブネット 1 つを割り当て

ている．割り当て済みの VLAN 数は，教員・職員及び

ゲストのものが 798，学生及び学生ゲストのものが 633
である．アドレス空間は 10.0.0.0/8 を使用した．この

生活系ネットワークをロケーションフリーネットワー

クとして，津島キャンパス，鹿田キャンパス，倉敷キ

ャンパス，三朝キャンパス，東山キャンパス，芳賀キ

ャンパスに実装した．これらのキャンパスでは，各利

用者の VLAN-ID が決まっており，同一キャンパス内

であればどこでも同じサブネットに接続されるが，キ

ャンパスを移動すると，実際に接続されるサブネット

アドレスが変更される．例えば，倉敷キャンパスに所

属する利用者は，認証に成功すると 1359 の VLAN-ID
を割り当てられる．この VLAN-ID によって倉敷キャ

ンパス内で利用する場合には 10.17.0.0/23 のサブネッ

トが割り当 てられるが ，津島キャ ンパスでは

10.1.102.0/23 が，鹿田キャンパスでは 10.9.102.0/23 が

割り当てられる．学外に接続する場合には，NAT によ

ってそれぞれのサブネットに対して割り当てられた固

有のグローバル IP アドレスに変換される．このように，

ロケーションフリーネットワークシステムを利用して

も，学外からはその端末がどこからネットワークに接

続しているのかを，送信元 IP アドレスから判別するこ

とができる． 
4.3 電子ジャーナルのアクセス制限 
従来，岡山大学図書館で契約している電子ジャーナ

ルでは，学内に固定的に割り当てられたグローバル IP
アドレスをベンダに通知し，電子ジャーナルサーバで

サイトライセンスに基づくアクセス制限を行っていた．

そこで，生活系ネットワークの運用開始により，4.1.4
節のネットワーク種別について，各キャンパスの生活

系ネットワークの NAT 変換後グローバル IP アドレス

をベンダに通知した．ベンダでは，各サイトライセン

スの範囲に基づいてそのグローバル IP アドレスを追

加し，電子ジャーナルサーバへのアクセス制限を更新

した． 
以上の状況に基づき，我々は生活系ネットワークの

利用において，電子ジャーナルへのアクセス制限が正

常に機能しているかを検査した．その結果，全キャン

パスから利用できるものは適切に利用できることを，

特定のキャンパスについてのみ契約されているものは，

そのキャンパスからのみ利用できることを確認した．

また，VPN 利用者やゲストも適切に利用制限がされて

いることを確認した．これにより，提案する方法を用

いることで，電子ジャーナルのサイトライセンスに適

応するロケーションフリーネットワークシステムを構

成することが可能であると言える． 

5. おわりに 

本論文では，認証ネットワークによってどこでも決

まった VLAN に接続できる利便性を有しながらも，電

子ジャーナルを利用する場合には，利用者が現在どこ

からアクセスしているのかを判別し，サイトライセン

スによるアクセス制限に適応することができる，ロケ
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ーションフリーネットワークシステムの構成方法を提

案した．また，この方法では，事業所間あるいは特定

の領域との通信を IP ルーティングだけでなく，

VLAN-ID 変換によっても接続することが可能なため，

多様なネットワークトポロジやサイトライセンスに柔

軟に対応ができることを示した．さらに，岡山大学の

キャンパス情報ネットワークシステムに実装すること

によって，その有効性を確認した． 
今後の課題として，本論文の適用範囲を電子ジャー

ナルに限らず，場所，所属，身分など利用者個人の属

性によって利用条件を変更するサービスへの応用を検

討したい． 
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