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組込みシステム向け軽量例外処理方式の  
評価・検討  

 

左近	 透†	 	 中本	 幸一† 
 
	 本論文では，組込みシステムをターゲットした，軽量例外処理実装方法を，タイ
ムアウト例外を例として検討する．提案方式は，１）例外処理フレームをプロシー
ジャと関連づけた構文，２）動作時点のフレームを含むタスクとしての例外に関す
るタスクとカーネル間情報テーブル，および３）システム例外発生時にカーネルか
らタスクへ復帰する時点での例外処理への分岐により，システム例外を開発言語の
例外処理機構に取り込む点を特徴とする．	 

 

Discussion of an light-weight exception handling 
implementation method for embedded systems 

 

Toru Sakon† and Yukikazu Nakamoto†	 	  
 
In this paper, the lightweight exception handling technique, consider for example a 
timeout exception. The proposed method are: 1) The syntax and associated frame 
exception handling procedures, 2) between kernel tasks and information about the 
exception table as work tasks including time frames, and 3) when you return to the kernel 
task from the system when an exception occurs the branching to exception handling, and 
features a point exception handling mechanism incorporated into the developing language 
system exception. 

 
 

1. はじめに   

 プロセッサおよび周辺デバイスの高性能化・省電力化と電源システムの進歩により，
携帯電話などコンパクトな形状の機器にもデスクトップPC等と同等のシステム構成を

もつものが現れている．しかし，これらが利用される環境を想定すると，実環境に埋

め込まれた使い方となるため，応答時間および耐障害性において，一般のオフィス環

境よりも強い制約を持つ．とくに，応答時間はユーザビリティを左右する非常に大き

な要素となる．	 

	 応答時間の保証に対するアプローチとしては，①Fixed	 Priority,	 Earliest	 

Deadline	 First などのスケジューリングによる方法，②非同期例外発生による通知，

③タイムアウトをもつ API によるプログラミング，等がある．	 	 

	 スケジューリングによる方法は，実行優先度の調整やスケジューリング方法の調整

により，システム応答時間を適正に保つものである．一般に組込み OS と呼ばれるもの

はこの機能を備えている．しかしシステムが複雑化すると，調整の難易度が飛躍的に

増大する．また，動作異常が発生した場合の応答性の確保については明確な指針や機

構があたえられていない．したがって，動作異常による応答性遅延にたいしては，プ

ロセッサの高速化もしくは Watchdog	 Timer などによる強制終了が主な対策となる 1)．	 

	 UNIX のシグナル処理に代表される非同期例外発生による通知は，プログラム実行中

に非同期例外を受信することにより，タイムアウト処理を行う事で応答性の確保を行

う．代表的なのとして UNIX 系オペレーティングシステムのシグナルや Java の非同期

例外処理機構があげられる．非同期例外であるため，実行処理のどの段階でも，例外

受信→タイムアウト処理により対応する処理の応答性を担保できる．しかし，いわゆ

る例外安全性を確保することはソフトウエア開発上，難易度が高い．2)	 

	 タイムアウトを持つ API による手法は，他タスクやシステムに処理要求を出す時点

で利用され，タイムアウトがエラーとして通知されるため扱いやすいが，返り値を使

った条件分岐にたいしては一般に以下の問題が指摘されている． 
・すべての返り値に対する処理を記述することは実行上困難． 
・エラー処理とメイン処理が混在し， 悪の場合，保守性等に悪影響を及ぼす． 
・分岐が増えることによるテストケースの増大． 
・返り値の値が全システムで整合的にさだめられていない．  
また，タイムアウトを持つAPIは一般に待ち状態となる．タスク動作中にタイムアウト

検出するには先の非同期例外の手法を用いざるを得ない．	 

	 さらに，これらとは別のアプローチとして，C++など開発言語のもつ例外処理機能に

非同期例外の受信機能を備えるものもある．たとえば，g++3)では
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-fnon-call-exceptionsオプションを使用し，シグナル処理中から例外をスローするこ

とでこのような機構を実現できる．これは，例外受信区間（C++ではtry〜catch区間）

において非同期例外が発生した場合，非同期例外受信処理の中で同期例外をthrowして

言語側の持つ例外処理に処理を引き渡すものである．	 

	 C++など開発言語の用意する例外処理は，先に述べた返り値による条件分岐のもつ
問題点をクリアする一方，開発言語や開発環境の持つ様々な機能，例えば型チェック

機能などの補助も受け，ソフトウエアの品質向上をはかる事が可能である．しかし，

任意の場所で発生しうる非同期例外から例外処理が起動されることによる例外安全性

の問題や，タスクが受信する非同期例外の設定を言語側の階層化された例外設定と一

致するように管理する機構の必要性と管理コストの問題，さらにカーネル内部の非同

期例外発生機構とタスク側の非同期例外処理コスト，さらに例外区間(C++ではtry〜
catch〜finally区間)設定で実行コンテキストを保存するためのオーバーヘッドや，発生
した例外を処理する手続きを検索するためのオーバーヘッドが存在する．逆にいえば，

これらの点が克服されれば，タイムアウト処理，ひいては非同期の例外処理の扱いに

おいて有効な方式となると考えられる． 
	 本報告では，タイムアウト処理を軸に開発言語による非同期処理を安全かつ効率的

に実現するために，オペレーティングシステムおよび開発言語での例外処理を統合し

た機構を検討する．効率的な実行時動作を実現するため，①例外に関連した情報をユ

ーザー空間側に設定し，②非同期例外発生時のタスク／カーネル空間切り替え時での

例外分岐処理，および③タスク側の構築方法ならびに例外処理方式を検討する． 
	 本報告の構成は，以下の通りである．まず，他システムでの例外処理の実装方式を

比較する．次に本提案方式による例外処理モデルを提示，組込みシステムへの実装方

法の概要ならびに期待される性能を検討する． 

2. 従来システムとタイムアウト実装	 

非同期例外の取り扱いと開発言語もしくはシステムの特徴について，従来システム

を列挙比較する．本節では，例外処理の特徴として以下の観点で分別を行う．	 

・	 発生した非同期例外のタスクへの伝達方法．例外ハンドラからの例外throwや例外

を一括受信して処理にまわす方法などある．概して後者はコスト高となる．	 

・	 例外の発生を受信するために必要なコスト（例外準備コスト）たとえば，

setjmp/longjmpによる例外処理では，事前に動作コンテキストをsetjmpにより保

存しなければならない．これは通常動作時には，オーバーヘッドとみなすことが

できる．	 

・	 例外が発生した場合に例外処理を起動するに要するコスト（例外発生コスト）．

たとえば，g++のDWARF2テーブルを用いた例外処理では，コンパイル時にプログラ

ム中の例外にかかる情報をあらかじめテーブル化しておく場合，通常動作時には，

オーバーヘッドはほぼ０であるが，例外が発生した場合，テーブルをインタプリ

タで解析して例外処理ハンドラを検索するためコストが極めて大きくなる．	 

・	 発生した例外にかかるデータ構造（例外データ），シグナルの場合は非常に単純

であるが，Javaなどでは例外オブジェクトを引き渡す方式をとるため，当該オブ

ジェクトの生成・削除等のコストがかかる．処理コストとの兼ね合いとなるが，

例外そのものの高速処理では可能な限り単純な構造が望ましい．	 

・	 例外の階層化（例外階層化）．シグナルでは，タスクにひとつとなるが，C++など

では，try～catchを入れ子にすることで，階層的に扱うことが可能である．例外

処理は小規模なプログラムでは開発効率などに好影響を与えるが，大規模になる

としばしばそうでないこと（参考文献）から，入れ子構造を取れるほうが望まし

い．	 

・	 例外が発生しても，その後のプログラムの動作に悪影響を及ぼさないため（例外

安全性）注意事項．たとえば，大域変数を操作している 中に例外が発生した場

合，当該大域変数を後で操作すると動作不具合となる可能性がある．当該事象は

防げるようにすることが望ましい．	 

以上，	 

2.1 シグナル (UNIX)4) 
	 UNIXにおけるシグナルの実装は，プロセッサのトラップをソフトウエア的にエミュ

レートしたものを実現している．シグナルが送信されると，タスクで定義されたハン

ドラ関数が起動される．シグナルを受信するためにはあらかじめカーネルI/Fによる設

定が必要であるが，シグナルの受信にかかるコストはほぼカーネル側のシグナル処理

のみとなる．例外安全性については，シグナルを受信するモジュールで使って安全な

ライブラリ関数を使う事およびコーディング上の注意で確保される．	 

表 1	 シグナルの例外機能要求事項対応表 
例外伝達手法 カーネルインタフェイス(タスク間不可) 
例外準備コスト 例外受信設定 
例外発生コスト カーネルインタフェイスコスト 
例外データ 例外の発生 
例外階層化 なし 
例外安全性 例外安全関数，プログラム指針 

	 

2.2 Java 非同期例外処理 5)(Java) 
	 Javaにおける非同期例外クラスの実装は，基本的には非同期例外処理スレッドの生

成およびその起動からなる．そのため，例外発生時点での本方式のメリットは例外が
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発生したときの処理に対して，元（例外受信したタスク）と異なるpriorityを設定す

ることが可能である．これによって，事故の場合に優先度を高くして事故処理を高速

化できる．例外安全性の確保は，try-catch-finally構文および開発指針に従う事で確

保する．	 

表 2	 Javaの例外機能要求事項対応表 
例外伝達手法 カーネルインタフェイス(タスク間不可) 
例外準備コスト Java例外処理設定 
例外発生コスト カーネルインタフェイスコスト＋Java

例外処理機構 
例外データ 例外オブジェクト 
例外階層化 可 
例外安全性 構文および開発指針 

	 

2.3 GNU GCC(g++) 
	 g++の実装では，例外処理は，SJLJによるsetjmp/longjmp類似の方法と，DWARF2によ

る例外テーブルによって例外を管理する２つの方法が存在する6)．前者ではtry区間に

入る度に復旧すべきコンテキストの格納を動的に行う．そのため例外が発生しないと

きの処理コストが発生する．しかし，例外が発生した場合，保存されたコンテキスト

を利用して例外処理に移行するため，例外処理速度は早い．逆に例外テーフルはコン

パイル時に生成し，テキスト領域におかれ，例外発生時には，発生プログラムカウン

タから例外処理を行う場所をテーブルの解析により導きだして例外処理を起動する．

そのため，通常時には処理コストは発生しないが，例外発生時には例外検索コストが

大きくなる傾向がある．ただし，システム例外からの例外throwを抑止しないため

-fnon-call-exceptionオプションの設定が必要となる．	 	 

表 3	 GNU GCC(G++)の例外機能要求事項対応表 
例外伝達手法 例外管理モジュール 
例外処理後 PC 戻らない(g++) 
例外準備コスト NULL 
例外発生コスト カーネルインタフェイスコスト＋コン

テキスト復旧または例外処理検索 
例外データ 例外オブジェクト 
例外階層化 可 
例外安全性 構文および開発指針 

 
2.4 	 Eiffel7) 
	 Eiffelは独特の例外処理方法を持つプログラム言語である．構文としては，require 

（前提条件）local （ローカル変数宣言）do（処理部）ensure（処理後条件）rescue
（例外発生時処理）の構造を持つ．例外が発生した場合には，例外処理は rescue 節
の処理を起動し，もし回復できなければ failure として呼び出しもと関数に戻る．こ
の failure は呼び出しもと関数の例外の原因となる．大域ジャンプというよりも関数
のリワインドに近い処理である． 

表 4	  Eiffelの例外機能要求事項対応表 
例外伝達手法 例外管理モジュール 
例外準備コスト コンテキスト保存 
例外発生コスト カーネルインタフェイスコスト＋分岐

＋関数巻き戻し 
例外データ 例外オブジェクト 
例外階層化 可 
例外安全の保証 階層化（関数の入れ子で実現） 

	 例外処理の構文(C++では try〜catch構文)を関数と合わせること，および関数のリワ
インドが例外処理の過程で発生することは，副次的に，①例外処理探索コストの低下

（参考文献）と例外処理時間の上限の予測可能性の向上と②網羅的な関数終了処理の

実施による例外処理の安全性の確保につながると考えられる． 

3. 動作モデル  

先にあげた４つのシステムの比較を通して，共通する事は 
・	 システム例外と言語例外の対を管理する機構が必要である．たとえばシグナルの

場合における例外を throw するシグナルハンドラが該当する．先の例では，タス
ク側に本機構が埋め込まれている． 

・	 システム例外はシグナルのように持っている情報は単純である．むしろ例外を受

信した側での操作，たとえば例外オブジェクトの生成などにより処理コストが増

大する． 
・	 例外安全性を向上させる方法は開発者に多くを負っている．例外として Eiffel の

ようなエラーリターン類似した形式の処理が存在する．これはいわば，例外ハン

ドラを関数の階層をたどりながら処理するものであり，通常のリターンと同程度

の処理で必要な処理にたどり着く事が期待される． 
・	 例外処理における例外処理部の設定および例外発生時の特定方法は性能に大きな

影響を与える．g++の DWARF2テーブルを使う方式のようにあらかじめテーブル
を用意している場合には，過通常処理は軽いが例外発生時の逆引きコストが大き

い．また逆に例外発生時のコンテキストを保持しておくと例外発生時の大域脱出

は軽くなるが，通常動作時点でのコストが高くなる． 
	 始めの二つの要因は，システム例外をカーネル側から送る時に，直接タスク側の例
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外処理を起動することで，軽減可能であると考える．しかし，そのためには，タスク

とカーネル間でシステム例外から例外への変換ルールが共有されていなければならな

い．ところで，システム例外はカーネルからタスクへ処理が移行するまさにそのタス

クで例外が受信される．つまり移行の 終段階では必ず当該タスクのメモリ空間にア

クセスできる状態となっている．そのタイミングで必要な情報が保持された共有領域

が提供されていれば，カーネルから直接タスク例外処理に処理を移行することが可能

である． 
	 また，カーネルインターフェイスにより別タスクに例外を送付した場合や同期待ち

などで停止／スリープ状態にあるタスクでも，カーネル側で例外内容を保持しておき，

当該タスクが動作状態になった時点で当該内容と共有領域の内容を照らし合わること

により，例外処理の直接起動が可能となる． 
	 システムレベル例外および本提案では，タスク，カーネルとシステム例外について

次の動作を行う． 
①カーネルはシステム例外に関して，例外の管理者として例外のバッファおよび配送

機能を持つ． 
②例外の配送先タスクは，例外処理終了時点での実行中タスクとする． 
③タスクでの例外処理中に例外が発生した場合は，当該例外はカーネルにバッファさ

れ，例外処理終了後に改めて処理される． 
④例外からのタスクに戻る際に，例外が発生し，なおかつ受信するならば，例外処理

関数へ分岐し定められた例外処理を起動する．例外処理は関数内部に規程してあるた

め，例外への分岐はむしろ go to文に近い．（図１） 
一方，例外処理を実施している 中にさらに例外が発生する可能性がある．このい

わゆる多重例外処理の場合には，カーネル内部で多重例外が発生した場合には，カ

ーネル内部の多重例外処理に従う．タスク側で例外処理中に例外が発生した場合に

は，廃棄，即時処理，蓄積の３通りの処理が考えられる． 後の蓄積は例外処理の

本質からしてそぐわない．廃棄は，処理中の例外と同じ種類の例外が発生した場合

に適用する．即時処理は処理中と異なる種類の例外が発生した場合に適用する．こ

の場合，発生している複数の例外処理が完了するまで，呼び出し元関数への遡行が

継続する． 

開始
タスク処理フロー

割り込み発生

コンテキスト
復旧

例外設定

例外情報設定

割り込み処理フロー
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図１．動作基本図 

	  
3.1 開発言語との関係  
	 本システムでは大域脱出ではなく，Eiffel 風の関数巻き戻しによる例外処理の検索
および実施を行う．一般に C++の例外処理にあるようなコントロールフローの変更よ

りも処理コストが高い．しかし，大域脱出の問題点である資源解放処理の抜けなどを

をガベージコレクションなどに頼る事無く防ぐ事ができる．また，関数を例外のフレ

ームと一致させることにより例外処理関数の検索効率化も合わせて期待できる 8)．問

題は，各関数の持つ例外情報の格納および設置方法である．まず設置方法としては，

g++のように別途テキスト領域にテーブルに設定する事も可能ではあるが，スタックに

おく方が管理容易である．	 

	 例外の設定優位に関しては同じ種類の例外に対しては後で設定したものを優先する．

ただし，時間関係の設定については も短い時間設定が優先される．タスク全体でど

のような例外を受けるか，またタイムアウトを行うかはタスクとの共有領域に記載す

るため，例外処理を記載する関数では共有領域の書き換えが必要となる． 

4. 実装概要  

	 本節では，本システムの実装のアウトラインを示す．ターゲットとする OS は
TRON9)系を，また CPU は ARM 系を想定する．基本的な例外にかかるシステムの
動作は以下の通りである． 
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	 ・タスク実行中にシステム例外が発生した場合，タスクは実行コンテキストを保	 	 	 	  
	 	 持し，カーネル側に処理を移行する． 
	 ・カーネル処理への移行．カーネルでは，システム例外にかかる処理を実施する． 
	 ・カーネル側処理終了後，保存されたコンテキストを復元しタスクを再実行する． 
いわゆる，CPU 例外や，trap を用いたシステムコール，クロック等の I/O 割込など
は上記の動作を行うものと想定する． 
	 以下，タスク側のデータ構造および動作，カーネルのデータ構造および動作につい

て記載する． 
4.1 	 例外発生時の動作  
	 あるタスクが動作中にシステム例外が発生した場合，CPUはユーザのコンテキスト
をセーブし，カーネル内処理に移行する．カーネル内で例外に対応する処理を行い，

後にユーザーのコンテキストを復旧する．通常の例外処理の場合には，ユーザのコ

ンテキストをそのまま復旧するが，当該タスクが受信する例外である場合，例外処理

関数へ復旧する． 
	 いずれにせよカーネルからの復帰の際に，カーネル内から例外処理情報保存領域を

参照して例外の有無を確認し，当該例外であれば復帰時の処理を例外処理実施関数へ

分岐させる． 
	 指定されたスレッドに例外が通知された場合，カーネル側では，タスク領域にある

例外処理情報保存領域を参照し，当該スレッドが受信可能な例外ならば，⑤の領域に

例外情報を設定する．例外処理の実施は，スケジューラによる処理状態への復帰やシ

ステムコールや IO／クロック割り込みからの復帰の際に実施される．割り込みやスケ
ジューラから復帰する際に，CPUに当該スレッドの情報を復旧するが，例外が発生し
ている場合には，当該情報ならびに発生した例外に関するパラメータをいったんタス

ク共有領域にコピーする．そして処理の戻り先をスレッド側にある例外処理情報保存

領域中の処理分岐先に設定，処理を移行する． 
	 カーネル内での処理は例外処理保存領域にあるマスク情報および処理分岐先情報を

参照して処理を移行する．例外が発生するパターンとして，①自タスク内部で例外が

発生した場合（図４）と，②他タスクやカーネルから例外が通知される場合がある（図

５）．①の場合には，例外処理情報保存領域に例外の内容をセットし，空のカーネルイ

ンタフェイス呼び出しを実施する．このことによりタスク内部での例外発生時にタス

クカーネル間のデータコピーを削減し，処理の高速化をはかる． 
	 タスク復帰直前でのタスク例外処理への移行の方法には２通り考えられる．一つは，

復帰するプログラムカウンタのアドレスに該当する部分を書き換えてタスク内例外処

理に分岐する方法．もう一つは，例外処理のアドレスを記載したテーブルを参照して，

復帰時の PC を書き換える方法がある．前者は，ライブラリなど複数タスクがコード
を共用している場合に他タスクに悪影響を与える可能性があるため，後者を採用する． 

	 なお，３節の始めに述べたように，このテーブルの仕様は処理速度に大きな影響を

与えるが，この関数ローカルの例外情報については，関数と例外フレームを一致させ

ることとや実装の単純さからスタックにデータを保持するものとする．復帰時のフレ

ームポインタからの相対位置でテーブル内容が参照できる用に設定する． 
 

4.2 タスク側構造  
4.2.1 	 例外情報保持領域 
	 タスクごとに例外に関わる情報をカーネルと共有保存する領域を設定する．当該領

域は，例外受信ビット，例外マスク値，例外抑止（制御）情報，例外情報の配列，タ

イムアウト値を持つ． 
	 また，各関数ごとに例外フレーム情報を持つ．この情報は，スタック上にとられる．

関数内で例外処理を設定する場合，関数の設定する例外パラメータとマスク，分岐先

とカーネルとの共有領域に設定されている例外受信ビット，例外マスク値およびタイ

ムアウト値の退避領域である．特に例外を設定していない場合，空の例外受信ビット

と終了処理のベクターを持つ． 
4.2.2 カーネル共有例外処理情報の設定 
	 例外処理が設定された関数が呼び出された場合，関数の初期化段階で，カーネルと

の共有エリアに設定されている例外パラメータの一部を退避する．逆に，関数処理が

完了した場合，関数の終了処理内で，カーネルとの共通エリアに退避してある例外情

報を復旧する． 
4.2.3 クリティカル領域の保護 
	 システム例外はどこでも発生する．したがって，関数呼出しでフレームが切り替わ

る瞬間にどちらの関数フレームを使うかが曖昧な状態となる．そのため，この様なク

リティカル区間では例外処理をブロックしておき，区間を抜けた段階でもし例外が発

生していたら例外処理を行うようにする．カーネル側も参照するため Volatile変数で
なければならない． 

4.2.4 	 関数呼出し 
呼出した関数から戻る度に例外の発生の有無を確認する．これは，呼出し関数内で

例外が発生し，かつそれが処理されなかった場合に，当該関数で例外処理を起動す

るために必要な措置である．	 

4.2.5 タスク用インターフェイス 
タスク側の利用するインターフェイスを以下に列挙する 
・	 INITEXC（マクロ）スタック上の例外処理関連情報の初期化設定，INITと異なり

タスク共有領域に対するパラメータ設定と，受信マスクのコピーを行う．例外処

理を行う関数で使用． 
・	 INIT（マクロ）INITEXCと同じだが，例外処理を行わない関数で使用．つまり例
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外受信時には無条件で終了処理へ移行する． 
・	 PROCBODY(マクロ)処理記述区間．例外受信を開始する．すでに例外が入ってい

れば例外処理へ直接移行する． 
・	 EXCEPTION（マクロ）例外処理記述区間． 
・	 FINALLY(マクロ)終了処理区間，INITEXCが使われた場合，タスク共有領域に対

するパラメータ再設定を行う． 
・	 CALLSUB(マクロ)関数呼び出し，復帰時に例外処理発生の確認を行う． 
	 さらに，カーネルとの共有領域のセットを行うカーネルインターフェイスが提供さ

れる．このインターフェイスはタスクの初期化時に使用される． 
4.2.6 タスク側プログラム例 
先のインターフェイスを使って例外処理を持つ関数の概要は次の様に記述される． 
 
procedure(…){	 

INITEXC	 /*ベクタ初期化+受信例外ビット設定	 */	 

PROCBODY	 

	 /*	 処理記述	 */	 

	 	 CALLSUB(procedure2)	 /*	 関数呼び出し	 */	 

	 /*	 処理記述（続き）*/	 

	 GOTO	 FINALLY	 	 

EXCEPTION	 

	 /*	 例外発生時分岐先	 */	 

FINALLY	 

	 /*	 後処理	 */	 

}	 

図2	 関数スケルトン（例外処理あり）	 

	 

	 まず，INIT節でローカル変数の先頭にローカル例外情報を設定する．もし，例外を

受信するEXCEPTIONがある場合にはカーネルとの共有領域を再設定する．呼び出された

時点では例外procedure1がprocedure２を呼び出す．もし，Procedure２で例外を受信

した場合，EXCEPTION節に移行する．この中で例外処理が簡潔したらしたら例外クリア．

簡潔しなければ呼び出し元に自動的に引き渡される．該当すれば，呼び出し元関数に

例外が引き継がれる．	 

	 例外処理を持たない関数では，次のようになる．	 

	 

procedure(…){	 

INIT	 	 /*	 ベクタ初期化*/	 

PROCBODY	 

	 /*	 処理記述	 */	 

	 	 CALLSUB(procedure2);	 /*	 関数呼び出し	 */	 

	 /*	 処理記述（続き）*/	 

	 GOTO	 FINALLY	 	 

FINALLY	 

	 /*	 後処理	 */	 

}	 

図３	 関数スケルトン（例外処理指定なし）	 

	 

 ここでは例外が発生すると即座に FINALLY 節が呼び出されるようにテーブルが設
定される．例外非受信区間は INITの部分だけとなる． 
なお，タスク初期化時には，カーネルとの共有領域を設定するカーネルインターフェ

イスを呼び出す． 
4.3 カーネル側構造  
	 カーネル側の重要な構造はデータ共有領域設定 API およびそれに付随するデータ
構造，ユーザ定義例外用データ保存バッファおよびタスクからの内容取得 API およ
びそれに関連するデータ構造，実行状態でないタスクへの例外通知とそれに関連す

るデータ構造である． 
4.3.1 共有領域設定 API 
	 共有領域設定 APIはタスクのもつカーネルとのデータ共有領域へのポインタをタス
クに通知する APIである．この通知されたポインタは，タスクコントロールブロック
の拡張領域に格納され，例外発生時には必要に応じて例外受信ビットや例外マスク，

タイムアウト設定値を確認する． 
4.3.2 ユーザー定義例外処理 
ユーザー定義例外は，主として別タスクからの例外送信に対応した機能である．送信

された例外に付属するデータを保存する領域とその領域に対する操作関数からなる．

タスクコントロールブロックの拡張領域に管理領域へのポインタが格納され，タスク

側からの詳細データ問い合わせに対して応答を返す．共有領域にユーザー定義例外の

受信が設定されている場合には，本領域にデータがあれば，例外処理へ移行させる． 
4.3.3 タイムアウトを例としたカーネル側処理概要 
	 カーネルでは，例外をどのように通知するかをタイムアウトを例に記述する．本記述

では，tick値を定期的にあげるためにタイマー割り込みが発生していることを前提と

する．基本的な動作は次の通りである．	 

	 タイマー割りこみが発生した時点で，tick値をカウントアップする．タイマー割り

込みからタスクに復帰する際に，データ共有領域にあるタイムアウト値とtick値を比
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較し，tick値がタイムアウト値よりも大きければタスクへの復帰時にタスク内関数の

例外処理の起動に移行する．なお，いったん当該タイムアウト値で例外処理を行うと，

同一タイムアウト値での例外発生をブロックする．	 

	 ただし，セマフォ待ちなど同期待ちのタスクに対しては，カーネルがタイムアウト

付き同期をサポートしている場合には，API内部でタイムアウト付き同期をセットする．	 

	 また，自発的もしくは強制的にスリープもしくは停止状態になっているものについ

ては，外部からのスリープ解除が行われてから例外受信可能となる．	 

4.4 	 	 性能  
	 ここでは，構造的な比較による処理性能を推定する．タイムアウトの発生である

が．タイムアウトは通常の例外処理だと，tick カウントアップ処理，タイムアウト
キュー送信検索処理，タイムアウトシグナル送信処理となるが，事実上，キューの

操作処理とタイムアウトシグナルの送信処理の分は軽量化されている．また例外処

理の中から C＋＋の分岐を呼ぶのと異なり，直接コールしているのでその分のオー
バーヘッドは削除されている．また，カーネル側に管理テーブルを持っていないの

で，複数の処理は一括で行える． 
	 また，例外発生時のコストから見ると，大域脱出では setjmp に及ばないものの，
フレーム＝関数であるため，検索手続きそのものが簡便化されている事および検索

そのものがデータの解放処理となること，テーブル方式にせよ利用リソースの解放

確認は必要であることを考えると．トータルで考えるとテーブル方式とは同程度も

しくは同等度以上の性能を持つと考えられる． 

5. 	 考察と課題  

	 今回，組込みシステムの例外軽量化として，可能な限り単純な機構で軽量化を検討

した．単純な例外に絞り，システム例外はカーネルを必ず経由する事からリターン時

の分岐先入れ替えにより，低コストの処理が実装できる見通しを述べた．また同時に

Eiffel 風の構造を C のマクロで記述し，例外フレームの構造と関数フレームを一致さ
せることで，例外処理をエラーと取り扱う事で，大域ジャンプで危険性が高いリソー

ス解放やタスク内大域変数のチェックミス，同期資源の解放漏れなどを防ぐと同時に，

例外処理の軽量化も計った．	 

	 ただし，クリティカル区間の存在のため，そのコントロールにオーバーヘッドが発

生する．，また，関数のリターン時に例外の存在のチェックが入る．これらの操作のた

め，小さな関数を大量に呼び出す場合や，関数呼出しの階層の深い処理では影響が懸

念される．関数のインライン展開などは有効な手法であるが，メモリサイズ上の問題

が発生する，このような悪影響を回避するためには，共有領域を保持する専用のレジ

スタ，例外マスクレジスタと特殊なインストラクション（例外が当たっていれば分岐

するなどのインストラクションを持つプロセッサもしくは仮想マシンを作成するか，

もしくは，例外安全な関数に対する特殊措置をソフトウエア的に考案する必要がある．	 

	 また，メモリアクセスの影響については慎重な評価が必要である．特にメモリプロ

テクションを行った場合の tlb ミスやキャッシュミス，また制御に使用している

Volatile 変数の影響については実記を用いた検証が必要である．	 

	 また，本方式での例外処理は，あくまで実行状態のタスクに対するものである．プ

ライオリティの高いタスクが動きつづけるような状況では，プライオリティの低いタ

スクは動作しない．つまり例外をきっかけにした強制的な起動は本システムではサポ

ートできない．	 

	 一方，本提案で解決していない，または解決必要な問題点として，マルチスレッド

プログラミングに対する検討とマルチコアの問題がある．	 

	 組込みシステムにおいてもセキュリティは重要な用件となっている．特に例外処理

は大域脱出を含むため，セキュリティ条件を満たすことはきわめて重要である．たと

えばg++においては，スタックと例外処理構造を分離し，かつ，プログラムの動作上書

き換えることが不可能なテキスト領域に分岐関連情報をおくことにより悪意あるソフ

トウエアからの攻撃を防御している．一方，スタック上に例外関連の情報を保持する

方式（例えば，Microsoft	 のStructured	 Exception	 Handlingなど）ではスタックオー

バーフローなどによる脆弱性が指摘されており10)これらの対処のために，様々な方式

が提案されている11)．本方式も，後者に属するためスタック改変に対する防御策の検

討が必要である．これらの実装時のオーバーヘッドについては検討を要する．	 

	 また，近年，組込みシステムにおいてもプロセッサのマルチコア化が進んでいる．

本提案方式では，起動中のタスクが割り込みや停止，休止状態からの復帰，コンテキ

ストスイッチなどでタスク→カーネル→タスクの行き来が何らかのトラップにより発

生することを想定している．マルチコアでの例外ハンドリングの方法として，特定の

コアでIO例外を受信，コア間で公平に例外を受信する方法のなどの方法がある．（参

考文献）これらの場合，必ずしも，例外をうけるコア上で例外をうけるべきタスクが

動作している訳ではない．そのため，例外をうけたコアで，別コア上の例外の受信状

況を確認して，例外発生処理を行わねばならない．実行中のタスクに対して時間例外

の発生が想定される事態となっているならばコア通信機能を用いて処理を実施する．

他コアに対する例外発生通知を行わなければならない．シングルコアの場合と異なり，

この要な管理機能が必要となる．	 

	 今後，これらの点をも勘案し，システム実装を通した実用性および性能の検証を進

める． 
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