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並列NIDS構築に向けた
ソフトウェアロードバランサのパケット転送性能改善

山 田 正 弘†1 阿 部 洋 丈†1 市 川 昊 平†1

伊 達 進†1 下 條 真 司†1,†2

近年，ネットワークを利用するサービスに対する攻撃が増加および多様化しており，
NIDS (Network-based Intrusion Detection System) の重要性が高まっている．今
日の NIDSにはネットワークの広帯域化に応じた高速な処理が求められており，高性
能な NIDSの実現が急務である．このような背景から，本論文ではロードバランサを
用いて NIDSの処理を並列化する並列 NIDSの実現を目的とし，高性能なソフトウェ
アロードバランサを設計，実装する．提案実装では高速なパケットキャプチャおよび
転送モジュールである PF RINGを利用し，パケット転送処理をマルチスレッドで並
列化することで高速なパケット転送を実現する．さらに，本論文の性能評価によって，
提案実装におけるパケット転送が 9.8Gbps を超えるスループットを達成し，既存研
究のソフトウェアロードバランサで採用されているパケット転送よりも高い性能を持
つことを示す．
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With the increase and diversity of attacks against network services, NIDS
(Network-based Intrusion Detection System) has been taking a role of impor-
tance. For the traffic analysis of the today’s high-speed network, the demand
on high performance NIDS has been increased. From the background, we focus
on parallel distributed NIDS that analyzes network traffic on multiple PCs in a
high-throughput fashion. In this paper, we design and implement a high perfor-
mance software-based load balancer that distributes the workload of traffic anal-
ysis to multiple commodity PCs. A prototypic implementation of the proposed
software-based load balancer has realized high-throughput packet forwarding

by multi-threaded processing and PF RING which provides high-speed packet
capturing and sending. Our experiments indicate that, packet forwarding in
the proposed software-based load balancer has achieved 9.8 Gbps throughput.

1. は じ め に

近年，ネットワークを利用する様々なサービスの普及に伴い，これらのサービスに対する

攻撃が増加および多様化している．同時に，これらの攻撃からネットワークやネットワーク

に接続するコンピュータを保護するためのネットワークセキュリティ技術の重要性が高まっ

ている．このような技術として主要なものに NIDS (Network-based Intrusion Detection

System)1) が挙げられる．NIDSは組織内部ネットワークとインターネット間を流れるトラ

フィックを取得して解析することで，異常なトラフィックや攻撃を検知して管理者に通知す

るシステムである．

一方，今日のネットワーク技術の発達から 10Gbpsの広帯域ネットワークが普及してきて

おり，ルータやスイッチ，ファイアウォールなどのネットワークシステムの高速化2) が求め

られている．NIDSもネットワークの広帯域化に伴い高速化が求められているシステムであ

り3),4)，大量のトラフィックデータをリアルタイムに解析する必要がある．しかし，Snort5)

や Bro6) などの主要な NIDS ソフトウェアは汎用 PC 向けに開発されており，1 台の汎用

PCの計算能力では 10Gbpsのトラフィックを解析することが困難である．そこで，今日で

は，多くの広帯域ネットワーク向けの NIDSは FPGA (Field-Programmable Gate Array)

や CAM (Content-Addressable Memory)などの高価なハードウェアを用いて実装されて

おり7),8)，コストが高い．これに加えて，これらのハードウェアで実装される NIDSは柔軟

性が低く，主要な NIDSソフトウェアでサポートされている TCPコネクションの再構築に

よるアプリケーションレイヤでの解析9)–11) の実現が困難である．このため，ある TCPコ

ネクションにおいて攻撃者が攻撃を意図的に複数のパケットに分割することで，NIDSによ

る検知を回避されてしまう恐れがある．

これらの問題を解決するため，汎用 PCベースの複数の NIDS (以下，NIDSノード)で
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解析を並列化する並列 NIDS12)–14) に関する研究がある．並列 NIDSはロードバランサに

よって監視トラフィックを分割して各 NIDSノードに割り当てることで解析を並列化する．

ロードバランサを汎用ハードウェアベースのソフトウェアロードバランサとして実装するこ

とで，比較的低コストで並列 NIDSを構築できる．さらに，ソフトウェアロードバランサ

において，IPアドレスやポート番号によって定義されるコネクションに基づいてトラフィッ

クを分割することで，各 NIDSノードで TCPコネクションの再構築が可能になり，アプリ

ケーションレイヤでの解析を実現できる．既存研究では，解析対象とするネットワークの帯

域や想定されるトラフィック量に応じて，NIDSノードの数をスケーラブルに変更できる並

列 NIDSのアーキテクチャが提案されている13),14)．一方で，このようなアーキテクチャで

は，ネットワークの帯域やトラフィック量に関わらず，ソフトウェアロードバランサが全て

のトラフィックを処理することが前提とされている．このため，ソフトウェアロードバラン

サが全てのトラフィックを処理できず，パケットロスによって検知漏れが発生するという問

題がある．よって，広帯域ネットワークに向けた並列 NIDSを低コストで実現するために

は，ソフトウェアロードバランサの性能に関する検証が必須である．しかし，既存研究で

は，著者の知る限りで，ソフトウェアロードバランサの性能に関する検証が十分になされて

いない．

このような背景から，本論文では，10Gbpsネットワークにおいてアプリケーションレイ

ヤでの解析を行う汎用ハードウェアベースの並列 NIDSを実現することを目的とし，ソフ

トウェアロードバランサを設計，実装する．さらに，提案する実装のパケット転送性能を評

価し，既存研究のソフトウェアロードバランサで採用されているパケット転送よりも高いス

ループットを達成することを示す．以下，2節では並列 NIDSに向けたソフトウェアロード

バランサの要件および設計について述べる．3節で，提案するパケット転送の実装について

述べた後，4節では，提案するパケット転送と既存のパケット転送の性能を比較評価する．

5節では，今後の課題とまとめについて述べる．

2. 並列NIDSに向けたソフトウェアロードバランサの要件

並列NIDSにおいて，ソフトウェアロードバランサは監視トラフィックを分割して各NIDS

ノードに割り当てる役割を持つ．さらに，いくつかの既存研究では必要に応じた負荷分散

機能も提案されている12),15)．これらの機能を持つソフトウェアロードバランサの例を 図 1

に示す．以降では，10Gbpsネットワークでアプリケーションレイヤでの解析を実現する並

列 NIDSのソフトウェアロードバランサ構築に向けて，ソフトウェアロードバランサのト

図 1 ソフトウェアロードバランサ
Fig. 1 A software-based load balancer.

ラフィック分割手法，負荷分散，性能に関する 3つの要件を整理し，その後にそれぞれに関

する要件を満たすための設計方針を説明する．

2.1 ソフトウェアロードバランサの要件

トラフィック分割

一般的に，並列 NIDSには解析対象とするネットワークの帯域や想定されるトラフィック

量に応じて NIDSノード数をスケーラブルに変更できるという特徴があり，ソフトウェア

ロードバランサにおいても NIDSノード数を制約しない構成およびトラフィック分散手法が

求められる．これに加えて，低コストで並列 NIDSを実現するために，ソフトウェアロー

ドバランサは最小限の汎用ハードウェアによって構築する必要がある．

負 荷 分 散

並列 NIDSでは，一般的に，ソフトウェアロードバランサが IPアドレスやポート番号に

基づいてトラフィックを分割し，各 NIDSノードにおいて TCPコネクションを再構築する

ことでアプリケーションレイヤでの解析を実現する．各 NIDSノードは汎用 PCで実装さ

れるため，単位時間に解析できるトラフィック量に限りがあり，一定量以上のトラフィック

は解析できずに破棄される．NIDSノードにおいてトラフィックの破棄すなわちパケットロ

スが発生した場合，検知漏れにより侵入検知の機能を損なう可能性があるため，高いスルー

プットのトラフィックに対してもパケットロスは最小限にしなければならない．このため，

ソフトウェアロードバランサにおいて，特定の NIDSノードに対して解析可能な限度を超

えるトラフィック量を割り当てないような負荷分散機能が必要である．

性 能

NIDSは他のインライン型のネットワークシステムと異なり，コピーされたトラフィック

を取得して解析するシステムである．このため，レイテンシやジッタの性能が侵入検知に与

える影響は少なく，これらの性能はソフトウェアロードバランサの要件として特別に考慮す
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図 2 トラフィック分割手法 1

Fig. 2 Method 1.

図 3 トラフィック分割手法 2

Fig. 3 Method 2.

る必要はない．

一方で，前節で述べたように，ソフトウェアロードバランサが並列 NIDS のボトルネッ

クとならないために，高いスループットでのトラフィック処理が必要である．さらに，ソフ

トウェアロードバランサにおけるパケットロスは，NIDSノードにおけるパケットロスと同

様に侵入検知の機能を損なう可能性がある．よって，ロードバランサには最小限のパケット

ロスで高いスループットのトラフィックを処理できるアーキテクチャが求められる．

2.2 トラフィック分割

ソフトウェアロードバランサにおけるトラフィック分割手法として，図 2，図 3に示す 2

つの手法が挙げられる． 図 2の手法はソフトウェアロードバランサに各 NIDSノードと 1

対 1で対応する NIC (Network Interface Card)を実装し，割り当て先の NIDSノードに対

応する NICを介してパケットを転送する方法である．この手法では，NIDSノード数に応

じて複数の汎用 PCでソフトウェアロードバランサを実装する必要がある．複数の汎用 PC

でソフトウェアロードバランサを実装する場合，複数の PC間での状態共有が必要である．

図 3の手法はパケットのヘッダ情報を書き換えることで，割り当て先の NIDSノードをパ

ケットの宛先として指定する方法である．この手法は，まず，ロードバランサがトラフィッ

クのパケットの宛先 IPアドレスや宛先MACアドレスの書き換えなどによってパケットの

宛先を書き換えて，汎用の L2スイッチに転送する．次に，汎用の L2スイッチが書き換え

られた宛先に従って特定の NIDSにパケットを割り当てることでトラフィックを分割する．

この手法では，汎用 L2スイッチに実装されたポート数の範囲であれば，ハードウェアを追

加することなく NIDSノード数をスケーラブルに変更できる．さらに，汎用 L2スイッチに

実装されたポート数を上回る NIDSノード数に対しても，汎用 L2スイッチの追加によって

対応することができるため，状態共有などの追加機能は必要ない．

前述の要件を考慮して，手法 1 と手法 2 を比較すると，最小限のハードウェアで NIDS

ノード数をスケーラブルに変更できることと，複数の PC 間での状態共有が必要無いこと

から，本研究では手法 2をトラフィック分割に採用する．

2.3 負 荷 分 散

NIDSノードの負荷分散を実現するためには，各NIDSノードに割り当てているトラフィッ

ク量を監視し，NIDSノードで解析可能なトラフィック量の限界値を超えないようにソフト

ウェアロードバランサが調整すればよい．各 NIDS ノードに割り当てているトラフィック

量を監視する方法は以下の 2つが挙げられる．監視方法 1は各 NIDSノード上に監視モニ

タを設置することで NIDS ノード毎にトラフィック量を監視する方法である．この方法で

は，NIDSノードのトラフィック量が一定値を超えてからトラフィック量が調整されるまで

に，NIDSノードからソフトウェアロードバンサに通知する手続きが必要である．監視方法

2はソフトウェアロードバランサが各 NIDSノードに割り当てているトラフィック量を監視

する方法である．この方法では，トラフィック量が一定値を超えた NIDSノードに対して，

即座に割り当てているトラフィック量の調整が可能である．

前述の要件を考慮すると，監視方法 1は通知の手続きによって負荷情報が反映されるま

での時間が長くなる．このため，監視方法 2の方がより安定した負荷分散を実現できると考

えられるため，本研究では監視方法 2を負荷分散に採用する．

2.4 性 能

前述のように，ソフトウェアロードバランサは最小限のパケットロスで高いスループット

のトラフィックを処理できるアーキテクチャが必要である．2.2節で採用したトラフィック

分割手法において，ソフトウェアロードバランサがトラフィックを分割するために必要な処

理は，パケット転送とパケットの宛先書き換え処理である．以下，最適なアーキテクチャの

設計方針を検討する．

まず，ソフトウェアロードバランサのパケット転送は，レイテンシに寛容でパケットロス

に厳しいパケット処理と考えられる．このような処理の例として広帯域ネットワーク向けの

ネットワークアナライザが挙げられる．広帯域ネットワーク向けのネットワークアナライ

ザでは，受信したパケットを libpcap-mmap16) や PF RING17) などのように大容量のバッ

ファに格納した後に処理を行うことが一般的である．大容量のバッファを持つことで，アナ

ライザが処理可能なスループットを超えるトラフィックに対しても，バッファが許容できる

容量であればパケットを破棄せずに一時的に保持することができる．ソフトウェアロードバ
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ランサの処理においても，広帯域ネットワーク向けのネットワークアナライザと同様に考え

ることができるため，本研究では受信したパケットを一時的に保持する大容量のバッファを

採用する．

次に，ソフトウェアロードバランサのパケット転送処理およびパケットの宛先書き換え処

理は，高いスループットを達成するために CPUやメモリを効率よく利用する必要がある．

今日の多くの汎用 PCがマルチコア CPUを採用しており，シングルスレッドの処理と比較

してマルチスレッドによる並列処理がより効率的にマルチコア CPUを利用可能である．ソ

フトウェアロードバランサの各処理はパケット毎に独立であるため，パケット毎に処理を並

列化することができる．一方で，処理の並列化によって，シングルスレッドによる処理より

もジッタが増加することが考えられるが，前節で述べたように並列 NIDS においてはジッ

タの影響は特別に考慮する必要はない．さらに，各 NIDSノードはパケットの到着順序が

変更された場合でもコネクションの再構築が可能である9)–11) ため，ソフトウェアロードバ

ランサにおけるパケットの到着順序保証は特別に考慮することなく並列化できる．このた

め，ソフトウェアロードバランサの各処理はマルチスレッドによる並列化に適した処理であ

るといえる．よって，本研究ではソフトウェアロードバランサにおけるパケット転送処理お

よびパケットの宛先書き換え処理のマルチスレッドによる並列化を採用する．

3. 実 装

本節では，前節で検討した設計方針に基づくソフトウェアロードバランサの実装に関して

述べる．3.1節で，実装で採用した基盤技術である PF RINGと L2NATについて概説し，

3.2節で基盤技術を用いた実装の詳細について説明する．さらに，次節にて実装したソフト

ウェアロードバランサのパケット転送の性能評価を行う．

3.1 基 盤 技 術

3.1.1 PF RING

PF RINGはユーザアプリケーションに対して，パケットキャプチャおよびパケット送信

機能を提供するオープンソースのカーネルモジュールである．PF RING はデフォルトで

4096パケットを保持できる大容量のリングバッファをユーザアプリケーションに提供する．

よって，前節で述べたように，レイテンシに寛容でパケットロスに厳しいアプリケーション

に適している．PF RINGはユーザアプリケーションからの呼び出しによって，受信用また

は送信用のリングバッファをカーネル空間とユーザ空間の共有メモリ上に生成する．ユーザ

アプリケーションは生成されたリングバッファを介して，ネットワークデバイスに対するパ

ケットの受信または送信を行う．

PF RINGはネットワークデバイスとユーザアプリケーション間でのパケット送受信をサ

ポートするため，ソフトウェアロードバランサにおけるパケット転送およびパケットの宛先

書き換え処理をユーザアプリケーションとして実装できる．これにより，これらの処理はマ

ルチスレッドプログラムとして実装することで容易に並列化できる．前節で述べたように，

パケット転送およびパケットの宛先書き換え処理は並列化に適しており，今日の汎用 PCの

特徴であるマルチコア CPU を効率的に利用することでスループットの大幅な改善が見込

める．

一方，libpcapなどの一般的なパケットキャプチャでは，システムコールによってネット

ワークデバイスからパケットを取得するが，高いスループットのトラフィックに対してはシ

ステムコールがボトルネックになることが知られている．PF RING ではシステムコール

ではなく，共有メモリ上のリングバッファを介してネットワークデバイスからパケットを取

得することでスループットを大幅に改善している．さらに，PF RINGでは同様の仕組みに

よるユーザアプリケーションからのパケット送信機能もサポートしており，ユーザアプリ

ケーションでパケット転送が実現できるという特徴がある．共有メモリを介する高スルー

プットのパケットキャプチャとして PF RINGの他に libpcap-mmapが挙げられる．しか

し，libpcap-mmapがサポートするのはパケットキャプチャの機能に限られるため，パケッ

ト転送には PF RINGが適しているといえる．以上の特徴から，本研究ではソフトウェア

ロードバランサのパケット転送に PF RINGを利用する．

3.1.2 L2NAT

前節で述べたように，提案するソフトウェアロードバランサではパケットの宛先を書き換

えることでトラフィックを分割する．パケットの宛先を書き換える際，侵入検知の機能を保

つために各 NIDSノードの解析に影響を与えるパケットデータは保持する必要がある．一

般的に，NIDSソフトウェアで解析に利用するパケットデータは IP層およびその上位層の

ヘッダとペイロードである．これより，ソフトウェアロードバランサで宛先MACアドレス

を割り当て先 NIDSノードのMACアドレスに書き換えることで，パケットの宛先書き換

えによるトラフィック分割手法を実現できる．このような宛先MACアドレスの書き換えは

一般的に L2NAT (Layer 2 Network Address Translation)と呼ばれる．以上より，本研究

ではソフトウェアロードバランサにおけるパケットの宛先書き換え処理に L2NAT を利用

する．
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図 4 提案するソフトウェアロードバランサの実装
Fig. 4 The proposed implementation.

3.2 提案するソフトウェアロードバランサの実装

提案するソフトウェアロードバランサの実装を 図 4に示す．ソフトウェアロードバラン

サは PF RING，スプリッタ，負荷分散の 3つのコンポネントから構成される．PF RING

は前述のように大容量のリングバッファによってスプリッタとネットワークデバイス間で

パケットの受信または送信を行う．スプリッタはパケット転送と L2NAT の機能を組み合

わせることで監視トラフィックを分割する．スプリッタはパケットの IPアドレスやポート

番号と割り当て先 NIDS ノードの対応を L2NAT ルールとして保持し，L2NAT ルールに

従って処理を行う．負荷分散はトラフィックの割り当て先 NIDSノードとトラフィック量を

スプリッタから取得し，各 NIDSノードに割り当てられているトラフィック量を監視する．

特定の NIDSノードに割り当てられているトラフィック量が一定値を超えた場合には，その

NIDSノードに割り当てられているトラフィックを他の NIDSノードへ割り当てられるよう

に L2NATルールを更新する．提案するソフトウェアロードバランサはスプリッタと負荷分

散を含む一つのマルチスレッドプログラムとして実装した．なお，マルチスレッドプログラ

ムにおいて，マルチコア CPUを効率よく利用するために，各スレッドが別々の CPUコア

にバインドされるように実装した．以下，スプリッタと負荷分散実装について説明する．

まず，スプリッタにおける処理はマルチスレッドによる並列処理として実装した．各ス

レッドは，受信ネットワークデバイスから PR RINGを用いてパケットデータを取得する．

次に，パケットの IPアドレスから L2NATルールを検索し，ルールに従って L2NATでパ

ケットの宛先を書き換える．最後に，パケットを送信ネットワークデバイスの PF RINGに

転送する．L2NATはパケットの送信元および送信先 IPアドレスのハッシュ値から該当す

るルールを検索するハッシュテーブルとして実装した．一般的なテーブルの線形検索では

テーブル数に応じて検索時間が異なるため，安定したスループットで処理することができ

ない．一方，ハッシュテーブルはハッシュ値の計算とテーブル参照という固定的なオーダの

処理によって検索が可能であり，ハッシュ値の計算時間が小さい場合は高速なテーブル検索

が可能である．さらに，テーブル検索の高速化のためにハッシュ値の生成に計算量が小さい

XORを利用した．加えて，スプリッタではトラフィック量を監視するために，L2NATの

ルール毎に処理したパケット数を管理するよう実装した．

次に，負荷分散はマルチスレッドプログラムの 1 スレッドとして実装した．負荷分散ス

レッドは一定時間毎にスプリッタが管理する L2NAT ルール毎のパケット数を収集し，こ

の情報から各 NIDSノード毎に割り当てられているトラフィック量を pps単位で監視する．

特定の NIDSノードのトラフィック量が一定値を超えた場合，この NIDSノードに割り当

てているトラフィックの一部を，トラフィック量が最小の NIDSノードに割り当てるように

L2NATルールを変更する．スプリッタと負荷分散を別スレッドとして独立させることで，

負荷分散スレッドはスプリッタのスループットを劣化させることなく各 NIDSノードに割

り当てているトラフィック量を調整できる．

4. 評 価

本節では実装したソフトウェアロードバランサにおけるパケット転送の性能評価を行う．

性能評価では，既存研究のソフトウェアロードバランサで利用されているブリッジデバイ

ス18) を用いたパケット転送の性能と比較し，提案実装におけるパケット転送性能が改善さ

れていることを示す．以下で評価環境を説明し，その後に評価環境におけるソフトウェア

ロードバランサの性能について評価する．

4.1 評 価 環 境

提案実装におけるパケット転送性能の評価を行うため，図 5に示す評価環境を構築した．

評価環境は汎用ハードウェアで構成されており，ソフトウェアロードバランサは Intel Xeon

X5670 2.93GHzを搭載した汎用 PCで実装し，実験用トラフィックを生成する送信ノードと

受信ノードを Intel Xeon W3050 2.53GHzを搭載した汎用 PCで実装した．各 PCの NIC

には chelsio N310Eを利用し，PC間は DAC (Direct Attached Cable)および汎用 L2ス

イッチによって 10Gbpsネットワークで接続されている．

実験用トラフィック送信ノードはオープンソースの UDPパケット生成ツール pktgen19)

を用いて実装した．pktgenは UDPトラフィックを生成する機能を持つカーネルモジュー

ルである．pktgenではユーザ空間とカーネル空間のデータ転送のオーバヘッドがないため，
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図 5 評価環境
Fig. 5 Experimentation environment.

図 6 提案実装におけるパケット転送
Fig. 6 Packet forwarding of the proposed

software-based load balancer.

図 7 ブリッジデバイスを用いるパケット転送
Fig. 7 Packet forwarding with bridge device.

ユーザアプリケーションのトラフィック生成ツールよりも高いスループットのトラフィック

を生成することができる．

提案実装におけるパケット転送，および，既存研究で用いられているブリッジデバイスに

よるパケット転送を図 6，図 7 に示す．提案実装におけるパケット転送は前節で実装した

ソフトウェアロードバランサのスプリッタにおいて，L2NATの機能を除いた処理である．

ブリッジデバイスによるパケット転送は文献14) で提案されている汎用ハードウェアベース

のロードバランサのパケット転送に利用されている．ブリッジデバイスは複数のネットワー

クデバイス間でパケットを転送するために一般的に用いられる仮想ネットワークデバイスで

ある．

4.2 パケット転送性能

前述の評価環境によって，ソフトウェアロードバランサのパケット転送におけるスルー

プットとパケットロスを評価する．送信ノードで実験用トラフィックとして固定サイズの

100M個のデータグラムから構成される UDPトラフィックを生成し，提案実装におけるパ

図 8 パケット転送のスループット (Gbps)

Fig. 8 Throughput of packet forwarding (Gbps).

ケット転送およびブリッジデバイスを用いるパケット転送のスループットとパケットロス率

を計測した．計測において，提案実装におけるパケット転送はマルチスレッドプログラムで

あることから，パケット転送処理のスレッド数によってスループットおよびパケットロスが

異なる可能性がある．加えて，提案実装における各スレッドは各 CPUコアにバインドされ

ること，および，負荷分散に 1スレッド利用すること，さらには提案実装に利用する CPU

が 6コアであることから，スレッド数が 1から 5の場合で評価実験を行った．

まず，提案実装におけるパケット転送，および，ブリッジデバイスを用いるパケット転送

のスループット (Gbps) を図 8 に示す．図 8 より，ブリッジデバイスを用いるパケット転

送では，1500バイトのトラフィックにおいても 8.5Gbps程度のスループットが限界である．

よって，既存研究で提案されているソフトウェアロードバランサでは，10Gbpsネットワー

クにおいて，ブリッジによるパケット転送がボトルネックになると考えられる．一方，提案

実装におけるパケット転送ではスレッド数が 2以上の場合に，どのデータグラムサイズにお
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表 1 パケット転送の最大スループット (Kpps)

Table 1 Maximum throughput of packet

forwarding (Kpps).

スループット (Kpps)

ブリッジデバイス 974.5221963

提案実装 (1 thread) 615.0915687

提案実装 (2 threads) 1412.303957

提案実装 (3 threads) 1467.628956

提案実装 (4 threads) 1481.074426

提案実装 (5 threads) 1477.232266

表 2 パケット転送におけるパケットロス率
Table 2 Packet loss rate of packet forwarding.

パケットロス率 (％)

ブリッジデバイス 14.592555

提案実装 (1 thread) 28.26735

提案実装 (2 threads) 0

提案実装 (3 threads) 0

提案実装 (4 threads) 0

提案実装 (5 threads) 0

いてもブリッジデバイスによるパケット転送よりも高いスループットを達成しており，1500

バイトのトラフィックに対しては送信レートと等しい 9.8Gbpsを超えるスループットを達

成した．

次に，提案実装におけるパケット転送，および，ブリッジデバイスを用いるパケット転送

の最大スループット (Kpps)を表 1に示す．ppsを基準とするスループットは提案実装にお

けるパケット転送，ブリッジデバイスを用いるパケット転送のどちらの場合においても 128

バイトのデータグラムサイズで最大であった．表 1 から，提案実装におけるパケット転送

は約 1.5Mppsを達成した．さらに，提案実装におけるパケット転送はブリッジを用いるパ

ケット転送と比較して，スループットが 1.5倍程度改善されていることが分かる．

前述の実験において，1500 バイトの UDP トラフィックを生成した際の提案実装におけ

るパケット転送，および，ブリッジデバイスを用いるパケット転送のパケットロス率を表 2

に示す．提案実装におけるパケット転送では，スレッド数が 2以上の時にパケットロスなく

約 10Gbpsのトラフィックを処理できていることが分かる．さらに，ブリッジデバイスを用

いるパケット転送と比較して，提案実装におけるパケット転送ではパケットロス率を大幅に

軽減できていることが分かる．

以上の結果から，提案するソフトウェアロードバランサのパケット転送が，既存研究で利

用されているブリッジデバイスを用いるパケット転送と比較して性能を改善できていること

を示した．しかし，データグラムサイズの小さなトラフィックでは 10Gbpsを達成できず，

パケットロス率が高いことからソフトウェアロードバランサのパケット転送には性能改善が

必要である．PF RINGでは，PF RING向けの高速なネットワークデバイスドライバを提

供しているが，本論文で利用した chelsio N310Eで利用できるドライバは提供されていな

い．これより，実装に利用するネットワークデバイスを変更することでパケット転送性能が

改善する見込みがある．

5. まとめと今後の課題

本論文では，10Gbpsネットワークにおいてアプリケーションレイヤでの解析を行う汎用

ハードウェアベースの並列NIDSを実現するために，並列NIDSに向けたソフトウェアロー

ドバランサを設計，実装した．具体的には，提案するソフトウェアロードバランサでは高速

なパケットキャプチャおよび転送モジュールである PF RINGを利用し，マルチスレッドで

パケット転送処理を並列化する高速なパケット転送を実装した．さらに，本論文の評価実験

によって，提案実装におけるパケット転送が 9.8Gbpsを超えるスループットを達成し，既

存研究のソフトウェアロードバランサで採用されているパケット転送よりも高い性能を持つ

ことを示した．

今後，提案するソフトウェアロードバランサにおけるパケット転送が小さなデータグラム

サイズのトラフィックに対して十分な性能を達成するために，ネットワークデバイスの変更

による性能改善を検討する予定である．これに加えて，実装したロードバランサの L2NAT

機能を含むトラフィック分割処理の性能，および，負荷分散を評価する予定である．
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