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スケーラブルなクラウドネットワークを実現する
ホストベース論理分離技術

尾 上 浩 一†1 松 岡 直 樹†1 田 中 淳†1

異なる学術機関や企業が計算資源を共有するクラウドデータセンタでは，セキュリ
ティの観点から計算環境ごとに分離されたネットワークを提供する必要がある．既存
のシステムでは IEEE標準の分離手法を応用し，ネットワークスイッチで論理ネット
ワークを提供している．しかし，この場合には提供できる論理ネットワークの数の制
限や専用のネットワーク機器を要することによる高い導入コストのような課題が生じ
る．本論文では，データセンタ内のエンドホストサーバ上でこれらの課題を解決する
論理ネットワーク分離技術 HostVLAN を提案する．HostVLAN では各エンドホス
トサーバにMACアドレスとそれに関連付ける論理ネットワーク識別子を含む分離情
報を持たせる．ネットワークデータの受信時に，エンドホストサーバはこの分離情報
に基づき，適切な送信先のみに受信データを転送する．従来のネットワーク機器での
手法と異なり，提案手法はMACフレームヘッダに分離情報を含めることなく，エン
ドホストサーバ上で計算環境単位でネットワークを論理分割する．我々は，エンドホ
ストサーバで仮想マシンモニタ KVMを用い，KVMが提供する 3種類の仮想ネット
ワーク機能に分離機能を追加し，HostVLAN を評価した．

Host-based Logical Isolation Technology
for Scalable Cloud Networks

Koichi Onoue,†1 Naoki Matsuoka†1 and Jun Tanaka†1

Computing resources in a cloud data center are shared among different aca-
demic institutions and/or enterprises. From the viewpoint of security, the data
center networks need to have a network isolation function. To provide pri-
vate networks, several conventional systems support isolation schemes based on
IEEE standards on network switches. However, these systems impose a limita-
tion on the number of isolated logical networks and offer the high cost because
of adopting the dedicated hardware. In this paper, we propose HostVLAN,
a network isolation technology to overcome the challenges on scalability and
adoption cost. To provide logical isolated networks, end-host servers deployed
in a data center have isolation information containing MAC addresses and log-

ical network IDs associated with them. The end-host servers forward received
network data to designated VMs based on the isolation information. Unlike
conventional schemes at the network switch level, HostVLAN provides private
networks at the end-host server without adding logical network IDs to MAC
frame header. We added the proposed logical network isolation technology to
three types of virtual network functions supported by a KVM VMM that runs
on end-host servers, and evaluated their viability.

1. は じ め に

データセンタを利用して必要に応じてサーバやストレージを利用できる，Amazon EC2 1)

のような Infrastructure as a Service（IaaS）は，複数の学術機関や企業の間で計算資源を

共有できるため有用である．以降では，学術機関ごとや企業ごと等に分離される計算環境の

単位をテナントと呼ぶ．

一般的に，IaaSではテナントが利用可能な計算資源を必要に応じて増加できるように，L2

ネットワーク単位で余剰計算資源を確保している．多数の仮想マシン（VM）による計算環

境からなるデータセンタで，L2ネットワークが小規模である場合，複数の L2ネットワー

クを組み合わせることが必要となる．この場合，各 L2ネットワークで余剰計算資源の領域

を確保するため，分割損が生じてしまう．さらに負荷分散，耐障害性，計算環境の移動も考

慮すると2)，データセンタでは大規模な L2ネットワークが必要となる．

また，IaaSでは異なるテナント間でデータが漏洩しないように，テナントごとに分割さ

れたネットワークを提供しなければならない．以降では，テナント単位での分離機能をマル

チテナンシと呼ぶ．ネットワークの規模の拡大に付随して，データセンタ内に分離できるテ

ナント数も増加させることができなければならない．さらに，データセンタ内では，異なる

種類の仮想ネットワークを提供する必要もある．たとえば，データセンタ内の管理用および

ストレージ用の仮想ネットワーク，テナントごとの仮想ネットワークが含まれる．

これらのことから，データセンタでは大規模 L2ネットワークとともに，マルチテナンシ

のスケーラビリティも必要となる．これまで大規模 L2ネットワークやクラウドデータセン

タ用のネットワーク基盤が提案されている3)–7) が，マルチテナンシについては述べられて

いない．
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本論文では，クラウドデータセンタにおいてマルチテナンシを提供するためのネットワー

ク分離技術 HostVLAN を提案する．提案手法はMACフレームヘッダに分離識別子を付与

することなくエンドホストサーバでマルチテナンシを実現させるため，特定のMACフレー

ムフォーマットに依存しない．これにより HostVLANをクラウドデータセンタに適用する

ことで，汎用的な物理スイッチを用いて，理論的に上限のない多数の分離された論理ネット

ワークを提供できる．

我々はエンドホストサーバ上で仮想マシンモニタ（VMM）KVM 8)を用いて，KVMが提

供する仮想ネットワーク機能を拡張し，HostVLANの設計および実装を行った．HostVLAN

の評価では，（1）評価系の上でマルチテナンシを実現できていることを確認し，（2）実行時

オーバヘッドを測定した．

以降，2章で既存の論理ネットワーク分離技術について述べる．3章で提案技術HostVLAN

について説明する．4 章と 5 章で，各々HostVLANの実装と評価について述べる．最後に，

まとめを 6 章で述べる．

2. 関 連 研 究

L2ネットワークでマルチテナンシを提供するためには，マルチキャストフレームや un-

knownユニキャストフレームをテナントごとに転送する必要がある．ここでは，主に物理

スイッチでマルチテナンシを実現するための 2つの既存の IEEE標準技術である，VLAN

taggingと Provider Backbone Bridge（PBB）を用いる手法について述べる．

VLAN taggingはMACフレームのヘッダに VLAN IDを含む VLAN tagを挿入する．

論理ネットワーク IDとして VLAN ID（12ビット）を用いることができる．既存の L2ス

イッチの多くが VLAN taggingに対応しているため，物理ネットワークへの適用が容易で

ある．このため，既存の多くの VMMの仮想ネットワークが VLAN taggingに基づくネッ

トワーク分離機能を提供している9)–12)．

しかし，VLAN taggingを用いた手法には論理ネットワークの ID空間が制限されてしま

うという課題が生じる．論理ネットワーク IDとして用いられる VLAN IDは 12ビットで

あり，予約済 ID 0，4095を除く 4,094の論理ネットワークしか提供できない．近年さかん

なクラウドサービスの提供にともない，学術機関や企業等の利用者が増大し，データセンタ

の規模が大きくなってきている．また，データセンタネットワークでは，負荷分散，耐障害

性，計算環境の移動，ネットワーク関連の設定の利便性の観点から，大規模 L2ネットワー

クも必要となってくる2),13)．これらにともない，マルチテナンシのスケーラビリティも必

要になってくる．

論理ネットワークの ID空間の制限を課題とした，マルチテナンシを提供する研究がこれ

まで提案されている14),15)．SEC2 14) や VSITE 15) は，データセンタネットワークを 2階

層に分類し，VMが配置される複数のネットワーク（エッジネットワーク）をスイッチから

なるネットワーク（コアネットワーク）で接続させる．データセンタ単位ではなく，エッジ

ネットワーク単位で VLAN IDが一意に決まるようにする．エッジネットワーク間の接続

は，コアネットワーク・エッジネットワーク境界に配置されたスイッチが，MAC-in-MAC

またはMAC-in-IPでエッジネットワーク間をトンネリングする．これによってデータセン

タ全体で VLAN ID空間を拡大できる．ただし，エッジネットワークごとの VLAN ID空

間の制限は 12ビットのままとなってしまい，トンネリングにともなうフレームヘッダも付

与されてしまう．

PBBではMACフレームがPBB専用のMACフレームヘッダでカプセル化される（MAC-

in-MAC方式）．この場合，PBB専用のMACフレームヘッダの I-TAGの I-SID（24ビッ

ト）が論理ネットワーク IDとして用いられる．I-SIDの ID空間は VLAN IDの ID空間

より大きいため，クラウドデータセンタ内により多くのテナントを分離できる．

しかし，PBBを用いた手法には次の 2つの課題がある．1つ目の課題は，専用の物理ス

イッチを設置する必要があり，導入コストがかかってしまう．2つ目の課題は，18～22バイ

トの MAC フレームヘッダを付与するため，ネットワーク中に流れるデータサイズが増加

し，ネットワーク帯域を浪費してしまう．

3. 提案技術：HostVLAN

3.1 設 計 方 針

HostVLANでは以下の目標を同時に達成させる．

多数の論理ネットワークを提供できる VLAN tagging（12ビットの ID空間）よりも多く

の論理ネットワークを提供できる．

導入コストが低い PBBのように専用のスイッチを用意する必要がなく，導入コストがか

からない．

専用のMACフレームフォーマットを用いない エンドホストサーバ上での分離制御とし

て実現させることで，PBBのMACフレームヘッダの追加のようなネットワークデー

タサイズに関するオーバヘッドが生じない．また，エンドホストサーバで IP ヘッダ

をカプセル化する手法 16) と異なり，VMの送受信 MACフレームに対し，checksum
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図 1 動作原理
Fig. 1 Principle of action.

offloadingのような NICのハードウェアオフロード機能も利用できる．

容易でかつ柔軟な管理・運用ができる データセンタでネットワーク分離を一元的に管理・

運用でき，かつその操作が容易である．また，1つの仮想 NICに対して複数の論理ネッ

トワークを割り当てたり，動的にMACアドレスと論理ネットワークの関連付けを変更

したりできる．

3.2 動 作 原 理

HostVLANでは基本的に，ネットワークデータ（MACフレーム）中の送信元アドレス

が属するテナントと送信先アドレスが属するテナントが一致した場合のみデータ転送を許

可することにより，ネットワークを分離する（図 1）．

3.3 Logical Network ID（LNID）

HostVLANでは分割される論理ネットワークの識別子としてLogical Network ID（LNID）

を用いる．構築できる論理ネットワークの柔軟な設定を可能にするために，MACアドレス

と LNIDは多対多の関係にしている．まず，複数のMACアドレスと 1つの LNIDが関連

付けさせる．さらに，1つのMACアドレスに複数の LNIDを関連付けることもできる．こ

れは 1つの VM（仮想 NIC）は複数の論理ネットワークに属することを意味する．また，す

べての論理ネットワークに属することに相当する特別な LNIDとして global LNID を定義

する．

3.4 HostVLANを用いたシステム構成

HostVLANを利用したシステムはデータセンタ内の論理ネットワーク情報を含む LNID

table を集中管理する管理サーバと，ネットワークの分離を行うエンドホストサーバからなる

（図 2）．LNID tableは管理サーバによって各エンドホストサーバ上に配置される．LNID

tableにはMACアドレスとそれに関連付けられたテナントの識別子（LNID）が含まれる．

図 2 HostVLAN を適用したシステム
Fig. 2 HostVLAN-based system.

また，VMMに含まれる仮想スイッチにより物理・仮想NICごとに割り当てられた仮想ポー

トにもMACアドレスと LNIDが関連付けられている．以降では，この情報を仮想ポート

情報と呼ぶ．エンドホストサーバはMACフレームを受信した際，LNID tableと仮想ポー

ト情報の LNIDに基づいて適切な送信先MACアドレスに受信データを転送する．ネット

ワーク分離に関連する，LNID tableと仮想ポート情報を以降では分離情報と呼ぶ．

3.4.1 管理サーバ

管理サーバは LNID tableを管理する．データセンタの管理者は管理サーバ上でのみ管理

コマンドを用いて分離情報の管理操作をすればよい．管理コマンドが発行されたとき，管理

デーモンがエンドホストサーバと連携して分離情報を更新する．

3.4.2 エンドホストサーバ

エンドホストサーバでは VMMが稼働し，その上で稼働する VM単位（仮想 NIC単位）

でネットワークが分離される．エンドホストサーバは制御デーモンとテナントフィルタモ

ジュールからなる．制御デーモンは管理デーモンと連携してエンドホストサーバで保持する

分離情報を更新する．テナントフィルタモジュールは分離情報に基づいて，送受信データを

転送する（フィルタリング）．

3.5 論理分離機構：テナントフィルタモジュール

3.5.1 受信データの転送

図 3 の流れで，HostVLANはネットワークデータ（MACフレーム）の受信時に LNID
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図 3 受信 MAC フレームのフィルタリングの流れ
Fig. 3 Flow of received MAC frame filtering.

tableの要素とのパターンマッチによって，適切な送信先にデータを転送する．このフィル

タリングは仮想スイッチの拡張機能として実現させる．

まず，仮想スイッチの転送機能により，VMまたは物理NICとつながっている各仮想ポー

トから受信した MACフレームを，送信先アドレスに基づいて適切な転送先仮想ポートが

決定される．その後，仮想スイッチの拡張機能として実現したテナントフィルタモジュール

では，LNID table から送信元 MAC アドレス（MACSRC）の LNID を取得する．LNID

tableを走査するためのMACSRC にはMACフレームヘッダのMACアドレスが用いられ

る．もし取得できなければ，そのMACフレームが属するテナントではないと判断し，これ

を破棄する．

他方，送信先MACアドレスMACDST が属する LNIDは，MACフレームヘッダのMAC

アドレスを用いて LNID table から取得するのではなく，転送先仮想ポートに関連付けら

れた LNIDを用いる．もし，MACフレームヘッダの送信先 MACアドレスを用いたとす

ると，MACDST がマルチキャストアドレスである場合に，LNID tableからMACDST の

LNIDを取得できない．HostVLANでは転送先仮想ポートに関連付けられた LNID情報を

用いることにより，マルチキャストフレームに対応できる．

最後に，MACSRC とMACDST が関連付けられている LNID が同じであるか，または

関連付けられた LNIDのどちらかが global LNIDであった場合に，該当する仮想ポートに

MACフレームを転送する．

インターネットをまたがるネットワークのように，物理サーバ間にルータが配置されて

いるときには，ルータが L2フレームを終端させる．このため，物理サーバからルータへ送

信するときの送信先MACアドレスと物理サーバがルータから受信したときの送信元MAC

アドレスがルータのMACアドレスとなる．このMACアドレスが送信元となるデータの

受信を許可するため，直近のルータのMACアドレスを LNID tableに追加しておく必要が

ある．

3.5.2 送信データの検査

HostVLAN は MAC アドレスに基づいて論理的にネットワークを分離する．このため，

もしVMが攻撃者に奪取されてしまった場合，仮想MACアドレスが変更された偽装データ

を送信できる．攻撃者は元々属していた IDとは異なる LNIDのネットワークにデータを送

信することで，異なる論理ネットワークへのDoS攻撃を実現できてしまう．この偽装データ

による DoS攻撃を防ぐために，HostVLANでは仮想 NICのデータ送信時に送信元MAC

アドレスを検査する．送信元仮想ポートに関連付けられているMACアドレスがMACフ

レームヘッダの送信元MACアドレスと異なる場合，そのMACフレームが偽装されてい

ると見なし，これを破棄する．

3.5.3 動 作 例

図 4 には，エンドホストサーバ 1上で稼働する VM1-1から送信されたブロードキャス

トフレームに対するフィルタリングの動作例が示されている．

まず，エンドホストサーバ 1で，テナントフィルタモジュール 1が送信データの検査のた

め，VM1-1から送信されたブロードキャストフレームの送信元MACアドレスと仮想ポー

ト VP1-1に関連付けられたMACアドレスを比較する．ここでは同じMAC1−1 であるた

めデータ転送が許可される．

次に，エンドホストサーバ 2 で，仮想スイッチにより，ブロードキャストフレームの転

送先仮想ポートとして VP2-1，VP2-2，VP2-3，VP2-4が決定される．その後，テナント

フィルタモジュール 2により，送信元MACアドレスMAC1−1 に関連付けられた LNID 1

と各仮想ポートに関連付けられた LNIDを比較する．これにより，同じ LNID 1に属する

VP2-1と VP2-4にはデータが転送され，異なる LNID 2に属する VP2-2と VP2-3にはブ

ロードキャストフレームは転送されない．

3.6 分 離 情 報

3.6.1 LNID table

LNID tableの要素には，VMの仮想MACアドレスと LNIDのタプルのペアを含む．た

とえば，ある VMの仮想 NIC（MACアドレスが 00:11:22:33:44:55）を LNID 1と 2に属

するように設定する場合，(00:11:22:33:44:55, {1,2})が LNID tableに含まれる．
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図 4 ブロードキャストフレームに対する HostVLAN フィルタリングの動作例
Fig. 4 Example of HostVLAN filtering for a broadcast frame.

管理サーバが持つ LNID tableには，データセンタ内のすべての VMの仮想MACアド

レスが含まれる．他方，エンドホストサーバが持つ LNID tableには，エンドホストサーバ

上の VM が属している LNID と同じデータセンタ内の VM の仮想 MAC アドレスのみ含

まれればよい．たとえば，データセンタ内に，MACA，MACB，MACC の 3つの VMが

存在し，LNIDが，各々，1，2，1であると仮定する．さらに，エンドホストサーバ 1では

MACAのVMが稼働していると仮定する．この場合，エンドホストサーバ 1では，LNID 1

に関連するMACA とMACC の 2つのMACアドレスを保持するだけでよい．各物理サー

バでデータセンタ全体で管理する LNIDの一部だけが存在することは少なくない．このた

め，各エンドホストサーバで管理する LNID tableのサイズを小さくできる．

3.6.2 仮想ポート情報

仮想スイッチによって管理される仮想ポートごとに，それにつなげられている仮想 NIC

の MACアドレスと LNIDが関連付けられる．MACアドレスはデータ送信時の偽装デー

タを検査するために利用される．一方，LNID はデータ受信時のフィルタリングで送信先

の LNIDとして用いられる．仮想ポートとこれらの関連付けは VMの起動・終了時に行わ

れる．

3.6.3 VMの移動にともなう分離情報の更新

VM を異なる物理サーバに移動させる場合には，すべてのエンドホストサーバの LNID

tableを更新する必要はない．移動先の LNID tableに移動させる VMの仮想 NICに関連

付けられた LNIDが含まれていれば，LNID tableの更新は必要ない．LNIDが含まれてい

なければ，管理コマンド経由で移動元エンドホストサーバと移動先エンドホストサーバで管

理されている LNID tableに対してのみ更新手続きが必要となる．他方，仮想ポートに関し

ては移動ごとに更新される必要がある．

3.6.4 分離情報の更新の流れ

管理デーモンは自身の管理する LNID tableの更新とともに，更新が必要となる分離情報

を管理する制御デーモンへの通知も行う．

分離情報の更新手続きの流れを図 5 に示す．図 6 には，図 5 (d)の状態になるまでに管

理サーバで発行される管理コマンドが示されている．

図 5 (a)はデータセンタの初期状態を表しており，エンドホストサーバ 1で VM1（MAC

アドレス：MAC1，LNID：1）が稼働している．VM1に関する LNID情報を登録するた

めに，図 6 の 1行目のコマンドが発行される．第 1引数 regは登録に関するコマンドであ

ることを表す．第 2引数，第 3引数では各々，LNID 1とMACアドレスMAC1 を指定す

る．第 4引数には，制御デーモン 1が稼働するエンドホストサーバの IPアドレス IPEHS1

を指定する．このコマンドの発行後，管理サーバとエンドホストサーバで管理される LNID

tableにはそのMACアドレスと LNIDのペアが登録される．さらに，制御デーモン 1によ

り，仮想ポート 1とMACアドレスMAC1，LNID 1が関連付けられる．

この後，エンドホストサーバ 2でVM2を稼働させ，そのMACアドレスMAC2とLNID 1

を関連付けるため，データセンタの管理者が図 6 の 2行目のコマンドを発行する（図 5 (b)）．

このとき，HostVLANでは，まず管理サーバが持つ LNID tableにMACアドレスMAC2

と LNID 1のペアを追加する（図 5 (c)）．その後，管理デーモンが制御デーモン 2に 2つの

LNID情報（MACアドレスMAC2と LNID 1のペアとMACアドレスMAC1と LNID 1）

をエンドホストサーバ 2の LNID tableに追加するように通知する．制御デーモン 2は，仮

想ポート 2 と MAC アドレス MAC2，LNID 1 を関連付ける．さらに，管理デーモンは，

制御デーモン 1にも追加された LNID情報（MACアドレスMAC2 と LNID 1のペア）を

エンドホストサーバ 1の LNID tableに追加するように通知する．これにより，管理サーバ

とエンドホストサーバ 1，2の持つ LNID tableが同期され，エンドホストサーバ 2の仮想
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図 5 分離情報の更新の流れ
Fig. 5 Procedure of updating information on logical network.

[manager] $ client.py reg 1 MAC1 IPEHS1

[manager] $ client.py reg 1 MAC2 IPEHS2

図 6 図 5 の LNID 情報を登録するために発行される管理コマンド
Fig. 6 Commands issuued to register the LNID table entries in Fig 5.

ポート 2に VM2のMACアドレスと LNIDが関連付けられる（図 5 (d)）．

3.7 HostVLANの適用範囲

HostVLANは，MACフレームヘッダに分離識別子を付与する必要がなく，物理ネットワー

ク内のルータやスイッチでは通常のMACフレームとして見える．このため，HostVLAN

は既存の L2 ネットワーク技術4)–7) とは両者を変更することなく併用できる．また，VM

の利用者は VLAN等の L2ネットワーク技術を両者を変更することなく併用することもで

きる．

HostVLAN は大規模 L2 ネットワーク 3) のような物理スイッチで構成された単一の L2

ネットワークを想定しており，ルータを含む異なる L2ネットワークには適用できない．異

なる論理ネットワークからルータ経由で送信される L2フレームの送信元はルータのMAC

アドレスとなり，異なる論理ネットワークから送信されたデータを区別できない．だたし，

情報処理学会論文誌 コンピューティングシステム Vol. 4 No. 4 180–190 (Oct. 2011) c© 2011 Information Processing Society of Japan



186 スケーラブルなクラウドネットワークを実現するホストベース論理分離技術

Virtual Routing and Forwarding（VRF）機能�1を有するルータに HostVLANを適用す

ることで，異なる L2ネットワーク間でもマルチテナンシを利用できる．

また，HostVLANはMACアドレスに基づき論理ネットワークを分離するため，異なる

論理ネットワークで同じMACアドレスの利用を許可するデータセンタにも適用できない．

既存のデータセンタの多くは，管理者によってデータセンタ内のMAC アドレスが管理さ

れている．この場合には，管理者がデータセンタ内のMACアドレスを一意に設定すること

ができ，この制約が緩和される．

4. 実 装

4.1 LNID tableのデータ構造

HostVLANでは LNID tableのデータ構造としてMACアドレスをハッシュ値とするハッ

シュテーブルを用いる．さらに，各MACアドレスに対して複数の LNIDを関連付けでき

るように，各ハッシュテーブルの要素は LNIDのリストを持つ．

4.2 仮想ネットワーク機能の拡張

我々は KVM で利用できる 3 種類の仮想ネットワーク機能（bridging，Open vSwitch，

macvtap）に対してマルチテナンシを実装した．

4.2.1 bridgingへの適用

bridgingは IEEE 802.1dで標準化され，データリンク層で 2つ以上のネットワークをつ

なげる機能である．KVMで bridgingを利用する場合，仮想スイッチによるデータの受信

処理が発生したときに Linuxのカーネルレベルで bridgingの hookが挿入される．我々は

bridgingの転送処理部分にフィルタリング機能を追加した．

bridging 上でマルチテナンシを実現するために，VM の仮想 NIC の LNID 情報に加え

てさらに 2つの情報が必要となる．1つ目の情報は，仮想スイッチで管理される物理 NIC

の LNID情報である．これは，VMから外部の物理サーバへMACフレームを転送すると

きに必要となる．HostVLANはこの転送処理時にフィルタリングを行い，送信先MACア

ドレスとして転送先仮想ポートに関連付けられたMACアドレスを用いる．VMから外部

の物理サーバへMACフレームが送信される場合には，このMACアドレスが物理 NICの

MACアドレスとなる．このため，仮想スイッチが保持する LNID tableでは，物理 NICの

MACアドレスとそれに関連付ける global LNIDを含む必要がある．ただし，この情報は，

�1 仮想ネットワーク（論理ネットワーク）単位で経路を制御する機能．IP-VPN 等で用いられる．

仮想 NICに関する情報のようにすべてのエンドホストサーバで管理する LNID tableで共

有する必要はない．各エンドホストサーバの LNID tableには，そのエンドホストサーバ自

身が持つ物理 NICの情報だけ含まれていればよい．

必要となる 2 つ目の情報は仮想ポートと仮想 NIC の関係である．たとえば，VM の仮

想ポートとして tapデバイスを用いる場合，tapデバイス（仮想ポート）と仮想 NICに設

定されるMACアドレスが異なる．VMからの送信データを仮想スイッチが受信したとき，

MAC フレームの送信元の MAC アドレスは tap デバイスの MAC アドレスとなり，偽装

データの検査により，正常なデータが破棄されてしまう．これを解決するため，HostVLAN

では tapデバイス情報に仮想 NICのMACアドレスを付加した．

4.3 Open vSwitchへの適用

Open vSwitch 17)は，openflow switching protocol 18)に基づき，MACアドレス，IPア

ドレスやポート番号等の組合せによって定義されるOpenFlowベースでネットワークデータ

を制御する仮想スイッチである．Open vSwitchでは Linuxカーネルモジュール（datapath）

を用いて，bridging処理を OpenFlowベースの処理で置き換える．我々は，datapathによ

るデータ転送時にフィルタリング機能を追加した．

bridgingへ適用するときと同様，2つの LNID情報（仮想スイッチで管理される物理NIC

のMACアドレスと LNID，仮想ポートと仮想 NICの関連付け）の追加が必要となる．

4.3.1 macvtapへの適用

macvtapは tap機能と bridge機能を組み合わせた仮想ネットワーク機能である．我々は

macvtapの受信処理部分にフィルタリング機能を追加した．macvtapの場合，macvtapデ

バイスと仮想 NICのMACアドレスが同じである．このため，bridgingや Open vSwitch

を利用する場合と異なり，仮想ポートと仮想 NICの関連付け処理が必要ない．

また，VMからデータが送信されるとき，bridgingや Open vSwitchのように，仮想ス

イッチの受信にともなう hookは生じない．このため，仮想スイッチで管理される物理 NIC

のMACアドレスと LNIDの登録も必要ない．しかし，このことによって，同じ物理サーバ

上で稼働する VM間のデータ転送において，受信時のフィルタリングが適用されなくなっ

てしまう．これを解決するため，我々は macvtapの送信処理時に，同じ物理サーバ上で稼

働する VMへのデータ転送のときのみ，フィルタリングが実行されるようにした．

5. 評 価

我々は VMM として KVM 0.13 を，host/guest OS カーネルとして Linux 2.6.36 を用
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図 7 評価系
Fig. 7 Evaluating system.

いて HostVLANの実装および評価を行った．さらに Open vSwitch 1.1.0pre2も用いた．

5.1 評価系を用いた動作確認

図 7 のような評価系を用いて，ネットワークが論理的に分離できることを確認した．

この評価系では 1つの管理サーバと 3つのエンドホストサーバを稼働させた．エンドホ

ストサーバ 1，エンドホストサーバ 2，エンドホストサーバ 3上で稼働する KVMでは仮想

ネットワーク機能として各々，bridging（bridge），Open vSwitch（ovs），macvtapを利用

した．

エンドホストサーバ 1 では LNID 1，2 に属する VM をそれぞれ 1 つずつ（V M1−1，

V M1−2）稼働させた．エンドホストサーバ 2では LNID 1，3に属する VMをそれぞれ 1

つずつ（V M2−1，V M2−3）稼働させた．エンドホストサーバ 3では LNID 2に属する VM

を 2つ（V M3−2−1，V M3−2−2）と LNID 3に属する VMを 1つ（V M3−3）稼働させた．

ここでの評価では ping コマンドを用いてブロードキャストフレームを各 VMから送信

した．各 VM上で tcpdumpコマンドを用いて，仮想 NICで受信したMACフレームを標

準出力に表示させ，異なる LNIDに属する VMからMACフレームを受信していないこと

を確認した．

また，初期設定後に仮想 NICに LNIDを追加した場合の動作も確認した．管理サーバか

ら管理コマンドを用いて V M1−1 の LNIDに 3を追加した後，V M2−3 と V M3−3 と通信

できるようになったこと確認した．

さらに，MACアドレスの偽装に対する対応も確認した．各 VMから送信元MACアド

レスを偽装した MAC フレームを送信し，テナントフィルタモジュールが送信された偽装

MACフレームを検出し，破棄できることを確認した．

5.2 実行時オーバヘッドの計測

5.2.1 実 験 環 境

エンドホストサーバの実験環境は CPU Quad-Core Intel Xeon 2.93 GHzが 2つ，48 GB

メモリ，1 Gbps NICである．VMは 1つの仮想 CPUを割り当て，メモリサイズは 4 GB

に設定し，仮想 NICとして virtio-netを用いた．クライアント側のベンチマークプログラ

ムは同じスイッチとつながっている物理サーバ（クライアントサーバ）上で実行した．クラ

イアントサーバは CPU Quad-Core Intel Xeon 2.93 GHzが 2つ，24 GBメモリ，1 Gbps

NICである．

以下の 3つ仮想ネットワーク機能に対して，HostVLANの有無の場合における実行時オー

バヘッドを計測した．VMMで VLAN taggingを用いた場合には，物理 NICのハードウェ

ア機能により VLAN IDの追加・削除が行われる．これにともなう性能低下は非常に小さ

いため，ここでは VLAN taggingを用いた場合の実行時オーバヘッドを HostVLANなし

の場合に相当するものと見なした．

bridging bridgingの利用．KVMのネットワーク I/O性能を改善する vhost-net機能を

用いた．

Open vSwitch Open vSwitchの利用．

macvtap macvtapの利用．

ここでは表 1 のような，VLAN ID数の限度である 4,094を超す数の論理ネットワークを

提供できるデータセンタを仮定し，実行時オーバヘッドを計測した．ここでは，既存の Dell

PowerEdge R610（1Uラックサーバ）のメモリサイズ 192 GBと今後のエンドホストサー

バの性能向上を考慮し，エンドホストサーバのメモリサイズを 512 GBと仮定した．この仮

定とこの実験で VMに割り当てたメモリサイズ 4 GBから，各エンドホストサーバ上で稼

働する VM数は 128となる．さらに，テナントあたりの VM数を 64とした．これらより，

このデータセンタ内では 16,384（214）の異なるテナント（LNID）を提供でき，1,048,576

（220）の VMを分離できる．

各エンドホストサーバが持つ LNID tableに含まれるテナントは，エンドホストサーバ上

のVMが属するテナントのみでよい．表 1 では，エンドホストサーバが持つ LNID tableの

サイズが最大となる最悪ケースを想定し，エンドホストサーバ内で稼働する VMがすべて

異なるテナントに属するように設定した．これは，エンドホストサーバが持つ LNID table

に属するテナント数が 128となることを意味する．この最悪ケースでは，エンドホストサー

バの持つ LNID tableに含まれるVM数（仮想MACアドレス数）は，8,192（213）となる．
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表 1 想定したデータセンタの構成
Table 1 Structure of an evaluating data center.

エンドホストサーバ（エンドホスト）数 8,192

エンドホストサーバあたりの VM 数 128

テナントあたりの VM 数 64

データセンタ内のテナント数 16,384

データセンタ内の VM 数 1,048,576

図 8 UDP 通信の遅延
Fig. 8 UDP request/response latencies.

この実験における LNID tableのデータ構造は，仮想MACアドレスの下位 13ビットを

ハッシュ値とするハッシュテーブルを用いた．

5.2.2 マイクロベンチマーク

上述の実験環境でネットワークの遅延とスループットを測定した．まず，lmbenchの lat udp

を用いてUDP通信の遅延を測った．次に netperf を用いてUDP通信のスループット（UDP

データサイズ：1470 B）を測った．lat udpと netperfのサーバプログラムをエンドホスト

サーバの VM上で，各クライアントプログラムをクライアントサーバ上で稼働させた．

図 8に遅延に関する実験結果を示した．bridging，Open vSwitch，macvtapに対し，各々，

約 3%，約 0.3%，約 1%以下の遅延のオーバヘッドが生じた．図 9 で示されているスルー

プットの結果から，この実験ではスループットの低下はみられなかった．

5.2.3 アプリケーションベンチマーク

クライアントサーバから ApacheBench を用いて，エンドホストサーバの VM内で稼働

するWebサーバ Apache のスループットを計測した．ここでは，ApacheBenchから要求

数が 1,024の場合に対する静的コンテンツ（ファイルサイズ：1 KB）の要求を発行した．

図 9 UDP 通信のスループット
Fig. 9 UDP request/response throughput.

図 10 Web サービススループット
Fig. 10 Web service throughput.

図 10 に示されているように，Webサービススループットは各々，約 0.1%，0.1%，1%以

下の低下で抑えることができた．アプリケーションベンチマークの性能低下はマイクロベン

チマークにおける遅延とスループットを合わせた性能低下となっている．

表 1 で想定したデータセンタにエンドホストサーバを追加し，提供できる論理ネットワー

ク数を増加させたとしても，エンドホストサーバが持つ LNID table の大きさは変わらな

い．このことと上述の実験結果より，HostVLANは VLAN ID数の上限の 4,094より多く

の論理ネットワークを提供でき，かつネットワーク分離にともなう性能低下を小さく抑えら

れるため，有用なネットワーク分離技術であると見なせる．

6. ま と め

本論文では，クラウドデータセンタで多数の論理ネットワークを提供することができるエ
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ンドホストでの技術 HostVLANを提案した．我々は KVMの 3種類の仮想ネットワーク機

能に対してマルチテナンシを実装し，評価した．十分多くの論理ネットワークを想定した計

算環境下で，HostVLANによるWebスループットを約 1%以下の低下で抑えることができ

た．我々はこの実験結果を実用の範囲内であると見なしている．

今後の課題としては，まず Xen等の異なる VMMへ適用し，HostVLANのさらなる有

用性を示したい．また，HostVLANによるフィルタリングはデータ受信時に適用されるた

め，異なる LNIDに属するマルチキャストデータがデータセンタ内の通信全域に流れてし

まい，ネットワークに負荷を与えうる．このブロードキャストフレームの送信を抑制するた

めの機能の追加も検討している．さらに，live migration 等の VMの移動に対する実装お

よび評価もしていきたい．
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