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あらまし ソフトウェア保護機構を構成するコード，すなわち，ソフトウェアに対する不正な解析・
改ざん行為を困難にするためにソフトウェアに追加されたコードの特徴の大きさを評価する方法
を提案する．ここでは，文書に含まれる単語の特徴を重み付ける方法であるTF-IDFを用いて，プ
ログラム中のコード (命令列)の特徴の大きさを定量的に評価する．提案方法を用いれば，攻撃者
にソフトウェア保護機構の発見・除去の大きな手がかりを与えるといわれるステルシネスの低い
コードを効率的に検出し，ソフトウェア保護機構の信頼性の評価に役立てることができる．
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Abstract This paper presents a method for evaluating the characteristics of software protec-

tion code, which has been added to the original program to protect it against malicious reverse

engineering attacks. We exploit the TF-IDF weighting scheme, often used in the information

retrieval domain, as a measurement tool to quantify the characteristic of instructions (sequence)

in a program. The proposed method helps to efficiently detect unstealthy code, in which adver-

saries might easily identify and destroy its protection mechanisms.

1 はじめに

不正な解析や改ざんを防止するためにソフト
ウェアに追加された保護機構には，「特徴的」な
コード，すなわち，一般的に出現頻度が低い命

令や命令構成を持ったコードが含まれる場合が
多い．例えば，実行時間を利用した改ざん防止
方法 [3]や動的解析防止方法 [7]を用いた保護機
構は，一般的には出現頻度の低い，タイムスタ
ンプカウンタを取得する命令 (RDTSC命令 [6]
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など)を含む．また，暗号技術を利用した保護機
構 [2]には，本来のプログラム内容にかかわら
ず暗号化や復号のための特有の命令列が含まれ
る．Collbergらが [3]で述べているように，こ
のような特徴的なコードは，保護機構のステル
シネス (露見のしにくさ)を弱め，攻撃者に保護
機構の発見・除去の大きな手がかりを与えるこ
とになる．そのため，ソフトウェア保護を適用
する際には，保護のために追加・変更したコー
ドの特徴の大きさを把握し，それを最小限に保
つことが重要となる．そこで本研究では，ソフ
トウェア保護機構を構成するコードの特徴を定
量的に評価する方法を提案する．具体的には，
情報検索の分野で索引語の重みづけ方法として
用いられるTF-IDF法によってコードの特徴の
大きさを評価する．提案方法を用いれば，ステ
ルシネスの低いコードを効率的に検出し，ソフ
トウェア保護機構の信頼性の評価に役立てるこ
とができる．
以降，2章では，プログラム，および，特徴評

価の指標として用いるTF-IDFの定義について
述べる．3章では，提案方法のケーススタディ
について報告する．4章では関連研究について
述べ，最後に 5章において，まとめと今後の課
題を述べる．

2 コードの特徴評価

2.1 プログラムの定義

まず，プログラムに関する定義を行う．1つ
のソフトウェアを構成する命令の列をプログラ
ムと呼び，pで表す．命令は iで表し，1つのオ
ペコードと 0個以上のオペランドを持つアセン
ブリ形式とする．n個の命令を持つプログラム
は，p = (i1, i2, . . . , in)となる．プログラムの集
合はP で表す．また，プログラム pに含まれる，
要素が連続する任意の長さの部分列をコードと
呼び，cで表す．pの x番目の要素を先頭とする
長さ jのコード cは，c = (ix, ix+1, . . . , ix+j−1)

となる．

2.2 特徴評価の指標

本研究では，コードの特徴の大きさを評価す
るために，自然言語の文書における索引語 (文書
の内容を特徴付ける単語)の重みづけの指標 [9]

として提案されているTF-IDFを用いる．TF-
IDFは，1文書中の単語の頻度を表すTF(term

frequency; 単語出現頻度)と，文書集合におけ
る単語の分布の偏りの度合を表す IDF(inverse

document frequency; 逆文書頻度)を掛け合わ
せたものであり，直観的にいえば，「文書内に高
い頻度で出現するが，他の文書では出現しない
ことが多い」単語は，TF-IDFの値が大きくな
る．ここでは，TFおよび IDFの定義における
文書集合をプログラムの集合，文書をプログラ
ム，単語をコードにそれぞれ置き換え，TF-IDF

の値をコードの特徴の大きさを示す指標として
考える．
プログラムが p，プログラムの集合が P のと
き，p内のコード cのTFの値 tf(c, p)，IDFの
値 idf(c, P ) は，次のように表される．

tf(c, p) =
freq(c, p)∑

x∈p freq(x, p)

idf(c, P ) = log2
|P |
df(c)

ここで，freq(c, p)はpに出現する cの数，|P |
は P に属する全プログラムの数，df(c)は，P

に属するプログラムのうち，cを 1つ以上含む
プログラムの個数を示す．これらを掛け合わせ
た次式で表される TF-IDFの値 tf -idf(c, p, P )

を，コード cの特徴の大きさとする．

tf -idf(c, p, P ) = tf(c, p)× idf(c, P )

「プログラム内に高い頻度で出現するが，他
のプログラムでは出現しないことが多いコード」
は，TF-IDF値が大きくなり，特徴の大きいコー
ドとみなされる．また，Collbergらは，保護の
ために追加・変更されたコードと元来から存在
するのコードとの区別の困難さの度合を，保護
機構のステルシネス (stealthiness)として定義
している [3]が，特徴が大きいコードはそのよ

- 828 -



うな区別が容易であるとみなし，ステルシネス
が低いと考える．

3 ケーススタディ

3.1 概要

提案方法によるコードの特徴評価のケースス
タディについて報告する．ここでは，コード c

の長さを 1(1命令)に固定している．また，実
験に用いた計算機の CPUは Intel x86系 (IA-

32 [6]) であり，アセンブリ命令は Intel形式で
表記する．
プログラムの集合Pとして用意したのは，Win-

dowsのコマンドライン上で動作するアプリケー
ション 1,000個 (エディタ，ゲーム，コンパイラ
等)のプログラムである．対象としたファイル
全体には，のべ約 2,330万個の命令，305種類
のオペコードが含まれていた．
まず，IDFを測定し，Pにおける各命令の大域

的な特徴を調べた．その後，ファイルを圧縮・解
凍するフリーソフトウェアである gzip [5](バー
ジョンは 1.4.1)に対して，[3]に紹介されている
実行時間差を用いた単純なアンチデバッギング
を行う保護方法をプログラムの 20箇所に適用
し，そのプログラムのTF-IDFを測定した．ま
た，その結果から適用した保護方法の特徴とス
テルシネスを考察した．

3.2 IDFの測定結果

図 1に，各命令について IDFを測定した結
果を示す (スペースの都合上，一部の命令は省
略している)．縦軸が IDFの値を表す．縦軸上
にプロットされていないものがあるが，見やす
さを考慮したものであり，横方向の大きさに意
味はない．
IDFの最小値は 0(すべてのプログラムに命令

が存在する)，最大値は約 9.97(1つのプログラ
ムにのみ命令が存在する)となった．mov，add，
cmpなどは IDFが最小の 0，すなわち，今回の
実験対象内ではすべてのプログラムに含まれて
おり，非常に普遍的な命令であることがわかる．
一方で，ビット単位でセット・リセットを行う

xor sub pop push cmpadd jmpmov jne
ja jbe jae shl inc xchg shr jlsar js jge imul int3 sbbnot
neg
adc
muldiv
dec
idiv
jp

rolrorsahf

in
jo outloopne pusha

int
loop loope
lahf
rcl
rcr bsf
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図 1: 各命令の IDF(一部抜粋)
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図 2: 保護の適用前後のプログラムに関する TF-IDF値

- 830 -



命令 (btsや btr)，タイムスタンプカウンタを
取得する rdtsc，プロセッサの情報を取得する
cpuidなどの命令を含むプログラムは少なく，
IDFの値が高くなっている．

3.3 TF-IDFの測定結果

次に，保護が適用されたプログラムの各命令
についてTF-IDFを測定した結果を示し，保護
機構の特徴とステルシネスについて考察する．
保護が適用される前の元来の gzipのプログラ
ムについて TF-IDFを測定した結果を図 2(a)

に，また，20箇所に保護 (アンチデバッギング)

が適用された gzipのプログラムについて TF-

IDFを測定した結果を図 2(b)に示す．両図と
も，TF-IDF値の大きい上位 10命令を順に示し
ている．ここで，横軸は命令 (オペコード)の種
類，縦軸はTF-IDFの値 (棒グラフで示される)，
TFの値 (単位は%，実線の折れ線グラフで示さ
れる)および IDFの値 (破線の折れ線グラフで
示される)を表す．なお，図 2(b)の横軸の命令
のうち，保護機構に含まれる命令は下線を引い
て示す．各命令において，2つの折れ線グラフ
の値 (TFおよび IDF)を掛け合わせると，棒グ
ラフの値 (TF-IDF)となる．
まず，保護が適用されていない状態を対象に

した図 2(a)を見てみると，fstp，fld，fucomip
など，FPUレジスタを操作する命令 [6]のTF-

IDF値が大きく，対象プログラムにおいて，これ
らが特徴的な命令であることがわかる．fucomip，
fucomi，jpなどは，TF値は fstp等と比べて
大きくないものの，IDF値が大きいために，大
きな TF-IDF値を示している．
一方，図 2(b)を見てみると，図 2(a)に現れ

た命令のほかに，rdtscと cpuidの 2命令が大
きなTF-IDFの値を示している．これらの 2命
令は，保護機構がプロセッサのタイムスタンプ
カウンタを用いて実行時間を測定するために追
加された命令である．2命令とも他の命令と比
較して IDF値が際立って大きいため，TF-IDF

値が大きくなっている．保護機構を構成するこ
れらの命令が，大きな特徴を持っており，発見
しやすい (元来から存在する命令と区別しやす
い)命令になっているため，保護機構のステル

シネスは低いことがわかる．保護機構のステル
シネスを改善するには，プログラムの暗号化 [2]

や命令のカムフラージュ [8]などを用いて特徴
の大きい命令を隠す (特徴の小さい命令に置き
換える) などの対策が求められることになる．

4 関連研究

ソフトウェア保護機構の性能を評価する方法
として，ソフトウェアの複雑度メトリクスを用
いて解析の困難さを評価する方法 [4]，メモリ
に現れる秘密鍵を自動検索し，発見に要する時
間で保護の強さを評価する方法 [1]，命令の実行
系列の差分を用いた攻撃に基づいてプログラム
の耐タンパ性を評価する方法 [13]などが提案さ
れている．提案方法は，保護機構のステルシネ
スについて定量的な評価を試みた点が新しい．
また，アセンブリ (機械語)レベルのコードの
特徴を統計的な手法で分析するアプローチは，
マルウェアを対象にした研究分野においても見
られる．例として，オペコード列の出現頻度に基
づいてマルウェアを効率よく検出する方法 [12]，
機械語レベルでの度数分布を用いて，他のマル
ウェアから派生したマルウェアかどうかを判別
する方法 [11]，機械語レベルで計算したエント
ロピー値を用いてパッキングや暗号化が適用さ
れたマルウェアを識別する方法 [10] などが挙
げられる．これらの研究がコードの特徴をマル
ウェアの検出や自動分類に用いているのに対し，
本研究ではソフトウェア保護機構のステルシネ
ス評価に用いている．

5 まとめ

本稿では，自然言語の文書における索引語の
重みづけ方法であるTF-IDFを用いて，ソフト
ウェア保護機構を構成するコードの特徴を評価
する方法を提案した．提案方法を用いれば，攻
撃者にソフトウェア保護機構の発見・除去の大
きな手がかりを与えるといわれるステルシネス
の低いコードを効率的に検出し，ソフトウェア
保護機構の信頼性の評価に役立てることができ
る．実験では，公開されている 1,000のソフト
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ウェアを文書集合として用い，gzipのプログラ
ムに適用された保護機構の特徴とステルシネス
を考察した．
今後は，分析する単位となるコードの長さ，

適用する保護方法，プログラムの集合 (文書集
合)等を様々に変化させて数多くの実験を行い，
提案方法の信頼性を検証・改善していきたい．
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