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あらまし JITコンパイラを悪用した JIT Sprayingという攻撃を利用すれば、DEPや ASLRと

いったセキュリティ機構を突破し、バッファオーバーフロー攻撃などが可能になるとして話題と

なっている。JIT Sprayingは JITコンパイラが仕様としてデータ領域に実行属性を付加すること

により生成コードがシェルコードとして使用され得ることを利用する。本稿では、JITコンパイ

ラにより生成されたコードを走らせるためにデータ領域に実行属性を付けるプロセスをメインの

プロセスとは分離し、メインのプロセスではデータ領域に実行属性を付加させず、容易に攻撃が

できないような JITコンパイラの実装方法について紹介する。
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Abstract JIT spraying attacks which abuse JIT compilers bypass security structures such as

DEP and ASLR, and they enable memory corruption attacks such as buffer overflow attacks

again. JIT compilers have a property that makes some data areas executable. Due to this

property, generated native codes can be used as shellcodes for JIT spraying attacks. In this

paper, we introduce the implementation technique that can’t be attacked easily by isolating the

process in which JIT compiled codes run. Main process therefore doesn’t have to add executable

attributes to its data areas.

1 はじめに

JIT(Just-In-Time)コンパイラを悪用したJIT

sprayingという攻撃がD.Blazakisの発表 [1]に

より広く知られるようになった。JIT Spraying

はセキュリティ機構である DEP(Data Execu-

tion Prevention)とASLR(Address Space Lay-

out Randomization)を回避することができる。

DEPは本来実行する必要のないスタックやヒー

プなどのデータ領域を不正に実行されることの

ないように実行不可とすることができるが、JIT

コンパイラには、実行時に JavaScript などの
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図 1: JIT spraying攻撃の概要

コードをネイティブコードにコンパイルして実

行するという特性がある。そのため、JITコン

パイルされたコードが格納されるデータ領域に

ついては実行属性を付加して DEPを無効にせ

ざるを得ない。ASLRは仮想メモリのアドレス

をある程度ランダムにするが、JITコンパイラ

に入力されたコードが大量の悪性の機械語を生

成するものであった場合、Heap Spray[2]と同じ

ような状態に陥り、攻撃コードが実行される可

能性が高まる。このようにして、DEPとASLR

によって防がれていたバッファオーバーフロー

などの脆弱性を利用した攻撃が再び可能になっ

てしまう。

本稿では、まず JIT spraying攻撃の概要につ

いて説明する。さらにV8 JavaScriptエンジン

[3]で JITシェルコードを構築し、JITコンパ

イラの危険性を示す。本稿では JITコンパイル

によって生成されるシェルコードのことを JIT

シェルコードと呼ぶ。また、そのような危険を

排除するため、JITコンパイルされたコードを

実行するプロセスをメインのプロセスと分離さ

せる手法を提案する。これにより、メインのプ

ロセスのデータ領域には実行属性を付加する必

要がなくなり、JITシェルコードを容易に実行

することができなくなる。

2 JIT spraying攻撃の概要

図.1に JIT spraying攻撃の例を示す。まず、

攻撃者は悪意のある JavaScriptコードを JITコ

ンパイラを利用しているアプリケーションへ入

力する。すると、入力したコードは JITコンパ

イラにより JITシェルコードを含むネイティブ

コードへコンパイルされ、それが大量にそのア

プリケーションのメモリのヒープ領域に格納さ

れる。その領域は本来実行される必要があるた

め、実行属性がつけられる。次に、攻撃者はさら

にアプリケーションの脆弱性を攻撃するための

入力をする。それにより、プログラムの実行位

置はヒープ上へジャンプさせられる。ヒープ上

には大量の JITシェルコードがあり、当てずっ

ぽうでジャンプさせられても JITシェルコード

が実行されてしまう。

3 JITコンパイラの危険性

Flash Player 10.0.42.34の危険性については

既にD.Blazakisにより示されている [1]が、本

稿ではV8という JavaScriptエンジンで実際に

JITシェルコードが構築され得ることを示す。

本稿で言及するV8のバージョンは 2.1.10であ

る。V8はGoogleにより開発されているオープ

ンソースの JavaScriptエンジンであり、JITコ

ンパイラを搭載している。ウェブブラウザである
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//spray.js

function func(

a1, a2, a3, a4, a5,

a6, a7, a8, a9, a10,

a11, a12, a13, a14, a15,

a16, a17, a18, a19){}

func(

0x1e6018c8,

0x1e345a48,

0x1e6d98c8,

0x1e00dbc8,

0x1e71fbc8,

0x1e39da48,

0x1e17d848,

0x1e375a28,

0x1e34d848,

0x1e71fbc8,

0x1e71fbc8,

0x1e315a48,

0x1e17d848,

0x1e2daa28,

0x1e6498c8,

0x1e6918c8,

0x1e6018c8,

0x1e05d848,

0x1e4066c8

);

図 2: V8へ入力する JavaScriptコード

Google Chrome[4]やサーバサイド JavaScript

のNode.js[5]などで利用されている。

次に、V8でシェルコードを構築する具体的な

方法について示す。例として、図.2に示す Java-

Scriptコードを V8へ入力する。このコードは

JITコンパイルされ、その結果のネイティブコー

ドがメモリに置かれる。そのメモリ領域の保護

属性は rwxに設定されているため、実行が可能

である。図.3に、そのネイティブコードの一部を

示す。このままでは特に害のあるコードではな

いが、もしこのコードを 1バイトずらして解釈

したとすると図.4のようになる。最初のpush命

令 (0x68)のオペランドであった 0x3cc03190は

address binary(hex) instruction

0x3aac75 689031c03c push 0x3cc03190

0x3aac7a 6890b4683c push 0x3c68b490

0x3aac7f 689031db3c push 0x3cdb3190

0x3aac84 6890b7013c push 0x3c01b790

0x3aac89 6890f7e33c push 0x3ce3f790

0x3aac8e 6890b4733c push 0x3c73b490

0x3aac93 6890b02f3c push 0x3c2fb090

0x3aac98 6850b46e3c push 0x3c6eb450

0x3aac9d 6890b0693c push 0x3c69b090

0x3aaca2 6890f7e33c push 0x3ce3f790

0x3aaca7 6890f7e33c push 0x3ce3f790

0x3aacac 6890b4623c push 0x3c62b490

0x3aacb1 6890b02f3c push 0x3c2fb090

0x3aacb6 6850545b3c push 0x3c5b5450

0x3aacbb 689031c93c push 0x3cc93190

0x3aacc0 689031d23c push 0x3cd23190

0x3aacc5 689031c03c push 0x3cc03190

0x3aacca 6890b00b3c push 0x3c0bb090

0x3aaccf 6890cd803c push 0x3c80cd90

図 3: JITコンパイルされて生成されたネイティ

ブコード

それぞれ 0x90が nop命令、0x31c0が xor命令、

0x3cが cmp命令となり、その cmp命令は次の

push命令のオペコードであったはずの 0x68を

オペランドにとる。これにより本来のpush命令

は表に出てこられなくなる。そして、本来の命

令から 1バイトずらして解釈したこのコードは

最終的に/bin/shを起動することができる。さ

らに、頭に nop命令を大量に生成するようにす

ればASLRを回避する確率が高まる。このよう

にして、V8を使って JIT spraying攻撃に利用

できる JITシェルコードを実際に構築すること

ができた。もし、このような JITコンパイラを

利用しているアプリケーションにバッファオー

バーフローなどの脆弱性が存在した場合、その

脆弱性が悪用されてプログラムの実行位置を操

作され、実際に JITシェルコードを実行される

可能性がある。
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address binary(hex) instruction

0x3aac76 90 nop

0x3aac77 31c0 xor eax, eax

0x3aac79 3c68 cmp al, 0x68

0x3aac7b 90 nop

0x3aac7c b468 mov ah, 0x68

0x3aac7e 3c68 cmp al, 0x68

0x3aac80 90 nop

0x3aac81 31db xor ebx, ebx

...

図 4: JITコンパイルされて生成されたネイティ

ブコードを 1byteずらして解釈した結果

4 実行プロセス分離の提案

JITコンパイラは実行時にコードをコンパイ

ルする。そのため、コンパイルしたネイティブ

コードをデータ領域に置き、それを実行する。

データ領域に書き込んだコードを実行させるに

はそのメモリ領域へ実行属性を付ける必要があ

る。その際、前節の例のように生成したネイティ

ブコードにシェルコードとして働く部分が存在

していると、もし JITコンパイラやそれを利用

しているアプリケーションにバッファオーバー

フローなどメモリ破壊の脆弱性が存在していた

場合、その脆弱性をついて JITシェルコードを

実行される場合がある。

そこで、我々は JITコンパイルしたネイティ

ブコードを走らせる専用の子プロセスを作り、

それをそれ以外の処理をするメインのプロセス

とは分離させることを提案する。子プロセスで

は、JITコンパイルされたネイティブコードの

格納されているメモリ領域に実行属性を付け、

それを実行する。脆弱性の入り込む余地を減ら

すため、それ以外の処理はなるべく行わない。

メインのプロセスは JIT コンパイルしたネイ

ティブコードを走らせる以外の全ての処理を行

う。そのため、脆弱性の入り込む余地も大きい。

しかし、JITコンパイルしたネイティブコード

を走らせる必要はなく、また、プロセス間では

仮想メモリ空間が独立しているため、データ領

域に実行属性を付ける必要はない。そのため、

もし脆弱性が存在したとしても DEPや ASLR

などのセキュリティ機構が適切に設定されてい

れば JITシェルコードを実行することは困難で

ある。

5 実装方針の詳細

JITコンパイルされたコードの実行プロセス

を分離させる手法を JavaScriptエンジンである

V8に実装することについて考える。プラット

フォームは Linux 2.6を想定する。

5.1 V8の仕組み

V8の JITコンパイルやコード実行時の動作

について説明する。

V8はまず、変数やオブジェクトなどのデー

タを格納する領域や JITコンパイルされたコー

ドを格納する領域をメモリに確保し、データを

格納する領域には保護属性 rw、コードを格納す

る領域には rwxを指定する。そして、入力され

たコードのグローバル領域をコンパイルし、そ

れを実行する。実行されたコードは、実行中に

関数呼び出しに遭遇した場合、V8に組み込ま

れているコンパイルのための関数を呼んでその

関数の中の処理をコンパイルし、さらにそれを

実行していく。また、JavaScriptの変数などの

読み込みや保存もV8に組み込まれているロー

ドやストアの関数を JITコンパイルされたコー

ドから呼び出す。

5.2 実行プロセス分離処理実装の方針

まず、親プロセスがネイティブコードを入れ

る領域をメモリに確保するが、本来 rwx属性で

確保しているところを rwで確保するようにす

る。そして、親プロセスが最初のコンパイルを

終え、そのコンパイルしたネイティブコードを

実行する直前で forkを行う。その forkによっ

て子プロセスが生成される。JITコンパイルさ

れたネイティブコードの実行はこの子プロセス

で行う。子プロセスには、forkにより親プロセ

スのメモリの情報が複製されているので、子プ
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ロセスはまず JITコンパイルされたネイティブ

コードが格納されている領域に実行属性を付加

し、そのコードの実行を開始させる。実行時に

関数呼び出しに遭遇し、さらにコンパイルが必

要になるなどした場合もそのまま子プロセスに

実行させる。JITコンパイルされたネイティブ

コードの実行が終了したら子プロセスは終了さ

せる。親プロセスは子プロセスが終了するまで

待機し、子プロセスが終了したら実行を再開す

る。そのため、親プロセスと子プロセスでの排

他制御は必要ない。

さて、ここで問題となるのはデータの受け

渡しである。このままでは最初に入力された

JavaScriptコードは子プロセスで最後まで実行

されるが、そのあと変数やオブジェクトなどの

情報やコンパイルされた関数などのコードの情

報が親プロセスへ受け渡されていないため、続

けてまた JavaScriptコードを入力して実行する

必要がある場合、親プロセスの実行が正しく継

続できなくなる。そこで、JavaScriptの変数な

どのデータや JITコンパイルされたコードが格

納される領域を共有メモリとして確保するよう

にし、親と子で共有する。共有メモリは、デー

タは共有するが保護属性は共有しない。そのた

め、親では実行属性は付けず、子では実行属性

を付けるということが可能である。子プロセス

の実行中に新しく領域を確保した場合には、そ

の共有メモリの idとアドレスをパイプで親に

渡す。親はその情報を元に子で生成された共有

メモリを自分の仮想メモリ領域の適切な場所へ

アタッチする。これにより、親プロセスは再び

JavaScriptコードを受け取り、実行を継続する

ことができるであろう。

6 考察

本手法では、JITコンパイルされて生成され

るネイティブコード自体に変更は加えないため、

主に生成されたコードの性能を測るようなベン

チマークにはほとんど影響を及ぼさないであろ

う。アプリケーション全体としての実行速度は

forkや共有メモリの操作、データの受け渡しの

処理が加わるため多少落ちるが、実用的な範囲

内だと思われる。

また、本手法は共有メモリを多用する。Linux

2.6.38のデフォルトの共有メモリ最大値は 32M

バイトである。そのため、JavaScriptコードが

大きなデータを扱う場合や JavaScriptコード自

体が非常に大きい場合、共有メモリの最大値を

設定によって引き上げる必要が出てくるかもし

れない。

7 関連研究

既にいくつかの JIT spraying攻撃を防ぐため

の研究が存在する。

Piotr Bania[6]は JITシェルコードを検知す

るアルゴリズムを提案した。32bitの即値をオ

ペランドに持つmov命令とそれに続いて 32bit

の即値をオペランドに持つ命令が指定数以上継

続したらそれを JITシェルコードとして検知す

る。しかし、例えば本稿で示したものはそのア

ルゴリズムでは検知されない。本稿で示したも

のも含め様々な形の JITシェルコードがあり得

ることから、全ての JITシェルコードのための

アルゴリズムを網羅することは難しい。そのた

め、本手法では JITシェルコードを検知すると

いう手段は取っていない。

Willem De Groefらの JITSec[7]はカーネル

モジュールを組み込み、それによりシステムコー

ルを呼び出すルーチン中で戻りアドレスをチェッ

クし、それが.textセクション以外だった場合に

はプログラムを強制終了させる。しかし、この手

法を使うと JITコンパイルしたネイティブコー

ドがシステムコールを呼ぶ可能性のある JITコ

ンパイラは機能しなくなる。本手法にはそのよ

うな制限はない。

Tao Weiらの INSeRT[8]は JITコンパイラを

修正し、JITシェルコードとして機能しないよ

うなネイティブコードを生成するようにする。

しかし、即値、レジスタ、関数引数やローカル変

数位置のランダム化、ランダム性増加や攻撃検

知のためのスニペットの挿入など、本手法と比

較して考慮べきことが多い。また、JITコンパ

イルにより生成されるコードが変更され、コー

ド量も増加するため、実行速度が 5%程度落ち
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る。一方、本手法では生成されるコードは変わ

らないため、JavaScriptコード自体の実行速度

はほとんど変わらないものと思われる。

Ping Chenらの JITDefender[9]は、JITコン

パイルされたコードを実行するそのときだけそ

の領域に実行属性を付け、それ以外のときには

実行属性を外しておく。しかし、そのコード実

行時に攻撃されてしまう可能性がある。本手法

では、コード実行するプロセスを分離させ、そ

の欠点を克服している。

8 おわりに

本稿では実在する JavaScript エンジンであ

るV8を用いて実際に JITシェルコードを構築

し、JITコンパイラの危険性を示した。そして、

そのような JITシェルコードの実行を防ぐため

に、メインのプロセスから JITコンパイルされ

たネイティブコードを実行させる処理を専用の

子プロセスに分離させる手法を提案した。提案

した手法は実用的な速度で動作することが期待

される。
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