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あらまし セキュリティにおける安全性と利便性の確保は重要な課題である．しかし，残念ながら，一

般的に安全性と利便性はトレードオフの関係にある．これを打破するには「発想の転換」が求められ

る．著者は，その一つの可能性が「ユーザの欲求を満たすこと」にあると考えている．例えば，もしユ

ーザに「パスワードを入力したい！」という欲求を持たせることができたとしたら，そのユーザは認証

の際にパスワード入力の煩わしさを感じることはなく，むしろ何度もパスワード認証を実施したくなる

であろう．これを達成するために，著者は，「エンターテイメント」が持つ誘引力の利用が有効である

と考えている．そこで本稿では，エンターテイメントセキュリティのコンセプトを提案する． 
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Abstract It is very important to realize both security and usability. As everybody knows, 
however, security and usability is trade-off. Therefore, we need to change our way of 
thinking. In the author's understanding, a noteworthy way of thinking could be "to give 
users what they want". For instance, if we could make users love to punch passwords, 
the users would not complain about password authentication. The author believes that, 
“entertainment” can be one of good means that can make people love to security 
techniques, and this is why the author here proposes "Entertainment Information 
Security". 

 

1 はじめに 

セキュリティにおける安全性と利便性の確保

は重要な課題である．しかし，残念ながら，一

般的に安全性と利便性はトレードオフの関係に

あり，安全性を追求するほど利便性が低下し，

利便性を高めるほど安全性が犠牲になる．安

全性と利便性のトレードオフを打破し，両者を満

足するセキュリティシステムを実現するには，

「発想の転換」が求められる． 

著者は，その一つの可能性が「ユーザの欲

求を満たすこと」にあると考えている．例えば，

早起きが苦手な人であっても，釣りが大好きな

人は，釣りの日は魚が一番釣れる時間に合わ
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せて早朝に家を出る．このように，人はたいへ

んな作業であっても，それを行いたいという欲

求がある場合には，その作業を進んで実行す

る．よって，もしユーザに「パスワードを入力し

たい！」という欲求を持たせることができたとし

たら，そのユーザは認証の際にパスワード入力

の煩わしさを感じることはなく，むしろ何度もパ

スワード認証を実施したくなるであろう．また，

人間には「独占欲」があり，世界中の人間の中

で自分だけがそれを持っているということに対

して強い満足感を得ることが多い．よって，自身

が所持するコンテンツに対する「独占欲」をユー

ザの心の中に醸成することができたならば，ユ

ーザが自分のコンテンツの複製を他のユーザ

と違法に共有するような事件も激減するのでは

ないだろうか． 

このような状況を達成するために，著者は，

「エンターテイメント」が持つ誘引力の利用が有

効であると考えている．そこで本稿では，エンタ

ーテイメントセキュリティのコンセプトを提案する．

本稿では，エンターテイメントセキュリティの導

入によって安全性と利便性の両立を目指す試

みを，著者らが今まで行ってきたパイロットスタ

ディを通じて紹介する． 

2 キャラクタ認証 

2.1 アイデア 

一般に人間は，過去に解いた経験のある問

題に再度直面したとき，以前の経験から初見の

ときよりもこれを早く解くことができる．例として，

Martin Handford 著の「ウォーリーを探せ」と

いう本[1]を考えてみよう．1 枚の絵の中に大勢

の人間が細かに描かれており，その群集の中

にまぎれたただ一人のウォーリーという人物を

探すという一種のゲームである．初めて探すと

きにはウォーリーがどこにいるか分からず，必

死になってすべての人間をしらみつぶしに探さ

ないとウォーリーを発見することができない．し

かし，一度ウォーリーを発見してしまえば，2 回

目は即座にウォーリーの場所を特定することが

できる．著者らの経験上，ある程度の日数が経

過した後にも，一度発見したウォーリーを再度

特定することは比較的容易である． 

このような人間の認知特性を利用し，正規ユ

ーザにはあらかじめ登録時において一旦あるク

イズを解かせておき，認証時に，その問題を解

く時間が早いか遅いかによって本人か否かを

識別する，ということが可能であると期待でき

る． 

本アイデアをベースに，図 1 のようなキャラク

タ認証システムを実装している[2]．「ウォーリー

を探せ」では，正解キャラクタはウォーリーであ

ることが自明となっているが，正解キャラクタが

不正者に知られてしまうと，認証フェーズのクイ

ズ画像から正解キャラクタの位置が特定されて

しまう．そこで，本システムでは，登録時にユー

ザに自分の好きなキャラクタを選択させ，「どの

キャラクタが正解であるか」，「その正解キャラ

クタがどこにいるか」という 2 つの秘密情報に基

づいて本人認証を実現している． 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1 キャラクタ認証システムの画面例 

2.2 エンターテイメント性 

キャラクタ認証は，「ウォーリーを探せ」と同じ

く，ゲーム感覚でこれを実施することができる．

特に登録時には，ユーザはまさに「ウォーリー

を探せ」を一度解くことになるため，本人認証シ

ステムを利用する際に求められる「パスキャラ
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クタを定期的に覚え直す」という作業をユーザ

が楽しみながら行うことができるのではないか

と考えられる． 

また，本認証をベースに，「間違い探し」に基

づく認証方式[3]や「あみだくじ」に基づく認証方

式[4]を構築することが可能である．このような

可愛いキャラクタを利用したゲームベースの本

人認証方式は，特に幼少期のユーザに対する

セキュリティ啓蒙教育に適しているのではない

かと考えている． 

3 不鮮明化画像認証 

3.1 アイデア 

画像認証方式にとって覗き見攻撃が脅威と

なるのは，正規ユーザのみならず覗き見攻撃

者にとっても画像の記憶は容易であるからであ

る．すなわち，認証画面にパス画像そのものが

表示されるため，正規ユーザによる認証時の画

像選択を覗き見られると，攻撃者にパス画像を

容易に記憶されてしまう．そこで，覗き見をする

攻撃者にとってパス画像の記憶が困難となるよ

うに，モザイク化等の不鮮明化処理を施した一

見無意味な画像（以下，不鮮明化画像）をパス

画像として使用する．人間は画像の記憶に優

れているという特性を有するものの，それは有

意味な画像を記憶する場合に限ってのことであ

り，無意味に見える（意味を言語化できない）画

像を記憶することはやはり難しい[5]．ゆえに，

他人のパス画像（不鮮明化画像）を覗き見て記

憶することは，攻撃者にとって困難な作業とな

る． 

ただし，無意味な画像を記憶することは正規

ユーザにとっても困難であるため，正規ユーザ

にのみ，パス画像の登録時に不鮮明化処理を

施す以前の有意味なオリジナル画像を見せ，

当該画像に不鮮明化処理を施したパス画像と

合わせて記憶してもらうようにする．不鮮明化

画像にはオリジナル画像の特徴がある程度残

されているため，オリジナル画像を見ることによ

って，正規ユーザは不鮮明化画像の中にオリジ

ナル画像の持つ意味を見出せるようになる．こ

の結果，正規ユーザは不鮮明化画像を有意味

な画像として認識できるようになり，パス画像を

容易に記憶することができる． 

これは，不鮮明なパス画像に対する「スキー

マ」[6]を正規ユーザに学習させていることに相

当する．スキーマとは，人間が外界からの情報

を知覚した際に無意識のうちに蓄積している

「その情報をどのように認識・記憶したかという

知識構造」を意味する認知心理学用語である．

人間は外界から得られる情報を，無意識のうち

に，常時スキーマというフィルタを通して認識し

ており，ひとたび不鮮明化画像に対するスキー

マを学習すれば，それ以降に当該不鮮明化画

像を見た場合にも，スキーマを活用することに

よって簡単にその意味を再認識することが可能

になる．図 2 に不鮮明化画像の例を示す． 
 
 
 
 
 
 
 

図 2 オリジナル画像（左）と不鮮明化画像（右） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 3 不鮮明化画像認証システムの画面例 
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本アイデアをベースに，図 3 のような不鮮明

化画像認証システムを実装している[7]．本方

式は，既存の画像認証方式（オリジナル画像を

利用する方式）と比べ，正規ユーザの認証成功

率を高く維持したまま，攻撃耐性についても有

望な結果が得られている． 

3.2 エンターテイメント性 

不鮮明化画像からオリジナル画像を類推する

ことに対する面白さは，「アハ！ピクチャー[8]」
や「ヒントでピント[9]」などのテレビ番組において

も周知されている．また，このようなタスクは近年

流行している「脳トレ[10]」にも通じ，高齢者の頭

の体操にもなる可能性がある． 
不鮮明化の強度が低いと，スキーマを持たな

い攻撃者も不鮮明化画像からオリジナル画像が

類推できてしまう．よって本方式は，ユーザにあ

る程度以上の不鮮明化画像に対する認識能力

を要求する．そこで，オリジナル画像を類推する

というタスクに対し，不鮮明化の強度をどこまで

高めることができるかを競うようなゲームを提供

することにより，ユーザが楽しんで自らの不鮮明

化画像認識能力を高めるような仕組みを実現す

ることも可能であろう． 

4 4 コマ漫画 CAPTCHA 

4.1 アイデア 

WEB サービスの発展にともなって，人間と

機械を識別する CAPTCHA [11]と呼ばれるチ

ューリングテストの有用性が益々高まっている．

CAPTCHA の基本形態は，歪曲やノイズが付

加された文字列画像を WEB ページに提示し，

閲覧者がその文字を判読できるか否かを試す

ものである．しかし，近年，既存の CAPTCHA
における脆弱性が多くの研究者によって指摘さ

れており，例えば，文字列の判読能力を試す

CAPTCHA においては，すでに高機能な OCR
（自動文字読取）機能を備えるマルウェアが出

回るようになっている[12]． 
マルウェアの能力（CAPTCHA 解読アルゴリ

ズム，および，PC の CPU パワー）の向上は留

まるところを知らない．マルウェアがいかに高度

になろうとも，マルウェアによる解答が依然とし

て困難な，人間の「より高度な認知処理」に基

づいた新たな CAPTCHA の導入が強く望まれ

る． 
この問題に対し，「ユーモアを解する能力」と

いう人間の高度な認知処理に注目し，これをチ

ューリングテストに用いることで，人間には容易

で機械には困難な新しい CAPTCHA を提案し

ている（図 4）[13]． 

4.2 エンターテイメント性 

実 証 実 験 の 結 果 か ら ， 4 コ マ 漫 画

CAPTCHAの解答時間は，従来の文字判読能

力を利用した CAPTCHA よりも増加している

[13]．正規のユーザ（人間）にとっては，自分が

人間であることをわざわざ示さなければいけな

いという意味では，CAPTCHA に解答すること

は，本来は不要の「煩わしい手間」であり，4 コ

マ漫画CAPTCHAを実現していく上で，解答時

図 4 4 コマ漫画 CAPTCHA の出題例（出展：左から 1 番目の図：文献[14]の p.13 の 
4 コマ漫画の 2 コマ目，2 番目の図：同，p.13 の 4 コマ漫画の 4 コマ目，3 番目の図： 
同，p.13 の 4 コマ漫画の 3 コマ目，4 番目の図：同，p.13 の 4 コマ漫画の 2 コマ目） 
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間の削減は大きな課題になってくる． 
しかし，認証そのものが，正規のユーザ（人

間）にとって「楽しい」ものであれば，たとえ解答

時間が長くとも総合的な利便性としては許容さ

れうるレベルになるのではないかと考えられる．

実際に文献[15]で行われた追実験においては，

本方式に対してユーザが実際に体感する利便

性はそれほど低くないことが示される結果が得

られている． 
また，漫画以外のコンテンツを 4 コマ漫画風

に使用することも考えられる．例えば料理を紹

介している WEB サイトであれば，料理の作り

方を 4 コマ漫画のように表示し，その順番を答

えてもらうような CAPTCHA を構築するという

ように，WEB ページの趣旨に合わせたコンテ

ンツを題材とすることで，ユーザの興味を惹き，

CAPTCHA のエンターテイメント性を更に強化

することが可能となるのではないかと期待して

いる． 

5 まとめ 

エンターテイメントが持つ誘引力を活用し，ユ

ーザの欲求を満たす形でセキュリティ技術を利

用することによって，セキュリティシステムの安全

性と利便性の両者の確保を目指し，「エンター

テイメントセキュリティ」のコンセプトを提案した．

本稿では，そのパイロットスタディとして著者らが

従来より実施してきたキャラクタ認証，不鮮明化

画像認証，4コマ漫画CAPTCHAのシステムを

紹介した． 
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