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間で安全にかつ柔軟にデータを共有できる様々な方式について検討する。
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Abstract In this paper, we discuss several possible solutions, allowing group members to share
data flexibly and securely in the usage of cloud storage services.

1 はじめに

近年、コンピュータ資源をネットワーク経由で
サービスとして提供するクラウドコンピューティ
ングへの関心が高まっている。特に、利用者がど
こでも自分のデータにアクセスできるクラウド
ストレージサービス（例えば、Google GDrive,
Apple iCloud, Amazon S3など）はすでに利用
できる状況である。なお、クラウドストレージ
サービスを使うことで第三者もしくはグループ
間で手軽にデータが共有できる利点も挙げられ
る。その一方、すべてのデータがクラウドサー
ビス提供者の管理下に置かれるため、センシティ
ブなデータのセキュリティが大きな障害になり
つつある。

∗本成果の一部は経済産業省次世代高信頼・省エネ型
IT基盤技術開発事業の助成により行われた。また、辛星
漢は一部科研費 22760285の助成を受けた。

1.1 問題設定及び本稿の目的

本稿では、次のような状況を考える。利用者
はあるグループメンバー（n ≥ 1）と共有したい
データ（例えば、各種ファイルなど）をクルー
プ鍵（GK）で共通鍵暗号で暗号化して、その暗
号文をクラウドサービス提供者が運用するスト
レージに保存する。当然、その利用者は暗号化
に使われたクループ鍵（GK）を他のメンバー
に安全に渡さなければならない。しかしながら、
グループ鍵を共有する既存方式は以下のいずれ
かの問題を抱えている。

• 悪意のある管理者或いはサーバ侵入者によ
る共有データまたは利用者の（認証用のハッ
シュ化された）パスワード1への不正アク

1計算能力の向上により、ハッシュ化されたバスワード
から元のパスワードを求めることは容易になってきてい
る [14]。そして、多くの利用者は同じパスワードを複数の
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セス

• 紛失した或いは盗難された端末が解析され
ることによる共有データまたは利用者のパ
スワード2への不正アクセス

• グループ鍵や端末を紛失することによるデー
タへのアクセス権の喪失

本稿の目的はクラウドサービスにおいて「グ
ループ間で手軽にデータを共有できる」機能を
有効にしつつ、上記の問題を解決する方法につ
いて検討を行うことである。

2 安全性及び機能要件

ここでは、クラウドストレージサービスの利
用にあたって1つの利点である「グループ間で手
軽にデータを共有する機能」に対して、以下の
安全性及び機能要件を付け加えることを考える。

要件１（利便性）：利用者が記憶すべき情報は
短いパスワード 1つのみでよいこと

要件２（サーバの不正や漏洩に対する安全性）：
悪意のある管理者およびサーバに侵入した
攻撃者が共有データまたは利用者のパスワー
ドを入手できないこと

要件３（可用性）：利用者が端末を紛失したり、
端末が盗難されたとしても共有データは入
手可能であること

要件４（利用者からの漏洩に対する安全性）：利
用者の端末やそのバックアップを入手した攻
撃者が共有データまたは利用者のパスワー
ドを入手できないこと

要件５（時間差の漏洩に対する安全性）：時間差
でサーバと利用者の端末両方に記録されて
いる情報を入手した攻撃者が共有データま

サービスで使いまわしており、1つのパスワードが分かる
と被害が他のサービスに及ぶことになる。

2公開鍵暗号の秘密鍵をパスワードで暗号化したり、共
通鍵暗号の暗号鍵としてパスワードをそのまま利用して
いる場合は、パスワードで暗号化された秘密鍵や冗長性
のある共通鍵暗号文を入手できればパスワードのオフラ
イン全数探索により元のパスワードを求めることが可能
である。

たは利用者のパスワードを入手できないこ
と

3 既存方式

本節では、クラウドストレージサービスの利
用においてグループ鍵（GK）を共有する既存
方式がそれぞれ前述の安全性及び機能要件をど
こまで満たすかについて検討する。

3.1 方式 I：公開鍵暗号を利用する方法

方式 Iは各利用者に公開鍵・秘密鍵対を持た
せ、グループで共通鍵 GKを共有する際には、
形成したいグループメンバーの公開鍵を入手し、
それらの公開鍵でGKを暗号化して送信する3。
グループを作成したい利用者がオンライン上
にいなくとも、作成したい人の都合でグループ
を作れるという利点があるが、この方式では秘
密鍵とそのバックアップをどこかに保管するか
が課題となる。多くの場合、以下のいずれかの
方法で運用されるがそれぞれ問題を抱えている。

• （パスワードで暗号化された）秘密鍵が利
用者の端末に置かれる。この場合は、利用
者からの漏洩によりパスワードのオフライ
ン全数探索が可能になるため、要件４、５
を満たさない。

• プロキシサーバ上に（パスワードで暗号化
された）秘密鍵を置き、ネットワーク経由
でそのプロキシサーバ―に接続する。この
場合は、サーバからの漏洩によりパスワー
ドのオフライン全数探索が可能になるため、
要件２、５を満たさない。

• 利用者の端末或いはサーバに耐タンパー装
置を設け、そこに秘密鍵を入れる。これに
対しては、さまざまなサイドチャネル攻撃
（例えば、[10]など）により鍵を抜き出す方
法が知られている。

3IETF XMPP WGでも S/MIMEを使った同様の議
論が行われた [13]。

- 804 -



また、PGP, S/MIME など既に利用可能な
ツールが多数存在するが、鍵生成とバックアッ
プ、相手の鍵の入手、鍵への署名と信用度の設定
など、一般利用者には難解な処理が多いことも
あり、一般には広く普及していない。なお、この
利便性の問題を解決するために、IETF PKIX
WG では、サーバ側で公開鍵・秘密鍵対を生
成し、サーバで秘密鍵をバックアップする方法
[16]について議論を再開している4。しかしなが
ら、この方法も要件４、５およびサーバでの秘
密鍵バックアップにより一時的要件２が満たさ
れない。

3.2 方式 II：マスター鍵を用いる方法

方式 II はマスター鍵を KDC (Key Distri-
bution Center)或いは KGC (Key Generation
Center)に持たせる方法でKPS（例えば、[18]）、
IDベース暗号（例えば、[17, 6]）、関数暗号（例
えば、[7]）などがある。利用者がグループで共
通鍵GKを共有する際には、グループメンバー
だけが復号できるポリシーに基づいてGKを暗
号化して送信する。
この方式では、利用者の秘密鍵または暗号文
にポリシーを埋め込むことでグループ鍵管理を
柔軟に行える利点がある。例えば、Cheungら
[8]はグループ鍵の forward/backword secrecy
を確保するためにCP-ABE (Ciphertext-Policy
Attribute-Based Encryption)を使ってグループ
メンバーへ鍵を再分配しなくてもmembership
revocationを可能にした。しかし、利用者は自
分の秘密鍵とそのバックアップを安全に保管し
なければならないため、方式 Iと同じように要
件４、５を満たさない。また、KDCやKGCか
らマスター鍵が漏洩されてしまうとすべてのグ
ループ鍵を復元することができる5ため、KDC
やKGCは要件２、５を満たさない。

4同様の提案は 2001 年、2005 年にも行われたが、安
全性上公開鍵・秘密鍵対は利用者側で生成することが原則
であることもあり、Internet-Draftの有効期限は切れた。
ただし、利用者のスキルやバックアップなどのことを考
えると、このような運用にせざるを得ないのではないか
という機運は高まりつつある。

5IDベース暗号では key escrow問題と呼ばれる。

3.3 方式 III：グループ鍵共有プロトコル
を使う方法

方式 IIIはグループを形成したメンバーとオン
ライでグループ鍵共有（Group Key Exchange
(GKE)）プロトコルを実行する方法である。通
常、能動的な攻撃者に安全なGKEはグループ
メンバーの間で行われる認証手段によって大き
く PKIベースGKE（例えば、[4, 12, 11]）、パ
スワードベースGKE（例えば、[2, 1]）などに
分けられる。
この方式では、GKEを共有するデータごと

に実行することでグループ鍵（GK）の forward
secrecyが容易に達成できる利点がある。しかし
ながら、PKIベースGKEにおいては、方式 I,
IIと同様に、利用者の秘密鍵とそのバックアッ
プを安全に保管しなければならないため、要件
４、５を満たさない。また、パスワードベース
GKEはグループごとに異なるパスワードをメ
ンバーの間で設定しないといけないため要件１
を満たさないし、常に短いパスワードに対する
オンライン全数探索が可能になる問題がある。

4 提案方式

ここでは、２節で示したすべての安全性及び
機能要件を満たすために、LR-AKE (Leakage-
Resilient Authenticated Key Exchange)のクラ
スタモード [15]を用いて既存方式を改良する方
法について検討する。基本的なアイディアは利
用者の端末とクラウドサービス提供者が管理す
る認証サーバの間で LR-AKEを認証方式とし
て採用し、クラウドの public modelにおける
要件３（可用性）を満たすためにサーバを２台
使うクラスタモードにすることである。ちなみ
に、LR-AKEのクラスタモード [15]では２台の
サーバが結託したとしてもそこで分散保存され
たデータ鍵（dk）が復元できないようになって
いる。
これから、LR-AKEのクラスタモードをLR-

AKEクラスタに、利用者の端末を LR-AKEク
ライアントに、クラウドサービス提供者により
管理される認証サーバを LR-AKEサーバに呼
ぶことにする。
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4.1 既存方式 Iを改良する方法

既存方式 Iの主な問題点は、利用者の秘密鍵
がそのまま或いはパスワードにより暗号化され
た状態で利用者の端末又はプロキシサーバ上に
保存されることにある。しかしながら、この欠
点は利用者の秘密鍵を LR-AKEクラスタ [15]
のデータ鍵と同じように LR-AKEクライアン
トと 2台のサーバに分散保存することで解決で
きる。これにより、グループを形成したい利用
者がオフラインでグループを作れる利点を保ち
ながら安全性と機能要件を満たすことができる。
また、LR-AKEクライアントが自動的に公開
鍵・秘密鍵対を生成し、LR-AKEにより設立さ
れた安全な通信路を通してその生成された鍵の
公開鍵証明書の取得処理や他人の公開鍵の検索、
失効確認などの処理を行えば、利用者は煩わし
い処理を意識することなく短にパスワードとグ
ループ鍵（GK）を共有したいメンバーの IDを
LR-AKEに打ち込むだけで、グループ鍵を共有
できるため利便性の問題も解消できる。また、
異なる LR-AKEサーバを利用している利用者
間においても、公開鍵の信頼性は公開鍵証明書
や公開鍵への電子署名を使うことなどにより確
保できるため、グループ鍵を容易に共有するこ
とが可能である。ただし、これらの利便性を実
現するためには、全体の構成や実装が複雑にな
るという欠点がある。

4.2 既存方式 IIを改良する方法

既存方式 IIの問題点は利用者の秘密鍵の保存
場所とそのバックアップであるが、これは前述
のとおり、秘密鍵を LR-AKEクラスタ [15]で
分散保存することにより解決できる。また、も
う一つの問題点であるマスター鍵の漏洩に対し
ては、マスター鍵を複数のKGCに分散させ閾
値以上のKGCが協力して利用者の秘密鍵を発
行したり [6]、複数のKGCから発行された秘密
鍵を組み合わせて利用者の秘密鍵を生成したり
[9]することで解決できる。なお、LR-AKEク
ラスタ [15]を用いた際には以下の二通りが考え
られる。これらの利点としては、マスター鍵を
短い期間で更新できることがある。

4.2.1 Functional Encryption with LR-
AKE (FEL)

これは 4.1節と同様に、IDベース暗号や関数
暗号で使われる利用者の秘密鍵を LR-AKEク
ラスタに分散保存して、グループ鍵を取得（つ
まり、暗号文を復号）する際にはLR-AKEサー
バに接続し秘密鍵を復元する仕組みである。
既存方式 IIでは、関数暗号を使って柔軟なグ
ループ鍵管理ができる利点とクループメンバー
はサーバに接続することなくグループ鍵（GK）
が共有できる利点があった。しかし、FELにお
いては LR-AKEサーバへの接続が前提となる
ため、後者の利点の恩恵は小さく、処理の重い
ペアリング演算を導入してまでこの機能を維持
する必要性は小さい。

4.2.2 Pairing-Less Functional Encryp-
tion with LR-AKE (PFE)

既存方式 IIを LR-AKEクラスタと組み合わ
せる場合は、通常の IDベース暗号や関数暗号で
必要となるペアリング演算を省略できる。この
ペアリング演算を省略した方式を Pairing-Less
Functional Encryption with LR-AKE (PFE)
と呼び、その具体的な構成例を以下に提案する。
基本的に関数暗号自体は使わないが、利用者が
グループ鍵（GK）へのポリシーを作成しその
ポリシーに従って LR-AKEサーバがグループ
メンバーへGKを転送する仕組みである。なお、
LR-AKEサーバはグループ鍵の生成に必要とな
るマスター鍵（MK）を持っている。

1. 利用者と LR-AKEサーバは LR-AKEを使
って相互に認証された安全な通信路を確立
する。

2. 利用者は、グループ鍵を共有したいメンバー
の IDの集合Gおよび乱数Nを 1で確立し
た安全な通信路を通して LR-AKEサーバ
に送る。（なお、乱数 Nは同じグループ中
で異なるクループ鍵を生成する場合などに
用いる。）

3. LR-AKEサーバは、集合Gの中に 1で認証
した利用者の IDが含まれているかを確認
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し、含まれていなければ追加する。（また、
IDの代わりに属性を指定することも可能で
ある。その場合、サーバは 1で認証された
利用者が指定された属性を持っていること
を確認し、持っていなければ処理を中断す
る。その際、指定内容が IDなのか属性AT
なのかを区別するために、フィールドの識
別子も用いる必要がある。）

4. LR-AKE サーバは集合 G の ID をソート
し、ソートされた IDを乱数 Nと連結し、
それとマスター鍵（MK）を使ってグルー
プ鍵（GK）を生成する。生成関数として例
えばHMACを使う場合、以下のように計算
できる。

GK = HMACMK (N:nonce||ID:id1||ID:id2||
AT:attribute1||· · ·)
ここで、N:, ID:, AT:はその後の文字列の
種類を表す識別子であり、||は連結を表す
が、単に文字列を連結するのではなく、セ
パレータシンボルを挟んで連結することを
意味する。セパレータシンボルはnonce, id,
attributeなどで指定できてはならない。

5. LR-AKEサーバは、４で生成されたGKを
グループメンバーにそれぞれ LR-AKEに
より確立された安全な通信路を通して送信
する。

4.3 既存方式 IIIを改良する方法

既存方式 IIIの問題点は、利用者の秘密鍵の管
理或いはグループごとに異なるパスワードの設
定にあるが、これらは前述のとおり、秘密鍵や
異なるパスワードを LR-AKEクラスタ [15]で
分散保存することにより解決できる。ここで、
GKE認証用のパスワードは利用者が覚える必
要がないことに注目されたい。なお、LR-AKE
クラスタ [15]を用いた際には以下の二通りが考
えられる。

4.3.1 GKE with LR-AKE

単純な改良として、GKE認証用の秘密鍵や
パスワードを LR-AKEクラスタに分散保存し
て、グループ鍵を共有する際には該当するGKE
プロトコルをグループメンバー間で実行する仕
組みである。特に、パスワードベースGKEを
使う場合はグループごとに異なるパスワードを
オフライン全数探索ができない範囲（例えば、
128ビット）のランダムな乱数にしておく。

4.3.2 LR-AKEベースGKE

そもそもLR-AKEを使う時点で、グループメ
ンバーはLR-AKEサーバに接続しなければなら
ないため、より自然な改良として LR-AKEの
認証に基づいた GKEが考えられる。つまり、
データを共有したいメンバーはそれぞれ LR-
AKEサーバと相互認証を行い、そこで確立さ
れた安全な通信路を通して (unauthenticated)
GKE（例えば、[5, 3]など）を実行する。もち
ろん、すべてのメッセージはLR-AKEサーバ経
由で転送されるため、グループ鍵（GK）の秘
匿性は semi honestなサーバに対して成り立つ。

4.4 LR-AKEのグループアカウントを利
用する方法

これはLR-AKEにおけるアカウント間連携機
能をグループで利用する方法である。LR-AKE
では各利用者に対して複数のアカウントを発行
し（ポリシーにより利用者が発行することも可
能）、それらを複数の端末で利用することが可
能である。これらの端末間では LR-AKEのア
カウント間連携機能により、LR-AKEクラスタ
に分散保存したデータ（鍵）を安全に共有する
ことができる。なお、ここで分散共有するデー
タは、盗聴者は勿論、端末を盗んだり取得した
りした攻撃者やサーバに侵入した攻撃者に対し
ても秘匿できる。
この方式は LR-AKEを導入するだけで利用

できるという利点もあるが、欠点としては作成
するグループ毎に LR-AKEアカウントを各利
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用者に安全に配布しなければならない点が挙げ
られる。

5 まとめ

本稿では、クラウドストレージサービス（特
に、パブリックモデル）の利用においてグルー
プ間で安全にかつ柔軟にデータ鍵を共有するた
めに、まず満たすべき安全性及び機能要件をま
とめて、それに基づいて既存方式を分析した後、
されにそれぞれの既存方式を LR-AKEクラス
タ [15]を用いて改良する方法について検討した。
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